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|. Dane identyfikacyjne

Jednostka Szpital Specjalistyczny im. J6zefa Dietla w Krakowie, ul. Skarbowa 4, 31-501 Krakdw,
kontrolowana 31-181 Krakow (Szpital).

Kierownik jednostki - \Wojciech Zareba, Dyrektor Szpitala od 29 wrzes$nia 2021 .
kontrolowanej  poprzednio funkcje kierownika jednostki peni:
Andrzej Kosiniak-Kamysz, od 1 maja 1991 r. do 28 wrze$nia 2021 r.
(akta kontroli str. 13)

Zakres przedmiotowy 1. Przygotowanie koncepciji funkcjonowania, wykonania i finansowania MSIM.
kontroli 2 \Wykonanie i wdrazanie MSIM.
3. Efekty wdrozenia MSIM.

Okres objety kontrolg Od 1 stycznia 2015 r. do 31 grudnia 2021 r., z wykorzystaniem dowodow
sporzadzonych przed i/lub po tym okresie, mogacych mie¢ wptyw na ocene realizacii
kontrolowanego przedsiewzigcia.

Podstawa prawna art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli'.
podjecia kontroli

Jednostka  Najwyzsza |zba Kontroli

przeprowadzajaca  Delegatura w Krakowie
kontrole

Kontrolerzy 1. Matgorzata Korusiewicz, gtdwny specjalista kontroli parnstwowej, upowaznienie do
kontroli nr LKR/29/2022 z 21 lutego 2022 r. i nr LKR/78/2022 z 20 maja 2022,
2. Pawet Lipowski, specjalista kontroli panstwowej, upowaznienie do kontroli
nr LKR/76/2022 z 17 maja 2022 .,
3. tukasz Chudzik, starszy inspektor kontroli panstwowej, upowaznienie do kontroli
nr LKR/65/2022 z 8 kwietnia 2022 r.;
4. Piotr del Fidali, specjalista kontroli panstwowej, upowaznienie do kontroli
nr LKR/13/2022 z 27 stycznia 2022 .
(akta kontroli str. 1-4, 55-56, 308-311)

"Dz. U. 22022 r. poz. 623; dalej: ustawa o NIK.



OCENA OGOLNA

Uzasadnienie
oceny ogolnej

Il. Ocena ogdlna kontrolowanej dziatalnosci?

NIK ocenia negatywnie dziatania Szpitala dotyczace realizacji projektu Mafopolski
System Informacji Medycznej (MSIM, Projekt). Szpital nie wykorzystat swojego
udziatu w MSIM do osiggniecia celéw szczegdotowych MSIM tj. poprawy systemu
obstugi pacjentéw, ujednolicenia i poprawy procesu gromadzenia danych i informacii
medycznych oraz zapewnienia uprawnionym podmiotom szybkiego dostepu do tych
danych i informaciji.

Dziatania Szpitala dotyczace MSIM dotyczyly gtownie doposazenia serwerowni.
Szpital nie prowadzit elektronicznej dokumentacji medycznej (EDM)? innej niz e-
skierowanie oraz e-recepta. Byto to dziatanie niezgodne z postanowieniami art. 11
ust. 1 w zwigzku z art. 56 ust. 1 ustawy o systemie informacji, zgodnie z ktorymi
ustugodawcy (szpitale) byli zobowigzani do prowadzenia EDM od 1 stycznia 2019 .
W efekcie Szpital nie uzyskat gotowosci do wymiany EDM z innymi szpitalami
uczestniczacymi w MSIM, po tym jak tzw. platforma regionalna MSIM miata zostac¢
uruchomiona w ramach tego Projektu. NIK zwraca przy tym uwage, ze istnieje ryzyko,
iz do czasu zakonczenia Projektu Szpital nie uzyska takiej gotowosci, co potwierdzajg,
ustalenia ze spotkania jakie odbyto si¢ 22 marca 2022 r. w Szpitalu przy udziale
przedstawicieli Urzedu Marszatkowskiego oraz Partnera technologicznego -
Matopolskich Parkéw Przemystowych. Ustalono wéwczas, iz istnigje duze ryzyko,
Ze Partner (ij. Szpital) nie zrealizuje celow projektu MSIM do 31 marca 2023 r., {j. do
czasu zakonczenia realizacji MSIM. Ponadto Szpital w ograniczonym stopniu
uczestniczyt w samym procesie przygotowania MSIM, co wynikato jednak z zasad
ustalonych przez Urzad Marszatkowski Wojewddztwa Matopolskiego (UMWM lub
Urzad Marszatkowski).

NIK dostrzega, ze Szpital niezaleznie od realizacji MSIM rozpoczat w 2018 r.,
we wspotpracy z UMWM, wdrazanie nowego HIS* i zawart 25 marca 2019 r. umowe
z Wojewddztwem Matopolskim na przekazanie dotacji na ten cel. NIK zwraca jednak
uwage, ze prace nad przygotowaniem dokumentacji przetargowej na zakup
i wdrozenie HIS, ktory bedzie spetniat wymogi m.in. MSIM, trwaty do marca 2022 r.
Dokumentacja przetargowa zostata skompletowana dopiero w trakcie kontroli NIK,
aw maju 2022r. Szpital byt jeszcze na etapie przygotowywania ogtoszenia
zamdwienia na jego zakup i wdrozenie. Zdaniem NIK implementacja nowego HIS
bedzie miata kluczowe znaczenie w funkcjonowaniu Szpitala, w tym zapewnienia
pacjentom szybkiego dostepu do danych medycznych oraz poprawy systemu obstugi
pacjenta, a od sposobu jego wdrozenia uzalezniona bedzie mozliwo$¢ osiggniecia
celow MSIM przez Szpital.

Szpital nie zapewnit odpowiedniego poziomu bezpieczenstwa informacji, w tym
danych pacjentéw zawartych w ich dokumentacji medycznej. W toku kontroli NIK
stwierdzono  przypadki nieprzestrzegania  postanowien  Krajowych Ram
Interoperacyjnos$ci® oraz obowigzujacej w Szpitalu Polityki Bezpieczenstwa Informacji
(PBI), kt6rej celem byto m.in. zapewnienie odpowiedniego poziomu bezpieczenstwa
informacji przetwarzanych w ramach tzw. warstwy lokalnej MSIM8.

2 Najwyzsza Izba Kontroli formutuje ocene 0gdling jako ocene pozytywna, ocene negatywng albo ocene w formie
opisowe;j.

3 Elektroniczna dokumentacja medyczna w rozumieniu ustawy z dnia 28 kwietnia 2011 r. o systemie informacji
w ochronie zdrowia (Dz.U. 2021 r. poz. 666 ze zm.); dalej ustawa o systemie informaciji.

4 ang. Hospital Information System — szpitalny system informacyjny.

5 Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemoéw teleinformatycznych (Dz. U. z 2017 r., poz. 2247); dalej: rozporzadzenie KRI.

6 Na warstwe lokalng MSIM sktadaty sie elementy medycznych systemow informacyjnych Szpitala, ktore miaty
zosta¢ sfinansowane w ramach MSIM.
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NIK zauwaza, ze Szpital wypetniat jednak obowigzki wynikajace z zawartych z UMWM
umdw, realizujgc Projekt zgodnie z warunkami dofinansowania oraz wniosku
o dofinansowanie, zachowywat zasade konkurencyjnosci przy wyborze wykonawcow,
dokonywat rzetelnie i terminowo odbiorow zamoéwien towardéw i ustug oraz
wykorzystywat sprzet zakupiony w ramach MSIM do zadan zwigzanych z Projektem.

Niemniej jednak wobec skali i istotnosci stwierdzonych nieprawidtowo$ci powyzsze
nie zmienia dokonanej przez NIK oceny negatywnej w catym badanym zakresie.

lIl. Opis ustalonego stanu faktycznego
1. Przygotowanie koncepcji funkcjonowania, wykonania
i finansowania MSIM

1.1. Etapy i struktura finansowa MSIM
Szpital przystapit jako Partner do prac nad MSIM 16 czerwca 2014 r. zawierajac
umowe partnerstwa z Wojewodztwem Matopolskim na realizacje Pilotazu MSIM.
Wdrazanie Pilotazu zakonczono w Szpitalu w listopadzie 2015 r. Pilotaz MSIM
funkcjonowat w Szpitalu, az do jego wytaczenia w listopadzie 2021 r. przez UMWM.
Na podstawie umowy zawartej 28 sierpnia 2015 r. UMWM przekazat Szpitalowi 6 i 27
pazdziernika 2015 r. dotacje z budzetu Wojewddztwa Matopolskiego na pokrycie
wktadu wiasnego w ramach Pilotazu MSIM w wysokosci 168,6 tys. zt; w ramach tych
srodkow Szpital wykorzystat 163,8 tys. zt.

(akta kontroli str. 14-16, 23-32, 37-48, 105-179)

Od 5 czerwca 2018 r. Szpital rozpoczat wraz z UMWM prace nad przygotowaniem
docelowego projektu MSIM w oparciu 0 umowe o partnerstwie’. Koszt realizacji
przedsiewziecia wyniost tacznie 3 521,4 tys. zt. Wydatki poniesione w ramach Pilotazu
MSIM wyniosty 1 124,3 tys. zt, w tym 928,2 tys. zt ze $rodkéw UE; 163,8 tys. zt ze
srodkow dotacji z UMWM oraz 32,3 tys. zt ze Srodkdw wtasnych8.

Wydatki poniesione w ramach docelowego projektu MSIM wyniosty 2 397,1 tys. zt;
wtym 1 941,7 tys. zt ze Srodkéow UE; 114,3 tys. zt ze Srodkéw dotacji z budzetu
panstwa; 147 tys. zt ze srodkéw wiasnych. Na realizacje zadan zwigzanych z MSIM
Szpital otrzymat takze dotacje z UMWM w wysokosci 194,1 tys. zt.

(akta kontroli str. 14-16, 23-31, 44-48, 180-237)

W ramach Pilotazu MSIM doposazono serwerownie oraz przygotowano interfejs
stuzacy do komunikacji pomiedzy funkcjonujacym w Szpitalu oprogramowaniem
a Pilotazem MSIM. Zakupiono modut interfejsu pomiedzy oprogramowaniem HIS i e-
rejestracjq a MSIM; serwery: aplikacyjny, bazodanowy, pomocniczy; szafe; macierz;
biblioteke tasSmowa, przetacznik Ethernet; konsole KVM, UTM, urzadzenie
podtrzymujace zasilanie; infrastrukture podpisu elektronicznego; klimatyzacie;
akcesoria; ustuge wykonania i wdrozenia pojedynczego komponentu lokalnego;
oprogramowanie systemowe wraz z licencjg: do backupu, do wirtualizacii,

zabezpieczajgce, do zarzadzania i monitorowania; system operacyjny;
oprogramowanie bazy danych oraz oprogramowanie serwera aplikacji (do warstwy
lokalnej).

W ramach docelowego MSIM Szpital rowniez doposazyt serwerownie oraz zakupit
oprogramowanie stuzace do integracji systemow dziedzinowych z archiwum EDM
oraz do zarzadzania archiwum EDM.

(akta kontroli str. 17-18, 391-398)

" Umowa zawarta 5 czerwca 2018 r. pomiedzy Szpitalem a Wojewo6dztwem Matopolskim reprezentowanym przez
Zarzad Wojewodztwa Matopolskiego; dalej: umowa o partnerstwie.

8 W ramach $rodkéw wiasnych Szpital pozyskat srodki z tytutu kary umownej potraconej wykonawcy HIS firmie G.
Szpital dokonat zwrotu Srodkdw (16 grudnia 2015 r.) z uwagi na naliczong kare umowng w wysokosci 4,8 tys. zt
(dodatkowo w ramach otrzymanych do dyspozycji $rodkéw UE zwrdcono 27,4 tys. zt).
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1.2. Funkcjonowanie Pilotazu

W okresie funkcjonowania Pilotazu w Szpitalu zarejestrowano 249 uzytkownikéw
i 4 konta administratorow. W Szpitalu tworzono konta dla lekarzy, natomiast
pielegniarki i potozne oraz technicy i laboranci nie mieli dostepu do MSIM.

Po wytaczeniu przez UMWM Pilotazu Szpital nie byt w stanie przedstawi¢ danych
o liczbie pacjentow, uzytkownikéw Pilotazu i wytworzonych dokumentach
elektronicznych.

Zgodnie z zestawieniem dotyczacym wykorzystania Pilotazu sporzadzonym przez
UMWM na podstawie sprawozdan sktadanych przez Szpital, w latach 2017-2021
(do 30 czerwca):

e liczba personelu medycznego Szpitala wynosita odpowiednio: 260; 269; 273; 272
| 272 osoby;

e liczba rejestracji na wizyty dokonanych za pomocg MSIM wynosita odpowiednio:
6 (sposrdd 65,5 tys. wizyt ogdtem); 7 (sposrod 73,2 tys. wizyt ogétem); 13 (sposrod
77,9 tys. wizyt ogotem); 26 (sposrod 67,5 tys. wizyt ogotem) i 5 (sposrdd 42,5 tys.
wizyt ogotem);

e liczba wprowadzonej do MSIM dokumentacji medycznej wynosita, odpowiednio:
10 (sposrdd ogolnej liczby 364,5 tys. dokumentow medycznych); 2 020 (sposréd
ogolinej liczby 351,4 tys. dokumentéw medycznych); 196 (sposrdd ogdinej liczby
361,2 tys. dokumentébw medycznych); 0 (sposrod ogdinej liczby 332,1 tys.
dokumentéw medycznych) i 0 (sposréd ogdlnej liczby 169,3 tys. dokumentéw
medycznych).

(akta kontroli str. 19, 391-393, 394-398, 445-446)

Dyrektor wskazat, ze w Szpitalu przeprowadzono ocene funkcjonowania Pilotazu.

Identyfikujac bariery w jego powszechniejszym wykorzystaniu. Dyrektor wyjasnit,

ze Pilotaz stanowit powazne wyzwanie dla personelu medycznego Szpitala

i niechetnie byt wykorzystywany ze wzgledow technicznych i organizacyjnych:

dodatkowa karta z certyfikatem, czytniki, PIN-y, konieczno$¢ przelogowania sie,

czasochtonno$¢. Dodat, ze z uwagi na matq iloSc szpitali bioracych udziat w Projekcie

i konieczno$¢ wykonania procedur administracyjnych przez lekarza — Szybszg

metodq byto korzystanie z dokumentacji dostarczonej przez pacjenta. Status

wytworzonych dokumentoéw nie byt opatrzony certyfikowanym podpisem, co taki
dokument czynito jedynie dokumentem wewnetrznym (w ramach MSIM) bez
mozliwosci jego szerszego wykorzystania. W poczatkowym okresie Szpital wysytat
kilkaset dokumentéw do MSIM w okresie pbzniejszym coraz mniej.

(akta kontroli str. 5-10, 20-22)

W ramach kontroli NIK zwrécita sie do pracownikéw Szpitala o wyrazenie opinii na

temat funkcjonowania MSIM. Pozyskano 10 wypetnionych ankiet (stan na 31 maja

2022 r.). Zgodnie z uzyskanymi odpowiedziami m.in. wszyscy odpowiadajacy

wiedzieli o funkcjonowaniu Pilotazu, a w zakresie MSIM (realizowanego od 2019 r.):

e 7 ankietowanych potwierdzito, ze konsultowano z nimi, ktdre funkcjonalnosci
MSIM bytyby przydatne w ich pracy;

e oceniajac przydatno$¢ planowanej do wdrozenia funkcjonalnosci polegajacej na
zapewnieniu wymiany elektronicznej dokumentacji medycznej z uczestniczacymi
w MSIM szpitalami za po$rednictwem dedykowanej platformy MSIM, za bardzo
przydatng i przydatng uznato jq odpowiednio: 2 i 5 ankietowanych (pozostali
wskazali nie korzystatem/trudno powiedziec);

¢ 9 ankietowanych ocenito, ze MSIM przyczynit sie do poprawy obstugi pacjenta
(2—-w duzym stopniu; 3 — w $rednim stopniu; 4 — w nieznacznym stopniu);
1 ankietowany uznat, ze MSIM nie przyczynit sie do takiej poprawy.

(akta kontroli str. 399-418)
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Zastepca Dyrektora ds. Planowania i Marketingu wskazata, ze Szpital przekazat
UMWM opinie dotyczace MSIM ptyngce z do$wiadczen zebranych w ramach Pilotazu.
Dodata jednak, ze zakres projektowania systemu MSIM (nowego) nie zalezat od
Szpitala. Dyrektor wyjasnit, ze konsultacje z uczestnikami Projektu przebiegaty
w formie spotkan w UMWM (Lider), u Partneréw (szpitale) jak réwniez (rzadziej)
w formie wideokonferencii.

(akta kontroli str. 5-10, 20-22)

Zastepca Dyrektora ds. Planowania i Marketingu wyjasnita, ze Szpital zgtaszat uwagi

dotyczace funkcjonowania Pilotazu, poczawszy od projektu i przygotowania Opisu

Przedmiotu Zaméwienia (OPZ) do wdrozenia systemu i modyfikacji. Uwagi te

dotyczyly:

e uproszczenia wymiany danych w e-rejestracji (do warstwy regionalnej szty dane
wszystkich pacjentow, rowniez tych ktorzy nie ztozyli oSwiadczen dotyczacych
przetwarzania danych w tej warstwie);

e zmiany schematu podpiséw EDM zgodnych z obowigzujacymi przepisami;

e uproszczenia pozyskiwania dokumentacji z MSIM i upowazniania komérek a nie
tylko danego lekarza;

e utrudnien i bledéw w dziataniu e-rejestracji.

(akta kontroli str. 391-393, 419-420)

Dyrektor wyjasnit, ze roczne koszty utrzymania repozytorium EDM i dokumentacji
medycznej prowadzonej w postaci elektronicznej nie byty mozliwe do oszacowania.
(akta kontroli str. 391-393, 394-398)
1.3. Przestanki uczestnictwa Szpitala w MSIM
Planowane do wdrozenia w ramach MSIM funkcjonalnosci dotyczace e-ustug
w obszarze zdrowia (m.in. e-rejestracja oraz zapewnienie mozliwosci wymiany EDM)
byly realizowane przez Szpital jedynie w zakresie e-rejestracji. Szpital udostepniat
terminy do kazdej poradni i dla kazdego lekarza na wizyty pierwszorazowe i kolejne.
(akta kontroli str. 5-11, 20-22, 51-54, 293-307)

Dyrektor wyjasnit, ze przystepujgc do MSIM Szpital zgtosit zainteresowanie
uczestnictwem w nowatorskim projekcie, prestizowym dla Szpitala. Duze znaczenie
miaty finanse, Projekt mogt rozwigza¢ problem Szpitala z dokumentacjg
elektroniczng, ktéra w tamtym okresie byfa w planach a koszt jej wprowadzenia
w Szpitalu byt do$c¢ znaczny. Dodat, ze cel Projektu, czyli mozliwo$¢ przesytania
informacji medycznej miedzy jednostkami (w zatozeniu byto ich siedem) byt bardzo
zachecajgcy, zwtaszcza w aspekcie Swiadczen ambulatoryjnych, gdzie obok wywiadu
Z pacjentem informacja z innych jednostek o ewentualnym przebiequ leczenia
mogfaby by¢ bardzo pomocna w diagnostyce i leczeniu. Nie mniejsze znaczenie
takich danych byfoby w leczeniu szpitalnym, gdzie pacjent przebywa dtuzej i ma
Szerszy zakres diagnostyki niz w systemie ambulatoryjnym. Podjecie wspotoracy na
ptaszczyznie korzystania z danych z przestrzeni informatycznej w tamtym czasie byto
bardzo nowatorskie, a z perspektywy czasu bardzo potrzebne dla coraz lepszego
dziatania w kierunku profilaktyki wielu schorzen, jak i wczesnego wykrywania wielu
chorob.

(akta kontroli str. 20-22, 391-393, 394-398)
Zastepca Dyrektora ds. Planowania i Marketingu wyjasnita, ze realizacja wta$ciwego
MSIM umozliwi udostepnianie i pozyskiwanie danych pomiedzy wieloma placéwkami
medycznymi, co znacznie  zwiekszy  prawdopodobienstwo  przydatnoSci
i zainteresowania wsrdd 0s6b $wiadczacych ustugi medyczne (...). Dodata, ze MSIM
posiada zupetnie inne zafozenia, ktore, przynajmniej w teorii, powinny wyeliminowac
niedostatki Pilotazu. wigczenie wszystkich jednostek szpitalnych z Mafopolski,
wsparcie szpitali (dotacje) w zakupie niezbednej infrastruktury do przetwarzania EDM
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oraz w utworzeniu niezbednego oprogramowania, wsparcie szpitali w spetieniu
wymagan ustawowych.

(akta kontroli str. 266-268)

W ramach MSIM Szpital planowat udostepniac karty informacyjne: ze Szpitala i z I1zby
Przyje¢, wyniki badan diagnostycznych oraz karty informacyjne zleczenia
ambulatoryjnego dla lekarza podstawowej opieki zdrowotne;.

(akta kontroli str. 5-10, 20-22, 51-52)
Odpowiadajac na pytanie od kiedy i przy uzyciu jakiego systemu informatycznego
Szpital przekazywat informacje o zdarzeniach medycznych do Platformy P19
Zastepca Dyrektora ds. Planowania i Marketingu wyjasnita, ze Szpital nie realizuje
tego wymogu. Dodata, ze Szpital (wedtug stanu na 12 kwietnia 2022 r.) planuje
rozpocza¢ sprawozdawczos¢ od 1 maja 2022 r. Wskazata takze, ze wszystkie dane
wytworzone w Szpitalu (poza dokumentami, ktorych kustoszem jest Minister Zdrowia
— np. recepty, skierowania) przechowywane sq w Szpitalu.
Szpital przygotowujac sie do uczestnictwa w Projekcie przeprowadzit wewnetrzng
analize deficytow w sprzecie i oprogramowaniu niezbednym do wdrozenia MSIM.
Przeprowadzona analiza opierata sie na zatozeniach jakie w 2016r. byty
przewidziane do wdrozenia w Projekcie. W zatozeniach MSIM byto stworzenie
infrastruktury obejmujacej sprzet i oprogramowanie potrzebne do integracii
z platforma regionalng MSIM.

Dyrektor wyjasnit, ze w zwigzku z tym, iz UMWM okreslit budzet dla Projektu oraz
rodzaje sprzetu i oprogramowania jakie mozna byto zakupi¢ w ramach MSIM
wykluczono zakup komputerdw, drukarek itp. oraz wymiany systeméw klasy HIS.
Przy takich zatozeniach zostat wyspecyfikowany sprzet i oprogramowanie niezbedne
do realizacji Projektu. Propozycja Szpitala wraz z uzasadnieniem zostata przyjeta
| zaakceptowana przez UMWM.

NIK zwraca uwage, ze w ramach MSIM Szpital — odmiennie niz pozostate szpitale
uczestniczace w Projekcie, nie pozyskat sprzetu informatycznego, ktory w sposéb
istotny poprawitby poziom obstugi pacjenta w zakresie prowadzenia dokumentacji
medycznej, w tym prowadzonej w formie elektronicznej.

(akta kontroli str. 49-50)

Srodki finansowe na MSIM okre$lono na podstawie uzgodnionych z UMWM: zakresu

rzeczowego i planowanej wartosci Projektu. Wktad wtasny Szpitala zostat w catoSci

sfinansowany z dotacji z UMWM z wytgczeniem Archiwum EDM w wysokosci 140

tys. zt sfinansowanego ze $rodkéw wiasnych Szpitala oraz podatku VAT

podlegajacego odliczeniu w wysokosci 2% (tj. 8,9 tys. zt).

Realizacja MSIM zostata ujeta w planach finansowych i inwestycyjnych Szpitala.
(akta kontroli str. 49-50, 269-284)

W dziatalnosci kontrolowanej Szpitala w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Szpital w ograniczonym stopniu uczestniczyt w przygotowaniu koncepcii
funkcjonowania, wykonania i finansowania MSIM, jednak wynikato to w przede
wszystkim z warunkéw uczestnictwa ustalonych przez Urzad Marszatkowski. Szpital
w niewielkim stopniu postugiwat si¢ Pilotazem MSIM. Whnioski jakie wyciggnieto
z wdrazania i funkcjonowania Pilotazu MSIM przekazano do UMWM.

Szpital prawidtowo wdrozyt rozwigzania dotyczace infrastruktury IT objete Pilotazem

MSIM, a takze zabezpieczyt $rodki finansowe na potrzeby sfinansowania wktadu
wiasnego w wysokosci okre$lonej w zakresie rzeczowo-finansowym Projektu.

9 Elektroniczna platforma gromadzenia, analizy i udostepniania zasobow cyfrowych o zdarzeniach medycznych
(Platforma P1) — og6lnopolski System Informacji Medycznej w rozumieniu ustawy o systemie informacii.
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2. Wykonanie i wdrazanie MSIM
2.1.Zgodnos¢ wykonywania i wdrazania MSIM 2z decyzja

o dofinansowanie ze Srodkéw UE
Szpital wykonywat oraz wdrazat projekt MSIM zgodnie z umowg o partnerstwie,
wnioskiem o dofinansowanie i wytycznymi w zakresie kwalifikowalno$ci wydatkow0.
Wszystkie wydatki zostaty poniesione przez Szpital w okresie kwalifikowalno$ci i byty
kwalifikowane.  Realizacja  zaplanowanych zadan nastepowata  zgodnie
z harmonogramem (z uwzglednieniem zmian wprowadzonych aneksami do ww.
umowy); zakres uméw zawartych z wykonawcami byt zgodny z zadaniami
okreslonymi w umowach zawartych z Wojewodztwem Matopolskim.
Szpital terminowo przedktadat do UMWM wnioski o wyptate transzy dotaciji,
sprawozdania: merytoryczne i koricowe (rozliczenie finansowe) wraz z dokumentami
zrodtowymi. Szpital posiadat odrebny rachunek bankowy stuzacy do rozliczen
w ramach Projektu oraz prowadzit wyodrebniong ewidencje ksiegowa.

(akta kontroli str. 33-35, 37-43, 293-294, 295-307, 348-390)

Podstawg przekazania z budzetu Wojewddztwa Matopolskiego srodkéw finansowych
na realizacie MSIM, byly umowy dotacji zawarte pomiedzy Wojewddztwem
Matopolskim a Szpitalem z: 27 listopada 2019 r., 24 lutego 2020 r., 30 marca 2021 r.
i 31 stycznia 2022 r.

Zgodnie z ww. umowami Szpital byt zobowigzany do wykorzystania przekazanych
srodkow wytgcznie na cele wskazane w umowach i we wskazanych w nich terminach.

Aneksami do uméw wprowadzano zmiany wysokosci dotacji oraz zmiany w zakresie

rzeczowym zadania (zatacznik Nr 1), tj.:

e W wyniku zmian w umowie z 24 lutego 2020 r. wraz ze zmiang zakresu rzeczowego
zadania (z uzupetnienie infrastruktury sieciowej na integracja Ssystemow
dziedzinowych z Archiwum EDM - nowe dokumenty, formularze, dokumentacja
wewnetrzna) dofinansowanie zostato zmniejszone z 36,6 tys. zt do 1,5 tys. zt;

e W wyniku zmian w umowie z 30 marca 2021 r. wraz ze zmiang zakresu rzeczowego
zadania (z modernizacja serwerowni o wartosci 79,5 tys. zt oraz integracja
systemow dziedzinowych z Archiwum EDM (..) na integracja systemow
dziedzinowych z Archiwum EDM (...) dofinansowanie zostato zmniejszone
z2123,3 tys. ztna 4,9 tys. zt.

Zastepca Dyrektora ds. Planowania i Marketingu wyjasnita, ze zmiany w zakresach

rzeczowych w umowach dotacji wynikaty gfownie z przesunie¢ planowanego do

wykonania zakresu miedzy latami. W poréwnaniu do pierwotnej wersji Projektu nie
nastapita zmiana jego zakresu.
(akta kontroli str. 391-393, 419-420)

Wedtug stanu na 30 maja 2022 r., na podstawie umowy z 31 stycznia 2022 r. Szpital
miat otrzymac¢ dotacje z UMWM na realizacje MSIM w wysoko$ci 158,4 tys. zt. Umowa
obejmowata realizacje: integracji systeméw dziedzinowych z Archiwum EDM (wedtug
stanu na 30 maja 2022 r. wykonana cze$ciowo); integracji systemu PACS'!
z Archiwum EDM; kontrolerow ustugi katalogowej wraz z wdrozeniem; modernizacje
serwerowni (wedtug stanu na 30 maja 2022 r. wykonana); integracje regionalnej
wymiany EDM oraz innych ustug MSIM.

0 Wytyczne w zakresie kwalifikowalno$ci wydatkéw w ramach Europejskiego Funduszu Rozwoju Regionalnego,
Europejskiego Funduszu Spotecznego oraz Funduszu Spdjnosci na lata 2014-2020 oraz Specyficzne wydatki
kwalifikowalne i niekwalifikowalne w poszczegdinych Dziataniach/Poddziataniach dla Osi Priorytetowych
Regionalnego Programu Operacyjnego Wojewddztwa Matopolskiego (zatacznik nr 7 do Szczegdtowego Opisu
Osi Priorytetowych).

" ang. Picture Archiving and Communication System - system archiwizacji obrazu i komunikacji.
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W ramach realizacji przez Szpital MSIM trwajacego w trakcie kontroli NIK'2, w wyniku

przetargéw (nieograniczonych), zawarto umowy:

— zfirmg S. (18 maja 2016 r.) na dostawe elektronicznego Archiwum EDM;

— z firmg M. S. (29 sierpnia 2018 r.) na ustuge wykonania oprogramowania do
zarzadzania Archiwum EDM;

— zfirmg M. S. K. M. S. (19 wrzes$nia 2019 r.) na dostawe serwerdw (pakiet nr 1)
oraz sprzetow i urzadzen sieciowych (pakiet nr 2);

— z firmg S. (1 pazdziernika 2021 r.) na modemizacje i zabezpieczenia
przeciwpozarowe w serwerowniach.

Ponadto firma M. z ktérgq wspdtpracowat Szpital, dostarczyta 25 maja 2020 r.
oprogramowanie do komunikacji HL7 (CDA) z EDM do programu I. - integracja
ZEDM®, W protokole zdawczo-odbiorczym wskazano, ze aktualizacja
oprogramowania spetniata wymogi do tworzenia i eksportu EDM do Archiwum EDM.

Szpital zawart takze umowe z . B. P. M. G. (29 stycznia 2018 r.) na opracowanie
projektow (koncepcji) wydzielenia pozarowego jako odrebnej strefy pozarowej
i zabezpieczenia statym urzadzeniem gasniczym serwerowni.
W protokotach odbioru ustug oraz sprzetu i oprogramowania Szpital potwierdzit
wywigzanie sie z postanowienn umow zawartych z dostawcami oraz dostarczenie
kompletnej dokumentaci.

(akta kontroli str. 33-35, 44-48, 248, 256-257, 391-393, 394-398, 422-444)

Analizg objeto dwa postepowania przetargowe, tj. przetarg nieograniczony na
dostawe i instalacje elektronicznego Archiwum EDM dla Szpitala (z 2016 r.) i przetarg
nieograniczony na ustuge wykonania oprogramowania do zarzadzania Archiwum
EDM (z 2018 r.). Przy wyborze wykonawcow Szpital przestrzegat zasady
konkurencyjnosSci.
(akta kontroli str. 248-250)
2.2.0becny stan wykorzystania funkcjonalnosci MSIM oraz
doswiadczen z Pilotazu
W ramach MSIM Szpital pozyskat:
e W 2016 r. elektroniczne Archiwum EDM (czesci skladowe — w dwdch etapach);
e w 2019 r.: dwa przetgczniki sieciowe; dwa urzadzenia UTM, trzy serwery (dwa
serwery kasetowe) oraz oprogramowanie do zarzadzania Archiwum EDM;
e w2020 r. oprogramowanie do komunikacji HL7CDA z EDM do programu /.

Ponadto Szpital pozyskat projekt wykonawczy wydzielenia przeciwpozarowego
pomieszczen serwerowni oraz zabezpieczenia ich statym urzadzeniem gasniczym
gazowym (w ramach postepowania o udzielenie zamdwienia publicznego). W ramach
MSIM wydatkowano 2 397,1 tys. zt4.

(akta kontroli str. 14-16, 37-43)
W sprawie sposobu zabezpieczenia konieczno$ci przysztego funkcjonowania
systemow informacyjnych Szpitala z nieistniejacg MSIM, Dyrektor wyjasnit, ze roznice
pomiedzy Pilotazem a aktualnie realizowanym MSIM sq znaczne i dotycza:
wykorzystywania podpisow (certyfikat ZUS, podpis kwalifikowany, profil zaufany) —
dokumenty wytworzone w Pilotazu nie nadajg sie do wykorzystania w aktualnym
Projekcie; interfejsy wymiany dokumentacji rdwniez nie nadajq sie do wykorzystania
w nowym MSIM; infrastruktura podpisu (czytniki karty) nie nadaje sie do

12 Kontrola NIK prowadzona byta w Szpitalu od 3 lutego do 31 maja 2022 r.

13 W Szpitalu od 2016 r. funkcjonowat program I. firmy M. stuzacy do dokumentowania badan endoskopowych
(opis zdjecia i film).

4 Faktury VAT od firmy S. o warto$ci 945,9 tys. zt; od firmy .B.P. M.G. o wartosci 14,5 tys. zI; od firmy M. S.

276,6 tys. zti 302,8 tys. zt.
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wykorzystania — o wiele prostszym, bezpiecznym i wygodnym w uzyciu jest certyfikat
ZUS.

(akta kontroli str. 391-393, 394-398)

Sprzet i oprogramowanie zakupione w ramach MSIM zostaty przekazane Sekcji IT
(do serwerowni). Ogledziny przeprowadzone w serwerowni potwierdzity
umieszczenie w niej zakupionego sprzetu. W trakcie ogledzin Kierownik Sekcji IT
o$wiadczyt, ze zakupione w ramach MSIM: switche, UTM, UPS: sq wykorzystywane
do biezacej pracy Szpitala, a reszta zakupionego sprzetu jest gotowa do rozpoczecia
pracy z warstwg regionalng.
(akta kontroli str. 17-18, 238-244)
Wyjasniajac, czy systemy informatyczne wspomagajace obstuge pacjenta, zakupione
w ramach MSIM oraz poza nim, zapewniajg kompatybilno$¢ z innymi uzytkowanymi
systemami informatycznymi, Dyrektor wskazat, ze prawie wszystkie systemy
szpitalne komunikowaty sie ze sobg na standardowych protokotach uzywanych
w medycynie (np. DICOM'5, PIK HL7CDA).
(akta kontroli str. 391-393, 394-398)

W okresie objetym kontrolg w Szpitalu prowadzono dokumentacje medyczng w formie
papierowej. Wykorzystywany w Szpitalu HIS (system G.) nie byt przygotowany do
prowadzenia dokumentacji w formie elektronicznej, przy czym przy wykorzystaniu
zgromadzonych danych mozliwe byto generowanie EDM. Szpital nie byt gotowy do
integracji z majaca powsta¢ warstwa regionalng MSIM. Dalszy opis w tym zakresie
zawarto w sekcji Stwierdzone nieprawidfowo$ci niniejszego  wystapienia
pokontrolnego.

W Szpitalu, przy wykorzystaniu Platformy P1, wytwarzano od 1 stycznia 2020 r. e-
recepty a od 8 stycznia 2021 r. e-skierowania'®. Byty to jedyne rodzaje wytwarzane;
EDM, jednak ich wytwarzanie i wymiana nie byty objeta Projektem.

(akta kontroli str. 391-393, 394-398)

W kwietniu 2018 r. Szpital poinformowat Departament Zdrowia i Polityki Spoteczne;
UMWM o koniecznosci zmiany systemu informatycznego (HIS)'. Jako uzasadnienie
wskazano trudnosci uzyskiwania od firmy informatycznej aktualizacji dotychczas
wykorzystywanego  programu W zwigzku z rosngcymi  wymaganiami
sprawozdawczymi i koniecznoscig wdrozenia EDM. Jednocze$nie Szpital zwrdcit sie
z prosbg o wsparcie finansowe zakupu nowego oprogramowania HIS. W efekcie
Szpital zawart 25 marca 2019 r. umowe na dofinansowanie z budzetu Wojewd6dztwa
realizacji zadania inwestycyjnego Zakup nowego oprogramowania dla Szpitala (HIS).
Zadanie inwestycyjne jest przedsiewzigciem dtugoletnim przewidzianym na lata 2019-
2023. Wartos¢ tego zadania wynosi 4 000 tys. zt'8. Do marca 2022 r. trwaty prace
dotyczace przygotowania dokumentacji przetargowej na zakup i wdrozenie HIS, ktora
zostata zlozona do Dziatu Zaméwien Publicznych. Dziat Zamdwierr Publicznych,
wedtug stanu na dzien 26 maja 2022 r., przygotowywat ogtoszenie postepowania
0 udzielenie zamowienia publicznego.

(akta kontroli str. 51-53, 245-247, 258-265, 421)

Szpital w ramach wymiany HIS/ERP wspétfinansowanego ze Srodkéw UMWM zakupit
sprzet  komputerowy, realizowat ustugi doradcze - prace zwigzane
z przeprowadzeniem postepowania przetargowego i wyborem wykonawcy. Planowat
rowniez wykonanie analizy przedwdrozeniowej, zakupienie sprzetu serwerowego
i komputerowego, silnika baz danych oraz zakup i wdrozenie oprogramowania

'5 ang. Digital Imaging and Communications in Medicine — obrazowanie cyfrowe i wymiana obrazéw w medycynie.

16 Modut e-recept zostat uruchomiony w Szpitalu 12 grudnia 2019 r. W przypadku e-skierowarn od 3 grudnia 2020 r.
Szpital rozpoczat ich przyjmowanie, od 18 grudnia 2020 r. uruchomiono modut e-skierowan.

7 Rozmowy o konieczno$ci wymiany HIS w Szpitalu trwaly od lat 2012-2014.

18 Umowy zostaly zawarte z UMWM w dniach: 7 sierpnia 2020 r., 23 lutego 2021 r. i 9 marca 2022 .
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HIS/ERP. Dyrektor wskazat, ze wszystkie ww. elementy sa komplementarne i gotowe
do wspdtdziatania z MSIM.
(akta kontroli str. 391-393, 394-398)

NIK zwraca uwage, ze w notatce ze spotkania w Szpitalu 22 marca 2022 r., w ktérym
uczestniczyli przedstawiciele Szpitala, Matopolskich Parkéw Przemystowych
Sp. z 0.0. (jako Partnera technologicznego Projektu'®) i UMWM wskazano, ze:

e istnieje duze ryzyko, ze Szpital nie zrealizuje celow MSIM do 31 marca 2023 r.;

e koncepcja prowadzenia projektu wymiany HIS i dziatah skorelowanych (np. MSIM)
zaproponowana przez Szpital zalezy od wielu czynnikow wzajemnie zaleznych
(wytonienie wykonawcy, przetarg na infrastrukture techniczno-sprzetowa, migracja
danych, itp.), co niesie ze sobg ryzyko przestojow prac wdrozeniowych;

e Partnera (Szpital) nalezy objaé szczeg6inym monitoringiem postepow Projektu
i wsparciem merytorycznym przez Partnera technologicznego;

e kolejno$c¢ jakq Szpital przyjmuje w swoich dziataniach to plan wdrozen etapowych
oparty w nastepujacej kolejnosci: HIS, zakup/wymiana — modernizacja sprzetu
oraz MSIM;

e realizacja dalszej cze$ci zakresu rzeczowo-finansowego MSIM, w tym integracji,
jest Scisle powigzana i uzalezniona gtownie od wymiany HIS oraz wyzej
wymienionych czynnikow ryzyka.

(akta kontroli str. 447-448)

Wyjasniajac kto i na jakiej podstawie podjat decyzje, ze posiadane przez Szpital

oprogramowanie jest wystarczajace do uczestnictwa w MSIM, Dyrektor wskazat,

Ze korzystajac ze wstepnych zatozen jakie byly okre$lone w Pilotazu Szpital

porozumiat sie z dostawcg oprogramowania, ktory potwierdzit gotowos¢ udziatu

w projekcie. Dane jakie byty wymagane byty juz dostepne w S. I. S. G., natomiast

warstwa programowa stuzgca do komunikacji z MSIM byta do wytworzenia jako modut

istniejgcego oprogramowania lub jako osobny podsystem pracujgcy na danych

z ,HIS”. Dodat, ze wytworzony w ramach Pilotazu modut nie jest wykorzystywany

obecnie.

(akta kontroli str. 391-393, 394-398)

Wedtug stanu na 31 maja 2022 r. w Szpitalu:

— uruchomiono modut do komunikacji (indeksowania) z P1;

— zaimplementowano dokumenty HL7 CDA (aktualne wersje) w systemie HIS;

— zaimplementowano podpisywanie ww. dokumentow certyfikatem ZUS;

— w module lekarskim trwaty zmiany zwigzane z zasadami wytwarzania EDM
(m.in. weryfikacja, dokumenty tymczasowe, do podpisu) — po zakonczeniu ww.
prac modut bedzie gotowy do generowania EDM,;

— trwaly szkolenia lekarzy;

— nie prowadzono dokumentacji medycznej w postaci elektronicznej oraz EDM innej
niz e-skierowanie i e-recepta.

(akta kontroli str. 391-393, 394-398)

19 Byt to podmiot odpowiedzialny za zarzadzanie i utrzymanie regionalnej platformy MSIM, wybrany przez UMWM.
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2.3.Zapewnienie  mozliwosci  bezpiecznego  gromadzenia
i przetwarzania danych

W maju 2018 r.20 wprowadzono w Szpitalu aktualnie obowigzujaca PBI i Instrukcje
Zarzadzania Systemem Informatycznym w Szpitalu (IZSI) okre$lajacg zasady:
ochrony danych osobowych przetwarzanych w formie elektronicznej; ochrony
systemu informatycznego stuzacego do przetwarzania danych osobowych w formie
elektronicznej; ochrony oprogramowania systemu informatycznego stuzacego do
przetwarzania danych osobowych w formie elektronicznej; tworzenia kopii
bezpieczenstwa oraz instrukcje zarzadzania monitoringiem wizyjnym. Przyjeta PBI
miata tez dotyczy¢ danych, ktdre majg by¢ przetwarzane w ramach MSIM.

(akta kontroli str. 58-102)

W Szpitalu wyznaczono Inspektora Ochrony Danych (/OD). Dane 10D oraz sposob
i forme kontaktu z nim udostepniono na stronie internetowej Szpitala?!.
(akta kontroli str. 57-60, 251-253)

W okresie od 8 czerwca 2018 r. do 25 lutego 2022 r. w Rejestrze Incydentow
(Bezpieczenstwa) w Szpitalu prowadzonym przez 10D wpisano siedem zdarzen.
Dotyczyty one m.in.: uszkodzenia dysku na serwerze z bazami danych i umieszczenia
na platformie zakupowej pliku z protestem do postepowania konkursowego wraz
z petnomocnictwem zawierajacym dane osobowe osoby fizyczne;.

We wszystkich przypadkach ustalono okolicznosci powstania ww. zdarzen i podjeto
dziatania zaradcze tj. m.in. przeszkolono pracownika, kiory popetnit btad; Sekcja IT
powiadomita o0 awarii wszystkie osoby majace dostep do systeméw oraz nakazata
zabezpieczenie danych i wykonanie kopii.

(akta kontroli str. 285-287)

W wyniku ogledzin wybranych aspektéw PBI oraz IZSI zidentyfikowano przypadki
naruszenia zasad dotyczacych bezpieczenstwa informacji przetwarzanych
w Szpitalu, w szczegolnosci w systemach informatycznych (HIS). Dalszy opis w tym
zakresie zawarto w Sekcji stwierdzone nieprawidfowo$ci wystapienia pokontrolnego.

(akta kontroli str. 245-247)

Opisujgc architekture systemu do przechowywania danych (repozytorium EDM)

Kierownik Sekcji IT wskazat, ze:

— Szacowana objeto$¢ posiadana to miejsce na ok. 5-6 lat gromadzenia
dokumentow elektronicznych, kopia nie jest wymagana — istniejq 2 identyczne
instalacje macierzy pracujgcej w systemie ,mirror” (zwigkszona dostepno$c:
awaria jednej lokalizacji nie przerywa pracy i dostepnoSci — a jednoczenie kopia
dostepna jest ,,od reki” i ,on-line”);

— przestrzen dyskowg mozna powiekszy¢ poprzez: dodanie kolejnych dyskow
w macierzach (dyskami obsadzone jest ok. 40% slotéow), wymiane obecnych
dyskow na wieksze (sq 1 TB) oraz dotoZenie kolejnych macierzy do istniejgcych;

— jako gwarancje zabezpieczenia przestrzeni na dane w Szpitalu wykorzystywane
sq (ww.) macierze lustrzane, ktore cechuje wysoka dostepno$¢, kopia on-line,
wysoka szybko$¢ zapisu i odczytu oraz dyslokacja (w dwéch lokalizacjach);

— szacowanie iloSci przestrzeni wykonano na podstawie ilosci dokumentow
tworzonych w ramach: hospitalizacji, porad, badan oraz ilosci badan obrazowych
(ilosciowe i jakosciowe dla poszczegdlnych rodzajéw; dane wytworzone w ciggu
2 lat poprzedzajacych zakup macierzy). Dodatkowo oszacowano objetos¢ danych
nie archiwizowanych w momencie zakupu macierzy (np. USG, echo), ale
mogacych by¢ w przysztoSci podtgczonych do systemu. Uwzgledniono réwniez

2 Zarzadzenie Nr 20/2018 Dyrektora Szpitala z dnia 25 maja 2018 1.
21 http://szpitaldietla.pl/ochrona-danych-osobowych/ (dostep: 24.05.2022 r.).
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Stwierdzone
nieprawidtowosci

1.

wzrost ilosci $wiadczen na poziomie 10% oraz iloSci wytwarzanej dokumentacii
0 20%;

— repozytorium EZD bedzie pracowaC non-stop: Szpital pracuje w takim trybie
i system musi Stale agregowac dane, system rowniez musi stale dostarczac dane
archiwalne dla lekarza niezbedne do prawidtowego leczenia, pacjenci przez ,P1”
rowniez muszg miec zapewniony staty dostep do danych.

(akta kontroli str. 103-104)

W dziatalno$ci kontrolowanej Szpitala w przedstawionym wyzej zakresie stwierdzono

nastepujace nieprawidtowosci:

Szpital nie prowadzit EDM (za wyjatkiem e-skierowania i e-rejestracji) i nie byt

w zwigzku z tym gotowy do wymiany EDM z innymi uczestnikami MSIM oraz

udostepniania jej pacjentom w ramach platformy regionalnej MSIM. Byto to niezgodne

z art. 11 ust. 1 w zwigzku z art. 56 ust. 1 ustawy o systemie informacji, zgodnie

z ktdrym ustugodawcy byli zobowigzani do prowadzenia EDM od 1 stycznia 2019r.

(akta kontroli str. 49-50)

Zastepca Dyrektora ds. Planowania i Marketingu wyjasnita, ze cata dokumentacja
medyczna jest wytwarzana w systemie informatycznym. EDM nie jest obecnie
wytwarzana. Szpital jest na etapie wymiany systemu HIS.

Dodata, ze pod koniec 2020 r. Szpital przeprowadzit rozmowy z Prezesem firmy G.,
wiascicielem praw autorskich do systemu G. — uzywanego w Szpitalu HIS, na temat
uruchomienia, wytwarzania i indeksowania w (Platformie) P1 dokumentacji EDM
zgodnie z obowigzujacymi przepisami.

Po sprzedazy przez firme G. praw do (autorskiego) systemu G., Szpital otrzymat
informacje (w 2021 r.) od nowego wiasciciela, ze system dziatajacy w Szpitalu nie
bedzie wspierany ani rozbudowywany. Nowy wtasciciel zaproponowat jego wymiane
na wiasne rozwigzanie. Zastepca Dyrektora ds. Planowania i Marketingu wyjasnita,
Ze powyzsze uniemoZliwifo terminowe wywigzanie sie z obowigzku prowadzenia
EDM.

Dyrektor dodat, ze dopiero wraz z nowgq umowa z lutego 2022 r. uzgodniono, ze nowe
moduty (e-rejestracja) i EDM firma wdroZy w ramach serwisu.

Zastepca Dyrektora ds. Planowania i Marketingu wyjasnita, ze jednak wskutek
toczgcego sie postepowania na ,HIS”, koniecznosci rozbudowania i objecia wymiang
rowniez czeSci administracyjnej, prace zwigzane z zakupem nowego systemu
znacznie sie przeciggnety. Dodata, ze w zwigzku z obowigzkiem prowadzenia EDM
uzgodniono z nowym wiascicielem w ramach nowej umowy serwisowej rozbudowe
0 modut wytwarzania i indeksowania EDM na P1.

(akta kontroli str. 391-393, 394-398)

W  Szpitalu nie przestrzegano procedur bezpieczenstwa wynikajacych

z rozporzadzenia KRl oraz przyjetej PBI?2, j.:

1) w siedmiu przypadkach (50%) spo$rod 14 losowo wybranych stanowisk pracy
dostep uzytkownika do systemu operacyjnego (komputera) wymagat podania
wytgcznie identyfikatora uzytkownika (loginu), co byto niezgodne § 20 ust. 2 pkt 7
KRI, ktéry stanowi ze kierownictwo podmiotu publicznego powinno zapewni¢
warunki umozliwiajace realizacje iegzekwowanie odpowiedniego poziomu
bezpieczenstwa teleinformatycznego m.in. zapewniajac ochrone przetwarzanych
informacji przed ich kradzieza, nieuprawnionym dostepem, uszkodzeniami lub
zaktbceniami  poprzez monitorowanie dostepu do informacji, czynno$ci
zmierzajagce  do  wykrycia  nieautoryzowanych  dziatan  zwigzanych
z przetwarzaniem informacji oraz zapewnienie Srodkdw uniemozliwiajgcych

22 Ogledziny przeprowadzone w dniu 25 maja 2022 .
13



nieautoryzowany dostep na poziomie systemow operacyjnych, ustug sieciowych
I aplikacji.

Ponadto na podstawie § 21 ust. 8 pkt 2 lit. a) PBI aplikacje i programy uzytkowe
przetwarzajgce dane osobowe podlegaja szczegdlnej ochronie oraz kontroli
polegajacej na uzywaniu systemu uwierzytelniania uzytkownika zgodnie
z wymogami RODO2,

w dwaoch przypadkach (14%) sposrod 14 losowo wybranych stanowisk pracy hasto
uzytkownika sktadato sie wytacznie z liter, a w jednym przypadku hasto
uzytkownika sktadato sie wytacznie z cyfr, we wszystkich przypadkach hasta
uzytkownikdw nie zawieraty znakow specjalnych — hasta nie miaty odpowiedniej
ztozono$ci, co byto niezgodne § 20 ust. 2 pkt 7 KRI, ktdry stanowi ze kierownictwo
podmiotu publicznego powinno zapewni¢ warunki umozliwiajace realizacje
i egzekwowanie odpowiedniego poziomu bezpieczenstwa teleinformatycznego
m.in. zapewniajgc ochrone przetwarzanych informacji przed ich kradziezg,
nieuprawnionym  dostepem, uszkodzeniami lub  zakidceniami  poprzez
monitorowanie dostepu do informacji, czynno$ci zmierzajace do wykrycia
nieautoryzowanych dziatan zwigzanych z przetwarzaniem informacji oraz
zapewnienie srodkéw uniemozliwiajacych nieautoryzowany dostep na poziomie
systemdw operacyjnych, ustug sieciowych i aplikacji. PBIl nie zawierata
postanowien dotyczacych tzw. ztozonoSci hasta;

w jednym przypadku (7%) sposrod 14 losowo wybranych stanowisk pracy nie byt
zainstalowany zaden program antywirusowy; w 1 przypadku zainstalowany byt
darmowy program antywirusowy (inny niz stosowany na pozostatych
stanowiskach W.D.), co byto niezgodne z § 20 ust. 2 pkt 12 lit. a KRI ktory stanowi,
ze kierownictwo podmiotu publicznego powinno zapewni¢ warunki umozliwiajgce
realizacie  iegzekwowanie  odpowiedniego  poziomu  bezpieczenstwa
teleinformatycznego m.in. poprzez dbatos¢ o aktualizacje oprogramowania;

w trzech przypadkach (21%) sposroéd 14 losowo wybranych stanowisk pracy
system operacyjny W. zainstalowany na komputerach byt nieaktualny, co byto
niezgodne z § 20 ust. 2 pkt 12 lit. a KRI ktdry stanowi, ze kierownictwo podmiotu
publicznego powinno zapewni¢ warunki umozliwiajace realizacje i egzekwowanie
odpowiedniego poziomu bezpieczenstwa teleinformatycznego m.in. poprzez
dbatos¢ o aktualizacje oprogramowania;

zaden z uzytkownikdw nie potrafit zablokowa¢ dostepu do stacji roboczej, co byto
niezgodne z § 24 ust. 6 pkt 4 PBI, stanowigcym, ze do podstawowych obowigzkow
kazdego uzytkownika systemu informatycznego Szpitala nalezato zabezpieczenie
stanowiska wykonywania zadan przed nieupowaznionym dostepem poprzez
blokade dostepu. Ponadto, zgodnie z § 20 ust. 2 pkt 7 KRI, kierownictwo podmiotu
publicznego powinno zapewni¢ warunki umozliwiajace realizacje i egzekwowanie
odpowiedniego poziomu bezpieczenstwa teleinformatycznego m. in. zapewniajac
ochrone przetwarzanych informacji przed ich kradzieza, nieuprawnionym
dostepem, uszkodzeniami lub zaktdceniami poprzez monitorowanie dostepu do
informacji, czynno$ci zmierzajace do wykrycia nieautoryzowanych dziatan
zwigzanych  z przetwarzaniem informacji oraz  zapewnienie  Srodkéw
uniemozliwiajgcych  nieautoryzowany dostep na  poziomie  systemow
operacyjnych, ustug sieciowych i aplikaciji.

w dwdch przypadkach w drzwiach wej$ciowych do dyzurki lekarskiej znajdowat sie
klucz, co umozliwito ich otwarcie bez znajomosci kodu wejSciowego, ponadto
w tych miejscach dostep do stacji roboczych nie wymagat hasta, co byto niezgodne

23 Rozporzadzenie Parlamentu i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (Dz. U. UE L 22016 r. Nr 119 str. 1 z dnia 4 maja 2016 r. ze zm.). Dalej: RODO.
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z § 20 ust. 2 pkt 7 KRI, ktory stanowi ze kierownictwo podmiotu publicznego
powinno  zapewni¢ warunki umozliwiajace realizacie i egzekwowanie
odpowiedniego poziomu bezpieczenstwa teleinformatycznego m. in. zapewniajac
ochrone przetwarzanych informacji przed ich kradzieza, nieuprawnionym
dostepem, uszkodzeniami lub zaktdceniami poprzez monitorowanie dostepu do
informacji, czynno$ci zmierzajace do wykrycia nieautoryzowanych dziatan
zwigzanych z przetwarzaniem informacji;

7) w jednym przypadku w punkcie pielegniarskim w miejscu dostepnym dla o0sob
trzecich znajdowaty sie dane pacjentoéw hospitalizowanych, co byto niezgodne z §
20 ust. 2 pkt 7 KRI, ktory stanowi ze kierownictwo podmiotu publicznego powinno
zapewni¢ warunki umoZliwiajgce realizacje iegzekwowanie odpowiedniego
poziomu bezpieczenstwa teleinformatycznego m.in. zapewniajac  ochrone
przetwarzanych informacji przed ich kradzieza, nieuprawnionym dostepem,
uszkodzeniami lub zaktoceniami poprzez monitorowanie dostepu do informaciji,
czynnosci zmierzajgce do wykrycia nieautoryzowanych dziatan zwigzanych
z przetwarzaniem informacii;

8) w jednym przypadku w sekretariacie oddziatu w miejscu dostepnym dla 0séb
trzecich znajdowata sie dokumentacja medyczna pacjentow (zbiory dokumentéw),
co byto niezgodne z § 20 ust. 2 pkt 7 KR, kt6ry stanowi ze kierownictwo podmiotu
publicznego powinno zapewni¢ warunki umozliwiajace realizacje i egzekwowanie
odpowiedniego poziomu bezpieczenstwa teleinformatycznego m. in. zapewniajac
ochrone przetwarzanych informacji przed ich kradzieza, nieuprawnionym
dostepem, uszkodzeniami lub zaktoceniami poprzez monitorowanie dostepu do
informacji, czynno$ci zmierzajace do wykrycia nieautoryzowanych dziatan
zwigzanych z przetwarzaniem informacji.

Dyrektor wyjasnit, ze niemal na wszystkich komputerach (poza stanowiskami, ktore
stanowig ,0sobiste” stanowiska pracownikow, np. w czesci administracyjnej), wszyscy
pracujg wszedzie (...). Wprowadzenie blokad na poziomie systemu operacyjnego
utrudni lub nawet uniemozliwi jedynie prace personelu. Dodat, Ze na poziomie
systemu operacyjnego nie ma dostepu do danych - dopiero logowanie do
(oprogramowania) G. umozliwia dostep do danych; pomieszczenia, w ktorych jest
dostep do systemu sq dozorowane lub zamykane. Rozwigzaniem, ktore planujemy
wdrozyc, aby zabezpieczy¢ rowniez stanowiska komputerowe jest ,AD” — planowane
wdrozenie od potowy 2023 r.

Wskazat takze m.in., ze w przypadku starszej wersji W. program antywirusowy
znacznie obniza wydajnos¢ systemu i praktycznie uniemoZliwia prace (...). Stare
komputery sq nadal uzywane w Szpitalu ze wzgledu na brak $rodkéw finansowych na
ich wymiane (...). Zarowno porty USB jak i czytniki DVD/CD sq wykorzystywane do
przenoszenia danych {(...).

Dyrektor wskazat tez czas pandemii spowodowat, Ze procedury obowigzujgce
w podmiotach leczniczych odchodzity na plan dalszy, gdyz priorytetem stawato sie
ratowanie ludzkiego zycia w bardzo trudnych warunkach dla catego personelu
podmiotéw leczniczych, a w szczegolnoSci personelu medycznego. Z uwagi na
pandemie nie byto moZliwe przeprowadzenie jakichkolwiek spotkan, szkolen
w zakresie ochrony danych osobowych w Szpitalu. Dodat, Zze opisywane sytuacje
Swiadczyc¢ mogaq tylko o zadziafaniu btedu czynnika ludzkiego oraz o nieodpowiednim
poziomie wiedzy z zakresu obowigzujgcej w Szpitalu PBI.

(akta kontroli str. 58-102, 288-292, 293-307, 312-347)
NIK zwraca uwage, ze niewprowadzenie zadnych ograniczen dostepu dla oséb
niepowofanych do systemu operacyjnego na komputerach, na ktérych przetwarzane
sq dane osobowe pacjentow, tj. w szczegdlnosci tzw. wrazliwe dane medyczne,
W sposob istotny podnosi ryzyko nieuprawnionego dostepu do tych danych. Ponadto
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nalezy zwrdci¢ uwage, ze na podstawie § 9 ust. 2 pkt 3 lit. a) i b) PBI Szpital powinien
analizowa¢ i zapobiega¢ zagrozeniom dla przetwarzanych i gromadzonych danych
osobowych, ktorymi sg btedy ludzkie Swiadome i nieSwiadome. Btedy $wiadome
obejmuja: udostepnianie stanowisk pracy wraz z danymi osobowymi osobom
nieuprawnionym oraz udostepnianie osobom nieuprawnionym programow
komputerowych zainstalowanych w elektronicznym systemie informatycznym. Btedy
nieSwiadome obejmujg zapominanie o wylogowaniu si¢ z systemu komputerowego
przed opuszczeniem pomieszczenia.

NIK podkre$la, ze analiza ryzyka bezpieczenstwa zasobow Szpitala (przeprowadzona
13 czerwca 2017 r.) wskazywata na zagrozenie dla komputerow biurowych w postaci
nieuprawnionego dostepu do pomieszczenia ze sprzetem, a dla systemow
komputerowych m.in. w postaci btedu cztowieka oraz btedow w oprogramowaniu,
a Dyrektor powinien dobra¢ odpowiednie $rodki techniczne i organizacyjne w celu
zabezpieczenia przetwarzanych danych osobowych na podstawie przeprowadzonej
analizy ryzyka zgodnie z pkt 84 preambuty RODO.

NIK ocenia negatywnie wykonanie i wdrazanie MSIM przez Szpital. W Szpitalu
nie prowadzono EDM innej niz e-skierowanie i e-recepta. Byto to dziatanie niezgodne
z postanowieniami art. 11 ust. 1 w zwigzku z art. 56 ust. 1 ustawy o systemie
informacji, zgodnie z ktorymi ustugodawcy byli zobowigzani do prowadzenia EDM od
1 stycznia 2019 r. W efekcie Szpital nie byt gotowy do wymiany EDM z innymi
szpitalami uczestniczacymi w MSIM, takze po planowanym uruchomieniu platformy
regionalnej MSIM. Szpital wprawdzie, w trakcie kontroli NIK, rozpoczat procedure
zakupu systemu HIS, ktéry ma wypetnia¢ wymagania MSIM jednak istnieje ryzyko,
ze Szpital nie uzyska gotowosci do integracji z MSIM do czasu zakonczenia Projektu.

NIK podkresla, ze Szpital nie zapewnit nalezytego poziomu bezpieczenstwa
informacji, w tym danych pacjentow zawartych w ich dokumentacji medyczne;.
Wystepowaly przypadki nieprzestrzegania KRI oraz obowigzujacej w Szpitalu PBI,
ktéra miata zapewni¢ m.in. odpowiedni poziom bezpieczenstwa informacii.

NIK zauwaza, ze Szpital wypemiat obowigzki wynikajace z zawartych umoéw,
realizujgc  Projekt zgodnie z warunkami dofinansowania oraz wniosku
o dofinansowanie, zachowywat zasade konkurencyjnosci przy wyborze wykonawcow,
dokonywat rzetelnie i terminowo odbiorow zamoéwier towardw i ustug oraz
wykorzystywat sprzet zakupiony w ramach MSIM do zadan zwigzanych z Projektem.
Niemniej jednak wobec skali i istotnosci wystepujacych nieprawidtowosci powyzsze
nie zmienia dokonanej przez NIK oceny negatywnej w obszarze wykonania
i wdrazania MSIM.

3. Efekty wdrozenia MSIM

3.1. Dziatania niezbedne do osiagniecia celéw Projektu

Szpital nie osiggnat efektdw okreslonych dla MSIM - nie prowadzit dokumentacji
medycznej w postaci elektronicznej ani nie wytwarzat EDM poza e-skierowaniem
i e-receptg. Podjete przez Szpital dziatania nie przyczynity sie osiggniecia celéw
MSIM iw efekcie nie przyniosty poprawy systemu obstugi pacjenta (zagadnienie
szerzej opisane w drugim obszarze wystapienia pokontrolnego).

Zastepca Dyrektora ds. Planowania i Marketingu wyjasnita, Ze w ramach realizacji
MSIM Szpital zakupit i uruchomit wszystkie elementy systemu po stronie lokalnej poza
integracja z warstwg regionalng MSIM. Uzywany w Szpitalu HIS pozwalat na
wytwarzanie dokumentdéw zgodnych z Polskg Implementacjq Krajowq standardu
HL7 (CDA) (funkcjonalno$¢ ta zostata uzyskana jeszcze w ramach Pilotazu). Dodata,
ze reszta mechanizméw niezbednych do integracji z Platformg P1 (MSIM) jest
uruchamiana z opoznieniem spowodowanym zmianami wiascicielskimi odnoszacymi



sie do dostawcy HIS. W trakcie kontroli NIK w Szpitalu uruchamiano funkcjonalno$¢
wytwarzania i indeksowania dokumentéw na Platformie P1.

Zastepca Dyrektora ds. Planowania i Marketingu wyjasnita, ze przesytanie
dokumentow na platforme MSIM bedzie mozliwe dopiero od przysztego roku (2023 r.
— przyp. kontrolera) i najprawdopodobniej bedzie juz realizowana przez nowy system
LHIS” — w OPZ znalazty sie odpowiednie zapisy o wytwarzaniu zaréwno EDM jak i
innej dokumentacji w formie elektronicznej. Dodata, Ze w momencie, kiedy bedzie
uruchomiona warstwa regionalna i bedzie mozna juz wysyta¢ dokumenty, zostanie
nam jedynie wykonanie integracji pomiedzy Szpitalem a warstwa regionalng — jedyny
istotny i wazny element do wykonania.

(akta kontroli str. 266-268)

W kwestii oceny przydatnosci planowanych do wprowadzenia funkcjonalnosci MSIM,
Zastepca Dyrektora ds. Planowania i Marketingu wskazata, ze zafozenia Projektu sq
bardzo dobre i powinny byc¢ korzyScig dla pacjentow i lekarzy w procesie diagnostyki
i leczenia. Dodata, ze dostep do danych medycznych z roznych miejsc diagnostyki
i leczenia w przebiegu wielu schorzen ma ogromne znaczenie w prawidfowosci
procesu leczenia, a czasami w diagnostyce schorzen bedgcych skutkami innego
rozpoznania chorobowego.

(akta kontroli str. 251-252)

Zastepca Dyrektora ds. Planowania i Marketingu wskazata (stan na 26 maja 2022 r.),
ze po stronie Szpitala pozostata do wykonania integracja z platforma regionalng
MSIM. Miato to zostaé zrealizowane niezwtocznie po utworzeniu platformy regionalnej
(planowany termin marzec 2023 r) oraz po czesciowym wdrozeniu ,HIS”
(dla wytwarzania EDM), co miato nastgpi¢ w styczniu 2023 r. Dodata, ze Szpital jest
przygotowany pod wzgledem infrastruktury sprzetowej i sieciowej do realizacji tego
zadania.

(akta kontroli str. 245-247)

Odnoszac sie do efektow wdrozenia MSIM w zakresie potencjalnego zwigkszenia
dostepnosci i poprawy jakosci swiadczonych e-ustug, Dyrektor wyjasnit, ze dzigki
Pilotazowi Szpital uruchomit e-rejestracjie ze szczegdtowymi grafikami i rozpisem
termindw na lekarzy i godziny.

Wyjasniajac wptyw MSIM na kwestie dotyczace ujednolicenia i poprawy procesu
gromadzenia danych i informacji medycznych, Dyrektor wskazat, ze proces ten zostat
wyksztattowany w ramach realizacji akredytacji Centrum Monitorowania JakoSci
w Ochronie Zdrowia oraz certyfikacji ISO 9001. Dodat, ze MSIM miat niewielki wptyw
na te procesy (np. zmieniono sposdb wprowadzenia i weryfikowania danych
teleadresowych — wymagaty tego dokumenty w standardzie ,HL7 CDA”). W integracji
z MSIM to raczej dostawca ,HIS” musiat uporzadkowac dane i dostosowac do
wymagan MSIM.

W kwestii zapewnienia uprawnionym podmiotom szybkiego dostepu do danych
i informacji medycznych Dyrektor wyjasnit, ze ze wzgledu na matg liczbe uczestnikow
Projektu, zmiane przepisow dotyczacych podpiséw, potozenie geograficzne
uczestnikéw oraz skomplikowang procedure przyznawania dostepu do dokumentacii
pacjenta, taki dostep nie zostat zrealizowany.

Dyrektor wskazat takze, ze w zwigzku z realizacjg MSIM polepszenie obstugi pacjenta
przejawiato sie w umozliwieniu e-rejestracji z wyborem lekarza i godziny wizyty oraz
odwotfania i zmiany terminy wizyt. Pogorszenie obstugi pacjenta dotyczyto:
wydtuzenia czasu rejestracji pacjenta w zwigzku z komunikacjg z MSIM (wedfug nas
Zle zaprojektowany interfejs wymuszat zbyt duzy ruch pomiedzy ,HIS” a MSIM) oraz
podpisywania dokumentacji podpisem elektronicznym UMWM - dodatkowg
czynnoscig Wymagajgcq czasu a nie przynoszgcq korzysci dla lekarzy.
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Uwagi

NIK zwraca jednak uwage, ze e-rejestracje uruchomiono w ramach Pilotazu i zostafa
ona wylaczona w listopadzie 2021 r. przez UMWM, a odbyty proces certyfikacji nie
miat zwigzku z projektem — jak zauwazyt sam Dyrektor.
(akta kontroli str. 391-393, 394-398)
3.2. Kontrola wewnetrzna i zewnetrzna realizacji Projektu
Realizacja Projektu MSIM:
— nie byta objeta kontrolg wewnetrzng;
— byta objeta kontrolg UMWM (Departament Funduszy Europejskich) w zakresie
zamowien publicznych:
o z 2016 r. na dostawe elektronicznego Archiwum EDM (kontrola od 28
pazdziernika 2019 r. do 7 lutego 2020 r.);
o z 2019 r. na dostawe serwerdw i urzadzen sieciowych (kontrola od 27 marca
do 22 czerwca 2020 r.).
W wyniku kontroli ww. postepowan Instytucja Zarzadzajaca RPO Wojewodztwa
Matopolskiego (UMWM) m.in. dokonata pomniejszenia w wysoko$ci odpowiednio 5%
dla wydatkdéw kwalifikowanych objetych umowami zawartymi ze zwyciezcami
przetargow.
Pomniejszenie kwoty wydatkéw o 5% byto spowodowane kontrolg w wyniku, ktérej
stwierdzono naruszenie art. 25 ust. 1, art. 22 ust. 4, art. 38 ust. 4a ustawy Prawo
zamdwien publicznych?* w trakcie postepowania o udzielenie zamdwienia
publicznego na dostawe elektronicznego Archiwum EDM.
(akta kontroli str. 5-10, 293-294, 295-307, 422-444)
W dziatalnosci kontrolowanej Szpitala w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

W ocenie NIK Szpital nie wykorzystat udziatu w MSIM do osiggniecia celow
szczegotowych MSIM tj. poprawy systemu obstugi pacjentdw, ujednolicenia i poprawy
procesu gromadzenia danych i informacji medycznych oraz zapewnienia
uprawnionym podmiotom szybkiego dostepu do danych i informacji medycznych.

NIK zwraca uwaga uwage, ze Szpital nie byt gotowy do integracji z tworzong
platforma regionalng MSIM i istniato ryzyko, ze Szpital nie osiagnie takiej gotowosci
do czasu zakoriczenia Projektu, a tym samym nie osiagnie celu gtéwnego MSIM jakim
byto zwiekszenie dostepnosci i poprawa jakosci e-ustug Swiadczonych w sektorze
ochrony zdrowia poprzez utworzenie i rozwo6j wspdinej platformy na poziomie
regionalnym, umozliwiajacej przetwarzanie iprzesytanie danych medycznych
pomiedzy jednostkami medycznymi w regionie.

NIK zwraca uwage, ze dziatania Szpitala w ramach MSIM ograniczyty sie do
doposazenia serwerowni w sprzet, a Szpital dopiero w trakcie kontroli NIK wdrazat
funkcjonalnosci w zakresie prowadzenia EDM, ktorych brak uniemozliwiat
wykorzystanie MSIM do celdw, do ktérych zostat zaprojektowany.

IV. Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidtowo$ciami, Najwyzsza Izba Kontroli,
na podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace uwagi
| wnioski:

NIK zwraca uwage, ze odpowiednie przygotowanie przez Szpital implementacii
nowego HIS, optymalnego do potrzeb generowania EDM oraz wytwarzania
dokumentacji medycznej w formie elektronicznej, przy zachowaniu transparentne;
wspotpracy z wybranym przez Szpital podmiotem trzecim, z ograniczaniem ryzyka
wdrazania rozwigzan niedostosowanych do specyfiki Szpitala ma kluczowe
znaczenie w kontekScie osiggniecia celow MSIM. Ponadto odpowiednie

24 Ustawa z dnia 11 wrze$nia 2019 r. Prawo zamdwien publicznych (Dz. U. z 2021 r., poz. 1129 ze zm.).
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Whioski

przygotowanie nowego HIS jest konieczne takze do zapewnienia mozliwosci
prowadzenia i wymiany EDM za po$rednictwem Platformy P1 do czego Szpital jest
zobowigzany na mocy ustawy o systemie informacji.

1. Zintensyfikowanie dziatan majgcych na celu wdrozenie rozwigzan organizacyjnych
i technicznych pozwalajgcych na prowadzenie EDM w Szpitalu oraz jej wymiane
I udostepnianie uprawnionym podmiotom.

2. Wzmocnienie dziatan nadzorczych nad zapewnieniem  prawidtowosci
postepowania w obszarze bezpieczenstwa informacji z wykorzystaniem rozwigzan
wskazanych w Rekomendacjach Centrum Systemow Informacyjnych Ochrony
Zdrowia w Zzakresie bezpieczenstwa oraz rozwigzan technologicznych
stosowanych podczas przetwarzania dokumentacji medycznej w postaci
elektronicznej wraz z zatgcznikami.

3. Wprowadzenie, na podstawie analizy ryzyka bezpieczenstwa zasobdw Szpitala,
odpowiednich srodkéw organizacyjnych i technicznych w celu zabezpieczenia
przetwarzanych danych osobowych pacjentow.

4. Objecie szczegolng ochrong oraz kontrolg polegajacgq na uzywaniu systemu
uwierzytelniania uzytkownika, zgodnie z wymogami RODO, aplikacji i programow
uzytkowych przetwarzajacych dane osobowe pacjentow.

5. Dokonanie przegladu obowigzujacej w Szpitalu PBI pod katem jej adekwatnosci
i skuteczno$ci do zapewnienia odpowiedniego poziomu bezpieczenstwa
informacii.

6. Uzupetnienie obowigzujacej w Szpitalu PBI o niezbedne wymagania, dotyczace
ztozono$ci haset uzytkownikdw systemow informatycznych.

7. Wdrozenie scentralizowanego i ujednoliconego logowania sie¢ do systemow
operacyjnych komputeréw uzytkowanych przez osoby pracujace w Szpitalu przy
uzyciu indywidualnych loginéw oraz haset o odpowiedniej ztozonosSci, opartego
o implementacje ustugi katalogowej, umozliwiajacej petng i optymalng realizacje
przez Dziat IT zadan w zakresie efektywnego i scentralizowanego zarzadzania
uzytkownikami.

8. Wdrozenie rozwigzan zapewniajacych automatyczng aktualizacje baz sygnatur
antywirusowych w uzytkowanych programach antywirusowych.

9. Zapewnienie uzytkowania wytacznie aktualnych wersji systemdw operacyjnych
na uzytkowanych urzadzeniach Szpitala.

10.Przeprowadzanie szkolen, w tym przypominajacych, dla personelu Szpitala
uczestniczacego w przetwarzaniu danych osobowych pacjentdw z zakresu
bezpieczenstwa danych.

11.Zweryfikowanie znajomo$ci oraz przestrzegania przez personel Szpitala
obowigzujacych procedur, dotyczacych zapewnienia bezpieczenstwa informacji
(w szczegdlno$ci koniecznosci stosowania blokad dostepu na stanowiskach pracy
oraz zamykania drzwi do pomieszczen, w ktorych przechowywane sg dane
pacjentow).

12.Zabezpieczenie przechowywanej w Szpitalu dokumentacji medycznej pacjentéw
przed dostepem 0sdb nieuprawnionych.



Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskéw

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pismie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Krakowie. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
wterminie 21 dni od otrzymania wystapienia pokontrolnego, 0 sposobie
wykorzystania uwagi i wykonania wnioskow pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy si¢ od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystagpienia pokontrolnego.

Krakow, czerwca 2022 .

Kontrolerzy:

Matgorzata Korusiewicz
gtéwny specjalista kontroli paristwowej

Pawet Lipowski
specjalista kontroli panstwowe;j
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