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|. Dane identyfikacyjne

Szpital Specjalistyczny im. Ludwika Rydygiera w Krakowie Sp. z 0.0., 0s. Ztotej
Jesieni 1, 31-826 Krakéw (Szpital)

Artur Asztabski, Prezes Zarzadu Szpitala, od 1 lipca 2019 r.

W okresie objetym kontrolg funkcije kierownika jednostki poprzednio petnit:
Wojciech Szafranski, Prezes Zarzadu, od 1 grudnia 2010 r. do 30 czerwca 2019 r.
(akta kontroli str. 5-6, 7-19)

1. Przygotowanie koncepcji funkcjonowania, wykonania i finansowania MSIM.
2. Wykonanie i wdrazanie MSIM.
3. Efekty wdrozenia MSIM.

Od 1 stycznia 2015 r. do 31 grudnia 2021 r. z wykorzystaniem dowodow
sporzadzonych przed i/lub po tym okresie, mogacych mie¢ wptyw na ocene realizacii
kontrolowanego przedsiewziecia

art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli'

Najwyzsza Izba Kontroli
Delegatura w Krakowie

1. Pawet Lipowski, specjalista kontroli panstwowej, upowaznienie do kontroli nr
LKR/33/2022 z 2 marca 2022 .

2. Dariusz Jankowski, specjalista kontroli panstwowej, upowaznienie do kontroli
nr LKR/14/2022 z 27 stycznia 2022 .

(akta kontroli str. 1-2, 3-4)

"Dz. U.z2022r. poz. 623, dalej: ustawa o NIK.



OCENA OGOLNA

Il. Ocena ogdlna? kontrolowanej dziatalnosci

Szpital realizowat zadania dotyczace projektu Matopolski System Informacji
Medycznej® prawidtowo i zgodnie z umowami zawartymi z Wojew6dztwem
Matopolskim. Szpital w ograniczonym stopniu uczestniczyt w procesie przygotowania
MSIM, co wynikato z zasad ustalonych przez Urzad Marszatkowski Wojewddztwa
Matopolskiego*. W wyniku realizacji zadan w ramach Projektu, Szpital osiggnat
wszystkie cele szczegotowe okreslone dla MSIM, w tym ujednolicono i poprawiono
proces gromadzenia danych i informacji medycznych, zapewniono uprawnionym
podmiotom szybki dostep do tych danych oraz poprawiono system obstugi pacjenta.
Najwyzsza Izba Kontroli ocenia pozytywnie rozbudowanie w ramach Projektu
wiasnych systemow informacyjnych Szpitala, co umozliwito wykorzystanie
funkcjonalno$ci  ogdlnopolskiej Elektronicznej platformy gromadzenia, analizy
i udostepniania zasobow cyfrowych o zdarzeniach medycznych (Platforma P1). Tym
samym osiggnieto efekty planowane dla tzw. platformy regionalnej MSIM, ktéra nie
zostata do tej pory wdrozona z przyczyn niezaleznych od Szpitala.

Szpital uzyskat zdolno$¢ do wytwarzania oraz udostepniania elektroniczne;
dokumentacji medycznej (EDM) oraz miat mozliwo$C pobierania danych za jej
posrednictwem z innych podmiotdéw leczniczych, zgodnie z wymogami okre$lonymi
w ustawie z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie zdrowia® oraz
przepisami wykonawczymi do tej ustawy. Udostepnianie i pobieranie EDM nie
nastepowato jednak z wykorzystaniem platformy (warstwy) regionalnej MSIM,
a poprzez komunikacje systemow informatycznych Szpitala z Platforma P1.

Szpital nie zapewnit odpowiedniego poziomu bezpieczenstwa informacji, w tym
danych pacjentdbw zawartych w ich dokumentacji medycznej. W toku
przeprowadzonych przez NIK ogledzin stwierdzono przypadki nieprzestrzegania
Krajowych Ram Interoperacyjno$ci® oraz obowigzujacej w Szpitalu Polityki
Bezpieczenstwa Informacii (PBI), ktdrej celem byto m.in. zapewnienie odpowiedniego
poziomu bezpieczenstwa informacji przetwarzanych w ramach tzw. warstwy lokalne;
MSIM?.

NIK zwraca uwage, ze sze$¢ urzadzen sieciowych o wartosci 112,8 tys. zt sposrod 12
takich urzadzen byto niewykorzystywanych, pomimo uptywu ponad roku od czasu ich
odbioru. Ponadto, dziewie¢ zestawdw komputerowych sposréd 100 zakupionych
przez Szpital zostato zainstalowanych i bylo wykorzystywane do czynno$ci
administracyjnych, tj. niezgodnie z ich przeznaczeniem okreslonym we wniosku
o dofinansowanie, zgodnie z ktérym miaty one zapewni¢ techniczne mozliwosci do
wytwarzania i wymiany EDM.

Przed przystgpieniem do Projektu Szpital uczestniczyt w Pilotazu MSIM8 korzystat
z mozliwo$ci jakie dawat Pilotaz MSIM w zaktadanym zakresie oraz wykorzystat
do$wiadczenia z wdrazania i funkcjonowania tego systemu w trakcie uczestnictwa
w procesie projektowania rozwigzan dotyczacych MSIM.

2 Najwyzsza Izba Kontroli formutuje ocene ogdlng jako ocene pozytywna, oceng negatywng albo ocene w formie
opisowej. W niniejszym wystgpieniu zastosowano oceng opisowa.

3 Dalej: MSIM lub Projekt.

4 Dalej: UMWM lub Urzad Marszatkowski.

5 Dz. U. 22021 r. poz. 666 ze zm.; dalej: ustawa o systemie informacji.

6 Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagarn dla rejestréw publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemow teleinformatycznych (Dz. U. z 2017 r., poz. 2247); dalej: rozporzadzenie KRI.

7 Na warstwe lokalng MSIM sktadaty sie elementy medycznych systeméw informacyjnych Szpitala, ktére zostaty
sfinansowane w ramach MSIM.

8 Projekt pilotazowy MSIM byt realizowany od 29 stycznia 2014 r. do 30 listopada 2015 r. (zostat zakoficzony
2 listopada 2021 r.). Projekt MSIM stanowigcy kontynuacje Pilotazu byt realizowany od 16 kwietnia 2018 r., takze
w trakcie kontroli NIK.
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lIll. Opis ustalonego stanu faktycznego oraz oceny
czastkowe? kontrolowanej dziatalnosci
1. Przygotowanie koncepcji funkcjonowania, wykonania

i finansowania MSIM

1.1. Etapy i struktura finansowa Projektu

Szpital przystapit do prac nad MSIM 16 czerwca 2014 r. zawierajagc umowe

partnerstwa z Wojewodztwem Matopolskim (Lider) na realizacje Pilotazu MSIM.

Wdrazanie Pilotazu MSIM zakoriczono w Szpitalu w listopadzie 2015 r. Pilotaz ten

funkcjonowat w Szpitalu, az do jego wytaczenia w listopadzie 2021 r. przez UMWM.
(akta kontroli str.124-214, 215-223, 531, 532-535, 743-744, 745-750)

Razem koszty Projektu w Szpitalu (z uwzglednieniem kosztéw szkolenia)
zaplanowano w wysokosci 1 031 tys. zt, przy kwocie catkowitej Projektu wynoszacej
7629,3 tys. zt. Wktad wiasny Szpitala okre$lono na 154,6 tys. zt (15% kosztéow
kwalifikowanych)'0. Projekt realizowano w ramach Matopolskiego Regionalnego
Programu Operacyjnego na lata 2007-2013

(akta kontroli str. 124-173, 174-191, 192-214, 306-316, 317-326, 327-346, 743-750)

Kontynuacje MSIM zainicjowano porozumieniem z 3 listopada 2017 r. zawartym
zUMWM na rzecz uzupetiajgcej weryfikacji niektorych elementow infrastruktury
informatycznej Szpitala — w zwigzku z rozbudowg systemu MSIM oraz wykonania
innych dziatah w celu przygotowania i przystapienia do realizacji projektu MSIM (audyt
teleinformatyczny). Projekt miat by¢ realizowany w ramach Regionalnego Programu
Operacyjnego Wojewddztwa Matopolskiego na lata 2014-2020 (RPO WM)!".

(akta kontroli str. 743-744, 745-750)
Ostateczny zakres praw i obowigzkéw Szpitala jako Partnera (zwigzanych
z przygotowaniem, etapami realizacji oraz zakonczeniem Projektu) okreslono
W umowie o partnerstwie na rzecz realizacji projektu MSIM (umowa o partnerstwie)
zawartej z Wojewodztwem Matopolskim (WM) 16 kwietnia 2018 r. Umowe zmieniano
trzema aneksami z: 16 kwietnia 2020 r., 8 lipca i 13 wrze$nia 2021 r.

(akta kontroli str. 743-744, 745-750)

Koszty inwestycyjne Szpitala okreSlono na 6160 tys. zt, w tym koszty
niekwalifikowane (czesS¢ inwestycyjna): 39,8 tys. zt. Koszty posrednie (5% kosztéw
kwalifikowanych Szpitala): 306 tys. zt. Catkowite koszty kwalifikowane Szpitala:
6 426,2 tys. zt. Catkowita warto$¢ Projektu: 6 466 tys. zt; wktad wtasny Szpitala (10%),
tj. 642,6 tys. zt.

taczne koszty MSIM w Szpitalu (kwalifikowane, z Pilotazem) wyniosty 7 457,2 tys. zt,
przy kwocie catkowitej Projektu wynoszacej 14 095,3 tys. zt. Wktad wiasny Szpitala
okreslono na 797,2 tys. zt.

(akta kontroli str. 5-6, 7-19, 124-173, 215-223, 224-226, 227-286, 526-531, 536-550)

9 Oceny czastkowe to oceny dziatalnosci w poszczegolnych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

10 Projekt Nr MRPO.01.02.00-12-003/15 finansowany z Europejskiego Funduszu Rozwoju Regionalnego:
O$ priorytetowa 1 Warunki dla rozwoju spofeczeristwa opartego na wiedzy, Dziatanie 1.2 Rozwdj spoteczeristwa
informacyjnego. Beneficjentem Projektu byto Wojewodztwo Matopolskie.

" Projekt Nr: RPMP.02.01.05-12-0228/18 finansowany ze S$rodkow Europejskiego Funduszu Rozwoju
Regionalnego: Priorytet Il, O$ priorytetowa 2 Cyfrowa Matopolska, Dziatanie 2.1 E-administracja i otwarte
zasoby, Poddziatanie 2.1.5 E-ustugi w ochronie zdrowia. Beneficjentem Projektu byto Wojewodztwo
Matopolskie.
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1.2. Wnioski z oceny funkcjonowania Pilotazu — koncepcja MSIM
Przed przystapieniem do realizacji Pilotazu Szpital posiadat oprogramowanie
dziedzinowe (systemy):
e HIS?2 producent C./E. 0 nazwie O.;
e oraz zintegrowane z HIS:

o laboratoryjny system informatyczny (LIS)?3: producent M. o nazwie C.;

o RIS™: producent C./E. 0 nazwie C.;

o PACS?®: producent S. o nazwie A.
Dla wszystkich ww. systemdw zapewnione byto wsparcie systemowe.

Szpital posiadat trzy tacza internetowe dostarczane przez réznych operatordw,
Zlokalizowane w serwerowni (dwa Swiattowodowe i jedno radiowe), o tacznej liczbie
statych adreséw IP (ang. Internet Protocol) wynoszacych 36; przepustowosci
(upload/download) od 10 Gb do 50 Gb i szczytowym obcigzeniu 80%; wskazano, ze
istniaty umowne warunki do zwigkszenia przepustowosci. Ponadto Szpital
zadeklarowat zapewnienie tacza internetowego symetrycznego o minimalnej
przepustowo$ci 20 Mb/s na cele realizacji Projektu.

(akta kontroli str. 5-6, 7-19)

Organem decyzyjnym w trakcie Pilotazu i jego kontynuacji byt Komitet sterujgcy,
sktadajacy sie z osdb uprawnionych do podejmowania decyzji w imieniu Lidera
i partneréw. Komitet ten podejmowat decyzje w kluczowych dla Projektu obszarach,
m.in. w zakresie rzeczowo-finansowym, zasad finansowania, celow, wskaznikow
i zmian partnerow. Organem operacyjnym majacym na biezaco rozwigzywac
problemy oraz podejmujacym decyzje w biezacych sprawach byta Grupa robocza,
sktadajgca si¢ z przedstawicieli Lidera i poszczegdlnych szpitali merytorycznie
zaangazowanych w realizacje Projektu (partnerzy). Podobng regute spotkan
i kontaktéw roboczych przyjeto przy kontynuacji MSIM.

(akta kontroli str. 5-6, 7-19)

Do realizacji poszczegéinych zadan w Pilotazu oraz jego kontynuacji wyznaczono
siedem 0s6b zajmujacych m.in. stanowiska kierownicze w Szpitalu. Osoby te byty
odpowiedzialne za koordynacje Projektu/zarzadzanie strategiczne; nadzor
merytoryczno-techniczny nad jego realizacjg; nadzér nad strong finansowo-ksiegowg;
koordynacje i zarzadzanie procesem zaméwien realizowanych w ramach Projektu;
koordynacje realizacji kontraktow w ramach Projektu oraz jego rozliczenie.

(akta kontroli str. 5-6, 7-19)

Odnoszac sig do roli Szpitala w realizacji MSIM, Prezes Zarzadu wskazat, ze Szpital
jako partner obydwu projektéw miat zasilic regionalne repozytorium dokumentéw
danymi medycznymi pacjentéw, budujgc tym samym komplementarng baze
dokumentacji. Dziafanie to miato przyspieszyc obstuge, a co za tym idzie, leczenie
pacjenta. Wdrozenie systemu e-rejestracji miato za zadanie skrdcenie fizycznych
kolejek rejestracji w Ambulatoryjnej Opiece Specjalistycznej (AOS) i odcigzenie pracy
rejestratorek. Zadaniem Szpitala byto takze propagowanie zalet MSIM wsréd
personelu oraz pacjentow.

(akta kontroli str. 299-300, 301-305)
W sprawie sposobu wykorzystania Pilotazu w Szpitalu obecny i byty Kierownik Dziatu

IT wyjasnili, ze odbyto sie to przede wszystkim poprzez wprowadzenie e-rejestracji;
utworzenie dokumentacji zgodnej ze standardem HL7 CDA, co umozliwiato m.in.

12 ang. Hospital Information System — szpitalny system informacyjny.

13 ang. Laboratory Information System — laboratoryjny system informacyjny.

14 ang. Radiology Information System — radiolologiczny system informacyjny.

15 ang. Picture Archiving and Communication System — system archiwizacji obrazu i komunikacji.
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wymiane danych miedzy podmiotami leczniczymi; doposazenie Szpitala w urzadzenia
informatyczne (sprzet). Dodali, ze stopien wykorzystania Pilotazu byt znaczny.
(akta kontroli str. 526-530)

Wedtug dostepnych w Szpitalu danych w przypadku Pilotazu:

e pod wzgledem uzytkownikow:

o zarejestrowano ogotem: 1,8 tys. uzytkownikow w 2017 r.; 2,1 tys. w 2018 r,;
2,8tys.w2019r.; 3,5 tys. w 2020 r. i 4,2 tys. uzytkownikéw w 2021 r. (Szpital
nie posiadat danych dotyczacych liczby uzytkownikow — pacjentow w tym
okresie);

o logowan (wszystkich i unikatowych): ze wzgledu na wytgczenie Srodowiska
warstwy regionalnej i skasowanie danych przez UMWM (6 listopada 2021 r.)
oraz nie raportowaniu takich danych do Lidera, Szpital nie posiadat tego
rodzaju danych (dotyczylo to takze danych o dostepnej przestrzeni
dyskowej)6;

e pod wzgledem dokumentacji medycznej elektronicznej umozliwiono wymiane
1326,8 tys. dokumentow (w 2017 r. 487 tys.; w 2018 r. 244,9 tys.; w 2019 r.
236,1 tys.; w 2020 r. 230,7 tys. i w 2021 r. 128,1 tys.);

e pod wzgledem kont uzytkownikbw personelu Szpitala (lekarskiego,
pielegniarskiego i pofozniczego, technikow i laborantéw) utworzono w 2018 r.
1,7 tys. kont; w 2019 r. 1,6 tys.; w 2020 r. 1,8 tys. i w 2021 r. 2 tys. kont (Szpital
nie posiadat danych za 2017 r.);

e pod wzgledem zdarzen medycznych w 2021 r. (od tego roku rozpoczeto sie
generowanie dokumentdw oraz ich wysytka) zarejestrowano 14,6 tys.
hospitalizacji (41% ogolnej ich liczby); 87 tys. porad w opiece ambulatoryjnej
(48%); 3,7 tys. porad w Szpitalnym Oddziale Ratunkowym (SOR; 22%) i 29,5 tys.
porad w Podstawowej Opiece Zdrowotnej (POZ; 44%)'".

W latach 2015-2021 w Szpitalu zarejestrowano odpowiednio:
o hospitalizacji: 34,6 tys., 36,7 tys.; 38,6 tys.; 38,9 tys.; 42,5 tys.; 35,4 tys. i 35,5 tys.;
o porad w opiece ambulatoryjnej (AOS): 138,9 tys.; 139,5 tys.; 145,7 tys.; 148,9 tys.;

162,1 tys.; 150,8 tys. i 182,3 tys.;

o porad w SOR: 23,6 tys.; 24,5 tys.; 24,3 tys.; 23,7 tys.; 23,4 tys.; 16,1 tys. i 17 tys.;
o porad w POZ (w Krakowie i w Kocmyrzowie): 20,1 tys.; 43,1 tys.; 50,7 tys.;

95,2 tys.; 59,4 tys.; 56,7 tys. i 66,9 tys.

Wedtug stanu na dzien 29 kwietnia 2022 r. w Szpitalu prowadzono 43 rodzaje
dokumentacji medycznej. Dokumentacja w czg$ci wytwarzana byta w HIS, w cze$ci
pobierana byta z magazynu drukéw. Byly i aktualny Kierownik Dziatu IT wyjasnili,
ze trudno jest oszacowac liczbe dokumentéw prowadzonych w wersji papierowe.
Dodali, ze w Szpitalu wystepuje ciggta tendencja do wyeliminowania dokumentacji
papierowej, co pozostaje zgodne z obiektywnymi uwarunkowaniami formalno-
prawnymi (przepisy o EDM).

(akta kontroli str. 290-291, 292-296, 297-298, 526-531, 551-552, 606-631, 861-864)
Whniosek rozliczajacy wskazywat na osiggniecie:

o wskaznikéw produktu (w 100%):

o trzech uruchomionych on-line ustug na poziomie 4 (transakcja), tj. wymiana
elektronicznej  dokumentacji  medycznej;  pobieranie  elektronicznej
dokumentacji medycznej oraz e-rejestracja;

o jednej uruchomionej on-line ustugi na poziomie 1 (informacja), tj. MSIM;

o wskaznikdw rezultatu (bez wskazania stopnia realizacji):

6 W tym dniu (sobota) UMWM poinformowat (e-mailowo) Szpital o zakoriczeniu: Pilotazu oraz mozliwosci
rejestraciji za pomocg e-rejestracji MSIM (informacja o planowanym zakonczeniu Pilotazu zostata przekazana
przez UMWM 22 pazdziernika 2021 r.).

7 W 2016 r. zostato wygenerowanych do MSIM 235,5 tys. dokumentow.
6



o 700 osob objetych systemem zarzadzania opartym na technologiach
informatycznych (tj. HIS)'®;
o 10,3 tys. 0s6b korzystajacych z ustug on-line'®.
(akta kontroli str. 124-173, 174-191, 192-214, 306-316, 317-326, 327-346, 743-750)

Prezes Zarzadu wyjasnit, ze podejmowane przez Szpital dziatania wskazane
w umowie partnerskiej odnoszace sie do Pilotazu w okresie trwatosSci Projektu,
realizowane byly naktadami wiasnymi stosownie do potrzeb wynikajgcych z natury
Projektu — udostepniono wtasne pomieszczenia z infrastrukturq mediow a obstuge
systemu wykonywali pracownicy Dziatu IT w ramach stosunku pracy. Dodat, ze ich
finansowanie odbywato sie w ramach biezgcej dziatalnosci Szpitala (bez koniecznoSci
wyodrebniania ich jako oddzielnych pozycji kosztowych).

(akta kontroli str. 290-291, 292-296)
W sprawie zidentyfikowanych barier w powszechniejszym wykorzystaniu Pilotazu
przez pacjentow Szpitala, Prezes Zarzadu wskazat, Ze Projekt obejmowat tylko cztery
szpitale (przyp. kontrolera — ostatecznie trzy) z Matopolski, zatem skala jego
wykorzystania wynikata bezpoSrednio z przyjetej koncepcji realizacji. Dodat,
ze zapewnienie jak najszerszego rozpropagowania celow i efektow Projektu wsrod
odbiorcow koncowych, w tym pracownikow | pacjentow byfo obowigzkiem
realizowanym przez Lidera oraz kazdego z partnerow w ramach dziafan informacyjno-
promocyjnych. Zapewnito to dotarcie do opinii spofecznej z informacjg o korzySciach
wynikajgcych z informatyzacji ochrony zdrowia, centralizacji danych medycznych
pacjentéw i korzystania z rozwigzan w postaci e-rejestracji, co niewatpliwie nalezy
uznac za wartosc dodang Projektu.

(akta kontroli str. 290-291, 292-296)

Odnoszac sie do zbierania informacji wsrod personelu oraz pacjentéw o przydatnosci
Pilotazu Prezes Zarzadu wyjasnit, ze informacje takie okre$lano, posrednio w sposdb
mierzalny, za pomocg wspotczynnika unikalnych, utworzonych kont w systemie
e-rejestracji oraz wizyt — do okre$lonych poradni zarejestrowanych poprzez ten
system.

(akta kontroli str. 290-291, 292-296)

Oceniajgc wprowadzone w Pilotazu funkcjonalnosci MSIM, Prezes Zarzadu wskazat,
Ze zatozenia projektowe uwzgledniaty standaryzacje oraz dostepno$¢ dokumentacji
medycznej pomiedzy matopolskimi szpitalami. Wprowadzone rozwigzania umozliwity
weryfikacje mozliwosci funkcjonowania systemu e-rejestracji. Dodat, ze istotng dla
Szpitala byta mozliwo$¢ jego doposazenia w urzgdzenia i technologie informatyczne
spetniajgce najwyzsze standardy IT wykorzystywane w stuzbie zdrowia.

(akta kontroli str. 119-120, 121-123)

Byly i obecny Kierownik Dziatu IT wyjasnili, ze w Szpitalu nie powstat dokument
podsumowujacy Pilotaz, ktéry mdgtby zawieraC jego ocene/ewaluacje. Dodali,
ze catoSciowa ewaluacja mogta by¢ dokonana z poziomu Lidera Projektu (UMWM),
co Wwynikato takze z udziatu innych jednostek w MSIM (Pilotazu). Analiza
wykorzystania systemu e-rejestracji (wynikajgca z biezacej pracy pracownikéw Dziatu
IT Szpitala) byta w tym zakresie kluczowa, jako zawierajgca wymierne dane
dotyczace uzytecznosci MSIM. W trakcie trwania MSIM zidentyfikowane, kluczowe
stabe strony Projektu byty na biezgco modyfikowane i eliminowane.

(akta kontroli str. 526-530)

'8 Docelowa liczba pracownikéw Szpitala, ktdrzy bedq z niego korzystac (liczba weryfikowana na podstawie
indywidualnego konta uzytkownika).

19 Szacowana liczba pacjentéw, ktdrzy beda korzysta¢ z e-rejestracji (liczba weryfikowana na podstawie
indywidualnych kont uzytkownikéw).
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Wyjasniajac przyczyny zaprzestania wykorzystywania Pilotazu, Prezes Zarzadu
podat, ze w trakcie eksploatacji MSIM przeprowadzono analize wykorzystania
systemu e-rejestracji: zostat odnotowany spadek liczby pacjentow korzystajacych
ztego systemu w poréwnaniu do systemu uzywanego wcze$niej. Dodat, ze
bezposrednim efektem oceny zaistniatej sytuaciji byto uruchomienie zintegrowanego
z HIS dodatkowego oprogramowania, wspomagajacego dziatanie e-rejestracji MSIM.
System ustugi e-rejestracji zostat wylaczony 5 listopada 2021 r. jako efekt
zakonczenia Pilotazu. Sprzet serwerowy (23 pozycji) dostarczony Szpitalowi
w ramach Pilotazu (wchodzacy w sktad warstwy regionalnej) zostat odebrany 7 lutego
2022 r. przez przedstawicieli UMWM.

(akta kontroli str. 290-291, 292-296, 531, 551-552, 553-554)

W trakcie kontroli NIK zwrdcita sie do personelu Szpitala o wypetnienie ankiety
dotyczacej oceny funkcjonowania MSIM. Ankiete zamieszczono na stronie
intranetowej Szpitala. NIK otrzymata (do dnia 11 maja 2022 r.) 22 ankiety.
Respondenci wskazali w nich m.in., ze nie konsultowano z nimi funkcjonalno$ci MSIM
pod wzgledem przydatnosci w pracy (95%); nie wykorzystywali w codziennej pracy
funkcjonalnosci MSIM (91%); nie sq w stanie zaja¢ stanowiska czy wdrozone
elementy MSIM byty przydatne w codziennej pracy lub nie korzystali z tych elementéw
(86%) oraz ze MSIM nie przyczynit si¢ do poprawy obstugi pacjenta (68%).

(akta kontroli: 786-788, 789-790, 865-908)
Prezes Zarzadu wyjasnit, ze personel Szpitala miat mozliwo$¢ zapoznania sie
z zatozeniami, celami i zrédtami finansowania MSIM. Szpital nie otrzymat opinii
pracownikdéw odnoszacych sie do tych obszardw Projektu; uwagi i opinie personelu
odnosity sie do wdrazanego w Szpitalu HIS.

(akta kontroli: 606-608, 609-614, 632-640)

W sprawie udziatu Szpitala w projektowaniu MSIM, Prezes Zarzadu wyjasnit, ze etap
projektowania Pilotazu jak i finalnej wersji MSIM poprzedzony byt licznymi
spotkaniami Lidera z partnerami. Spotkania te miaty forme szkolen stacjonarnych jak
i telekonferencji (w okresie pandemii), na ktorych partnerzy przekazywali Liderowi
wnioski z wdrozen jak i eksploatacji systemu. Dodat, ze w trakcie zafozen
projektowych przedstawiciele Szpitala odpowiedzialni za ksztaft Projektu konsultowali
jego zatozenia z personelem medycznym jak i niemedycznym. Przyktadem tego jest
wdrozenie nowej webowej wersji ,HIS”, ktorego opis przedmiotu zamoéwienia (OPZ)
powstawat w Scistej i skoordynowanej wspotoracy komorek organizacyjnych Szpitala.

Koncepcja catego Projektu (zarowno na etapie Pilotazu jak tez obecnie realizowana)
byta poprzedzona licznymi analizami przedwdrozeniowymi u poszczegolnych
partnerow, prowadzonymi przy udziale wspierajacych podmiotow z branzy IT.
Ich celem byto ustalenie konkretnych potrzeb uczestnikdw Projektu zaréwno
w warstwie sprzetowej, programistycznej, rozwiqzah w zakresie e-ustug w korelacji
z nadrzednymi uwarunkowaniami  zwigzanymi z informatyzacjq Sektora usfug
medycznych. Dodat, ze rowniez na etapie realizacji Projektu przekazywane byty
wnioski i uwagi do uwzglednienia przez Lidera.

Szpital dysponowat Koncepcjq techniczno-finansowq i organizacyjng Projektu
(analiza stanu i zasob6w) dla Pilotazu z listopada 2015 r., opracowang przez podmiot
zewnetrzny dla UMWM. Stanowita ona zatgcznik do wniosku o dofinansowanie
Pilotazu. Poza ww. dokumentem Szpital nie dysponowat analizami
przedwdrozeniowymi/analizami  deficytow w sprzecie komputerowym oraz
oprogramowaniu (systemy operacyjne).

Prezes Zarzadu wyjasnit, ze co do zasady wyniki przeprowadzanych analiz i audytow
u poszczegolnych partnerow Projektu byty podstawg opracowywanych przez Lidera



Opis stanu
faktycznego

wnioskow o dofinansowanie, stad tez ich ostateczne wersje byty w posiadaniu Lidera,
ktéry dysponowat nimi na potrzeby procedury aplikacyjne;.

Byly i obecny Kierownik Dziatu IT wyja$nili, ze Lider Projektu MSIM uwzgledniat uwagi
Szpitala przekazywane na etapie realizacji Projektu (Pilotazu i projektu realizowanego
w trakcie kontroli NIK20).

(akta kontroli str. 290-291, 292-296, 526-530, 531, 743-744, 745-750)

W sprawie wykorzystania Pilotazu i jego wptywu na usprawnienie obstugi w Szpitalu,
Prezes Zarzadu wyja$nit, ze Projekt oprdcz zaplecza pod postacig ustug zwigzanych
z wymiang danych, zapewnit wsparcie hardwarowe. Dodat, Zze zapewnifo ono
LSrodowisko wirtualizacyjne”, ktore zapewnito wyzszg kulture pracy oraz wydajnosc
Jwirtualizowanych ~ Srodowisk”.  Ponadto klaster UTM (ang. Unified Threat
Management — zapory sieciowej, przyp. kontrolera) zapewnit zdecydowanie wyzszy
poziom bezpieczenstwa pracy uzytkownikdw, urzadzen informatycznych oraz
przetwarzanych w Szpitalu danych.

Prezes Zarzadu wskazat na wnioski z doswiadczen z wdrozonego Pilotazu:

e obligatoryjnym byto przyjecie innej topologii architektury serwerowej dla
zapewnienia petnej redundantnosci klastra HA (urzadzenia serwerowe zostaty
Zlokalizowane w dwdch oddzielnych  serwerowniach  znajdujgcych — sie
w oddzielnych budynkach);

e z uwagi na duzy przyrost danych zastosowano urzadzenie deduplikacyjne, ktore
petni rdwniez role Srodowiska storage’owego dla systemu kopii zapasowych;

e zastosowano nie ujete wczesniej przetaczniki SAN (ang. Storage Area Network),

¢ dla usprawnienia procesu zarzadzania uzytkownikami systemoéw informatycznych
zdecydowano o wdrozeniu Srodowiska katalogowego A. D.

Byly i obecny Kierownik Dziatu IT wyjasnili, ze do$wiadczenia z Pilotazu wykorzystano
w procesie projektowania MSIM, w szczegolno$ci w funkcjonowaniu e-rejestracii.
Dafo to podstawe do ujecia potrzeb zakupu sprzetu komputerowego i doposaZzenia
serwerowni Szpitala oraz wprowadzania ustugi katalogowej w Szpitalu. Dodal,
ze Pilotaz dat podstawy do opracowania ww. potrzeb Szpitala w ramach MSIM.

(akta kontroli str. 290-291, 292-296, 526-530)

Prezes Zarzadu wskazat, ze dokumentami medycznymi, ktore mogtyby by¢
wykorzystywane w Pilotazu — zgodnymi ze standardem HL7 CDA byly: karta
informacyjna z leczenia szpitalnego; wyniki badan: laboratoryjnych i obrazowych
(opisy); skierowania; wyniki konsultacji; karta obserwacji lekarskiej; karta wizyty —
poradnie AOS; informacja dla lekarza kierujgcego/POZ; karta informacyjna
odmowy/porady oraz protokot zabiegu operacyjnego.

Prezes Zarzadu dodat, ze zatozeniem Projektu byto wykorzystanie poszczegolnych
dokumentéw od chwili uruchomienia MSIM. Dodat, ze dokifadne okre$lenie dat
odnoszacych sie do poszczegoinych dokumentéw z Pilotazu nie jest mozZliwe z uwagi
na trwate usuniecie danych i Srodowiska warstwy regionalnej.

(akta kontroli str. 290-291, 292-296, 531, 536-550)
1.3. Przestanki uczestnictwa Szpitala w MSIM
Prezes Zarzadu wyjasnit, ze przystapienie do MSIM byto odpowiedzig na potrzeby
Szpitala wynikajace zaréwno z uwarunkowan formalno-prawnych (konieczno$¢
spetnienia ustawowych wymogow dotyczacych prowadzenia i udostepniania
dokumentacji medycznej w formie elektronicznej) jak tez zwiekszenia dostepu do
informacji medycznej i usprawnienia obszaru komunikacji o rejestracje dla pacjentow
przy zapewnieniu Standardow bezpieczenstwa danych.

(akta kontroli str. 5-6, 7-19)

20 Kontrola NIK byta prowadzona w Szpitalu od 18 lutego do 12 maja 2022 r.
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W umowie o partnerstwie zdefiniowano MSIM jako regionalny system informacji
medycznej, stuzacy zapewnieniu elektronicznej wymiany danych medycznych oraz
zwigkszeniu w Skali regionu dostepnosci i jakoSci e-ustug Swiadczonych dla
pacjentéw. MSIM miat obejmowac¢ warstwe regionalng oraz warstwy lokalne (§ 1 ust.
1 pkt 2). W umowie wskazano takze, ze Projekt obejmuje budowe regionalnej
platformy e-zdrowia w Matopolsce (ij. utworzenie czesci regionalnej MSIM przez
UMWM) oraz inwestycje w poszczegoinych podmiotach leczniczych, w tym w Szpitalu
(tj. utworzenie warstwy lokalnej MSIM).

Szpital zobowigzat sie do zawarcia odrebnej umowy eksploatacji MSIM, w terminie
umozliwiajgcym bezzwfoczne przytaczenie Szpitala do MSIM po zapewnieniu
warunkow niezbednych do tego przytaczenia po stronie platformy regionalnej MSIM,
nie pdzniej niz do dnia rozpoczecia trwatoci Projektu, tj. 5-letniego okresu jego
eksploataciji liczonego od daty otrzymania ostatniej ptatno$ci przez Lidera. W umowie
eksploatacji miat by¢ okreslony termin przytaczenia Szpitala do MSIM.

Prezes Zarzadu wyjasnit (4 maja 2022 r.), ze zawarcie ww. umowy jako bezposrednio
uwarunkowanej mozliwo$cig przytaczenia partneréw do platformy MSIM zostato na
chwile obecng odroczone w czasie (okolicznosci niezalezne od partnerow).

(akta kontroli str. 743-744, 745-750)

Udziat Szpitala w szacowanych kosztach utrzymania MSIM, po jego przytaczeniu do
MSIM, okreslono na 3,8%. Szacunkowe roczne koszty utrzymania MSIM wynosity
2600 tys. zt, udziat WM (25%, tj. 650 tys. zt). Laczny udziat 38 partnerdéw (podmiotow
leczniczych z terenu Matopolski, w tym Szpitala) wynosit 1 950 tys. zt.

Zakres rzeczowo-finansowy, ktory miat zostaC zrealizowany przez Szpital

(po zmianach) obejmowat:

e zakup oprogramowania aplikacyjnego, w tym oprogramowania EDM
0 szacunkowej warto$ci 1 365,3 tys. zt, w tym rozbudowe modutéw zabezpieczen
wraz z wdrozeniem polityk bezpieczenstwa oraz obstugg podpisu elektronicznego
(kwalifikowanego i niekwalifikowanego)?!;

e zakup infrastruktury stuzacej do obstugi warstwy lokalnej MSIM: 722,4 tys. zt;

o zakup infrastruktury stuzacej do obstugi $rodowiska IT Szpitala: 2 837,8 tys. zt;

e integracje regionalnej wymiany EDM oraz innych ustug (platformy) MSIM:
725,7 tys. zt;

¢ dodatkowe oprogramowanie systemowe Szpitala: 283,6 tys. zt;

o dodatkowe wyposazenie serwerowni oraz ustugi tacznosci: 175,1 tys. zt.

Koszty inwestycyjne Szpitala okreSlono na 6160 tys. zt, w tym koszty

niekwalifikowane (cze$¢ inwestycyjna): 39,8 tys. zt. Koszty posrednie (5% kosztéw

kwalifikowanych Szpitala): 306 tys. zt. Catkowite koszty kwalifikowane Szpitala:

6 426,2 tys. zt. Catkowita warto$¢ Projektu: 6 466 tys. zt; wktad wtasny Szpitala (10%),

tj. 642,6 tys. zi. Wnioski o pfatnoSci zaliczkowe w ramach realizowanego Projektu

Szpital ztozyt 8 wrzesnia 2021 r. (na kwote 2 765 tys. zt) i 26 stycznia 2022 r. (na

kwote 2 765 tys. zt)22.

(akta kontroli str. 109-110, 111-117, 377-381, 409-415)

Szpital zobowigzat sie do przeprowadzenia dziatah w celu spetnienia wymogow
organizacyjnych i technicznych niezbednych do jego przytaczenia do MSIM
(integracja regionalnej wymiany EDM oraz innych ustug MSIM) w ramach $rodkow

21\W 2015 . Szpital otrzymat 333 szt. czytnikéw kryptograficznych wraz z kartami do tych czytnikéw; zainstalowano
takze oprogramowanie i urzadzenia niezbedne do dziatania tego systemu.

22\\V ramach pierwszego wniosku o ptatno$¢ Szpital nie otrzymat zaliczki z uwagi na przesuniecie terminu realizacji
umowy z dostawca HIS.
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finansowych przewidzianych w zakresie rzeczowo-finansowym. Brak przytaczenia
Szpitala do MSIM miat stanowi¢ nieosiggniecie celu Projektu?3,

Od dnia przytaczenia do MSIM Szpital byt zobowigzany do przekazywania do

regionalnego repozytorium MSIM dokumentow (zewnetrzna dokumentacja

elektroniczna, ktorg przetwarza¢ miat MSIM):

o karta informacyjna z leczenia szpitalnego (minimalny zakres);

o informacja o rozpoznaniu: choroby, problemu zdrowotnego lub urazu;

o wyniki przeprowadzonych badan: obrazowych (opisy) i laboratoryjnych;

o informacja o przyczynie odmowy przyjecia do szpitala, udzielonych $wiadczeniach
oraz ewentualnych zaleceniach (karta informacyjna);

o informacja (od specjalisty) dla lekarza kierujgcego (POZ) $wiadczeniobiorce.

Ww. dokumenty Szpital miat wytwarza¢ w postaci elektronicznej zgodnie z Polskg
Implementacjg Krajowg standardu HL7 CDA na trzecim poziomie interoperacyjnosci
oraz podpisywac zgodnie z 6wczesnym brzmieniem art. 17 ust. 3 ustawy o systemie
informaciji (§ 4 ust. 5). W umowie okre$lono takze wspdtczynniki zasilania MSIM24,
Docelowy wspdiczynnik miat wynosi¢ 95% — po uptywie 12 miesiecy od dnia
przytaczenia Szpitala do MSIM oraz w okresie realizacji i trwato$ci Projektu. Od dnia
przytaczenia do MSIM Szpital byt zobowigzany rejestrowac w rejestrze regionalnym
MSIM wyniki badan obrazowych w formacie DICOM2, przechowywane w lokalnych
systemach PACS Szpitala. Umowa zostata zawarta na czas okreslony, do czasu
zakonczenia realizacji irozliczenia Projektu oraz na okres rzeczywistego
funkcjonowania MSIM, nie krotszy niz okres trwatoSci Projektu.

(akta kontroli str. 5-6, 7-19, 124-173, 215-223, 224-226, 227-286, 526-531, 536-550)

W trakcie kontroli NIK (stan na 30 marca 2022 r.) Szpital obstugiwat od 2020 r. e-
recepte i e-ZWM oraz od 2021 r. e-Skierowanie (w ramach HIS przy uzyciu systemu
informatycznego O.S.) w ramach elektronicznej dokumentacji medycznej (EDM),
okreslonej w przepisach wydanych na podstawie art. 13a ustawy o systemie
informac;ji26. Autoryzacja EDM oraz dokumentacji elektronicznej dokonywata sie przy
pomocy certyfikatu ZUS, a takze: podpisu kwalifikowanego lub profilu zaufanego.

Prezes Zarzadu wyjaénit, ze w zwigzku z zakonczeniem Pilotazu i wdrazaniem
nowego systemu HIS, dokumentacja medyczna w trakcie kontroli NIK byta migrowana
do nowego repozytorium EDM. Dodat, ze EDM bedzie dostepna po zakorczeniu
procesu migracji i uruchomieniu nowego systemu HIS. Wedtug stanu na 11 maja
2022 r. proces migracji zakonczyt sie (w kwietniu 2022 r.): EDM byta dostepna
(dziatata produkcyjnie; dane zostaty ,zmigrowane”; biezace dokumenty w HIS byty
przesytane).

Byly i obecny Kierownik Dziatu IT dodali, ze HIS umoZliwia petng obstuge EDM.
Dodali, ze na dzien 10 maja 2022 r. dostawca ww. systemu wspdipracuje ze
Szpitalem, celem dopiecia wybranych elementéw wynikajgcych ze specyfiki pracy
poszczegolnych komorek organizacyjnych. Bedzie to proces staty (opieka serwisowa)
jako element wsparcia przez dostawce.

(akta kontroli str. 119-120, 121-123, 299-300, 301-305, 743-744, 745-750, 861-864)

Dokumentacja medyczna w postaci elektronicznej w rozumieniu przepiséw wydanych
na podstawie art. 30 ust. 1 ustawy z dnia 6 listopada 2008 r. o prawach pacjenta

23 Zgodnie z § 4 ust. 3 umowy o partnerstwie.

24 Dotyczyto to dwoch rodzajow dokumentéw: karty informacyjnej z leczenia szpitalnego oraz informacii
0 rozpoznaniu: choroby, problemu zdrowotnego lub urazu, wynikach przeprowadzonych badan, przyczynie
odmowy przyjecia do szpitala, udzielonych $wiadczeniach zdrowotnych oraz ewentualnych zaleceniach —
w przypadku odmowy przyjecia pacjenta do szpitala.

%5 ang. Digital Imaging and Communications in Medicine — obrazowanie cyfrowe i wymiana obrazéw w medycynie.

% Definicja EDM zawarta jest w art. 2 pkt 6 ustawy o systemie informacji.
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i Rzeczniku Praw Pacjenta?’, prowadzona byta w Szpitalu w systemach
informatycznych: HIS (O.S. od 2001 r.) oraz LIS (C. od 2007 r.).

Obejmowata ona (elementy dokumentacji medycznej prowadzone w postaci
elektronicznej, zgodnie ze standardem HL7 CDA): karte informacyjng z leczenia
szpitalnego; wyniki badan: laboratoryjnych i diagnostycznych (opisy); skierowania;
wyniki konsultacji; karta obserwacji lekarskiej; karta wizyty — poradnie AOS;
informacja dla lekarza kierujgcego/POZ; karta informacyjna odmowy przyjecia
pacjenta do szpitala/porady oraz protokdt zabiegu operacyjnego.
Prezes Zarzadu dodat, Zze w sytuacji pojawienia sie wymogow prawnych
nakfadajgcych na Szpital obowigzek prowadzenia innej dokumentacji zgodnie
z standardem ,HL7 CDA”, Szpital wypeti ten obowigzek dostosowujgc dokumenty
medyczne do obowigzujgcych przepisow.

(akta kontroli str. 119-120, 121-123, 299-300, 301-305, 531, 536-550)
W Szpitalu (sukcesywnie) planowano do wdrozenia sze$¢ rodzajow dokumentow
medycznych (od kwietnia 2022 r.): karta informacyjna z leczenia szpitalnego; wyniki
badan: laboratoryjnych i diagnostycznych; karta wizyty — poradnie AOS; informacja
dla lekarza kierujgcego/POZ oraz karta (informacja) odmowy przyjecia pacjenta do
Szpitala.

Prezes Zarzadu wyjasnit, ze wdrozenie ww. dokumentéw miato nastgpi¢ po
produkcyjnym uruchomieniu nowego systemu HIS (O.N.), ktdre realizowane byto
w ramach trwajgcego w trakcie kontroli etapu realizacji MSIM. Uruchomienie systemu
nastapito w kwietniu 2022 r. i ww. dokumenty zostaty wdrozone.

(akta kontroli str. 299-300, 301-305, 531, 536-550)

Wedtug stanu na 30 marca 2022 r. Szpital nie udostepniat dokumentacji medycznej
w ramach MSIM. Prezes Zarzadu wyjasnit, ze powodem takiej sytuacji byto
zakonczenie (w listopadzie 2021 r.) Pilotazu i realizacja przez Szpital Il etapu MSIM
(jego zakonczenie nastgpito w kwietniu 2022 r.). Systemy informatyczne Szpitala
beda przygotowane na udostepnienie ww. rodzajéw dokumentow rowniez poprzez
platforme regionalng MSIM pod warunkiem wykonania integracji z tg platforma.

Prezes Zarzadu wyjasnit, ze w zwigzku z informacjg UMWM z 10 lutego 2022 r.
(o odstapieniu przez UMWM w czesci od umowy w przedmiocie przygotowania,
wdrozenia i utrzymania Platformy MSIM) nie jesteSmy w stanie okresli¢ daty
podigczenia systemu szpitalnego do systemu regionalnego MSIM.

(akta kontroli str. 299-300, 301-305, 531, 555-556)

Szpital przekazywat od czerwca 2021 r. informacje o zdarzeniach medycznych do
Platformy P1 przy uzyciu systeméw informatycznych: HIS (O.S.) oraz d.E. Wedtug
stanu na dzien 12 maja 2022 r. Szpital przekazywat informacje o zdarzeniach
medycznych (EDM) do ww. Platformy oraz miat mozliwos¢ pobierania danych za jej
posrednictwem z innych podmiotow leczniczych.

(akta kontroli str. 119-120, 121-123)

Przed przystapieniem do Pilotazu w Szpitalu funkcjonowata elektroniczna rejestracja
na wizyty. System umozliwiajacy rejestracje pacjentow zostat stworzony przez
pracownika Dziatu IT. Pacjent, ktory chciat skorzysta¢ z e-rejestracji wypetniat
stosowny formularz udostepniony na stronie www Szpitala. Nastepnie pracownik
rejestracji wybierat pierwszy wolny termin, rejestrowat ,recznie” pacjenta w systemie
medycznym Szpitala (intranecie) i wysytat zwrotng informacje do pacjenta w formie
emaila. Z chwilg uruchomienia e-rejestracji w ramach MSIM rejestracja ta zostata
wytgczona.

(akta kontroli str. 5-6, 7-14)

27 Dz. U. 22020 r. poz. 849 ze zm.



Rozwinieciem rejestracji wdrozonej w ramach Pilotazu byta od 2017 r. e-rejestracja
C. Jej zadaniem bylo wsparcie e-rejestracji wykorzystywanej w ramach MSIM
a docelowo, po zakonczeniu Pilotazu, kontynuacja funkcjonowania tej ustugi. Szpital
stosowat e-rejestracje C. umozliwiajac tym samym zdalng rejestracje do poradni
(w zwigzku z wytgczeniem mozliwosci rejestraciji do poradni po 5 listopada 2021 r. na
podstawie stanowiska UMWM).

(akta kontroli str. 5-6, 7-14)

W trakcie kontroli NIK (stan na 16 marca 2022 r.) w Szpitalu istniata mozliwo$¢
elektronicznej rejestracji wizyt do ambulatoryjnej opieki medycznej za pomocg
oprogramowania C.C. Prototyp e-rejestracji uruchomiono w Szpitalu w 2013 r.
(wdrozono rejestracje mailowa poprzez stroneg internetowa).

|dentyfikacja/uwierzytelnienie pacjenta odbywaty sie poprzez login i hasto. Za pomocg,
ww. systemu pacjent mogt samodzielnie wyszuka¢ dogodny termin udzielenia
Swiadczenia i zarejestrowac si¢ na wizyte. Wyszukiwanie mozliwe byto po: nazwie
okreslajacej specjalno$¢ komdrki organizacyjnej; miejscu udzielania $wiadczenia
(Szpital) oraz po terminie planowanego udzielenia $wiadczenia opieki zdrowotnej).
W ww. systemie dostepne byly: informacja o planowanym terminie udzielenia
Swiadczenia; informacja o zaplanowanych wizytach oraz mozliwo$¢ rezygnacii
z wizyty (w tym przypadku automatycznie zwalniat sie jej termin). W systemie mozna
byto przeglada¢ informacje o zaplanowanych wizytach oraz dokonywac korekty
wprowadzanych podczas rejestracji danych, w tym powiadamia¢ o niemoznosci
stawienia sie¢ w okre$lonym terminie albo rezygnacji z realizacji $wiadczenia opieki
zdrowotne;j.

(akta kontroli str. 119-120, 121-123, 526-530)

W trakcie kontroli NIK (stan na 30 marca 2022 r.) Szpital nie zapewniat mozliwoSci
wymiany danych zawartych w elektronicznej dokumentacji medyczne;.
Prezes Zarzadu wyjasnit, ze w zwigzku z zakonczeniem Pilotazu i wdrazaniem
nowego systemu HIS dokumentacja medyczna (EDM; okre$lona w przepisach
wydanych na podstawie art. 13a ustawy o systemie informacji) w trakcie kontroli NIK
(stan na 16 marca 2022 r.) byta migrowana do nowego repozytorium EDM. Szpital
osiggnie gotowo$¢ wymiany danych z innymi podmiotami poprzez Platforme P1 wraz
z dokonaniem petnego wdrozenia nowej wersji HIS (O.N.). Szpital wedtug stanu na
dzien 12 maja 2022 r. osiggnat takg gotowos¢.

(akta kontroli str. 119-120, 121-123, 299-300, 301-305)

Dokumenty medyczne stanowigce EDM jak i bedace dokumentami w formie
elektronicznej, Szpital przechowywat w lokalnym (wtasnym) repozytorium, ktorego
zakup zostat zrealizowany w ramach Pilotazu. Prezes Zarzadu wyja$nit, ze roczne
koszty utrzymania ww. repozytorium zawieraty sie w kosztach energii, ktore ponosit
Szpital m.in. na utrzymanie $rodowiska wirtualizacyjnego, a Szpital nie stosowat
sublicznikbw na instalacjach energii elektrycznej, ktore pozwolityby okresli¢
energochtonno$¢ wybranych urzadzen. Dodat, ze biorgc pod uwage, ze Srodowisko,
na ktérym byto zlokalizowane repozytorium bylo wspotdzielone z innymi maszynami
wirtualnymi (ok. 50) niemozliwym jest jednostkowe okreSlenie kosztow jego
utrzymania.

(akta kontroli str. 119-120, 121-123, 299-300, 301-305)

Prezes Zarzadu wyjasnit, ze analizy posiadanych przez Szpital zasobow IT
w aspektach: sprzetowym, programistycznym jak tez funkcjonalnosci systeméw
planowanych do wdrozenia w ramach MSIM byly podstawg tworzenia koncepcji
catego projektu (na etapie Pilotazu i realizowanym w trakcie kontroli NIK). Analizy
prowadzone byly przy cistej wspotpracy Szpitala z podmiotami zewnetrznymi, ktdre
petnity funkcje doradcza. Dodat, ze Szpital na biezgco prowadzi ewidencje
posiadanych zasobow IT, co przektada sie na tworzenie podstawowych raportow
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analitycznych obejmujgcych stan uzytkowanej infrastruktury i podejmowanie na ich
podstawie decyzji o jef modernizacji (zakupy sprzetowe, ,up grade” oprogramowania).
Szpital we wspétpracy z UMWM na etapie przygotowania do realizacji MSIM
przeprowadzit analize deficytow w sprzecie komputerowym oraz oprogramowaniu
(systemy operacyjne) niezbednym do wdrozenia MSIM na kazdym z jego etapow.

Prezes Zarzadu wyjasnit, Ze w wyniku ww. analiz okre$lono poszczegolne deficyty,
ktérych ograniczenie/wyeliminowanie byto jednym z celow MSIM. Dodat, ze wyniki
analiz wykazaty np. Ze na terenie Szpitala istniejg komorki organizacyjne, w ktorych
uzytkowany byt niewspierany system operacyjny W., na sprzecie uniemozliwiajacym
instalacje nowszej jego wersji. W wyniku analiz, w ramach Projektu, zakupiono 100
szt. komputerow klasy PC, ktore wdrozono w zaplanowanych migjscach.

(akta kontroli str. 299-300, 301-305, 531, 557-569)

Szpital zabezpieczyt niezbedne na realizacje zadania srodki finansowe na potrzeby
sfinansowania wktadu wtasnego oraz wydatkéw niekwalifikowanych w wysokosci
okre$lonej w zakresie rzeczowo-finansowym Projektu (Pilotazu i realizowanego w
trakcie kontroli). Jako zrédio pozyskania $rodkéw na pokrycie wktadu wiasnego
Szpital (na etapie sktadania przez UMWM wnioskéw aplikacyjnych w kwietniu 2014 .
i we wrze$niu 2018 r.) wskazano Srodki z dziatalno$ci biezacej28.

Szpital zabezpieczat srodki finansowe na realizacje MSIM w planach finansowych:
z 27 maja 2015 r. (dla Pilotazu) oraz z 23 marca 2018 r., 30 stycznia 2019 r.,
18 grudnia 2020 r. i 9 grudnia 2021 r.

(akta kontroli str. 299-300, 301-305, 526-530, 531, 570-577)
W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Szpital w ograniczonym stopniu uczestniczyt w przygotowaniu koncepcii
funkcjonowania, wykonania i finansowania MSIM, jednak wynikato to w przede
wszystkim z warunkdéw uczestnictwa ustalonych przez Urzad Marszatkowski.
W ocenie NIK Szpital korzystat z mozliwosci jakie dawat Pilotaz MSIM w zaktadanym
zakresie oraz wykorzystat doSwiadczenia z wdrazania i funkcjonowania tego systemu
w trakcie uczestnictwa w procesie projektowania rozwigzan dotyczacych MSIM.
Szpital prawidtowo wdrozyt rozwigzania z zakresu infrastruktury IT, objete Pilotazem
MSIM stuzace do prowadzenia dokumentacji medycznej w postaci elektronicznej oraz
EDM - przy uwzglednieniu posiadanych zasobow w zakresie sprzetu
komputerowego. Szpital zabezpieczyt takze $rodki finansowe na potrzeby
sfinansowania wktadu wiasnego oraz wydatkow niekwalifikowanych w wysokoSci
okre$lonej w zakresie rzeczowo-finansowym Projektu.

2. Wykonanie i wdrazanie MSIM

2.1. Decyzje o dofinansowaniu ze Srodkéw UE

W okresie objetym kontrolg podstawa dokonywania ptatnosci przez Szpital za $rodki
trwate nabywane w ramach realizacji MSIM byty faktury VAT oraz protokoty odbioru
koricowego/przyjecia Srodkdw trwatych. Opisy faktur VAT kazdorazowo sporzadzane
byly przez osobe odpowiedzialng za Projekt (pracownika Sekcji Finansowe))
i zawieraly m.in. wskazanie umowy zawartej przez Szpital (jej przedmiotu),
potwierdzane przez Kierownika Dziatu IT. Faktury VAT sprawdzane byly pod
wzgledem merytorycznym (Kierownik Dziatu IT) oraz formalnym i rachunkowym
(pracownik Sekcji Finansowej). Dokumenty przyjecia $rodka trwatego (OT) zawieraty
m.in. wskazanie dostawcy oraz numer inwentarzowy; dotgczano do nich protokoty

28 \W ramach MSIM wkiad wtasny Szpitala do kosztéw kwalifikowalnych stanowit réznice pomiedzy wartoscig
kosztéw kwalifikowalnych przypadajgcych na Szpital a kwotg dotacji ze $rodkéw UE. Dodatkowo na Szpitalu jako
partnerze cigzyt obowigzek zabezpieczenia Srodkdw wiasnych na pokrycie wszystkich mogacych sie pojawié
w Projekcie kosztéw niekwalifikowalnych.
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odbioru - uruchomienia, w ktorych wskazywano, Zze czynnosci montazu
urzadzenia/oprogramowania dokonywano komisyjnie. Protokoty potwierdzaty m.in.
zgodnos¢ z warunkami umowy oraz uruchomienie i przyjecie do uzytkowania jako
kompletnego i zgodnego ze specyfikacja.

(akta kontroli str. 508-510, 516-518, 519-525)

Szpital dokonywat ptatno$ci i przyjecia majatku w ramach MSIM:
e w ramach Pilotazu (4 zadania):

o od 31 sierpnia do 9 listopada 2015 r. (faktury VAT wystawiane byly przez
dostawcdw od 7 wrze$nia do 4 grudnia 2015 r. i zatwierdzane do ptatnosci od
24 wrzesnia do 15 grudnia 2015 r.);

o na podstawie umow zawartych z jednym dostawcy (z 5 listopada 2014 r.
i 1 czerwca 2015r.);

o protokoty przyjecia srodkéw trwatych (z 9 listopada 2015 r.) wskazywaty na ich
uzytkowanie w Dziale IT. Wartos¢ Srodkéw trwatych wynosita od 11,3 tys. zt do
4282 tys. zt;

e w ramach MSIM (realizowanego w trakcie kontroli NIK; wedtug stanu na

19 kwietnia 2022 r.):

o od 21 wrzesnia 2018 r. do 31 grudnia 2021 r. (faktury VAT wystawiane byty
przez dostawcow w tym okresie i zatwierdzane do ptatno$ci od 5 pazdziernika
2018 r. do 31 stycznia 2022 r.);

o na podstawie umdw z 8 wykonawcami (z 6 wrze$nia 2018 r., 18 sierpnia 2020
r., 9 grudnia 2020 r. (4 umowy), 21 grudnia 2020 r. (5 umdw), 11 maja 2021 .
i 15 czerwca 2021 r.;

o protokoty przyjecia $rodkow trwatych (z okresu od 21 wrze$nia 2018 r. do
31 grudnia 2021 r.) wskazywaty na ich uzytkowanie w réznych komorkach
organizacyjnych Szpitala, w tym w Dziale IT. Warto$¢ Srodkéw trwatych
wynosita od 2,7 tys. zt do 376,4 tys. zt.

(akta kontroli str. 508-510, 516-518, 519-525)

Na potrzeby obstugi ptatnosci Szpital posiadat bankowy rachunek pomocniczy do
rachunku biezacego: w ramach Pilotazu (od 9 lipca 2015 r.) i w ramach kontynuacii
MSIM (od 18 lutego 2020 r.). W ramach realizacji MSIM trwajacego w czasie kontroli
NIK, Szpital od 24 pazdziernika 2018 r. do 2 sierpnia 2021 r. dokonat 14 operacji
bankowych (pfatno$ci dla kontrahentow).

(akta kontroli str. 287-289, 377-381, 791-807)

Szpital ewidencjonowat na wydzielonych kontach ksiegowych operacje zwigzane

z realizacjg MISM:

o w2015 r.: Srodki trwate o wartosci: 639,8 tys. zt; wartosci niematerialne i prawne:
391,2 tys. zt; Srodki trwate w budowie (MSIM): 1031 tys. zt; rozrachunki
z dostawcami krajowymi z tytutu inwestycji: 1 031 tys. zt;

e w2020 r.: $rodki trwate o wartosci: 116,2 tys. zt; Srodki trwate w budowie (MSIM):
2 671,1 tys. zt; rozrachunki z dostawcami krajowymi z tytutu inwestycji: 2 339 tys.
zt

o w2021 r.: Srodki trwate o wartosci: 3 033,2 tys. zt; wartosci niematerialne i prawne:
2515 tys. zt; $rodki trwate w budowie (MSIM): 2 671,1 tys. zt; rozrachunki
z dostawcami krajowymi z tytutu inwestycji: 2 339 tys. zt.

Szpital ujat w kartotece inwentarzowej (w maju i grudniu 2021 r.) sprzet pozyskany

w ramach Projektu o wartoci odpowiednio: 1 031 tys. zti 3 402,9 tys. zt.

(akta kontroli str. 5-6, 7-14, 20-81)

W ramach Pilotazu MSIM Szpital nie sporzadzat harmonograméw jego realizacji
ze wzgledu na brak wymogu ze strony UMWM. W ramach Projektu, realizowanego
w trakcie kontroli NIK, Szpital sporzadzat i przekazywat do UMWM w formie
elektronicznej comiesieczne harmonogramy ptatnosci. Harmonogramy wskazywaty
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wysokos¢ poniesionych kosztow kwalifikowanych, w tym dofinansowania oraz
planowang wnioskowang kwote zaliczki/refundacji. Realizujac Projekt Szpital, na
podstawie harmonogramow zgtaszanych do UMWM i wnioskoéw o dofinansowanie,
wydatkowat: w 2018 r.: 116,2 tys. zt (w tym dofinansowanie: 104,6 tys. zt), w 2020 r..
297,8 tys. zt (267,9 tys. zt); w 2021 r.: 5706,2 tys. zt (5135,6 tys. zt). Wnioski
o ptatno$ci zaliczkowe w ramach MSIM Szpital ztozyt 8 wrzesnia 2021 r. (na kwote
2765 tys. zt) i 26 stycznia 2022 r. (na kwote 2765 tys. zt).

(akta kontroli str. 109-110, 111-117, 287-289, 377-405,409-415)

Zakres uméw zawieranych z wykonawcami/ustugodawcami w ramach realizacji MSIM
byt zgodny z zadaniami okreSlonymi w umowach zawartych z UMWM i byt
realizowany zgodnie z zatozonymi terminami. Szpital przestrzegat zasady
konkurencyjno$ci przy wyborze wykonawcow poszczegolnych zadan objetych MSIM
(opis w zakresie kontrolowanych zamowien publicznych znajduje sie w obszarze
3 niniejszego wystapienia pokontrolnego)2°.
Dostawy sprzetu zakupionego w ramach Projektu przebiegaty prawidtowo.
Dostarczone ustugi i dostawy byty zgodne z przedmiotem zaméwienia. W okresie
wdrozenia oraz eksploatacji MSIM nie stwierdzono usterek lub brakdéw zakupionego
sprzetu oraz zainstalowanych systemdw.

(akta kontroli str. 511-512, 513-515)

Odnoszac sie do sposobu zabezpieczenia konieczno$ci przysztego funkcjonowania
systemow informacyjnych Szpitala z nieistniejacym — w trakcie kontroli NIK — MSIM,
Prezes Zarzadu wyjasnit, ze wdrozone rozwigzania sprzetowe jak tez ,softwarowe”
w realny sposob wptynety na wydajnoS¢ przetwarzania i bezpieczenstwo danych.
Dodat, ze architektura wdrozonych w ramach MSIM systeméw pozwoli na ich
ewentualng dalszg rozbudowe/integracje z zewnetrznymi systemami zwigzanymi
z informatyzacjg stuzby zdrowia (np. Platforma P1).

(akta kontroli str. 511-512, 513-515)

W przypadku sieci internetowej WAN (ang. Wide Area Network) Szpital zawart trzy

umowy (21 marca 2014 r. na czas nieokreslony oraz na okres dwéch lat: 3 i 6 lipca

2020 r.), na Swiadczenie ustug statego, symetrycznego dostepu do Internetu

0 przeptywnosci odpowiednio: min. 6 Mb/s; o przepustowosci min. 500/500 Mbps

(SLA powyzej 99%) i min. 200/200 Mbps (SLA powyzej 99%; tacze redundantne).
(akta kontroli str. 347-348, 377-381, 416-423, 424-434, 435-441)

2.2.0becny stan  wykorzystania  funkcjonalnosci  MSIM

i doswiadczenia z Pilotazu

W ramach Pilotazu Szpital pozyskat: oprogramowanie interfejsu pomiedzy HIS,

e-rejestracjg i MSIM; serwery (4 szt.. backupowy, pomocniczy, bazodanowy,

aplikacyjny); biblioteke taSmowg; urzadzenie podtrzymujace zasilanie APC UPS;

switch HP (2 szt.); urzadzenie klasy UTM (2 szt.); konsole KVM, oprogramowanie

MSIM; macierz (dyskowa) i szafe RACK. Wskazany sprzet i mienie znajdowaly sie

w serwerowni podstawowej i w trakcie kontroli NIK (stan na 15 marca 2022 r.) byty

wykorzystywane.

W ramach MSIM Szpital pozyskat m.in.:

e stacje robocze wraz z oprogramowaniem i monitorami (100 szt.) wykorzystywane

m.in. na oddziatach;
e serwery wraz z oprogramowaniem (9 szt.) wykorzystywane w serwerowni:
podstawowej i zapasoweyj;

29 Dziatania, ktére miat realizowa¢ Szpital w zwigzku z realizacjg Projekiu zostaly okre$lone
w Zasadach wspotpracy Lidera (WM) z Partnerem Wiodgcym (Szpital) przy realizacji projektu MSM
(z16 czerwca 2014 r.) oraz w Zasadach realizacji i pfatno$ci w ramach projektu MSIM
(stanowigcych Zatacznik nr 1 do umowy o partnerstwie z 16 kwietnia 2018 r.).
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e macierze z pdtkami dyskowymi (4 szt) wykorzystywane w serwerowni:
podstawowej i zapasowej;
o przetgczniki LAN/SAN wraz z oprogramowaniem (8 szt.) wykorzystywane
w serwerowni: podstawowej i zapasowej;
o przetgczniki LAN dystrybucyjne (12 szt.) wykorzystywane na oddziatach;
e UPS + Battery Pack (4 szt) wykorzystywane w serwerowni: podstawowe;
| Zapasowej.
Wskazany sprzet i mienie w trakcie kontroli NIK (stan na 15 marca 2022 r.) byty
wykorzystywane za wyjatkiem czesci stacji roboczych i przetacznikéw LAN (szczegoty
przedstawiono w sekcji Stwierdzone nieprawidfowo$ci niniejszego wystapienia
pokontrolnego).
(akta kontroli str. 109-110, 111-117)

Szpital zgtaszat uwagi dotyczace sposobu konfiguracji oprogramowania C.
(rozwigzania wspierajgcego obszar e-rejestracji na etapie Pilotazu) do
producenta/dostawcy, ktory na biezaco na nie odpowiadat. W trakcie trwania kontroli
NIK (stan na 12 kwietnia 2022 r.) Szpital byt na etapie wdrozenia oprogramowania
HIS. Prezes Zarzadu wyjasnit, ze cafy proces podlega biezacej konfiguracji przez
dostawce (w odpowiedzi na uwagi zgtoszone przez uzytkownikow) w sposob, ktory
ma spetnic wymogi OPZ i rownocze$nie zapewni¢ wymagalng funkcjonalno$¢
uzytkowa.

(akta kontroli str. 511-512, 513-515)
W sprawie zapewnienia kompatybilnosci z innymi uzytkowanymi systemami lub ich
zastgpienia przez wspomagajace obstuge pacjenta systemy informatyczne,
zakupione w ramach MSIM oraz poza tym Projektem, Prezes Zarzadu wyjasnit, ze
zapewniajg one petng integracje z innymi systemami eksploatowanymi w Szpitalu jak
np. LIS (C.), RIS (A.).

(akta kontroli str. 511-512, 513-515)

W okresie objetym kontrolg w Szpitalu wykorzystywano 12 systeméw informatycznych
wspomagajacych obstuge pacjenta (zakupionych w ramach MSIM i poza tym
Projektem).

W ramach MISM Szpital zakupit:

o oprogramowanie interfejsu pomiedzy HIS, e-rejestracjg i MSIM (funkcjonujace od
listopada 2015 r.; w ramach Pilotazu), zapewniajace mozliwos¢ rejestracji zdalnej
z poziomu platformy MSIM do systemu szpitalnego, obstugiwane przez personel
medyczny i rejestratorki AOS, bez ograniczen licencyjnych w odniesieniu do liczby
uzytkownikéw (licencja od 11 wrzesnia 2015 r.);

o przegladarke DICOM (od grudnia 2020 r.), umozliwiajacq ogladanie zdje¢
radiologicznych przez personel medyczny (licencja serwerowa na 50 stanowisk od
marca 2022 r.);

o C.O.N. jako nadrzedne oprogramowanie szpitalne HIS (wdrazane w trakcie

kontroli NIK na ok. 500 stanowiskach).
Od pazdziernika 2017 r. Szpital wykorzystywat HIS O.S. jako nadrzedne
oprogramowanie szpitalne zapewniajace kompleksowg obstuge medyczng
pacjenta (rejestracje, ruch chorych, AOS, integracje z systemami zewnetrznymi,
obstuge Apteki szpitalnej wraz z pracowniami aptecznymi, e-recepte,
e-skierowanie, e-ZWM, raportowanie ZM i rozliczenia z NFZ); system zakupiono
ze Srodkow wiasnych30 (Szpital posiadat certyfikat uzytkownika licencji
bezterminowej HIS).

30 Na dziei 15 kwietnia 2021 r.: licencja na 500 stanowisk; dodatkowo od 1 stycznia 2015 r.: Apteka 20 licencii;
Apteczka Oddziatowa: 65 licencji oraz Pracownia Cytostatykow: 13 licencii.
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Z systemu O.S. (za lata 2015-2017 Szpital nie posiadat danych) umozliwiono
korzystanie: w2018 r. 1,7 tys. 0sdb; w 2019 r. 1,6 tys.; w2020 r. 1,8 tys. iw 2021 r..
2 tys. osobom3!.

Poza Projektem Szpital wykorzystywat m.in. zakupione ze $rodkow wiasnych:

o trzy systemy kolejkowe umozliwiajace zarzadzanie kolejkami pacjentow
oczekujgcych w: pomieszczeniach rejestracji AOS (od wrze$nia 2016 r.); do
rejestracji w Biurze Przyje¢ (od lutego 2021 r.) i w Zaktadzie Diagnostyki
Laboratoryjnej (od marca 2021 r.;), obstugiwane przez personel pomocniczy, bez
ograniczen licencyjnych w odniesieniu do liczby uzytkownikéw;

e system radiologiczny P.I. (umowa serwisowa na okres 5-ciu lat od grudnia 2021 r.)
umozliwiajacy opisywanie badan radiologicznych przez lekarzy radiologdw
(licencja dla 4 uzytkownikéw);

e W.P. (umowa serwisowa od lipca 2019 r.), ti. webowa przegladarke zdjec¢
radiologicznych/obrazow referencyjnych dla systemu A. dla personelu
medycznego (licencja na 30 stanowisk od 4 listopada 2021 r.);

e system do obstugi SOR (od sierpnia 2021 r., takze w ramach darowizny i dotacji
zNFZ), umozliwiajacy zarzadzanie kolejkami oczekujacych pacjentow wraz
z raportowaniem czaséw oczekiwania — dla personelu pomocniczego SOR
(rejestracja); Szpital posiadat 2 licencje;

e oprogramowanie do kompleksowej obstugi Zaktadu Diagnostyki Laboratoryjnej (od
pazdziernika 2016 r.), umozliwiajace zlecenia badan laboratoryjnych, integracje
z analizatorami, dostep do wynikdw przez interfejs webowy oraz wymiane danych
z systemami zewnetrznymi (do obstugi pacjentow w POZ i w ramach HIS); Szpital
posiadat jedna licencje.

(akta kontroli str. 347-348, 377-381, 442-450)

W Pilotazu wymogi dotyczace potencjatu wyjsciowego do uczestnictwa w Projekcie

byty okreslone przez UMWM w warunkach konkursu na Partnera do jego realizacji

(m.in. posiadane systemy informatyczne oraz facze internetowe). W przypadku

kontynuacji Projektu oceny stanu elementdéw infrastruktury informatycznej przed

przystapieniem do jego realizacji dokonywat na podstawie wyniku audytu réwniez

UMWNM jako Lider Projektu.

Prezes Zarzadu wyjasnit, ze partnerzy technologiczni kazdorazowo podejmowali
dziatania audytujgce na zlecenie UMWM. Dodat, Zze wdrozone rozwigzania
(oprogramowanie) spetnia zaktadana role; w zakresie HIS Szpital byt w trakcie kontroli
NIK (stan na 12 kwietnia 2022 r.) na etapie finalizacji wdrozenia.

(akta kontroli str. 511-512, 513-515)

Prezes Zarzadu wyjasnit, ze przyjeta liczba licencji posiadanych przez Szpital na
poszczegolne systemy informatyczne (oraz moduty w ramach systemdw) jest
wystarczajaca do biezacej pracy Szpitala.

(akta kontroli str. 511-512, 513-515)
Na dzien 12 kwietnia 2022 r. w Szpitalu istniata mozliwos$¢ zlecania badan i odbioru
wynikow w formie elektronicznej pomiedzy oddziatami i poradniami Szpitala oraz
Zaktadem Diagnostyki Laboratoryjnej, Zaktadem Diagnostyki Obrazowej, Pracownig
Endoskopii, Bankiem Krwi oraz realizacja sktadanych z oddziatéw zlecer/recept na
wykonanie lekéw cytostatycznych.

(akta kontroli str. 511-512, 513-515)
Prezes Zarzadu wyjasnit, ze Szpital przewidywat udostepnienie wszystkich terminéw

wizyt do wszystkich poradni poprzez e-rejestracje MSIM. Dodat, ze kazdorazowo
bedzie to uzaleznione od specyfiki pracy danej poradni.

31'W latach 2015-2021 Szpital zatrudniat odpowiednio: 1,2 tys.; 1,2 tys.; 1,3 tys.; 1,4 tys.; 1,4 tys.; 1,5 tys. i 1,6 tys.
0s0b.
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UMWM poinformowat Szpital 15 listopada 2021 r. o usunieciu z MSIM ustugi e-
rejestracji regionalne;.

(akta kontroli str. 5-6, 7-14, 82-84, 511-512, 513-515)
Wedtug stanu na 12 kwietnia 2022 r. obstuga pacjenta komercyjnego w Szpitalu
i ewidencja operacji ksiggowych z tym zwigzanych prowadzona byta przy uzyciu
odrebnego systemu informatycznego (innego niz HIS). Prezes Zarzadu wyjasnit, ze
wdrazany system HIS, zintegrowany z pozostatymi systemami do obstugi pacjenta,
umozliwi obstuge pacjenta komercyjnego przy zachowaniu zgodnosSci z przepisami
0 pomocy publicznej (tzw. infrastruktura podwojnego wykorzystania).

W wyniku ogledzin (20 i 21 kwietnia 2022 r.) stwierdzono, ze zakupiony przez Szpital
w ramach realizacji MSIM sprzet majacy stanowi¢ wyposazenie serwerowni,
tj. urzadzenia serwerowe i sieciowe (poza 6 szt. przetacznikéw sieciowych) byty
zainstalowane zgodnie z przeznaczeniem. Szczegdly przedstawiono w  sekcji
Stwierdzone nieprawidtowosci wystapienia pokontrolnego.

NIK zwraca przy tym uwage, ze:

e Szpital w ramach realizacji MSIM zakupit routery brzegowe z firewallem, ktére
zostaty przekazane do uzytkowania 21 grudnia 2020 r., i zainstalowane w dwéch
miejscach udzielania $wiadczen zdrowotnych: w Makowie Podhalanskim (Zaktad
Opieki Dtugoterminowej) oraz w Kocmyrzowie (POZ). Urzadzenia te zapewniajg
state potaczenie ze Szpitalem ww. jednostek organizacyjnych;

e zakupiony w ramach MSIM sprzet, tj. systemy: kontroli dostepu, alarmowe,
klimatyzacji oraz dwa zestawy kamer (po 8 szt.) wraz z rejestratorami (2 szt.) zostat
zainstalowany w odpowiednio: czterech i pieciu roznych miejscach na terenie
Szpitala (w tym w czterech serwerowniach). Sprzet ten uzupetnia infrastrukture IT
Szpitala w zakresie bezpieczenstwa danych.

(akta kontroli str. 606-608, 609-614, 641-646, 1012-1040)

W wyniku ogledzin (21 i 27 kwietnia 2022 r.) stwierdzono, ze sprzet komputerowy
zakupiony przez Szpital w ramach realizacji MSIM znajdowat sie w wytypowanych
losowo do ogledzin komorkach organizacyjnych Szpitala (na stanowiskach pracy)32.

Wiasciwos¢ merytoryczna 4 kontrolowanych komorek organizacyjnych/stanowisk
pracy (wykorzystujacych 9 szt. zestawow), nie wskazywata na wykonanie przez nie
zadan zwigzanych z MSIM (w tym obstugg HIS). Szczegdty przedstawiono w sekcji
Stwierdzone nieprawidfowosci wystapienia pokontrolnego.

Ponadto ustalono, ze w trakcie ogledzin zestawdw komputerowych:
o 3 zestawy nie posiadaty monitora;
o 4 zestawy nie zostaly zidentyfikowane w miejscu ich przyjecia do uzytkowania;
o 6 zestawdw nie posiadato oznaczenia (naklejka inwentarzowa).
W trakcie kontroli Szpital dokonat dziatar korygujacych polegajacych na zestawieniu
komputeréw z witasciwymi monitorami, wtadciwego oznaczenia ww. sprzetu oraz
wprowadzeniu  zmian ~w  systemie  ewidencji  Srodkdéw  trwatych
(ksiegowej/inwentarzowej) zgodnie ze stanem faktycznym (wykorzystanie
w komérkach organizacyjnych).

(akta kontroli str. 740-742, 743-744, 745-750, 751-785)

L acznie na Pilotaz wydatkowano 1 031 tys. zt (w tym 876,4 tys. zt ze $rodkéw UE
i 154,6 tys. ze $rodkéw Szpitala). Wszystkie ww. wydatki zrealizowano w zaktadane;
wysokosci w 2015 r. (termin wedtug daty wystawienia dowodu ksiegowego)32.

(akta kontroli str. 109-110, 111-117)

32 Ogledzinom poddano 50 z 102 zakupionych zestawdw komputerowych, w tym 2 laptopy (49%).
33 Dane wedtug wystawionych i zaptaconych przez Szpital faktur VAT.
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Opis stanu
faktycznego

W trakcie kontroli NIK (na dzien 11 maja 2022 r.) Szpital planowat zrealizowanie
wydatkéw na: drzwi antywlamaniowe i system ostrzegania przeciwpozarowego (ze
srodkow wiasnych w wysokosci 11 tys. zt) oraz wdrozenie HIS (ze Srodkéw UE:
2 3414 tys. zt; ze srodkéw budzetu panstwa: 137,8 tys. zt i ze srodkdéw wiasnych:
285,8 tys. Z1).

Lacznie na MSIM zaplanowano 6 176,9 tys. zt (wydatki ze $rodkéw UE: 5 201,9 tys.
zt; ze Srodkow budzetu panstwa: 306,2 tys. zt i ze Srodkow Szpitala: 668,7 tys. zt).
Na dzien 15 marca 2022 r. zrealizowano wydatki w wysokosci 3 400,9 tys. zt
(ze srodkéw UE: 2 857,8 tys. zt, ze $rodkdéw budzetu panstwa: 168,2 tys. zt i ze
srodkow Szpitala: 374,8 tys. z1).

Szpital poniost koszty zwigzane z MSIM, ktére nie byty rozliczone w ramach tego
Projektu w wysokosci 2,1 tys. zt (w czerwcu 2021 r.); zakupiono 6 szt. wktadek do
przetacznikow: 4 szt. do przetacznikow sieciowych CORE owych H.F.F. oraz 2 szt. do
przetacznikow sieciowych R./H.A. zakupionych w ramach MSIM. Zakupiony sprzet byt
wykorzystywany oraz wspotdziatat z MSIM. Prezes Zarzadu wyjasnit, Zze potrzeba
tego zakupu pojawita sie na etapie eksploatacyjnym — zwigzana byta z podpieciem
nowego S$rodowiska wirtualizacyjnego do (obecnie) uzytkowanych systemow
informatycznych.

(akta kontroli str. 5-6, 7-14, 15-19, 109-110, 111-117, 511-512, 513-515)

Prezes Zarzadu wskazat, ze Szpital przyjat rozwigzania zapewniajace

bezpieczenstwo przetwarzania danych medycznych:

e uruchomiono nowg serwerownie podstawowa;

e pomieszczenia serwerowni zostaty wyposazone w drzwi przeciwpozarowe
0 podwyzszonej odporno$ci na wtamanie, system sygnalizacji przeciwpozarowej,
system alarmowy, urzadzenia klimatyzacyjne oraz monitoring video.

W zakresie urzadzen informatycznych stuzacych do przetwarzania danych

osobowych (medycznych) zastosowano:

o systemy macierzowe, system backupowy, system antywirusowy, systemy UPS,
jednostki robocze pracujgce pod kontrolg systemu domenowego;

o potgczenie z siecig publiczng przez wysokiej klasy, w petni konfigurowalny system
zabezpieczen firewall. Potaczenia serwisowe realizowane byly przez szyfrowane
potaczenia typu VPN.

W zakresie ochrony dostepu do danych na poziomie uzytkownikéw systemu:

o dostep do danych wytgcznie przez uzytkownikdw posiadajacych konta w systemie;
system loginéw i haset; logowanie zmian wprowadzanych w systemie
umozliwiajace identyfikacje uzytkownika, uprawnienia uzytkownikdéw na poziomie
nie wyzszym niz minimalny, wymagany do realizacji zadan stuzbowych;

e 0soby majgce dostep do systeméw informatycznych zostaty zaznajomione
z przepisami dotyczacymi ochrony danych osobowych;

e system e-rejestracji dla pacjentow (dostep wytacznie przez strong zabezpieczong
aktualizowanym na biezaco certyfikatem SSL).

(akta kontroli str. 5-6, 7-14)
2.3.Rozwigzania  zapewniajace = mozliwosci  bezpiecznego
gromadzenia i przetwarzania danych

Prezes Zarzadu wyjasnit, ze posiadane przez Szpital zasoby informatyczne

(architektura systemu do przechowywania danych) zabezpieczajg wystarczajacq

przestrzen dyskowa do przetwarzania danych w zakresie ich archiwizacji, backup-ow

oraz biezacego dostepu do danych. Dodat, ze system sktadowania danych jest

,Systemem otwartym”, tzn. wraz z wzrostem wolumenu przetwarzanych danych

przewidziana jest mozliwoS¢ jego rozbudowy o kolejne zasoby pamigci masowey.

Tworzac system przewidziano (obliczono) jaka ilo$¢ danych bedzie w nim
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gromadzona na podstawie szacunkowych wartoSci przyrostowych danych
zgromadzonych na posiadanej infrastrukturze ,storage’owey”.
Wyjasniajac jakimi zatozeniami sie kierowano tworzac ww. system, Prezes Zarzadu
wyjasnit, ze elementem najszybciej wypetniajgcym zasoby posiadanej pamieci sq
radiologiczne badania obrazowe. W zwigzku z tym przyjeto system zapisu badah na
macierzy dyskowej, ktory umoZzliwia natychmiastowy dostep do obrazow zapisanych
w ciggu ostatniego roku. Dodat, ze badania starsze byty automatycznie przenoszone
do archiwum, ktore zabezpiecza dostep do nich w wymaganym przepisami okresie.
W trakcie kontroli NIK repozytorium EDM pracowato w trybie ciggtym.

(akta kontroli str. 511-512, 513-515)

Administrator danych (Prezes Zarzadu) 11 maja 2018 r. na podstawie tzw. 0g6lnego
rozporzadzenia o ochronie danych3* wyznaczyt Inspektora ochrony danych
(pracownika Dziatu IT). W Szpitalu nie wyznaczono Oficera Bezpieczenstwa.
(akta kontroli str. 347-348, 349-350, 377-381)
W Szpitalu przyjeto w formie pisemnej Polityke bezpieczenstwa informacji (PBI)
wedtug normy ISO 9001 (wydanie pigte z 21 pazdziernika 2021 r. w ramach procedury
akredytacyjnej)3s. PBI okreslata m.in. Srodki techniczne i organizacyjne niezbedne dla
zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzania danych, zasady
korzystania z oprogramowania (w tym HIS) oraz sprzetu komputerowego i sieciowego
oraz zarzadzania systemem informatycznym stuzacym do przetwarzania danych
osobowych, w tym na urzadzeniach medycznych.
(akta kontroli str. 347-348, 351-376)

Ogledzinom poddano wybrane elementy PBI Szpitala. W wyniku ogledzin (6 i 9 maja

2022 r.), losowo wybranych 16 stanowisk pracy, ustalono, ze:

e zaden z uzytkownikow nie posiadat uprawnien administratora w systemie
operacyjnym obstugiwanego komputera;

o we wszystkich przypadkach dostep uzytkownika do systemu operacyjnego
wymagat podania identyfikatora uzytkownika (loginu) i hasta, przy czym
w 3 przypadkach login i hasto byty takie same.

Szczegoly przedstawiono w sekcji Stwierdzone nieprawidfowoSci wystapienia

pokontrolnego.

(akta kontroli str. 351-376, 857-860)

W okresie objetym kontrolg w Szpitalu wystapity incydenty bezpieczenstwa.
W rejestrze odnotowano w: 2015 r.: 12 incydentéw; w 2016 r.: 13; w 2017 r.: 12;
w 2018r.: 28; w 2019 r.: 26; w 2020 r.: 14; w 2021 r.: 12 oraz w 2022 r. (do 6 kwietnia
2022 r.): 3 incydenty. Incydentow zwigzanych z funkcjonowaniem HIS odnotowano w
tym okresie odpowiednio: 4, 7, 4, 3, 5, 3, 3 i 2. Dotyczyty one m.in. braku mozliwo$ci
pracy w systemach (HIS, w tym O.S., d.E., PACS, LIS), dostepu do czesci danych
w tych systemach i powodowaty konieczno$¢ prowadzenia dokumentacji w formie
papierowej oraz odzyskiwania danych z kopii zapasowych. Wszystkie ww. przypadki
nie zostaty sklasyfikowane jako naruszenia prawa, nie wymagaty zgtoszenia do
organdéw ochrony prawa oraz ponownego szacowania ryzyka. Szpital podejmowat
dziatania zaradcze zwigzane z przywrdceniem dziatania systeméw informatycznych,
w tym we wspdtpracy z ich dostawcami.

W 8 przypadkach ww. naruszenia wymagaty dziatan korygujacych, ktore podiat

Szpital (1 z naruszen wywotane zostato przez ekipe demontujacq w serwerowni szafe
RACK systeméw regionalnych MSIM nalezacg do UMWM, poprzez rozpiecie panelu

3 Rozporzadzenie Parlamentu i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych
w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (Dz. U. UE L z 2016 r. Nr 119 str. 1 z dnia 4 maja 2016 r. ze zm.).

35 |0D wyjasnit, ze odnosita sie ona takze do wymagan okre$lonych w normie PN-EN ISO/IEC 27001:2017, a PBI
powotywata sie na praktyczne zasady zabezpieczania informacji zawarte w normie PN-EN ISO/IEC 27002:2017.
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Stwierdzone
nieprawidtowosci

potaczen sieciowych); w 1 przypadku naruszenia bezpieczenstwa w HIS Szpital
przekazat zgtoszenie do Prezesa Urzedu Ochrony Danych Osobowych. W ramach
dziatan korygujacych m.in. Szpital przyjat, ze wszystkie aktualizacje HIS bedg
poprzedzone wykonaniem testow, wykonano inwentaryzacje licencji serwerowych
oraz umieszczono etykiety na potaczeniach, kablach, panelach i portach sieci
szkieletowej oraz schematy sieci w serwerowniach.

(akta kontroli str. 347-348, 377-381, 451-471, 472-497, 498-507)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono

nastepujace nieprawidtowosci:

Dziewie€ z 42 zestawéw komputerowych3 (21%) o tacznej wartosci 24,9 tys. z%7

zakupionych w ramach realizacji MSIM uzytkowano do celéw niezwigzanych

z wytwarzaniem przez podmioty lecznicze EDM, co byto niezgodne z wnioskiem

o dofinansowanie3®. Zgodnie z tym wnioskiem zakres inwestycji w szpitalach zostat

dostosowany do osiggniecia celu MSIM, jakim byto wytwarzanie przez podmioty

lecznicze elektronicznej dokumentacji medycznej tak, aby mogta ona by¢ nastepnie
udostepniana i wymieniana za posrednictwem platformy regionalnej i nowych ustug

MSIM. Ponadto we wniosku o dofinansowanie wskazano, ze projekt przewiduje

inwestycje w poszczegoinych podmiotach leczniczych, ktore bedq miaty na celu ich

skuteczne podtaczenie do MSIM i zapewnienie technicznych mozliwosci do
wytwarzania i wymiany EDM oraz wykorzystywania e-ustug dostepnych w MSIM.

Szpital byt zobowigzany do realizacji projektu zgodnie z uchwatg o dofinansowaniu

projektu wraz z zatgcznikami (w tym wnioskiem o dofinansowanie) na podstawie § 2

ust. 4 umowy o partnerstwie. Cztery zestawy uzytkowano w Dziale Zarzadzania

Zasobami Ludzkimi (Dziat Kadr), cztery w Sekcji Ptac Dziatu Finansowo-Ksiegowego

i jeden na Stanowisku ds. BHP.

(akta kontroli str. 516-518, 519-525, 740-742)

Wedtug Regulaminu organizacyjnego Szpitala3® do zadan:

— Dziatu Zarzadzania Zasobami Ludzkimi nalezato realizowanie polityki Szpitala
w zakresie zarzadzania personelem, prowadzenie zadan zwigzanych
z zarzadzaniem zasobami ludzkimi (§ 155 ust. 2);

— Sekcji Ptac nalezato w szczegélnosci naliczanie: wynagrodzenia z tytutu umow
0 prace oraz uméw cywilnoprawnych oraz naleznych sktadek na ubezpieczenie
i podatkéw (§ 162 ust. 2 pkt 2);

— Stuzby BHP/Stanowiska ds. przeciwpozarowych nalezato w szczegdlnosci
prowadzenie szkolen oraz biezace informowanie pracodawcy o stwierdzonych
zagrozeniach zawodowych (§ 159 ust. 1).

(akta kontroli str. 647-739)

Prezes Zarzadu wyjasnit, ze ww. komdrki organizacyjne dzieki przekazanym
komputerom poprzez obstugiwane programy majg mozliwoS$¢ petnego zarzadzania
personelem medycznym i zwigzanym z tym rozliczaniem kosztow leczenia pacjentow.
Dodat, ze z uwagi na wdrozenie systemu O. i zwigzany z tym wzrost zapotrzebowania
na moc obliczeniowg komputery wykorzystywane tymczasowo w ww. komdrkach
zostang przesunigte do komorek medycznych w nieprzekraczalnym terminie do
30 czerwea 2022 r. (termin uwzglednia czas niezbedny na dokonanie procedury
zamowienia i zakupu stacji roboczych do wymiany). Komputer wykorzystywany na

36 W ramach MISM Szpital zakupit 100 zestawow komputerowych. Ogledziny przeprowadzono 21 i 27 kwietnia
2022r.

37 Szpital uzyskat 59% dofinansowania do zakupu zestawéw o wartosci 19,4 tys. zt i 80% dofinansowania do
zakupu zestawow o wartosci 5,5 tys. zt.

38 Wniosek o dofinansowanie projektu Mafopolski System Informacji Medycznej nr RPMP.02.01.05-12-0228/18.

39 Tekst jednolity z 27 wrzes$nia 2021 r. ze zm.
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Stanowisku ds. BHP zostat 24 lutego 2021 r. przekazany do O$rodka Zwalczania
Zakazen Szpitalnych.

(akta kontroli str. 606-608, 609-614)

NIK zwraca uwage, ze zakupiony w ramach MSIM sprzet miat stuzy¢, zgodnie
z wnioskiem o dofinansowanie, osiagnieciu celu MSIM, jakim byto wytwarzanie
przez podmioty lecznicze elektronicznej dokumentacji medycznej tak, aby mogta ona
by¢ nastepnie udostepniana i wymieniana za posrednictwem platformy regionalne;
inowych ustug MSIM. We wniosku o dofinansowanie nie przewidywano
dofinansowania zakupow stuzacych poprawie zarzadzania personelem medycznym
oraz zwigzanym z tym identyfikacji kosztow leczenia pacjentow.

(akta kontroli str. 516-518, 606-608, 609-614, 647-739, 740-742)

. Sze$¢ z 12 przetacznikéw sieciowych (50%) o tacznej wartosci 112,8 tys. zK0,
zakupionych w ramach realizacji MSIM w terminie kontroli nie byto wykorzystywanych
(byly magazynowane na terenie jednej z serwerowni Szpitala)*' co byto dziataniem
niegospodarnym.
Ww. przetaczniki bylty objete gwarancjq i zostaty przekazane do uzytkowania
21 kwietnia 2021 r., przy czym szeS¢ przetgcznikow zostato zainstalowanych na
terenie Szpitala.

(akta kontroli str. 516-518, 519-525, 641-646)

Prezes Zarzadu wyjasnit, ze magazynowane urzgdzenia bedgq w najblizszym
mozliwym terminie wdrozone w 6 roznych lokalizacjach na terenie Szpitala. Dodat, ze
uruchomienie tych urzadzen nastapi w terminie do 30 czerwca 2022 r.
(akta kontroli str. 606-608, 609-614)
NIK zwraca uwage, ze przetaczniki te byly objete gwarancja, ktérej czas uptywat,
a przekazanie ich do uzytkowania miato miejsce 21 kwietnia 2021 r.
(akta kontroli str. 606-608, 609-614, 641-646)

. W Szpitalu nie przestrzegano procedur bezpieczenstwa wynikajacych

z rozporzadzenia KRl oraz przyjetej PBI, j.:

1) Na 11 z 16 stanowisk pracy (69%) poddanych ogledzinom stosowane przez
uzytkownikéw hasta nie odpowiadaty wymogom#2. W trzech przypadkach login
i hasto uzytkownika do systemu operacyjnego uzytkowanego komputera byty takie
same, a w osmiu przypadkach dlugo$¢ i ztozono$C hasta nie odpowiadata
wymaganiom okreslonym w pkt 9.3 ppkt 2 i 3 Instrukcji zarzadzania systemem
informatycznym stuzgcym do przetwarzania danych osobowych PBI.
Byly i obecny Kierownik Dziatu IT wyjasnili, Ze wynikato to z pracy na jednym
stanowisku komputerowym wiecej niz jednego uzytkownika w danej komoérce
organizacyjnej. Dodali, ze pracownicy Dziatu IT na biezaco zmieniajg hasta dla
uzytkownikow, zgodnie z PBI oraz, Ze dodatkowo uruchomiono proces wdrazania
ustugi katalogowej — planowane jej zakonczenie to 12 kolejnych miesiecy
kalendarzowych (...) Nalezy podkreslic, ze dostep do komputera nie oznacza
dostepu do danych wraZliwych.

(akta kontroli str. 351-376, 857-860, 861-864)

2) Na szesciu z 16 stanowisk pracy (37%) poddanych ogledzinom zainstalowany na
komputerach program antywirusowy nie posiadat aktualnej bazy sygnatur
wirusow43, co byto niezgodne z § 20 ust. 2 pkt 12 lit. a KRI ktéry stanowi, ze
kierownictwo podmiotu publicznego powinno zapewni¢ warunki umozliwiajace
realizacje  iegzekwowanie  odpowiedniego  poziomu  bezpieczenstwa

40 Udzielono dofinansowania wynoszacego 85%.

41 Ogledziny przeprowadzono 20 i 21 kwietnia 2022 .

42 Ogledziny przeprowadzono 6 i 9 maja 2022 r. na losowo wybranych stanowiskach.
43 Ogledziny przeprowadzono 6 i 9 maja 2022 r. na losowo wybranych stanowiskach.
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teleinformatycznego m.in. poprzez dbato$¢ o aktualizacje oprogramowania.
Ponadto na wszystkich stanowiskach byt to program (K.), stosowany w Szpitalu
pomimo zapiséw rezolucji Nr A8-0189/2018 Parlamentu Europejskiego
poswieconej cyberbezpieczenstwu oraz opinii dotyczacej oprogramowania K.
wydanej przez Kolegium do Spraw Cyberbezpieczenstwa z 9 maja 2022 r.
o ktorym mowa w art. 64 ustawy dnia 5 lipca 2018 r. o krajowym systemie
cyberbezpieczenstwa.

Byly i obecny Kierownik Dziatu IT wyjasnili, ze jest to zalezne od uzytkownikow,
przy czym prawdopodobnie uzytkownicy przyjmujg, ze pracownicy Dziatu IT
zarzadzajg systemami informatycznymi w petnym zakresie, ponoszac za to
odpowiedzialno$¢. Proces aktualizacji oprogramowania jest definiowany z
poziomu konsoli zarzadzajgcej i skonfigurowany jest w sposob, w ktorym przy
Starcie systemu operacyjnego (wigczeniu komputera), klient oprogramowania
antywirusowego pobiera aktualne sygnatury wirusow z serwera zarzgdzajgcego.
Tryb pracy, sporadycznie stosowany restart mogty spowodowac, Zze wspomniane
komputery nie posiadaty najSwiezszej listy sygnatur.

(akta kontroli str. 857-860, 861-864)

Na 10 z 16 stanowisk pracy (62%) poddanych ogledzinom zainstalowany na
komputerach system operacyjny nie posiadat wsparcia technicznego producenta
i w zwigzku z tym byt nieaktualny*5, co byto niezgodne z § 20 ust. 2 pkt 12 lit. a
KRI ktory stanowi, ze kierownictwo podmiotu publicznego powinno zapewni¢
warunki umozliwiajace realizacie i egzekwowanie odpowiedniego poziomu
bezpieczenstwa teleinformatycznego m.in. poprzez dbato$¢ o aktualizacje
oprogramowania.
Byly i obecny Kierownik Dziatu IT wyjasnili, ze Szpital posiada ograniczone $rodki
na biezgcq wymiane sprzetu wraz z oprogramowaniem. Wiasnymi zasobami
ludzkimi stara sie aktualizowac ww. systemy na stanowiskach, na ktorych taka
aktualizacja jest moZliwa (...) Dodali, ze Szpital nie moze pozwoli¢ sobie na
rezygnacje z ww. sprzetu; maksymalnie wykorzystuje posiadany juz obecnie
sprzet. Pomimo braku wsparcia dla ,W.” Szpital zabezpiecza $rodowiska pracy
uzytkownikdw poprzez zastosowanie UTM wysokiej klasy, ktore w istotny sposob
ograniczajg ryzyko nieuprawnionego dostepu. Dodali takze, ze w miare
dostepnosci  $rodkéw finansowych Szpital dokonuje zakupdw sprzetowych
i aplikacyjnych, celem wymiany najstarszych jednostek na nowe, z dedykowanym
wsparciem technicznym producenta.

(akta kontroli str. 857-860, 861-864)

Na wszystkich dziewieciu poddanych ogledzinom stanowiskach pracy*6 wszyscy
uzytkownicy niezaleznie od realizowanych przez nich zadan posiadali petny
dostep do historii leczenia pacjenta, co byto niezgodne § 20 ust. 2 pkt 4 KRI, ktdry
stanowi, ze osoby zaangazowane w proces przetwarzania informacji posiadajg
stosowne uprawnienia i uczestniczg w tym procesie w stopniu adekwatnym do
realizowanych przez nie zadan oraz obowigzkdéw majacych na celu zapewnienie
bezpieczenstwa informacji.

Byly i obecny Kierownik Dziatu IT wyjasnili, ze dostep taki jest efektem nie do
konca wtasciwie przeprowadzonej migracji danych uzytkownikow i zwigzanych z
tym uprawnien, w zaleznosci od petionej funkcji, z poprzedniego systemu ,HIS”,

44 Ustawa z dnia 5 lipca 2018 r. o krajowym systemie cyberbezpieczenstwa (Dz. U. z 2020 r. poz. 1369 ze zm.);
dalej: ustawa o krajowym systemie cyberbezpieczenstwa. Wskazana opinia byla podstawg dla wydania
rekomendacji Petnomocnika Rzadu ds. Cyberbezpieczenstwa dotyczacej oprogramowania K. wydanej 30 maja
2022 r. na podstawie art. 33 ust. 4 ustawy o krajowym systemie cyberbezpieczenstwa.

45 Ogledziny przeprowadzono 6 i 9 maja 2022 r. na losowo wybranych stanowiskach.

46 Ogledziny przeprowadzono 6 i 9 maja 2022 r. na losowo wybranych stanowiskach.
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co zostato niezwtocznie zidentyfikowane przez pracownikow Dziatu IT i
przekazane do natychmiastowej poprawy dostawcy systemu. Aktualnie, po
uzgodnieniu z dostawcq pracownicy Dziatu IT z poziomu Szpitala przydzielajg
wilasciwg grupe uprawnien (korygujg uprawnienia) dla poszczegélnych grup
personelu. Proces ten z uwagi na jego wage jest traktowany jako priorytet
realizowany jest w sposob ciggty w celu niezwtocznego zakoniczenia (...) Na dzien
dzisiejszy, w wyniku kontroli, ktéra jasno wskazata nieprawidtowosci, wigkszo$¢
uprawnien (rél) dla poszczegolnych grup zawodowych zostata skorygowana. Role
te, w odréznieniu od uprzednio uzytkowanego systemu O.S., definiujg uprawnienia
dla grup zawodowych, a nie konkretnej komdrki organizacyjnej Szpitala. Role, w
czasie rzeczywistym sg korygowane, przez pracownikow Dziatu IT oraz dostawcy,
w sposéb najbardziej zblizony do starszej wersji systemu O.S. Dodali takze, ze
kazda osoba, ktora ma zosta¢ dopuszczona do przetwarzania danych przechodzi
Szkolenie i uzyskuje upowaznienie do przetwarzania danych osobowych, ktorego
integralng cze$cig jest zobowigzanie do zachowania poufnoSci.

(akta kontroli str. 857-860, 861-864)

W ocenie Najwyzszej Izby Kontroli Szpital wykonywat i wdrazat rozwigzania
informatyczne w ramach warstwy lokalnej MSIM zgodnie z umowg o partnerstwie
i wnioskiem o dofinansowanie. Szpital dokonywat zakupu systeméw informatycznych
spetniajgcych wymagania MSIM oraz prowadzit EDM, a takZe jg udostepniat i pobierat
za posrednictwem Platformy P1.

NIK zwraca uwage na stwierdzone przypadki wykorzystywania czesci zakupionego
sprzetu niezgodnie z przeznaczeniem lub jego niewykorzystywania, pomimo uptywu
ponad roku od dnia jego dostarczenia do Szpitala.

NIK ocenia negatywnie fakt, Zze Szpital nie zapewnit nalezytego poziomu
bezpieczenstwa informacji, w tym danych pacjentéw zawartych w ich dokumentacji
medycznej. Wystepowaty przypadki nieprzestrzegania KRl oraz obowigzujgce;
w Szpitalu PBI, ktéra miata zapewni¢ m.in. odpowiedni poziom bezpieczenstwa
informacji przetwarzanych w ramach warstwy lokalnej MSIM.

3. Efekty wdrozenia MSIM

3.1. Dziatania Szpitala dla osiagniecia celéw Projektu

W ramach Pilotazu wdrozony zostat w Szpitalu system stuzacy do prowadzenia

i wymiany EDM wraz z interfejsami komunikacyjnymi do warstwy regionalnej oraz

system e-rejestracji. W ramach kontynuacji MSIM zaprojektowano i wdrozono

sktadowe Projektu, tj.:

e dostawa oraz konfiguracja warstwy sprzetowej Projektu;

e dostawa oraz wdrozenie nowej webowej wersji oprogramowania HIS;

e modernizacja pomieszcze serwerowni oraz ich adaptacja pod katem
podniesienia warunkow bezpieczenstwa.

W ramach warstwy sprzetowej Projektu Szpital pozyskat:

e serwery (4 szt.) wraz z macierzami (macierz z potkq dyskowa) tworzace klaster

HA do wirtualizacji;

serwery (2 szt.) bazodanowe do obstugi R. O. do nowej wersji HIS;

serwer backupowy (1 szt.);

urzadzenie deduplikacyjne (1 szt.);

przetaczniki (4 szt., pracujace w klastrze) SAN;,

przetaczniki (4 szt., pracujace w klastrze) LAN (Core);

przetaczniki (12 szt.) LAN dystrybucyjne;

serwery (4 szt.) wraz z macierzami (macierz z potkq dyskowa) tworzace klaster

HA do obstugi ustugi katalogowej AD;

e UPS-y (4 szt.) do podtrzymywania zasilania w razie zaniku napiecia;
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o szafy RACK (4 szt.);

e KVMllaptop ze stacjq dokujaca i monitorem (2 szt.);

o zestawy komputerowe klasy PC zastepujgce szpitalne komputery
z niewspieranym systemem W. (100 szt.).

Prezes Zarzadu wskazat, ze projekt zaktadajacy stworzenie klastra HA tworzacego
baze pod wirtualizacje maszyn wirtualnych, ktére zapewniajg utrzymanie wigkszosci
ustug Szpitala zostat zakonczony. Jego efektem sgq dwa, w petni redundantne
Srodowiska, zlokalizowane w dwéch réznych lokalizacjach (serwerowniach) Szpitala.
Dodat, ze Srodowisko to zapewnia zdecydowanie wyzszg responsywnosc, a co za
tym idzie w znaczacy sposob poprawia organizacje i kulture pracy w systemach
informatycznych. Wartym odnotowania jest rowniez fakt, Ze zastosowane systemy
Lbackupu” przynoszg wymierne korzysci dla Szpitala.

W ramach dostawy i wdrozenia HIS Szpital byt w trakcie kontroli NIK na etapie
przeprowadzania cyklow szkolen dla wszystkich grup zawodowych Szpitala.
Szkolenia te mialy takze za zadanie zebranie zgtoszen uzytkownikéw dotyczacych
ewentualnych brakéw badZz tez nieprawidtowosci w pracy oprogramowania.
Uruchomienie wersji produkcyjnej nastapito w kwietniu 2022 .

W przypadku modernizacji pomieszczen serwerowni, prace polegaty na dostawie
I wdrozeniu systemu kontroli dostepu do pomieszczen serwerowych. Wyposazono
w klimatyzatory jedng z serwerowni, nieobjeta wczesniej monitoringiem wizyjnym,
wdrozono réwniez system CCTV (rejestratory wraz z kamerami). Zastosowane
rozwigzania znaczaco podniosty bezpieczenstwo urzadzen jak i przetwarzania na
nich danych.

(akta kontroli str. 5-6, 7-14)

Cato$¢ prac zwigzanych z trwajacym w czasie kontroli NIK projektem MSIM
(tj. zamkniecie wdrozenia HIS) planowana byta i nastapita w kwietniu 2022 r. Prezes
Zarzadu wyjasnit, ze aspektem czasowym trudnym do okreSlenia jest integracja
warstwy lokalnej z warstwg regionalng MSIM (cze$¢ realizowana przy wspofpracy
z Wojewodztwem Matopolskim).

(akta kontroli str. 5-6, 7-14)

W ramach MSIM Szpital udostepniat nastepujace informacje/dokumenty wchodzace

w sktad dokumentacji medycznej:

¢ informacja o rozpoznaniu choroby, problemu zdrowotnego lub urazu; wynikach
przeprowadzonych badan; przyczynie odmowy przyjecia do Szpitala; udzielonych
Swiadczeniach zdrowotnych oraz ewentualnych zaleceniach — w przypadku
odmowy przyjecia pacjenta do Szpitala;

¢ informacja dla lekarza kierujgcego $wiadczeniobiorce do poradni specjalistycznej
lub leczenia szpitalnego 0: rozpoznaniu, sposobie leczenia, rokowaniu,
ordynowanych lekach, $rodkach spozywczych specjalnego przeznaczenia
Zywieniowego i wyrobach medycznych, w tym okresie ich stosowania i sposobie
dawkowania oraz wyznaczonych wizytach kontrolnych;

e karta informacyjna z leczenia szpitalnego;

e 0pis badan diagnostycznych, w tym wyniki badan obrazowych w formacie DICOM,
przechowywane w szpitalnym systemie PACS;

e wyniki badan laboratoryjnych wraz z opisem.

Szpital obstugiwat rowniez e-recepte, e-skierowanie i e-ZWM. Wedtug stanu na

12 maja 2022 r. dokumenty EDM byty indeksowane w Platformie P1.

(akta kontroli str. 5-6, 7-14)

Oceniajac wspotprace Szpitala z Matopolskimi Parkami Przemystowymi Sp. z o.o.
z siedzibg w Krakowie przy realizacji MSIM (jako partnerem technologicznym
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Projektu?”), Prezes Zarzadu wskazat, ze sprowadzata sie ona do konsultacji
telefonicznych oraz wyjasnien, sktadanych drogg mailowg, dotyczacych dokumentow
poswiadczajgcych nabycie sktadowych systemow informatycznych Szpitala (serwery,
macierze, przetaczniki). Dodat, ze w tym zakresie wspofpraca ta przebiegafa
W Sposob nie budzacy zastrzezen.

(akta kontroli str. 119-120, 121-123)

Oceniajgc przydatnos¢ planowanych do wprowadzenia funkcjonalnosci MSIM,
Prezes Zarzadu wskazat, ze w zwigzku z wdrozeniem rozwigzan zawartych w tym
projekcie powstata mozliwos¢ modernizacji i rozbudowy infrastruktury IT
w placéwkach medycznych Matopolski. Powoduje to podniesienie standardéw pracy
personelu medycznego, co bezpoSrednio przekfada sie na jakoS$¢ obstugi pacjenta.
Powstaje jednak problem dublowania ustug z funkcjonujgcq obecnie Platformg P1.
Dodat, ze nalezy szukac rozwigzan umoZliwiajgcych wzajemne uzupetnianie sie tych
systemow.

(akta kontroli str. 119-120, 121-123)
Prezes Zarzadu wyjasnit, ze w okresie objetym kontrolg, system e-rejestracii
(wramach Pilotazu) zdecydowanie utatwit dostep pacjentow do $wiadczen
medycznych realizowanych przez Szpital jak rowniez zwigkszona zostata ergonomia
korzystania z tego systemu przez pacjentow poprzez mozliwo$¢ samodzielnego
wyboru dogodnego dla pacjenta terminu rejestracji. Dodat, ze usprawniono w tym
okresie rowniez proces wystawiania recept i skierowan.

(akta kontroli str. 606-608, 609-614)

Prezes Zarzadu wyjasnit, ze doposazenie sprzetowe w ramach MSIM zdecydowanie
poprawifo System przetwarzania | sktadowania danych medycznych. Znacznie
przyspieszony zostat takze dostep do informacji medycznych. Dodat, ze nastgpit
proces ujednolicenia dokumentacji medycznej poprzez dostosowanie jej do wymogow
standardu  ,HL7CDA” wraz ze standaryzacjq niektorych — dokumentow
(np. opracowanie jednej karty informacyjnej).

(akta kontroli str. 606-608, 609-614)

Prezes Zarzadu wyjasnit, ze w efekcie realizacji MSIM zapewniono uprawnionym
podmiotom szybki dostep do danych i informacji medycznych poprzez wykonanie
mechanizmu umozliwiajgcego dostep do sktadowanej w repozytorium EDM
elektronicznej dokumentacji pacjenta.

(akta kontroli str. 606-608, 609-614)

Prezes Zarzadu wyjasnit, ze w ramach HIS oraz zintegrowanych z nim systemami np.
LIS, RIS, PACS moZliwe jest ,odnotowanie” w systemie w formie elektronicznej
cafego procesu diagnostyki i terapii danego pacjenta od momentu jego rejestracji az
do wypisu ze Szpitala. Dodat, ze znacznie utatwiony zostat takze dostep do
dokumentacji archiwalnej pacjenta. Przekfada si¢ to bezpoSrednio na szybkosSc¢
i jakoS¢ obstugi medycznej pacjenta.

(akta kontroli str. 606-608, 609-614)

3.2. Kontrole zewnetrzne realizacji MSIM

Realizacja Projektu byta objeta kontrolg UMWM w zakresie prawa zamdwien
publicznych. Departament Funduszy Europejskich Urzedu (Instytucja Zarzadzajaca
Matopolskim Regionalnym Programem Operacyjnym/Regionalnym Programem
Operacyjnym Wojewddztwa Matopolskiego na lata 2014-2020) kontrolowat 6 z 8
postepowan przetargowych przeprowadzonych w Szpitalu w zwigzku z realizacjg
MSIM w latach 2014-2021. Kontrole przeprowadzano w: 2016 r., 2019 r., 2021 r.
iw2022r.

47 Byt to podmiot odpowiedzialny za zarzadzanie i utrzymanie regionalnej platformy MSIM, wybrany przez UMWM.
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Kontrolowane postepowania dotyczyty:

e Wwykonania interfejsu pomiedzy oprogramowaniem ,HIS” i e-rejestracjig a MSIM
(zamowienie z wolnej reki prowadzone w 2014 r.);

e stworzenia oraz kompleksowego wdroZenia MSIM — projekt pilotazowy w ramach
MRPO na lata 2007-2013 (przetarg nieograniczony prowadzony w latach 2014-
2015);

e Zzakupu urzgdzen informatycznych i oprogramowania wraz z wdrozeniem
w ramach realizacji projektu MSIM (przetarg nieograniczony prowadzony w
2020 r.);

e dostawy dwoch zestawow komputerowych oraz wyposazenia serwerowni wraz
Z adaptacjg pomieszczen serwerowni Szpitala w ramach realizacji projektu MSIM
(przetarg nieograniczony prowadzony w 2021 r.; kontrola w zakresie oSwiadczen
i dokumentéw wymaganych od wykonawcéw krajowych i zagranicznych);

e zakupu, dostawy, instalacji i wdrozenia systemu ,HIS” w wersji webowej w ramach
realizacji projektu MSIM (przetarg nieograniczony prowadzony w 2021 r.; kontrola
prowadzona w 2022 r. dotyczyta rowniez aneksu do umowy zawartej z wykonawcg
w2021 r.).

W przypadku kontroli przetargu nieograniczonego prowadzonego w 2018 r.
(w zakresie o$wiadczen i dokumentéw wymaganych od wykonawcow) na
Dostarczenie urzadzen informatycznych, UMWM stwierdzit naruszenie art. 25 ust. 1
ustawy z dnia 29 stycznia 2004 r. Prawo zamdwien publicznych#s. Naruszenie
polegato na wskazaniu szerszego zakresu dokumentow wymaganych od
wykonawcdw zagranicznych niz od wykonawcow krajowych, co skutkowato
pomniejszeniem wydatkéw kwalifikowanych o 5% na kwote 144 tys. z1°.

W pozostatych kontrolowanych postepowaniach nie stwierdzono nieprawidtowosci,
ktére skutkowataby pomniejszeniem wydatkéw kwalifikowanych.
Przedmiotem kontroli UMWM nie byty postepowania na:
o Zzakup urzadzen informatycznych i oprogramowania wraz z wdrozeniem w ramach
realizacji projektu MSIM (przetarg nieograniczony prowadzony w 2020 r.);
o dostawe dwoch zestawdw komputerowych do Szpitala w ramach realizacji
projektu MSIM (tryb podstawowy przeprowadzony w 2021 r.).
(akta kontroli str. 5-6, 7-14, 85-108, 118)

Kontrolg NIK objeto ww. postepowania niekontrolowane przez UMWM udzielane
w ramach realizacji MSIM przez Szpital. W kontrolowanym zakresie (wybrane
zagadnienia) nie stwierdzono nieprawidtowosci.
W wyniku pierwszego postepowania (prowadzonego od 25 maja 2020 r.) Szpital
zawart umowe (18 sierpnia 2020 r.) na kwote 332,1 tys. zt z konsorcjum firm, ktore;
przedmiotem byta dostawa serwerdéw (2 szt.) i macierzy dyskowych (2 szt.) wraz
z kompletem akcesoriéw niezbednych do prawidtowego funkcjonowania jako catosci.
W wyniku drugiego postepowania (prowadzonego od 5 maja 2021 r.), Szpital zawart
umowe (15 czerwca 2021 r.) na kwote 6,5 tys. zt, ktorej przedmiotem byto
dostarczenie dwoch zestawow komputerowych.

(akta kontroli str. 808-823, 824-838, 839-856)

Poza kontrolami z zakresu zamdwien publicznych, w ramach kontroli MSIM
przeprowadzanej przez Biuro Cyfryzacji UMWM w 2016 r. (11-12 kwietnia), Szpital na
zadanie Urzedu przedstawit oczekiwang dokumentacje. UMWM nie poinformowat
Szpitala o wyniku przeprowadzonej kontroli.

48 Dz. U. 2 2019 r. poz. 1843 ze zm. Ustawa obowigzywata do 31 grudnia 2020 r. Od dnia 1 stycznia 2021 r.
obowigzuje ustawa z dnia 11 wrzesnia 2019 r. Prawo zamdwien publicznych (Dz. U. z 2021 r. poz. 1129 ze
zm.).

49 Na podstawie ww. korekty Szpital obnizyt warto$¢ kosztow kwalifikowanych przed przedstawieniem do
rozliczenia faktur VAT (do UMWM).
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W styczniu 2017 r. w zwigzku z prowadzong w UMWM kontrolg CBA (Delegatura
w Krakowie) Szpital sktadat wyjasnienia odnoszace sie do jego udziatu w Pilotazu.
Szpital nie otrzymat dokumentu koncowego z tej kontroli.

(akta kontroli str. 297-298, 377-381, 406-408, 526-530)

Odnoszac sie do ponoszenia dodatkowych kosztéw zwigzanych z opdznieniem we
wdrozeniu MSIM Prezes Zarzadu wskazat, ze wszystkie wdrozone i wdrazane
obecnie rozwigzania realizujg swoje zadania usprawniajgc tym samym prace lokalng
Szpitala, co nie wigze sie z ponoszeniem zadnych dodatkowych kosztow zwigzanych
z powstatym opoznieniem MSIM w warstwie regionalnej.

(akta kontroli str. 299-300, 301-305)
Odnoszac sie do kosztéw poniesionych w zwigzku z przygotowaniem systemoéw
szpitalnych do prowadzenia e-rejestracji w ramach MSIM Prezes Zarzadu wskazat,
Ze koszty te sg trudne do oszacowania, poniewaz nie zostata ona wydzielona jako
oddzielny modut, ale jest realizowana facznie ze wdrazanym obecnie systemem O.N.
(nowej wersji HIS). Dodat, ze Szpital nie wymagat na etapie postepowania
przetargowego wyceny poszczegolnych elementéw sktadowych oferty.

(akta kontroli str. 299-300, 301-305)

Odnoszac sie do skasowania danych na serwerach bedacych sktadowymi warstwy
regionalnej pilotazu MSIM przez UMWM (w trakcie kontroli NIK), Prezes Zarzadu
wyjasnit, ze uniemozliwito to m.in. uzyskanie szczegétowych danych dotyczacych
liczby uzytkownikow i liczby udostepnionych dokumentow. Wszystkie dane
statystyczne, ktérymi dysponuje Szpital uzyskane byly na podstawie raportow
sktadanych do UMWM (w okresie trwato$ci Projektu).
Szpital przesytat ww. raporty kwartalnie (emailowo) od Il kwartatu 2018 r. do
Il kwartatu 2021 r. (od 27 listopada 2018 r. do 15 lipca 2021 r.)%0.

(akta kontroli str. 299-300, 301-305, 531, 585-605)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

NIK pozytywnie ocenia dziatania Szpitala majace na celu osiggniecie celow projektu
MSIM. Mozliwe do zrealizowania funkcjonalnosci w warstwie lokalnej MSIM zostaty
wdrozone. W Szpitalu ujednolicono i poprawiono proces gromadzenia danych
medycznych, przy jednoczesnym zapewnieniu personelowi medycznemu szybkiego
dostepu do danych medycznych i poprawie systemu e-obstugi pacjenta.
Wprowadzony nowy system informacyjny Szpitala (HIS) zapewnit uprawnionym
podmiotom szybki dostep do danych i informacji medycznych za posrednictwem
Platformy P1 oraz umozliwit zarbwno udostepnianie innym ustugodawcom EDM jak
ijej pobieranie od innych ustugodawcéw z wykorzystaniem tej Platformy.
Nieosiggniecie gtéwnego celu Projektu, tj. wdrozenia warstwy regionalnej MSIM nie
bylo zalezne od Szpitala. Szpital realizujagc Projekt przestrzegat zasady
konkurencyjno$ci przy wyborze wykonawcow dostaw/ustug.

5 Obejmowaty m.in. dane o liczbie oséb posiadajacych konto w HIS, liczbie kont pacjentow w MSIM, liczbie
pacjentow, ktérzy dokonali rezerwacji za pomocg MSIM oraz liczbie wprowadzonej do MSIM elektronicznej
dokumentacji medycznej. Danych za okres wcze$niejszy Szpital nie posiadat.
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Uwagi
Whioski

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykonania wnioskow

IV. Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujgce uwagi i wnioski:

Najwyzsza Izba Kontroli nie formutuje uwag.

1. Wykorzystywanie sprzetu komputerowego zakupionego w ramach realizacji MSIM
zgodnie z przeznaczeniem okreslonym we wniosku o dofinansowanie.

2. Zainstalowanie i wykorzystywanie nieuzywanego sprzetu komputerowego
zakupionego w ramach realizacji MSIM zgodnie z przeznaczeniem okreslonym we
wniosku o dofinansowanie.

3. Wdrozenie scentralizowanego i ujednoliconego logowania sie¢ do systemow
operacyjnych komputeréw uzytkowanych przez osoby pracujace w Szpitalu przy
uzyciu indywidualnych loginéw oraz haset o odpowiedniej ztozonosci, opartego
o implementacje ustugi katalogowej AD umoZliwiajgc tym samym efektywne
i scentralizowane zarzadzanie uzytkownikami i optymalizacje pracy Dziatu IT.

4. Zapewnienie aktualizacji baz sygnatur wiruséw na komputerach pracownikow
Szpitala oraz stosowanie w Szpitalu oprogramowania antywirusowego, zgodnie
z zapisami rezolucji Nr A8-0189/2018 Parlamentu Europejskiego po$wigconej
cyberbezpieczenstwu  oraz  rekomendacji  Petnomocnika  Rzadu  ds.
Cyberbezpieczenstwa z 30 maja 2022 r. dotyczacej oprogramowania K. wydane;
na podstawie ustawy o krajowym systemie cyberbezpieczenstwa.

5. Stosowanie w Szpitalu systeméw operacyjnych, dla ktérych zapewnione jest
wsparcie techniczne ze strony producenta.

6. Wprowadzenie rozwigzan organizacyjnych i technicznych, ktore zapewnig
adekwatnos¢ uprawnien uzytkownikow szpitalnych systeméw informacyjnych
(HIS) do realizowanych przez nich zadan.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na pisSmie umotywowanych zastrzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Krakowie. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy si¢ od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystgpienia pokontrolnego.

Krakow, czerwca 2022 r.

Kontroler:
Pawet Lipowski
specjalista kontroli panstwowe;j
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