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|. Dane identyfikacyjne
Kujawsko-Pomorski Urzad Wojewddzki, ul. Jagiellonska 3, 85-950 Bydgoszcz!,

Mikotaj Bogdanowicz, Wojewoda Kujawsko-Pomorskiz, od 9 grudnia 2015 r.

1. Organizacja, uzytkowanie i nadzor nad oprogramowaniem komputerowym.

2. Optymalizacja wykorzystania oprogramowania oraz wydatkéw zwigzanych z jego
nabyciem i uzytkowaniem.

Lata 2019-2022 do dnia zakonczenia kontroli3, z wykorzystaniem dowodow
wytworzonych przed i po tym okresie, jezeli miaty one istotny wptyw dla ustalen i ocen
kontroli.

Art. 2 ust. 1 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli4

Najwyzsza Izba Kontroli
Delegatura w Bydgoszczy

Elzbieta Warda-Fereniec, gtowny specjalista kontroli paristwowej, upowaznienie do
kontroli nr LBY/113/2022 z 30 czerwca 2022 r.
(akta kontroli str. 1-3)

Il. Ocena ogodlna’ kontrolowanej dziatalnosci

W ocenie Najwyzszej Izby Kontroli, w Urzedzie w ograniczonym zakresie sprawowano
nadzor nad oprogramowaniem komputerowym. Nie zostaty okreslone szczegotowe
zasady zarzadzania licencjami obejmujace wszystkie elementy i wymagane
czynno$ci niezbedne do zarzadzania oraz nadzoru nad petnym cyklem Zzycia
oprogramowania.  Pracownicy  Urzedu odpowiedzialni za  zarzadzanie
oprogramowaniem nie posiadali petnej wiedzy na jego temat. Wynikato to z faktu, ze
stosowane narzedzie inventory toolf nie zapewniato kompletnosci danych
odnoszacych sie do posiadanych i wykorzystywanych licencji. Wygenerowane na
jego podstawie raporty obarczone byty btedami, a zestawienia nie byty kompletne.
W jednostce nie weryfikowano systematycznie wszystkich posiadanych zasobow pod
katem instalowania i korzystania przez pracownikéw z nielegalnego oprogramowania,
mimo obowigzkébw w tym zakresie wynikajgcych z obowigzujacej Polityki
Bezpieczenstwa Informacji’. Nie zapewniono takze rozwigzan technicznych
umozliwiajacych skuteczne i rzeczywiste zarzadzanie posiadanymi zasobami, takimi
jak urzadzenia mobilne typu smartfon, czy tablet pod katem instalowania
oprogramowania.

Zakupy realizowano tylko na niezbedne oprogramowanie, nie zidentyfikowano
przypadkéw wolnego oprogramowania, ktdre nie zostato zainstalowane na

" Dalej: ,Urzad” lub ,KPUW".

2 Dalej: ,Wojewoda”.

3 Tj. 6 pazdziernika 2022 r.

4Dz. U.z2022r. poz. 623, dalej: ,ustawa o NIK".

5 Najwyzsza Izba Kontroli formutuje ocene ogding jako ocene pozytywna, ocene negatywna albo ocene w formie opisowe;.
6 Narzedzie do przeprowadzania inwentaryzacji oprogramowania.

7 Dalej: ,PBI" lub ,Polityka”.
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Opis stanu
faktycznego

urzadzeniach Urzedu. W toku kontroli stwierdzono pojedyncze przypadki
oprogramowania niezwigzanego z realizacjq obowigzkéw stuzbowych, wycofanego
albo wymagajacego aktualizaci.

lIl. Opis ustalonego stanu faktycznego oraz oceny
czastkowe? kontrolowanej dziatalnosci

1. Organizacja, uzytkowanie i nadzér nad oprogramowa-
niem komputerowym

1.1. Zgodnie z regulaminem organizacyjnym Urzedu, bedacym zatgcznikiem
do zarzadzenia Wojewody?®, zadaniami realizowanymi przez Zesp&t Bezpieczenstwa
Informacii i Informatyki'?, byto m.in..

- analizowanie i bilansowanie potrzeb Urzedu w dziedzinie informatyzacji, inicjowanie
usprawnien, przedstawianie propozycji w zakresie e-administracii;

- monitorowanie i nadzorowanie prawidtowego funkcjonowania od strony informatycznej
systemow komputerowych, administracja serwerami, bazami danych oraz
urzadzeniami sieciowymi dziatajacymi w Urzedzie;

- nadawanie uzytkownikom uprawnien do systemoéw IT- oraz zapewnienie ciggtosci
dziatania tych systeméw, w tym zabezpieczenie danych przechowywanych
w systemach przed ich utratg, w szczegolno$ci utrzymanie baz danych w statej
sprawnosci, ich archiwizowanie oraz odpowiednie przechowywanie  kopii
bezpieczenstwa.

Nadzér nad ZBlIl sprawowat Wojewoda.

W wewnetrznej strukturze organizacyjnej oraz szczegotowym zakresie dziatania ZBlII
z 12 lipca 2021 r., okreslonej na podstawie § 14 ust. 2 ww. zarzadzenia Wojewody
okre$lono, ze do zadan Oddziatu Informatyki i Telekomunikacji'' nalezato
w szczegoinosci: monitorowanie i nadzorowanie prawidtowego funkcjonowania od
strony informatycznej systemdéw komputerowych, administracja serwerami, bazami
danych oraz urzadzeniami sieciowymi dziatajacymi w Urzedzie, nadawanie
uzytkownikom uprawnien do systemow IT oraz zapewnienie ciggtosci dziatania tych
systemdw, w tym zabezpieczenie danych przechowywanych w systemach przed ich
utrata, a w szczegdinosci utrzymanie baz danych w sprawno$ci, ich archiwizowanie
oraz odpowiednie przechowywanie kopii bezpieczenstwa, zarzadzanie licencjami na
oprogramowanie Urzedu.

Kierownikowi Oddziatu przypisano, m.in.: analizowanie i bilansowanie potrzeb Urzedu
w dziedzinie informatyzacji, nadzor oraz monitorowanie zadan zwigzanych
z funkcjonowaniem od strony informatycznej systeméw komputerowych, serwerdw,
baz danych oraz urzadzen sieciowych, nadzor oraz monitorowanie zadan zwigzanych
z zarzadzaniem licencjami na oprogramowanie Urzedu.

Zadania zwigzane z administrowaniem i nadzorem nad licencjami w zakresie
oprogramowania i aplikacji informatycznych przypisano OIT, jednakze realizowat je
rowniez Wydziat Bezpieczenstwa i Zarzadzania Kryzysowego'? i dotyczyty zakupu
licencji na potrzeby Wydziatu, co opisano w sekcji Stwierdzone nieprawidtowosci.

(akta kontroli str. 4-125, 546-548, 559-560, 649-654, 771-782)

8 Oceny czastkowe to oceny dziatalnosci w poszczegdlnych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

9 Zarzadzenie nr 98 z dnia 25 maja 2021 r. ze zmianami.

10 Dalej: ,ZBII" lub ,Zespot'.

" Dalej: ,OIT”, lub ,Oddziaf”.

12 Dalej: ,WBZK” lub ,Wydzial".



W  Urzedzie opracowano Polityke Bezpieczenstwa Informacji, ktéra zostata
zatwierdzono 29 grudnia 2021 r. przez Wicewojewode. Zawarto w niej m.in. reguty
uzytkowania sprzetu IT i legalnosci oprogramowania. W Urzedzie natomiast nie byto
sformalizowanej procedury dotyczacej zarzadzania oprogramowaniem komputerowym.
Ustanowione w Urzedzie zasady nie uwzgledniaty wszystkich etapdw Zzycia
oprogramowania, w tym zasad monitorowania i nadzoru nad stanem uzycia i legalno$ci,
w tym na urzadzeniach typu smartfon/tablet, konieczno$ci weryfikacji pod katem
bezpieczenstwa nabywanych licencji, w tym réwniez w modelu SaaS'® oraz
dopuszczania do instalacji programéw darmowych, przechowywania i zabezpieczania
kluczy instalacyjnych, ewidencjonowania posiadanych i uzywanych licencii,
wycofywania/odinstalowywania licencjonowanego oprogramowania, odniesienia do
zmian licencyjnych, o czym szerzej w sekcji Stwierdzone nieprawidtowosci.

(akta kontroli str. 126-262,561-624)

1.2. W latach 2019-2021 w Urzedzie zostaty przeprowadzone dwa audyty:
wewnetrzny i zewnetrzny, w ktdrych zawarto réwniez kwestie dotyczace zarzadzania
oprogramowaniem. Audytor wewnetrzny Urzedu przeprowadzit w 2019 r. ,Audyt
wewnetrzny w zakresie bezpieczenstwa informacji”, a nastgpnie w sprawozdaniu
z zadania zapewniajgcego sformutowat dziewie¢ zalecen. Petnomocnik Wojewody
ds. cyberbezpieczenstwa pismami ze stycznia i kwietnia 2022 r. informowat audytora
o stopniu ich realizacji.

Audyt zewnetrzny zostat przeprowadzony przez Agencie Bezpieczenstwa
Wewnetrznego™ w 2021 r. i obejmowat sprawdzenie systeméw IT w Urzedzie.
W korespondenciji e-mail Urzedu z ABW przekazano wiadomosc¢, ze nie wykazano
podatno$ci zagrazajacych bezpieczenstwu systemow IT w KPUW.

W dniu 8 sierpnia 2022 r. zostaly przekazane przez ABW koncowe wyniki z tego
audytu. Ocena pozostata bez zmian, a zalecenia zostaty wdrozone przez Urzad.

(akta kontroli str. 263-266, 358-385, 636)

1.3. Zarzadzeniem Dyrektora Generalnego Urzedu nr 17/2014 z 19 listopada
2014 r.'5 okre$lono, w regulaminie udzielania zamoéwien publicznych, zasady
nabywania m.in. oprogramowania. W obowigzujacych w Urzedzie procedurach nie
okreslono jednak wszystkich kwestii dot. jego zarzadzania, np. nie okreslono zasad
zarzadzania, wdrazania, uzytkowania i biezacego nadzorowania oprogramowania
komputerowego.

W latach 2019-2022 w ZBI| zatrudnionych byto od dziewieciu do 10 pracownikdw.
W trzech postepowaniach konkursowych oraz poza procedurg konkursowg
zatrudniono osiem 0sdb, jednakze w tym samym okresie odeszto z pracy siedem
os6b. Wicewojewoda podat, ze Urzad boryka sie z problemem fluktuacii
i pozyskiwania nowych pracownikéw. W ostatnim czasie odeszto z pracy dwéch
informatykéw i kolejni zgtaszajg che¢ zmiany pracy oraz odejscia z powodu
niezadowolenia z wysokosci wynagrodzenia.

(akta kontroli str. 386-449)

Nadzér oraz monitorowanie zadan zwigzanych z zarzadzaniem licencjami na
oprogramowanie przypisano kierownikowi OIT. Prowadzenie ewidencji licencji na

13 Saa$ - Oprogramowanie jako ustuga (Software as a Service) to model udostepniania oprogramowania w chmurze,
w ktérym dostawca chmury rozwija i utrzymuje aplikacie chmurowe, zapewnia ich automatyczne aktualizacje
i udostepnia oprogramowanie swoim klientom za posrednictwem Internetu na zasadzie ,pay-as-you-go’, czyli
w zaleznosci od wykorzystania zasobow.

14 Dalej: ,ABW".

15 Zarzadzenie zmieniono czterokrotnie: 8 lutego 2016 r. — zarzadzenie nr 5/2016, 20 maja 2020 r. — zarzadzenie nr
6/2020, 1 lipca 2020 r. — zarzadzenie nr 10/2020 i 31 sierpnia 2020 r. — zarzadzenie nr 13/2020.
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oprogramowanie bedacych w posiadaniu Urzedu przypisano o$miu informatykom
Oddziatu. Ponadto w Wydziale Bezpieczenstwa i Zarzadzania Kryzysowego'é
zadania zwigzane z zarzadzaniem licencjami/oprogramowaniem w zakresie
ograniczonym zapisami przyjetej Polityki przypisano pieciu  pracownikom:
dwom administratorom wojewodzkim systemy SI CPR', dwom administratorom
wojewodzkim systemu SWD PRM'8, jednemu pracownikowi WBZK, ktéry realizuje
nadzor merytoryczny nad oprogramowaniem dedykowanym dla Wydziatu.

W okresie objetym kontrolg wszyscy pracownicy ZBII'?, ktdrym przypisano do realizacji
zadania dotyczace zarzadzenie oprogramowaniem, uczestniczyli w szkoleniach
podnoszacych kwalifikacje zawodowe. tacznie w latach 2019-2022 odbylo sie 18
szkolen, w tym cztery nieodptatne, w ktdrych wzieli udziat aktualnie zatrudnieni (dziewie¢
0s6b) i byli pracownicy (trzy osoby) ZBII. Laczny koszt tych szkoler wynosit 39 037 zt.
Szkolenia m.in. dotyczyly analizy ryzyka, dostepnos$ci cyfrowej, zamdwien publicznych,
jednak Zzadne ze szkolen nie dotyczyto zarzadzania licencjami.

(akta kontroli str. 4-80, 386-449)

Analiza dokumentacji 12 wykorzystywanych przez Urzad licencji na oprogramowanie
wykazata, ze we wszystkich przypadkach Urzad posiadat dowody ich zakupu.

Posiadane przez Urzad klucze licencyjne zebrane byty w arkuszu Excel,
prowadzonym przez pracownika IT, z podziatam na zainstalowane na PC i laptopach.
Zawierajacy dane arkusz chroniony byt hastem dostepu.

Klucze licencyjne, ktére sg w posiadaniu IT, przechowywane byty na zasobie
sieciowym. Natomiast klucze licencyjne bedace w posiadaniu m.in. WBZK, jak
I licencje przypisane do poszczegolnych pracownikdw, byty przechowywane w danym
wydziale lub przez uzytkujacego program pracownika.

Zgodnie z przyjeta w Urzedzie praktykg, osobg odpowiedzialng za wprowadzanie
danych dotyczacych kluczy licencyjnych i ich aktualizacje byt jeden z pracownikdw IT.
W razie jego nieobecno$ci uprawnienia posiadat rowniez kierownik lub osoba przez
niego wskazana. Dostep do kluczy licencyjnych, bedacych w posiadaniu IT miato
o$miu pracownikdw dziatu w Bydgoszczy. Badanie pieciu licencji wykazato, ze klucze
licencyjne przechowywano w sposéb prawidtowy.

W przypadku WBZK Wydziat nie posiadat specjalistycznego narzedzia do
zarzadzania oprogramowaniem. Liczba wykorzystywanego oraz wolnego
oprogramowania byta weryfikowana przez pracownika Wydziatu. Dyrektor WBZK
wyjasnit, ze Wydziat nadzoruje licencje specjalistyczne, ktdre sq w jego posiadaniu,
tj. aplikacje rzadowe.

KPUW nie monitorowat instalacji oprogramowania na urzadzeniach typu
smartfony/tablety. Nie posiadat dedykowanego narzedzia do ich monitoringu,
a inventory tool wykorzystywany przez Urzad, nie posiadat takiej funkcjonalnosci,
0 czym szerzej w sekcji Stwierdzone nieprawidtowosci.

W Urzedzie nie prowadzono jednego kompletnego spisu oprogramowania. Spisy
zakupionego oprogramowania znajdowaty sie w trzech komérkach organizacyjnych
Urzedu: w ZBIl, WBZK oraz ujmowane przez Biuro Finansowo-Inwestycyjne?

16 Dalej: ,WBZK".

17 System Informatyczny Powiadamiania Ratunkowego - tel. 112.

18 System Wspomagania Dowodzenia Paristwowego Ratownictwa Medycznego.
19 Z wyjatkiem jednego, ktory rozpoczat prace w Zespole w kwietniu 2021 r.

2 Dalej: ,BFI".
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w systemie finansowo-ksiegowym?2!, co szerzej opisano w sekcji Stwierdzone
nieprawidtowoSci.

(akta kontroli str. 297-302, 316-323, 450-474, 559-560, 649-659, 763-791)

Oprogramowanie typu inventory tool zostato zainstalowane w Urzedzie w IIl kwartale
2018 r. W pierwotnej wersji oprogramowanie byto aktualizowane recznie, przez
zbieranie informacji ze wszystkich dostepnych na etapie wprowadzania informacji do
systemu. Aktualizacja byta wykonywana w momencie wykonywania czynnosci na
danej stacji. W kolejnym etapie oprogramowanie zostato zautomatyzowane poprzez
instalacje agentéw na stacjach podtaczonych do sieci komputerowej Urzedu
co pozwolito na biezaco aktualizowac informacje. Wykorzystywane oprogramowanie
jest darmowe, dystrybuowane na licencji GNU GPL, co uprawnia uzytkownika do
komercyjnego wykorzystania. Od czasu zautomatyzowania procesu zbierania
informacji, dane wykorzystywane sg w sytuacji koniecznosci przegladu
oprogramowania zainstalowanego na stacji np. w przypadku konieczno$ci reinstalacii.
Dane zbierane automatycznie wskazujg jakie oprogramowanie zostato zainstalowane
oraz w jakiej wersji. Zainstalowany agent nie jest w stanie zebra¢ informacji odnosnie
daty zakupu oraz daty wazno$ci oprogramowania. Dane dotyczace zakupu w tym
dtugo$¢ waznosci subskrypcji nalezy wprowadzi¢ recznie do systemu. System zbiera
informacje ze stacji podtaczonych do sieci wewnetrznej Urzedu jednak nie pozwala
na identyfikacje wykorzystywanych/wolnych licencji. Prowadzony jest dodatkowy spis
w postaci arkusza kalkulacyjnego Excel, ktéry zawiera informacje o wykorzystanych
oraz wolnych licencjach. W trakcie badania nie stwierdzono wolnego
oprogramowania. Wszystkie zakupione licencje byty zainstalowane na komputerach.

(akta kontroli str. 519-522, 559-560, 624a,637-770)

W latach 2019-2022 (do dnia 9 wrzesnia 2022 r. — data sporzadzenia wykazu)
74 osoby zmienity stanowisko stuzbowe w Urzedzie. | tak: 24 osoby w 2019 r.,
15w 2020 ., osiem w 2021 27 w 2022 r. Na podstawie przygotowanego przez Urzad
wykazu osob, u ktérych nastgpita zmiana stanowiska pracy, wybrano w sposéb
celowy 10 takich zmian. Analiza wykazata, ze komputer stacjonarny (PC) wraz
z zainstalowanym na nim oprogramowaniem przypisany byt do konkretnego
pracownika, a w przypadku zmiany stanowiska tego pracownika, komputer zostawat
w dziale/wydziale, do ktérego byt przypisany. W przypadku zmiany stanowiska
(wydziatu) przez uzytkownikow laptopdw, awansowani pracownicy zabierali je ze
sobg na nowe stanowisko, wraz z zainstalowanym na nim oprogramowaniem. Nie
stwierdzono przypadku aby okres pozostawania komputera bez przydziatu trwat
diuzej niz 6 miesiecy.

(akta kontroli str. 513-518, 524-530)
W latach 2019-2022 (do dnia 31 sierpnia 2022 r.) 245 os6b odeszto z pracy
w Urzedzie. | tak: 75 oséb w2019 r., 50 w 2020 r., 73 w 2021 i 47 w 2022 r.
Na podstawie przygotowanego przez Urzad wykazu osdéb, z ktdrymi nastgpito
rozwigzanie stosunku pracy, wybrano w sposéb celowy 20 oséb (z 2019 r. — cztery,
22020 r. - jedna, z 2021 r. — sze$¢ i z 2022 r. — dziewig¢ 0sob).
Analiza wykazata, ze siedem os6b, ktdre juz nie pracujgq w Urzedzie, majg caty czas
aktywne konta uzytkownikéw i dostep do system informatycznego Urzedu (cztery
22021 r.itrzy 2022 r.). Pozostatym 13 osobom z badanej proby dostep do systemu
informatycznego Urzedu zostat odebrany. Szerzej opisano w sekcji Stwierdzone
nigprawidtowoSci.

(akta kontroli str. 495-512, 531-538)

21 W ewidenciji srodkow trwatych, pozostatych srodkow trwatych i warto$ciach niematerialnych i prawych.
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W Urzedzie uzytkowany byt jeden program na portalu Wydziatlu Koordynacji
Swiadczen, zawierajacy m.in. system kolejkowy oraz rejestry wydawanych
rozstrzygnie¢, ktorego autorem byt pracownik Urzedu. Tworzenie tej strony
internetowe] odbyto sie w ramach umowy o prace, a wtascicielem strony jest Urzad.
Réwniez kody dostepu byty przechowywane na serwerach Urzedu.

(akta kontroli str. 386-395)

14. W PBI zawarto m.in. reguty uzytkowania oprogramowania w Procedurze
nr KPUW-PBI-08 - Procedura zasad uzytkowania i zarzgdzania sprzetem
informatycznym i legalnoSciq oprogramowania. Dodatkowo aby uniemozliwi¢
instalowanie oprogramowania uzytkownicy nie posiadali uprawniern administratora
systemu. Tylko pracownicy komorki odpowiedzialnej za obstuge informatyczng
Urzedu mieli stosowne uprawnienia do jego instalowania. Petnomocnik ds. Ochrony
Informacji Niejawnych?22 wyjasnit, ze pracownicy Urzedu majg obowigzek stosowania
ww. procedury, co w potaczeniu z brakiem uprawnien administratora systemu
uniemozliwia instalacje nielegalnego oprogramowania. Wyjasnit rowniez, ze w KPUW
nie przeprowadzano audytu legalno$ci oprogramowania. Oprogramowanie byto
sprawdzane w momencie wykonywania czynnosci na danej stacji roboczej.

Zasady obejmujace uzycie stuzbowych zasobdw IT zostaty okreSlone w PBI,
ktorg kazdy pracownik ma obowigzek zna¢ i potwierdziC wypetieniem
stosownego o$wiadczenia dotgczonym do akt osobowych. Opisujg to m.in.:
Procedura nr KPUW-PBI-03, zasady dostepu do sieci i korzystanie z poczty
elektronicznej, Procedura nr KPUW-PBI-07- zasady uZytkowania urzgdzen
mobilnych, Procedura nr KPUW-PBI-08 — zasady uzytkowania i zarzadzania
sprzetem informatycznym i legalnoscig oprogramowania. W pkt. 3 tej Procedury
opisano zasady uzytkowania oprogramowania, W niej zapis, ze: Pracownicy mogq
korzystac jedynie z oprogramowania, na ktore Urzad posiada aktualne licencje.

W okresie objetym kontrolg nie przeprowadzano przegladu oprogramowania i licencj,
w zwigzku z czym jednostka nie przedstawita stosownych raportow, co szerzej
opisano w sekcji Stwierdzone nieprawidtowosci.

Licencje na srodowisko wirtualne w okresie objetym kontrolg obejmuje $rodowisko
WMware, na ktére licencja zostata zakupiona na okres 3 lat i wygasnie w 2024 r.
W Urzedzie brak byto Srodowisk deweloperskich, testowych czy szkoleniowych.
Zasoby sieciowe wykorzystywane byly jako repozytoria do systemu kopii zapasowych
lub jako folder plikow.

W trakcie kontroli ujawniono pojedyncze przypadki oprogramowania wycofanego
Z uzycia, wymagajacego aktualizacji lub niezwigzanego z realizacjg obowigzkow
stuzbowych. Ponadto na urzadzeniach bedacych wtasno$cig Urzedu zainstalowane
byto réznego typu oprogramowaniedo fgczenia sie i zarzadzania innymi komputerami,
ktére nie byly wykazane w przekazanym kontroli spisie licencji. Szerzej opisano
w sekcji Stwierdzone nieprawidtowoSci.

Oprogramowanie, dla ktérego wygasta subskrypcjia bytlo  wycofywane
z uzytkowania23. Petnomocnik wyjasnit, ze nie ma mozliwosci uzytkowania takiego
oprogramowania. W sytuacji uzyskania informacji o podatno$ciach, mogacych mie¢
wptyw na bezpieczenstwo systemdéw, wdrazano czynnoSci majace na celu
wyeliminowanie zagrozenia. Dziatania te miaty na celu przede wszystkim ochrone
zasobdéw IT przed oprogramowaniem ransomware, ktérego destrukcyjne dziatanie
miatoby wptyw na bezpieczenstwo zasobow. Informacje o podatnosciach wykrytych
w aplikacjach, systemach operacyjnych, oprogramowaniu narzedziowym byto

2 Dalej: Petnomocnik’.
23 M.in. m.in. AutoCAD i Symantec.



Stwierdzone
nieprawidtowosci

przesytane z CSIRT2 wraz ze zaleceniami. Wszelkie informacje mogace mie¢ wptyw
na bezpieczenstwo IT byly zamieszczane na wewnetrznej stronie Intranetu
z zaleceniami dla uzytkownikow.

Zgodnie z PBI incydenty sg zgtaszane do Petnomocnika ds. Cyberbezpieczenstwa,
ktéry podejmuje stosowne kroki w celu wyeliminowania zagrozenia. Urzad jest
uzytkownikiem systemu Arakis, dzieki ktéremu na biezaco sq przekazywane
informacje o podatno$ciach. W przypadku WBZK, Wydziat nie posiada
oprogramowania do skanowania sieci, nie ma wiec mozliwosci wygenerowania
raportu. Dyrektor WBZK wyjasnit, ze w systemie Urzedu nie sg wpiete komputery, na
ktorych zainstalowane jest oprogramowanie dotyczace centrum powiadamiania
ratunkowego (CPR) oraz dyspozytorni medycznych, ktére sg nadzorowane przez
system wspomagania dowodzenia ratownictwa medycznego, bedacego w dyspozycii
MSWIA. W CPR w przypadku wykrycia naruszenia zasad uzytkowania wykonywane
sq stosowne kroki majace na celu eliminacje ewentualnych luk w zabezpieczeniach.
W pozostatych Oddziatach WBZK (w miejscu) postepowanie w przypadku wykrycia
ewentualnej nieprawidtowosci jest zgodne z PBI, a wszelkie ewentualne naruszenia
sq zgtaszane Petnomocnikowi Wojewody ds. Cyberbezpieczenstwa oraz ZBll.

W okresie objetym kontrolg Urzad ani WBZK nie zbywaty zadnego sprzetu, ani
oprogramowania. Zainstalowane na sprzecie do likwidacji oprogramowanie nie
podlegato ponownej reinstalacji na innym sprzecie komputerowym.

Petnomocnik wyjasnit, Zze przestarzate oprogramowanie zainstalowane na stacjach
roboczych, ktore bylo niebezpieczne ze wzgledu na pojawiajace sie luki oraz brak
wsparcia producenta, zostato wycofane z uzytku wraz ze starg stacjq roboczg,
nienadajacq sie do dalszej pracy. Zgodnie z obowigzujaca procedurg z nosnikdw
zostaty usuniete dane uzytkownikéw, a dyski wymontowane. Oprogramowanie2®
znajdujgce sie na tych nosnikach w zwigzku z brakiem mozliwosci ponownego
wykorzystania, zostaje trwale usunigte w procesie demagnetyzacji oraz fizycznego
uszkodzenia nosnikow.

(akta kontroli str. 126-262, 316-323, 465-492)

Petnomocnik i Dyrektor WBZK podali, ze w Urzedzie nie stosuje sie oprogramowania
typu SaasS.

(akta kontroli str. 552, 559-560)
1.5. Na podstawie opisanej wyzej wybranej proby 12 zakupéw oprogramowania
stwierdzono, ze liczba uzytkownikdw nie przekraczata liczby nabytych licencji
a licencje te byly uzywane w terminach ich waznosci.

(akta kontroli str. 173-262, 637-770, 624a)

W dziatalnoSci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci.

1. Brak w Urzedzie monitoringu zainstalowanego oprogramowania na urzgdzeniach
typu smartfon/tablet.

Petnomocnik wyjasnit, ze uzytkowany przez Urzad program inventory tool nie posiadat
takiej funkcjonalnosci. Podat, ze ZBIl bedzie wnioskowat w najblizszym czasie
0 zakup stosownego oprogramowania umozliwiajacego zinwentaryzowanie urzadzen
przeno$nych typu smartfon/tablet.

(akta kontroli str. 263-266, 628-630)

2 Zespdt Reagowania na Incydenty Bezpieczeristwa Komputerowego.
25 Tj. m.in.: Office 2003, 2007, 2010, Windows XP, Vista, 7 Pro oraz wersje OEM przypisane do uszkodzonego
urzadzenia. Telefony zostajg przywrécone do ustawien fabrycznych, przed przekazaniem ich do utylizacji.
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NIK zauwaza, ze brak szczegdtowych regulacji dotyczacych monitorowania urzadzen
mobilnych (np. dotyczacych np. czestotliwosci weryfikacji legalno$ci oprogramowania
instalowanego na tych urzadzeniach), skutkowat brakiem nadzoru nad
oprogramowaniem zainstalowanym na tego typu urzadzeniach.

2. Brak peinych danych o posiadanych przez Urzad licencjach. Stosowane
w Urzedzie narzedzie inventory tool nie zapewniato kompletnosci danych
odnoszacych sie do posiadanych i wykorzystywanych licencji, wygenerowane na jego
podstawie raporty obarczone byty btedami, a zestawienia nie byty petne. W Urzedzie
brak byto zautomatyzowanych rozwigzan zapewniajacych dostepnos¢ kompletnych
i aktualnych informacji o posiadanych i wykorzystywanych licencjach w ramach
wszystkich uzytkowanych zasobow sprzetowych. W zwigzku z tym w okresie od 2019-
2022 roku Urzad nie posiadat petnej informacji na temat wszystkich zakupionych
licencji. Prowadzone przez pracownikéw Urzedu rejestry byty nierzetelne, Zaden
z nich nie byt kompletny. W spisie przedstawionym przez IT brakowato dwoch licencji
a przez WBZK i BFI - po trzy licencje. W trakcie trwania kontroli wszystkie rejestry
zostaty uaktualnione.

Petnomocnik wyjasnit, ze w trakcie kontroli sporzadzono korekty do zestawienia
zakupionego oprogramowania w latach 2019-2022. Dyrektor WBZK wyjasnit, ze
omytkowo zostaty wpisane do zestawienia tylko licencje zakupione w 2021 r.

(akta kontroli str. 297-302, 316-323, 450-474, 559-560, 649-659, 763-791)
3. Nieprawidtowe postepowanie z zainstalowanym oprogramowaniem:

a) wtrakcie kontroli ujawniono, na wybranych losowo urzgdzeniach, przypadki
instalacji wersji demo, testowych, ktére powinny by¢ odinstalowane Ponadto
odinstalowane powinno zosta¢ réwniez oprogramowanie EOL (end of life), czyli takie,
ktére zostato oficjalnie wycofane ze wzgledu na luki w bezpieczenstwie.

Petnomocnik wyjasnit, ze pomimo usuniecia ww. oprogramowania system inventory
tool nadal wykazuje, Ze na wskazanych stacjach roboczych te programy sie znajduja.
Problemem jest niekompletna deinstalacja instalatora producenta wskazanego
oprogramowania, ktora nie usuwata wszystkich wpiséw, w zawigzku z czym agent
systemu inventory tool odczytywat oprogramowanie jako nadal zainstalowane.
Rozwigzaniem bytby zakup dedykowanego, ptatnego rozwigzania po rozpoznaniu
rynku. Petnomocnik wyjasnit réwniez, ze oprogramowanie niewspierane przez
producenta, jest odinstalowywanie sukcesywnie ze stacji roboczych. Braki kadrowe
uniemozliwiajg  jednak wykonywanie regularnych przegladéw. Wskazane
oprogramowanie jako plugin zostat wytaczony z uzytku w kolejnych wersjach
przegladarek internetowych z racji nie wspierania przez producenta. W zwigzku
z zakonczeniem  subskrypcji na oprogramowanie antywirusowe, zakupiono
oprogramowanie innego producenta, ktére na chwile obecng jest w koricowym etapie
wdrozenia. Jedng z jego funkcjonalno$ci jest mozliwo$¢ wyszukania oprogramowania
wycofanego ze wsparcia producenta lub nieaktualnego.

(akta kontroli str. 296-299, 316-324,334-357,461-464,561-624)
b) korzystanie ze starych wersji aplikacji, wymagajacych aktualizacii.

Petnomocnik wyjasnit, ze w Urzedzie od 2016 roku jest wdrozony system, ktdry
zabezpiecza sie¢ KPUW i w przypadku wystapienia zagrozenia generuje stosowne
alerty. Dodatkowo ostrzezenia o zagrozeniach oraz podatno$ciach sg przesytane
przez CSIRT GOV. Po uzyskaniu takiej informacji sprawdzane sg wersje
oprogramowania pod katem zagrozenia bezpieczenstwa. W sytuacji wykrycia luki,
oprogramowanie podatne jest aktualizowane do najnowszej wersji, badz w sytuacji
braku mozliwosci aktualizacji, jest odinstalowane. Oprogramowanie systemowe



(systemy operacyjne), pakiety biurowe sg aktualizowane na biezaco pozostate
oprogramowanie jest zaktualizowane sukcesywnie. Na chwile obecng Urzad jest na
etapie wdrozenia nowo zakupionego oprogramowania pozwalajgcego zweryfikowac
aktualnosc¢ zainstalowanego oprogramowania co pozwoli w przysztosci kompleksowo
wyszukac¢ oprogramowanie przestarzate lub niewspierane, ktore docelowo zostanie
zaktualizowane badz odinstalowane.

(akta kontroli str. 561-624)

c) zainstalowanie na urzadzeniu bedacym witasnoscig Urzedu aplikacji niezwigzane;
z obowigzkami stuzbowymi (gra komputerowa).

Petnomocnik wyjasnit, ze zainstalowane oprogramowanie to wersja demonstracyjna
i zostato w trakcie trwania kontroli odinstalowane.
(akta kontroli str. 561-624)

d) Zainstalowanie na urzadzeniach bedacym wiasnoscia Urzedu réznego
oprogramowania do taczenia si¢ i zarzadzania innymi komputerami np. UltraVNC,
AnyDesk oraz TeamViewer, ktore nie byty wykazane w przekazanym kontroli spisie
licencii.

Petnomocnik wyjasnit, ze UltraVNC jest oprogramowaniem rozpowszechnianym na
licencji GNU GPL, co oznacza, ze jest darmowe dla uzytku prywatnego jak
i komercyjnego. UltraVNC jest wykorzystywane przez pracownikow Oddziatu
Informatyki i Telekomunikacji do taczenia sie zdalnie ze stacjami uzytkownikéw
w ramach sieci Urzedu. TeamViewer zainstalowany na stacjach roboczych jest wersjq
klienta, ktory tylko pozwala potaczy¢ sie z dang stacjq. Petnomocnik podat, Ze jest to
wersja, ktdrg instalujg w zwigzku z konieczno$cig $wiadczenia ustugi wsparcia przez
firmy, z ktérymi Urzad posiada umowy a posiadanie licencji na oprogramowanie lezy
po stronie firmy zewnetrznej. Oprogramowanie AnyDesk zainstalowane jest na
komputerach stanowigcych wyposazenie stanowisk dyspozytordw medycznych
w Dyspozytorni Medycznej w Toruniu i stanowisk wyniesionych w Bydgoszczy.
Komputery stanowiskowe Dyspozytorni Medycznej pracujqg w sieci wydzielonej
(zamknietej) SWD PRM administrowanej centralnie przez administratora w Krajowym
Centrum Monitorowania Systemu Panstwowego Ratownictwa Medycznego.
Niezaleznie od powyzszego na potrzeby realizacji zadan przez dwdch
administratorbw ~ wojewddzkich SWD PRM zakupiono dwie licencje na
oprogramowanie AnyDesk, ktore zainstalowane jest na dwdch laptopach i dwdch
stacjach desktop zlokalizowanych w pomieszczeniach dyspozytorni medycznej
,W budowie” w Bydgoszczy, przy ul. Szubinskiej 4. Ponadto wyjasnit, ze
w przekazanych spisach skupiono sie przede wszystkim na programach pfatnych, za
ktore Urzad musiat ponie$¢ okreslone koszty.

(akta kontroli str. 561-624)

Skutkiem braku posiadania sprawnego narzedzia do prowadzenia ewidenciji licencji
oprogramowania byt m.in. brak prowadzenia przegladow oprogramowania i licenc;i
pod katem kompletno$ci i aktualnosci tej ewidenciji oraz istotne utrudnienie mozliwosci
potwierdzenia, ze oprogramowanie, ktérego licencie wygasty, faktycznie zostato
wycofane z uzycia.

4. Brak okresowych kontroli (raz na sze$¢ miesiecy) i sporzadzania raportow oraz
braku egzekwowania tego obowigzku, pomimo zapiséw w Polityce obligujacych do
tego pracownikow Urzedu.

Petnomocnik wyjasnit, ze kontrola dostepu do zasobu, zgodnie z zapisem procedury,
byta wykonywana na biezgco, w chwili otrzymania wniosku badz uzyskania informacji.
Brak raportow we wskazanym okresie byt spowodowany pandemig COVID-19, co

10



wymusito konieczno$¢ zmiany organizacji pracy Urzedu i przejScie na prace zdalna.
Wymusito to na pracownikach dziatu IT koniecznos$¢ skonfigurowania dostepu
zdalnego do zasobdw oraz monitorowanie pracy uzytkownikow. W dniu 24 lutego
2022 r. wprowadzono stopien alarmowy Charlie-CRP na terenie catego kraju co
spowodowato przesuniecie czesci pracownikow do wykonywania zadan zwigzanych
z wprowadzonym stopniem w systemie 24/7. Przefozyto si¢ to na braki kadrowe
uniemozliwiajgce ~ kompleksowe  prowadzenie  czynnoSci  wskazanych
w przedmiotowej procedurze. W zwigzku z tymi zdarzeniami czeS¢ zespotu byta
zaangazowana w przygotowanie, obstuge (wielokrotnie wyjazdowych) konferencii,
wideokonferenciji, co wigzato sie z duzymi problemami kadrowymi.

(akta kontroli str. 561-624)

5. Nieuwzglednienie w ustanowionej w Urzedzie procedurze w szczegolnosci zasad
dotyczacych:

- monitorowania i nadzoru nad stanem uzycia i legalnoSci oprogramowania oraz
nadzoru nad realizacjq procedury zwigzanej z zarzadzaniem licencjami, w tym na
urzadzeniach typu smartfony/tablety;

- zakresu koniecznosci weryfikacji pod katem wymagan bezpieczenstwa w ramach
nabywania licencji, w tym oprogramowania w modelu Saa$S oraz zasad dopuszczania
programéw do instalacji np. darmowych;

- przechowywania i zabezpieczania dostepu do nosnikdw instalacyjnych, w tym kluczy
licencyjnych i innych dokumentéw licencyjnych, w tym utrzymywanych
w Srodowiskach chmurowych;

- zasad ewidencjonowania wszystkich posiadanych i uzywanych licencji, w tym
oprogramowania w modelu Saas, w taki sposdb, aby spis zapewniat dostepnos¢
aktualnych informacji na temat liczby posiadanych oraz wykorzystywanych licenciji dla
0s6b odpowiedzialnych za instalacje;

- wycofywania/odinstalowywania (z uwzglednieniem wszystkich rodzajéw urzadzen
koricowych) licencjonowanego oprogramowania, ktérego termin wazno$ci licencji sie
konczy i konieczno$ci uzycia wtasciwego dla danego oprogramowania narzedzia
deinstalacii;

- odniesienia do zmian licencyjnych pojawiajacych sie na rynku oprogramowania,
np. monitorowania srodowiska JAVA.

Petnomocnik wyjasnit, ze PBI zostata zaktualizowana w grudniu 2021 r. W zwigzku
z pandemig COVID-19, w celu zapobiegania rozprzestrzenianiu choroby, wysytano
pracownikéw do $wiadczenia pracy zdalnej, a przy tym zaktualizowano procedury
zwigzane z jej Swiadczeniem. W ramach prac zaktualizowano i uzupetniono pozostate
procedury. Do koinca maja 2022 r. Polityka zostata zaktualizowana. Kolejnym
etapem bedzie aktualizacja PBI planowana do korica 2022 r. W ramach prac nad
aktualizacjg wskazane powyzej zasady zostang uwzglednione.

(akta kontroli str. 561-624, 635)

6. Nieusuniecie siedmiu kont pracownikéw z dostepem do systemu informatycznego
Urzedu, ktdrzy odeszli z pracy. Analiza wykazata, ze siedem osob, ktore juz nie
pracujq w Urzedzie, majg caty czas aktywne konta uzytkownikéw i dostep do system
informatycznego Urzedu (cztery z 2021 r. i trzy z 2022 r.). Byly to trzy osoby, ktdre
zostaty przeniesione stuzbowo na podst. art. 64 ustawy z dnia 21 listopada 2008 r.
0 stuzbie cywilnej??, w przypadku dwoch o0sdb nastagpito rozwigzanie umowy o prace

% Zostat z niej usunigty Zespdt Bezpieczenstwa Informacji, w zwigzku z uchyleniem zarzadzenia Dyrektora
Generalnego.
21Dz. U.z2022r., poz. 1691.



OCENA CZASTKOWA

na podstawie art. 53 Kodeksu pracy?8, w przypadku jednej osoby uptynat czas umowy,
a jedna osoba odeszta z pracy na skutek porozumienia stron.

Petnomocnik wyjasnit, ze wskazane konta sg widoczne w systemie Active Directory,
jednak zostaly one wylaczone, w zwigzku z powyzszym brak jest mozliwosci
zalogowania si¢ uzytkownika. ZBIl wykonuje czynno$ci blokowania/usuwania kont
uzytkownikow na podstawie kart obiegowych, badz na wniosek dyrektora
biura/oddziatu/wydziatu. W przypadku braku informacji o zmianie/ustaniu stosunku
pracy czynno$¢ odebrania uprawnieri/zamknigcia konta, nie jest wykonywana.

W trakcie trwania kontroli dostep do tych kont zostat odebrany.
(akta kontroli str. 495-512, 531-538, 539-543, 552-558)

7. Realizowanie zakupow licencji na oprogramowanie przez WBZK z pominieciem
przyjetej w Urzedzie procedury. Zgodnie z PBI w Urzedzie obowigzuje centralizacja
zakupdw, a pracownicy nie mogg samodzielnie dokonywa¢ zakupu oprogramowania.
W latach 2019-2021 WBZK dokonywat zakupdw licencji na oprogramowanie
samodzielnie z pominigciem OIT.

Dyrektor WBZK wyjasnit, ze kluczowym zadaniem Wydziatu jest utrzymanie w stanie
gotowosci  systemow zarzadzania sytuacjami  kryzysowymi, powiadamiania
ratunkowego i ratownictwa medycznego. Podat, ze: Wprawdzie nie dostosowalismy
sie do procedury, ale spowodowane byto to ,sitg wyzszg”. Obecnie realizujemy
zamowienia zgodnie z procedura.

(akta kontroli str. 4-125, 546-548, 559-560, 649-654, 771-782)

NIK zauwaza, ze Urzad zobowigzany jest do dokonywania zakupow licencji na
oprogramowanie zgodnie z przepisami PBI niezaleznie od sytuacji albowiem
procedura ta nie przewiduje odstepstw od jej stosowania.

Najwyzsza Izba Kontroli wskazuje, ze pracownicy Urzedu odpowiedzialni za
zarzadzanie oprogramowaniem nie posiadali petnej wiedzy na temat uzywanego
oprogramowania. Wynikato to z faktu, ze nie weryfikowano systematycznie
wszystkich posiadanych zasobow, nie sporzadzano raportéw oraz nie badano pod
katem instalowania i korzystania przez pracownikow z nielegalnego oprogramowania
lub korzystania ze starych wersji aplikacji. Nie prowadzono monitoringu urzadzen typu
smartfon czy tablet. W Urzedzie posiadano ograniczong zdolno$¢ do sprawowania
nadzoru nad procesem zwigzanym z zarzadzaniem licencjami. Pomagaty w tym
wprowadzone procedury zebrane w Polityce jednak wymagata ona uzupetnienia. Nie
znalazly sie w niej zapisy dotyczace m.in.: monitorowania i nadzoru nad stanem
uzycia i legalno$ci oprogramowania, zarzadzania licencjami na oprogramowanie,
weryfikacji pod katem bezpieczenstwa nabywanych licencji, w tym oprogramowania
w modelu SaaS?, dopuszczania do instalacji programéw darmowych,
ewidencjonowania wszelkich  posiadanych iuzywanych licencj, w tym
oprogramowania w modelu SaaS, wycofywania/odinstalowywania oprogramowania,
ktérego termin wazno$ci sie konczy. Ponadto nie usunigto wszystkich kont
pracownikow, ktdrzy odeszli juz z pracy w Urzedzie oraz realizowano zakupy licenc;i
z pominieciem przyjetej w Urzedzie procedury.

28 Ustawa z dnia 26 czerwca 1974 r. Kodeks pracy, Dz. U. z 2022 r. poz. 1510 ze zm.

29 SaaS - Oprogramowanie jako ustuga (Software as a Service) to model udostepniania oprogramowania w chmurze,
w ktérym dostawca chmury rozwija i utrzymuje aplikacie chmurowe, zapewnia ich automatyczne aktualizacje
i udostepnia oprogramowanie swoim klientom za posrednictwem Internetu na zasadzie ,pay-as-you-go’, czyli
w zaleznosci od wykorzystania zasobow.
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faktycznego

2. Optymalizacja wykorzystania oprogramowania oraz
wydatkéw zwigzanych z jego nabyciem i uzytkowaniem

2.1. W latach 2019-2021, na koniec kazdego, roku komdrki organizacyjne Urzedu
sktadaty do BFI Plan zapotrzebowania na kolejny rok budzetowy, w ramach ktérego
okre$laty swoje potrzeby. Na podstawie ztozonych zapotrzebowarn oraz Srodkéw
ujetych w Planie finansowym danego rozdziatu, sporzadzany byt Plan postepowan
0 udzielenie zaméwienia publicznego, ktory nastepnie publikowano na stronie BIP.
W Planie postepowan o udzielenie zamowienia publicznego ujmowano tylko te
zakupy, na ktére zostanie ogtoszony przetarg w trybie podstawowym. Pozostate
zakupy realizowane byly sukcesywnie, w ramach posiadanych mozliwo$ci
finansowych Urzedu oraz wydziatow, w trybach pozaustawowych czyli tzw.
zamowieniach klasycznych, ktorych warto$¢ zamdwienia jest réwna lub przekracza
kwote 130 000 zt. Zakupy realizowano tylko na niezbedne oprogramowanie. Nie
zidentyfikowano oprogramowania, ktdre nie zostato zainstalowane.

Zgodnie z Regulaminem udzielania zamdwien publicznych w KPUW weryfikacji
potrzeb wydziatbw w zakresie asortymentu informatycznego dokonywat ZBII.
Wicewojewoda wyjasnit, ze dzieki oszczednosciom, powstatym po prowadzonych
postepowaniach przetargowych, w zwigzku z nizszg kwotg oferty czy tez rezygnacii
z realizacji niektorych zadan, mozliwe byto dokonanie dalszych zakupdw zgodnie
z zapotrzebowaniem Urzedu.

(akta kontroli str. 450-464)

Na przeprowadzone w Urzedzie w okresie objetym kontrolg 64 postepowania
dotyczace nabycia oprogramowania na taczng kwote 2 424,3 tys. zt, w czterech
przypadkach przeprowadzone bylo postepowanie 0 udzielenie zamoéwienia
publicznego w formie przetargu nieograniczonego®. Pozostate postepowania byly
ponizej ustawowego progu.

W okresie objetym kontrolg Urzad nie zostat obcigzony przez producentow
dodatkowymi fakturami za nadmierne korzystanie z licencji.

(akta kontroli str. 450-464, 792-793)

2.2. W okresie objetym kontrolg w Urzedzie nie dokonywano analiz efektywnosci
posiadanego oprogramowania. Wdrozono natomiast system Microsoft Active
Directory3!, ktory umozliwia uzytkownikom zalogowanie si¢ i korzystnie
zZ zainstalowanego oprogramowania na kazdym sprzecie komputerowym, bedacym
w zarzgdzaniu przez serwery Active Directory.

W sytuacji zgtaszania probleméw przez uzytkownikow przekazywane sg one
w utworzonym systemie Helpdesk lub co jest podstawg do podejmowania
odpowiednich czynno$ci przez OIT, ktéry w ramach zakresu dziatania rozwigzuje
zgtaszane usterki. Zgtoszenia z komorek Urzedu dotyczg gtéwnie oprogramowania
Microsoft (systemy operacyjne, pakiety biurowe), systemu obiegu dokumentéw Edok,
z ktorym wigzg sie min. problemy z aplikacja, codziennym uzytkowaniem oraz
modyfikacjq funkcjonalnosci, uprawnien, integracjq z systemem Epuap, certyfikatami.

Petnomocnik wyjaénit, ze problemy z systemem obiegu dokumentéw Edok byty
rozwigzywane samodzielnie przez dziat IT Urzedu lub w konsultacji z Centralnym

30 Zakup systemu Backup za kwote 365 592,90 zt, serwera NTT — system druku podazajacego za kwote 91 488,63
zt, systemu filtrowania poczty e-mail za kwote 194 910,72 zt, systemu bezpieczenstwa Firewal za kwote 284 956,56
zt. Komérka sktadajaca zapotrzebowanie byto ZBll.

31 System ten zarzadza centralnie m.in. podwiadczeniami uzytkownikéw, co daje mozliwo$¢ wykorzystania wiasnych
po$wiadczen na kazdej stacji roboczej, zarzadzanej przez system. Dzigki temu, kazdy uzytkownik ww. systemu moze
skorzysta¢ z oprogramowania zainstalowanego na innej stacji robocze;.
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Osrodkiem Informatyki (COI), ktory jest dostawcg oprogramowania gdzie problemy
zgtasza sie na dedykowanej platformie Atmosfera. Kolejnymi problemami z jakimi
dziat IT zmagat si¢ w codziennej pracy byty problemy ze Srodowiskiem serwerowym
oraz sieciowym (zarzadzalne przetaczniki sieciowe, macierze dyskowe, serwery,
serwery NAS). Wskazane powyzej problemy byly rozwigzywane przez dziat IT lub
wramach bezptatnego wsparcia w zwigzku zakupionymi rozwigzaniami
informatycznymi.

(akta kontroli str.628-635)

Wojewoda Kujawsko-Pomorski w latach:

- 2017-2018 byt beneficjentem projektu nr 15/7-2017/0G-FAMI pn. ,Wzmocnienie
zdolnosci administracyjnych Wojewody Kujawsko-Pomorskiego w procesie integracji
obywateli panstw trzecich ” dofinansowywanego ze srodkoéw Funduszu Azylu, Migracii
i Integracji®2. W ramach projektu zostaty nabytych: 27 licenciji, infokiosk wraz
z oprogramowaniem, cztery routery oraz dwa notebooki wraz z oprogramowaniem.

Zakupione w ramach FAMI oprogramowanie jest wykorzystywane w zakresie zadan
realizowanych przez Wojewode zgodnie z projektem. Z notebookéw korzystajg
cztonkowie Zespotu. Pozostate oprogramowania wykorzystywane sg przez WSOC
do obstugi cudzoziemcow.

- 2017-2018 byt beneficientem projektu nr 8/8-2017/0G-FAMI pn. ,Masz prawo
wiedzie¢” dofinansowywanego ze $rodkéw FAMI. W ramach projektu zostato nabyte
jedno oprogramowanie Microsoft Office, ktore jest wykorzystywane zgodnie
z projektem przez WPS.

- 2019-2021 byt beneficjentem projektu nr 1/10-2019/0G- FAMI ,Wzmocnienie
zdolnosci administracyjnych Wojewody Kujawsko- Pomorskiego w procesie integracii
obywateli panstw trzecich- etap II” dofinansowywanego ze $rodkéw FAMI. W ramach
projektu zostato nabytych 20 licencji, system kolejkowania, dwa serwery, system
filtrowania poczty, system bezpieczenstwa Firewall, system druku podazajacego oraz
10 notebookdw tacznie z oprogramowaniem. Zakupione w ramach FAMI
oprogramowanie jest wykorzystywane zgodnie z projektem, przez WSO i do obstugi
cudzoziemcow.

(akta kontroli str. 450-464)

2.3. W latach 2019-2022 (do 30 czerwca 2022 r.) Urzad poni6st wydatki w zwigzku
z nabyciem i korzystaniem z oprogramowania komputerowego w tgcznej kwocie
24233 tys. zt, ztego w:

-2019r.-480, 7 tys. zt na zakup 119 sztuk oprogramowania i licenc;ji®3 na podstawie
zapotrzebowan ziozonych przez Wydziat Polityki Spotecznej, ZBII, WBZK, Biuro
Kadrowo-Organizacyjne34, Wydziat Zdrowia oraz Wydziat Koordynacji Swiadczens?;

-2020 r. — 1 614,7 tys. zt za zakup 94 szt. oprogramowania i licencji na podstawie

zapotrzebowan ziozonych przez Wydziat Spraw Obywatelskich i Cudzoziemcow,
Panstwowa Straz Lowiecka3’, Biuro Wojewody38, ZBIl, WBZK , BKO i WKS;

%2 Dalej: ,FAMI".

33 W tym 47 szt. zestawow do sktadania podpisu kwalifikowalnego.
% Dalej: ,BKO".

% Dalej: ,WKS”.

36 W tym 38 szt. zestawow do sktadania podpisu kwalifikowalnego.
37 Dalej: ,PSL”".

38 Dalej: BW".



Stwierdzone
nieprawidtowosci

OCENA CZASTKOWA

Uwagi
Whioski

- 2021 r. - 302,9 tys. zt za zakup 277 szt. oprogramowania i licencjis® na podstawie
zapotrzebowan ztozonych przez Wydziat Polityki Spotecznej*0, WBZK, ZBII, PSt,
BKO i BFI;

- 2022 r. — 12,8 tys. zt za zakup 39 szt. oprogramowania i licencji*! zakupionych na
podstawie ztozonych zapotrzebowan przez WBZK , BKO i BW.

W latach 2019-2022 warto$¢ sprzetu zakupionego tacznie z oprogramowaniem
wynosita 1 308,1 tys. zt. Urzad nabyt 220 szt. takich zestawow.

Ponoszone przez KPUW wydatki dotyczace zakupu licencji czy oprogramowania
komputerowego ujmowane byly w systemie Finansowo-Ksiegowym Ksiegowos¢
Budzetowa na podstawie faktur VAT. Wicewojewoda wyjasnit, ze system ten stuzy do
prowadzenia ksigg rachunkowych Urzedu, a nie do zarzadzania licencjami. W BFl
prowadzona byta elektroniczna ewidencja Srodkow trwatych, w ktorej ujmowane byty
poszczegdlne sktadniki zakupionego asortymentu, w tym réwniez wartoSci
niematerialne i prawne, jednak nie mozna uznac tego rejestru za rejestr licenciji.

Podat rowniez, ze kazdy Wydziat prowadzi ksiegi inwentarzowe, w ktérych ujmuje
sktadniki majatku bedace w jego dyspozycii.
(akta kontroli str. 450-457, 789-791)

W dziatalno$ci kontrolowane] jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Najwyzsza Izba Kontroli pozytywnie ocenia dokonywanie zakupu wylgcznie
niezbednych i wykorzystywanych programéw komputerowych, jednakze zauwaza, ze
nierzetelnie prowadzenie spisdw licencji byto m.in. przeszkodg do ustalenia stanu
wolnego oprogramowania.

IV. Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace uwagi i wnioski:

NIK nie formutuje uwag.

1. Wdrozenie szczegotowych zasad zarzadzaniem oprogramowaniem i jego
licencjami.

2. Wdrozenie narzedzia umozliwiajagcego  stworzenie petnej  ewidencji
oprogramowania i jego licencji.

3. Objecie regularnym monitorowaniem catego oprogramowania, w tym

instalowanego na urzadzeniach mobilnych, dokumentowanie podejmowanych
czynno$ci, w tym dziatan naprawczych.

4. Realizowanie zakupow oprogramowania komputerowego zgodnie z zapisami
PBI.

5. Niezwtoczne usuwanie kont dostepowych do systemu informatycznego Urzedu
pracownikdw, ktorzy odeszli z pracy.

39 W tym 60 szt. zestawow do sktadania podpisu kwalifikowalnego.
40 Dalej: ,WPS".
4“1W tym 27 szt. zestawdw do sktadania podpisu kwalifikowalnego.
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Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania
NIK o sposobie
wykonania
wnioskow

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢
do dyrektora Delegatury NIK w Bydgoszczy. Prawo zglaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystapienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wnioskéw pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystgpienia pokontrolnego.

Bydgoszcz, 27 pazdziernika 2022r.
Najwyzsza Izba Kontroli
Delegatura w Bydgoszczy
Kontroler p.0. Dyrektor
(-) Elzbieta Warda-Fereniec (-) Tomasz Sobecki
gtowny specjalista kontroli paristwowej
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