NAJWYZSZA 1ZBA KONTROLI
Delegatura w Bydgoszczy

LBY.410.016.03.2022

Pan

Michat Zaleski

Prezydent Miasta Torunia
Urzad Miasta Torunia

ul. Waty gen. Wt. Sikorskiego 8
87-100 Torun

WYSTAPIENIE
POKONTROLNE

zmienione zgodnie z trescig uchwaty nr KPK-KP0O.443.201.2022 z 10 stycznia
2023 .

P/22/082/LBY Zarzadzanie oprogramowaniem komputerowym przez administracje publiczng

NAJWYZSZA IZBA KONTROLI
Delegatura w Bydgoszczy
ul. Waty Jagielloriskie 12, 85-950 Bydgoszcz
T +4852 567 58 00, F +48 52 567 58 60
Iby@nik.gov.pl



Jednostka
kontrolowana

Kierownik jednostki
kontrolowanej

Zakres przedmiotowy
kontroli

Okres objety kontrolg

Podstawa prawna
podjecia kontroli

Jednostka
przeprowadzajgca
kontrole

Kontrolerzy

OCENA OGOLNA

|. Dane identyfikacyjne
Urzad Miasta Torunia, ul. Waty gen. Wk, Sikorskiego 8, 87-100 Torun!,

Michat Zaleski, Prezydent Miasta Torunia, od 18 listopada 2002 r.

1. Organizacja, uzytkowanie i nadzér nad oprogramowaniem komputerowym.

2. Optymalizacja wykorzystania oprogramowania oraz wydatkéw zwigzanych z jego
nabyciem i uzytkowaniem.

Lata 2019-2022 do dnia zakonczenia kontroli3, z wykorzystaniem dowodéw
wytworzonych przed i po tym okresie, jezeli miaty one istotny wptyw dla ustaler i ocen
kontroli.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli4

Najwyzsza Izba Kontroli
Delegatura w Bydgoszczy

1. Elzbieta Warda-Fereniec, gtowny specjalista kontroli panstwowej, upowaznienie do
kontroli nr LBY/116/2022 z 1 lipca 2022 r.

2. Karol Sobieszczyk, gtowny specjalista kontroli pafstwowej, upowaznienie do kontroli
nr LBY/131/2022 z 31 sierpnia 2022 r.

(akta kontroli str. 1-3)

Il. Ocena ogodlna’ kontrolowanej dziatalnosci

Najwyzsza Izba Kontroli negatywnie ocenia proces postepowania z posiadanym przez
Urzad oprogramowaniem.

W Urzedzie nie posiadano petnej i rzetelnej wiedzy na temat wykorzystywanego
oprogramowania, poniewaz prowadzona ewidencja nie zbierata danych w trybie
rzeczywistym i cigglym na  zasobach, aponadto nie  monitorowano
w niej termindw waznosci licencji. Nie prowadzono czasowych (w zaplanowanych
odstepach) przegladéw oprogramowania i licencji majacych na celu potwierdzenie
aktualno$ci oraz kompletnosci ich spisu. Ponadto nie zatrudniono audytora
wewnetrznego i nie prowadzono w latach 2020-2022 audytow wewnetrznych, pomimo
takiego obowigzku okreslonego w ustawie o finansach publicznych.

NIK zauwaza, ze w Urzedzie nie dokonywano systematycznej analizy funkcjonalnosci
i efektywnosci posiadanego oprogramowania. W toku kontroli stwierdzono przypadki
instalacji oprogramowania EOL (end of life)’, a takze korzystnie ze starych wersji

' Dalej: ,Urzad” lub ,JUMT".

2 Dalej: ,Prezydent”.

3 Tj. 26 pazdziernika 2022 .

4Dz. U.z2022r. poz. 623, dalej: ,ustawa o NIK".

5 Najwyzsza Izba Kontroli formutuje ocene ogding jako ocene pozytywna, ocene negatywna albo oceng w formie opisowe;.

6 Ustawa z dnia 27 sierpnia 2009 r. o finansach publicznych (Dz. U. z 2022 r., poz. 1634), dalej: ,ustawa o finansach
publicznych”..

7 Czyli takie oprogramowanie, ktére zostato oficjalnie wycofane ze wzgledu na luki w bezpieczenstwie.
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OBSZAR

Opis stanu
faktycznego

oprogramowania, w tym krytycznych oraz aplikacji niezwigzanych z realizacjq
obowigzkéw stuzbowych.

lIl. Opis ustalonego stanu faktycznego oraz oceny
czastkowe? kontrolowanej dziatalnosci

1. Organizacja, uzytkowanie i nadzér nad oprogramowaniem
komputerowym

1.1. Zgodnie z regulaminem organizacyjnym Urzedu, bedacym zatgcznikiem
do zarzadzenia Prezydenta®, zadaniami realizowanymi od 1 listopada 2017 r. przez
Biuro Projektow Informatycznych'0, byta: informatyzacja Urzedu, wykonywanie prac
programistycznych, prowadzenie dziatan w zakresie strategii rozwoju ustug
informatycznych. Nadzér nad BPI przypisany zostat Sekretarzowi Miasta, do ktdrego
zadan nalezato nadzorowanie dziatalnosci i koordynacja prac Biura.

W wewnetrznej strukturze organizacyjnej oraz szczegdtowym zakresie dziatania BPI,
stanowigce] zatacznik nr 1 do zarzadzenia Prezydenta nr 329 z 6 listopada 2017 r.
inr356 z 5 grudnia 2017 r. okreslono, Zze do zadan Biura nalezato w szczegolno$ci:
prowadzenie dziatan zwigzanych z rozwojem systemow dziedzinowych, prowadzenie
analiz zwigzanych z oceng potrzeb dot. zakupdw oraz systeméw niezbednych do
prawidtowego funkcjonowania tych systeméw , koordynowanie zakupdw , prowadzenie
wdrozen zwigzanych z uruchomieniem nowych systemoéw, modutéw, funkcjonalnosci,
projektowanie i tworzenie wtasnych aplikacji na potrzeby Urzedu.

Z dniem 1 pazdziemika 2020 r. zarzadzeniem Prezydenta nr 206 ustalono nowg
strukture organizacji i szczegdtowy zakres dziatania BPI zgodnie z ktorg zadania Biura
miaty by¢ realizowane poprzez przydzielone 10,5 etatu, z tego: w Referacie Sieci
Swiattowodowej i Systeméw Telekomunikacyjnych'® — 3,5 etatu, w zespole ds. wsparcia
- dwa etaty, czterech pracownikobw na stanowiskach urzedniczych i dyrektor.
Do zadan Biura nalezato m.in:

- administrowanie i utrzymanie sieci IP, nadzér nad siecig IP/MPLS w tym taczy
pomigdzy lokalizacjami Urzedu, udziat we wdrazaniu nowych systemow
teleinformatycznych, pozyskiwanie funduszy z Unii Europejskiej na realizacje projektow
informatycznych (Referat);

- zakup sprzetu, oprogramowania biurowego oraz zapewnienie sprawnosci techniczne;
urzadzen, administrowanie, nadzorowanie eksploatacji, zapewnienie serwisu i asysty
technicznej wdrozonych systeméw informatycznych, w tym kompleksowo systemu
OTAGO.

(akta kontroli str. 13-85)

W Urzedzie nie bytlo sformalizowanej procedury dotyczacej zarzadzania
oprogramowaniem komputerowym. Wedtug opinii, powotanego przez NIK, biegtego
brak ustanowionych zasad zarzadzania licencjami, ktore obejmowatyby wszystkie
kwestie i wymagane czynnosci niezbedne do zarzadzania i nadzoru nad catym cyklem
zycia oprogramowania, nieobjecie kontroli w czasie rzeczywistym nad instalowaniem
i wykorzystywaniem  oprogramowania na  wszystkich  urzadzeniach, w tym
smartfonow/tabletéw oraz brak zidentyfikowanych innych skutecznych mechanizméw

8 Oceny czastkowe to oceny dziatalnosci w poszczegoéinych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;j.

9 Zarzadzenie nr 378 z dnia 30 pazdziernika 2013 r. zmienione 11 zarzadzeniami Prezydenta: nr 254 z dnia

18 wrzesnia 2017 r., nr 319 z dnia 31 pazdziernika 2017 r., nr 202 z dnia 28 wrzesnia 2020 r., nr 205 z 15 czerwca

2018 r., nr 51 z 6 marca 2017 r., nr 329 z 6 listopada 2017 r., nr 356 z 5 grudnia 2017 r., nr: 202 i 206 z 28 wrzesnia

2020 r., nr 86 z 14 kwietnia 2021 r. i nr 89 z 21 marca 2022 r.

10 Dalej: ,BPI” lub ,Biuro”.

" Dalej: ,RSSST” lub ,Referat”.



kontrolnych w tym zakresie (np. okresowe przeglady), nie zapewniat skutecznego
nadzoru nad instalowanym i wykorzystywanym oprogramowaniem.

(akta kontroli str. 568-585)

Prezydent wyjasnit, ze w Urzedzie nie ma takiej procedury, jednakze w zakresie zakupu
licencji przestrzegane sg zasady dotyczace udzielania zamdwien publicznych
uregulowane w zarzadzeniu Prezydenta Nr 247 z 22 wrzeSnia 2021 r., a zasady
wdrazania i uzytkowania oprogramowania opisane sg W Instrukcji zarzadzania
systemem informatycznym stuzacym do przetwarzania danych osobowych.

(akta kontroli str. 133-142)

1.2. W latach 2019-2021 w Urzedzie zostaty przeprowadzone trzy audyty
wewnetrzne. Dwa przeprowadzono na podstawie rozporzadzenia w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systemow teleinformatycznych'2 z raportami stanu na dzien 18 grudnia 2020 r.
i 17 grudnia 2021 r. Rekomendacije poaudytowe obejmowaty:

- wprowadzenie informatycznego systemu do nadawania i przechowywania
uprawnien do systemow informatycznych w oparciu o karte obiegowg;

- przygotowanie koncepcji utworzenia serwerowni gtéwnej i zapasowej dla kluczowych
zasobdw;

- wdrozenie systemu rejestrowania wykonywanych czynno$ci administracyjnych.
Prezydent podat, ze rekomendacje te sq w trakcie realizacji.

Audytor wewnetrzny Urzedu przeprowadzit w 2019 r. zadanie zapewniajace ujete
w planie audytu na ten rok pn. ,Ocena bezpieczenstwa teleinformatycznego
w Urzedzie Miasta Torunia (wybrane aspekty). W sprawozdaniu z tego zadnia
sformutowat dwie rekomendacje dotyczace:

- podejmowania dziatan zapewniajacych, Zeby osoby zaangazowane w proces
przetwarzania informacji posiadaty stosowne uprawnienia i uczestniczyty w tym
procesie w stopniu adekwatnym do realizowanych przez nie zadan oraz obowigzkow
majacych na celu zapewnienie bezpieczenstwa informacji; bezzwiocznej zmiany
uprawnien, w przypadku zmiany zadan tych oséb;

- ustanowienie podstawowych zasad gwarantujgcych bezpieczng prace przy
przetwarzaniu mobilnym i pracy na odlegto$¢, tak aby w rocznym planie sprawdzen
na rok 2020 Inspektor Ochrony Danych Osobowych' zaplanowat audyt zgodno$ci
przetwarzanych informacji pod katem ochrony danych osobowych w Urzedzie
z wykorzystaniem przeno$nego sprzetu komputerowego oraz zalecit formalne
dostosowanie wewngtrznie obowigzujacych instrukcji, zgodnie z obowigzujgcym
nazewnictwem i zmieniajgcym sie wewnetrznie sSrodowiskiem organizacyjnym.

Audytor opracowat Plan audytu wewnetrznego na rok 2020, w ktorym zaplanowat
wykonanie Audytu bezpieczenstwa informacji, jednakze audyt ten nie zostat
wykonany, gdyz audytor zakofczyt prace w Urzedzie 31 stycznia 2020 r., a na jego
miejsce nie zatrudniono nastepcy. Szerzej w sekcji Stwierdzone nigprawidtowosci.

(akta kontroli str. 87-103, 133-143, 525-539, 655)

W badanym okresie, w BPI zatrudnionych byto od 10 do 11 pracownikéw'4. W okresie
tym przeprowadzono cztery procedury naboru na stanowiska zwigzane z obstugg
informatyczng Urzedu, w tym trzy nabory zewnetrzne i jeden wewnetrzny. Fluktuacja

12 Rozporzadzenie Rady Ministrow z 12 kwietnia 2012 r. Dz. U. 2017 r. poz. 2247.
13 Dalej: ,I0D".
14 W etatach od 9,5 do 10.



kadr w komoérce tej wynikata ze zwolnienia pracownikéw jak i z przejscia na
emeryture. Wszyscy pracownicy posiadali zakresy obowigzkéw. Zadania dotyczace
zarzadzania licencjami przypisano trzem pracownikom, natomiast za efektywno$¢
wykorzystania licencji odpowiadato dwoch pracownikow.

W badanym okresie (2019-2022 do 27 wrze$nia) pracownicy BPI odbyli 28 szkolen,
kurséw z zakresu informatycznego, w tym jedno szkolenie dotyczace zakresu spraw
zwigzanych z licencjami®s.

(akta kontroli str. 133-141, 656-657)

W Urzedzie prowadzono spis licencji i oprogramowania w oparciu o plik Excela
i z pomocg dedykowanego programu typu inventory tool, a zestawienie subskrypcji
iasyst technicznych prowadzit pracownik BPI odpowiedzialny za zakupy.
BPI prowadzito ewidencje instalowanego oprogramowania dla wszystkich komorek
organizacyjnych. Program ewidencjonowat sprzet komputerowy bedacy w posiadaniu
Urzedu wraz z zainstalowanym na nim oprogramowaniem. Umozliwiat identyfikacje
uzytkownika danego sprzetu komputerowego, korzystajacego z danej licencji oraz
wskazywat miejsce instalacji oprogramowania.

Prowadzona przez Urzad ewidencja oprogramowania/licencji w tym systemie nie byta
jednak kompletna, t. nie zawierata wszystkich danych o uzytkowanym
oprogramowaniu i licencjach lub zawierata programy niebedace juz w posiadaniu
Urzedu. Ponadto pomimo, ze system ten posiadat wiele funkcjonalnosci, nie
wykorzystywano jego mozliwo$ci, tj. nie zbierano danych w trybie rzeczywistym
i cigglym na zasobach, nie monitorowano stanu uzycia i legalnosci licencji, nie
wykonywano cyklicznych przegladow licencji w celu okreslenia poziomu ich
wykorzystania (w tym daty waznosci - szczegdlnie w przypadkach czasowych
subskrypciji) co opisano w sekcji Stwierdzone nieprawidfowosci.

Inventory tool zostato nabyte przez Urzad w 2013 r. za cene 64,0 tys. zt. W latach
2019-2021 zawarto z wykonawcg tego oprogramowania trzy umowy na przediuzenie
i wsparcie techniczne dla licencji na taczng kwote 47,4 tys. zt, co opisano w sekcji
Stwierdzone nieprawidfowosci.

(akta kontroli str. 326-334, 339-378, 568-585, 659-667, 675-710)

W Urzedzie nie zapewniono rozwigzan technicznych umozliwiajacych skuteczne
| rzeczywiste zarzadzanie posiadanymi zasobami, takimi jak urzadzenia mobilne typu
smartfon czy tablet, co szczegétowo przedstawiono w sekcji Stwierdzone
nieprawidtowoSci.

(akta kontroli str. 339-378, 568-585, 667)

Badanie dziesieciu zmian pracownikdw na stanowiskach pracy wykazato, ze we
wszystkich przypadkach licencje przypisane byly do komputeréw przez nich
uzytkowanych. Z tego w czterech przypadkach nie nastgpity zmiany dotyczace
uzytkowania licencji przez danego pracownika, poniewaz zmieniat on komorke
organizacyjng Urzedu przechodzac do niej wraz z dotychczas uzytkowanym
komputerem. W czerech kolejnych przypadkach nie odnotowano zmian dotyczacych
licencji, poniewaz komputery, na ktorych byly zainstalowane przydzielono innym
pracownikom. Natomiast w dwéch przypadkach zwolniono licencje'® wycofane
z uzycia typu OEM', w okresie od pdttora roku do dwdch lat, od dnia w ktdrym ci
pracownicy przestali uzytkowa¢ komputery, na ktorych byty one zainstalowane.

(akta kontroli str. 540-557, 668-669)

15 Szkolenie on-line "Licencje na oprogramowanie” przeprowadzone w 2022 .
16 W obu przypadkach dotyczyto to oprogramowania MS Office 2007 Basic.
'7 Licencje byly przypisane do danego urzadzenia.



Dyrektor BPI wyjasnit, ze ww. licencje przeznaczone byly do likwidacji. W zwigzku
ztym, Ze proces wycofywania z eksploatacji komputeréw odbywa sie w wigkszych
partiach, sq one gromadzone w magazynie sprzetu przeznaczonego do likwidacji
i likwidowane zbiorczo.

(akta kontroli str. 757-760)

Badanie trzynastu wybranych licencji wykazato, ze wszystkie posiadty dokumenty
zakupu'® wystawione na Urzad lub Gmine Miasto Torun. Kontrola przechowywania
i zabezpieczenia tych licencji wykazata, Zze no$niki/pliki instalacyjne dla nich (wersje
pudetkowe umozliwiajgce instalacje oprogramowania na roznych urzadzeniach,
wersje plastikowe — karty z kluczem) przechowywane byty w zabezpieczonym
w system dostepu pomieszczeniu, do ktdrego wstep posiadali wylaczne upowaznieni
pracownicy BPI. Licencje elektroniczne przechowywane bylty na portalach
producentow oprogramowania. Natomiast dla licencji bez kluczy w Urzedzie
posiadano certyfikaty legalnego nabycia oprogramowania.

(akta kontroli str. 670-674)

W Urzedzie w badanym okresie korzystano z jednego oprogramowania pod nazwg
AutoSMS, stworzonego przez jednego z pracownikéw Urzedu. Oprogramowanie to
wykonane zostato przez Dyrektora BPI w ramach stosunku pracy, dlatego nie
poniesiono z tego tytutu Zzadnych dodatkowych kosztéw. Oprogramowanie
uruchomione w 2021r. zainstalowane byto na komputerach Wydziatu Obstugi
Mieszkancéw'® oraz serwerze Web2. Oprogramowanie stuzyto do dokonywato
rezerwacji miejsc dla mieszkancbw w WOM, w sprawach zwigzanych z rejestracjq
pojazddw. Kody/klucze zrédtowe do tego oprogramowania przechowywane byty na
zasobie sieciowym — dysku sieciowym BPI.

(akta kontroli str. 133-143, 560-564, 715)

Prowadzony w Urzedzie spis/wykaz oprogramowanial/licencji pozwalat na
identyfikacje liczby wykorzystywanych/wolnych licenciji.

Z raportu BPI z 29 wrze$nia 2022 r. wynikato, ze posiadano 1599 licencji w tym
178 (11,1%) z nich nie byly wykorzystywane. Dotyczyto to: 166 licencji MS
Windows?!, szesciu licencji vSphere 6 Essentials, trzech licencji vSAN 6, dwdch
licencji MS Office 21 Standard i jednej MS Project Professional 2010.

Dyrektor BPI wyjasnit, ze posiadanie 166 wolnych licencji MS Windows wynikato
z sukcesywnej wymiany sprzetu komputerowego na nowy. Zwolnione licencje, ktore
zakupione zostaty w latach 2015-2016, stuzyty do uzytkowania starszego sprzetu
a obecnie nie mogg by¢ wykorzystywane ze wzgledu na brak wsparcia ze strony
Microsoftu.

Z analizy ww. zestawienia wolnych licencji i zestawienia zakupionych licencji w latach
2019-2022 (do dnia 2 sierpnia 2022 r.) wynikato, ze nie kupowano licencji, ktore juz
posiadano i z nich nie korzystano (wykazywano je jako wolne).

(akta kontroli str. 675-710, 714)

1.3. Dyrektor BPI wyjasnit, ze zasady akceptowalnego uzycia stuzbowych zasobdéw
IT okreslone zostaty w Polityce Bezpieczenistwa Przetwarzania Danych Osobowych?2
i nie uwzgledniono w nich potrzeby tworzenia nowego dokumentu w tym zakresie,
poza tymi zawartymi w tej Polityce.

'8 Faktury i umowy.

19 Dalej: ,WOM”.

20 Modut obstugujacy zgtoszenia telefoniczne.

20 W tym: 114 MS Windows 10 Professional MPSA, 52 MS Windows 10 Professional SELECT.
22 Dalej: Polityka bezpieczenstwa”.



Polityka ta wprowadzona zarzadzeniem Prezydenta Nr 252 z 5 listopada 2020 r.
zawierata m.in. trzy zatgczniki: (1) Polityke bezpieczeristwa przetwarzania danych
osobowych w Urzedzie, (2) Instrukcje bezpiecznego przetwarzania danych
w Urzedzie, (3) Instrukcje zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych w Urzedzie.

W Instrukcji bezpiecznego przetwarzania danych w Urzedzie zawarto zapisy o tym,
ze zabrania sie: (1) probom omijania wewnetrznych i zewnetrznych barier
bezpieczenstwa informacji, w szczegdlnosci odpinania urzadzen od domeny,
deinstalowania programow antywirusowych, instalowania systemow operacyjnych
bez zgody Stuzb IT; (2) kupowania oprogramowania oraz wdrazania innych ustug
zwigzanych z systemami informatycznymi bez wiedzy i zgody Stuzb IT;
(3) przechowywania prywatnych plikow na dyskach sieciowych (np. serwerze plikow);
(4) podtgczania zewnetrznych/prywatnych urzadzen IT (komputerdw, notebookéw,
telefonéw komorkowych, tabletéw, dyskéw przenosnych, pendrive’'éw itd.) bez
stosownej zgody stuzb IT.

Natomiast w Instrukcji zarzadzania systemem informatycznym stuzacym do
przetwarzania danych osobowych w Urzedzie zawarto zapisy o tym, ze w celu
zabezpieczenia systemu informatycznego przed niepozadanym  dziataniem
niebezpiecznego oprogramowania pracownikom zabrania sie: (1) instalowania
i uruchamiania bez zgody Stuzb IT jakiegokolwiek oprogramowania, ktore nie zostato
zatwierdzone do uzytku w Urzedzie; (2) podtaczania bez ich zgody IT urzadzen (np.
komputeréw, urzadzen bezprzewodowych itd.) do systemu informatycznego;
(3) potaczenia z siecig publiczng z pominigciem systemu zabezpieczen
uruchomionego w Urzedzie; (4) samodzielnego przeprowadzania jakichkolwiek zmian
oprogramowania i jego konfiguraciji, ktére miatyby wptyw na bezpieczenstwo systemu
informatycznego.

Dyrektor BPI wyjasnit, ze w celu zapewnienia przestrzegania powyzszych zasad
uzytkownicy nie posiadajg uprawnien do systemdw operacyjnych pozwalajgcych na
samodzielne instalowanie oprogramowania.

Z Polityki Bezpieczenstwa wynikalo takze, Zze Administrator Systemoéw
Informatycznych odpowiadat za: (1) Instalacje ikonfiguracje oprogramowania na
poszczegolnych urzadzeniach stuzacych przetwarzaniu danych; (2) dokonywanie nie
rzadziej niz raz do roku weryfikacji w zakresie zgodnoSci z przepisami prawa oraz
przyjetymi regulacjami zainstalowanego oprogramowania na stacjach roboczych
poszczegdlnych uzytkownikéw (i sporzadzenie raportu).

Ponadto w Polityce Bezpieczenistwa zawarto zasady, iz: (1) kazda osoba przed
dopuszczeniem do pracy z danymi osobowymi winna by¢ poddana przeszkoleniu
i zapoznana z przepisami dotyczacymi ochrony danych osobowych; (2) korzystania
z wyposazenia informatycznego oraz oprogramowania wytacznie w zwigzku
z wykonywaniem obowigzkéw stuzbowych lub czynnosci zleconych przez Urzad;
(3) wykorzystywania jedynie legalnego oprogramowania dostarczonego przez Urzad;
(4) nalezytej dbato$ci 0 wyposazenie informatyczne i oprogramowanie.

Dyrektor BPI wyjasnit, ze kazda z os6b po przejsciu szkolenia potwierdza jego fakt
podpisem, zobowigzujac sie jednoczesnie do o$wiadczenia 0 zachowaniu poufno$ci
wraz z potwierdzeniem odbycia szkolenia z ochrony danych osobowych.

(akta kontroli str. 264-304, 339-349)

W Urzedzie natomiast nie bylo sformalizowanej procedury dotyczacej zarzadzania
oprogramowaniem  komputerowym. Ustanowione w Urzedzie zasady nie
uwzgledniaty wszystkich etapdw zycia oprogramowania, w tym zasad monitorowania
i nadzoru nad stanem uzycia i legalno$ci, w tym na urzadzeniach typu smartfon/tablet,

7



koniecznosci weryfikacji pod katem bezpieczefnstwa nabywanych licencji, w tym
rowniez w modelu SaaS% oraz dopuszczania do instalacji programéw darmowych,
przechowywania i zabezpieczania kluczy instalacyjnych, ewidencjonowania
posiadanych i uzywanych licencji, wycofywania/odinstalowywania licencjonowanego
oprogramowania, odniesienia do zmian licencyjnych, o czym szerzej w sekcji
Stwierdzone nieprawidtowosci.

(akta kontroli str. 264-304, 339-349, 568-654)

W badanym okresie w Urzedzie nie prowadzono czasowych (w zaplanowanych
odstepach), przegladéw oprogramowania i licencji majacych na celu potwierdzenie,
Ze posiada on aktualny, kompletny ich spis oraz ze posiada licencje na kazde
zainstalowane oprogramowanie, co bylo niezgodne z zapisami Polityki
Bezpieczeristwa. ~ Skutkiem  tego  bylo  nieprawidtowe  postepowanie
z oprogramowaniem, co przedstawiono w sekcji Stwierdzone nieprawidtowoSci.

(akta kontroli str. 339-349)

Dyrektor BPI wyjasnit, ze w 2018 r. wdrozono w Urzedzie ustuge katalogowg
Microsoft Active Directory, ktéra pozwala na centralne zarzadzanie uprawnieniami,
zdalng instalacje oprogramowania. W ramach wewnetrznej polityki bezpieczeristwa
przetwarzania danych uzytkownicy nie posiadajg uprawnien umoZliwiajgcych
samodzielng instalacje  oprogramowania. Instalacji oprogramowania dokonujg
pracownicy BPI oraz firmy wspotpracujace w ramach umow o wsparcie techniczne.
Weryfikacja zainstalowanego oprogramowania realizowana jest przy uzyciu
oprogramowania inventory tool, ktére pozwala na uzyskanie informacji
0 zainstalowanym oprogramowaniu. Sprawdzanie legalno$ci oprogramowania jest
rowniez przeprowadzane przez pracownikéw BPI w przypadku prac majgcych na celu
reinstalacje lub upgrade systemu operacyjnego przed przytaczeniem do domeny

(akta kontroli str. 339-349)

W badanym okresie BPl nie posiadato zidentyfikowanych i wykrytych
nieprawidtowo$ci dotyczacych oprogramowania a Urzad nie poniost kar w zwigzku
z nielegalnym lub nieprawnie uzytkowanym oprogramowaniem.

(akta kontroli str. 736-739)
W latach 2019-2022:

- przekazano 165 szt. sprzetu wraz z oprogramowaniem. We wszystkich przypadkach
dotyczylo to oprogramowania - systemu operacyjnego Windows (pakietow
biurowych) oraz przekazat jedno oprogramowanie Boardmaker&speaking, The Grid
2,lvona Reader, uczestnikom projektu ,Internet - Swi@t w Twoim domu” na
podstawie umdéw darowizny badz sprzedazy, zgodnie z zarzadzeniem Prezydenta
nr 93 z dnia 28 kwietnia 2021 .

- zlikwidowano 208 szt. sprzetu, w tym 101 szt. komputerdw, ktére posiadaty
oprogramowanie. Oprogramowanie to zostato usunigte za pomocg urzadzenia
Degausser - stuzacego do trwatego i skutecznego niszczenia danych z no$nikow
magnetycznych.

Kontrola 10 wybranych programéw wykazata, ze zastosowane mechanizmu usuwania
danych ze sprzetu byty realizowane w sposéb skuteczny. Ze wzgledu na likwidacje

23 Saa$ - Oprogramowanie jako ustuga (Software as a Service) to model udostepniania oprogramowania w chmurze,
w ktorym dostawca chmury rozwija i utrzymuje aplikacje chmurowe, zapewnia ich automatyczne aktualizacje
i udostepnia oprogramowanie swoim klientom za posrednictwem Internetu na zasadzie ,pay-as-you-go’, czyli
w zaleznosci od wykorzystania zasobow.



Stwierdzone
nieprawidtowosci

sprzetu dyski po zdemontowaniu z komputeréw zostaty usuniete, rozmagnesowane
a nastepnie przekazane do likwidacji.

(akta kontroli str. 740)

1.4. Badanie 10 wybranych licencji wykazato, ze wszystkie bylty bezterminowe
(wieczyste). Liczba mozliwych instalacji zawierata sie od jednej do 141. Natomiast
faczna liczba mozliwych dostepow do ich zainstalowania wynosita 277, z tego
faktycznie wykorzystanych byto 275. Wszystkie badane licencje wykorzystane byty
zgodnie z umowami i warunkami tych licenciji.

(akta kontroli str. 742-743)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. Niezatrudnienie audytora wewnetrznego.

W Urzedzie od 1 lutego 2020 r. do czasu zakoriczenia kontroli (ponad dwa i p6t roku)
nie byt zatrudniony audytor wewnetrzny, co byto niezgodne z art. 274 ust. 3 ustawy
o finansach publicznych.24

Prezydent wyjasnit m.in., ze w okresie epidemii i stanu zagrozenia epidemicznego
covid-19, z uwagi na obostrzenia sanitarne, wynikajgce w szczegoélnosci ze zmian
przepisow prawa w zakresie ograniczenia wykonywania zadan przez urzedy
administracji publicznej do wykonywania wytaczen niezbednych do zapewnienia
pomocy obywatelom, zalecenia pracy zdalnej oraz zalecen ograniczenia
bezposrednich spotkan stuzbowych, w ktérych uczestniczy wiele osdb, nabory do
Urzedu byly przeprowadzane w ograniczonym zakresie. Poniewaz procedura naboru
pracownikow wigze sie z bezpoSrednim, osobistym kontaktem cztonkdéw komisji
z kandydatami z zewnatrz — od poczatku 2020 r. do konca kwietnia 2021 r., tj.
w szczytowym czasie pandemii nie prowadzono zadnego naboru zewnetrznego.

(akta kontroli str. 87-103, 133-143, 525-539, 655, 658)

NIK zauwaza, ze poprzez brak zatrudnienia audytora wewnetrznego pozbawiono
Prezydenta wsparcia w realizacji celow i zadan przez systematyczng, niezalezng
i obiektywng ocene kontroli zarzadczej oraz czynno$ci doradcze. W szczegd6lnoSci
wroku 2020 nie zrealizowano planu audytu, zgodnie z ktéorym miat zostac
przeprowadzony m.in. audyt bezpieczenstwa informacii.

2. Nierzetelne prowadzenie ewidenciji/lwykazu oprogramowania i licenciji.
Ewidencja ta:

a) nie zawierata kompletnych danych o uzytkowanych oprogramowaniach i licencjach.
W zestawieniu/ewidencji oprogramowaniallicencji na dzien 30 sierpnia 2022 r.
nie wykazano dwdch programéw (w tym jednego uzywanego przez 10D).
Ponadto przekazane zestawienie nie bylo spojne z zestawieniem zakupdw.
Np. jedno oprogramowanie w wykazie licencji Urzedu zostato oznaczone jako
Jlicencja czasowa 24.03.2020-24.03.2021”, natomiast w zestawieniu zakupdw licencji
| oprogramowania oznaczone jako ,licencja wieczysta”.

(akta kontroli str. 132-142, 364-378, 560-564, 568-585, 667, 675-713)

2 W latach 2020-2022 ujmowano w planie finansowym dochody budzetu miasta w wysokosci odpowiednio: 1 399,6
min zt, 1 .352,2 min zti 1 332,8 min z}, czyli kwoty, ktére obligowaty do prowadzenia audytu wewnetrznego. Na stronie
internetowej Urzedu do dnia 8 wrzesnia 2022 r. widniata informacja, ze: Z audytorem wewnetrznym mozna
kontaktowac sie tylko za pomocg $rodkéw komunikacji elektronicznej, telefondw i poczty, bezpo$rednia obsfuga
interesantow tylko po wcze$niejszym umowieniu sie na konkretny termin. Dopiero 21 wrzesnia 2022 r. ukazata sig na
stronie interetowej Urzedu informacja: Wakat na stanowisku. W Urzedzie rozpoczeto nabory na stanowiska
urzednicze po przerwie trwajacej od 13 listopada 2019 r. do 4 maja 2021 r., jednak nie ogtoszono naboru na
stanowisko audytora wewnetrznego. Dopiero we wrzesniu 2022 r. ukazato sie ogtoszenie o takim naborze..

9



b) nie zbierata danych w trybie rzeczywistym i ciggtym na zasobach, tj. nie
monitorowata stanu uzycia i legalno$ci licencji poprzez wykonywanie cyklicznych
przegladéw licencji (okre$lenie cyklu, monitorowanie poziomu wykorzystania i daty
waznos$ci - szczegblnie w przypadkach czasowych subskrypcji, wymagany sposob
i elementy raportowania).

W Urzedzie zakupiono narzedzie inventory tool w 2013 r. za kwote 64,0 tys. zt
iwydano, w latach 2019-2021, na przedtuzenie umowy i wsparcie techniczne
474 tys. zt. Pomimo, Ze istnialy mozliwosci programowe, nie byly one
wykorzystywane. Tym samym posiadajac profesjonalne narzedzie prowadzono
ewidencije w pliku Excel.

(akta kontroli str. 132-142, 364-378, 560-564, 568-585, 667, 675-713)

Dyrektor BPI wyjasnit, iz dwoch oprogramowan nie wykazano w wykazie licencji
omytkowo pomimo, ze je posiadano. Jednocze$nie podat, iz zakupiona licencja na
uzytkowanie oprogramowania do zdalnego dostepu byta licencjg czasowg zakupiong
na rok uzytkowania od dnia zakupu. Zapis w zestawieniu licencji byt zapisem
prawidtowym a w zestawieniu zakupdw byt btedny.

Zastepca Prezydenta wyjasnit, Zze ewidencja posiadanego oprogramowania
prowadzona byta w oparciu o plik Excela, ktory na biezaco byt aktualizowany przez
pracownikow BPl w przypadku pozyskania lub wygaszenia oprogramowania.
Podstawowym  Zrodtlem informacji w tym zakresie stanowit ten plik.
Audyty oprogramowania w tym zakresie byty uruchamiane recznie i poréwnywane
z bazg licencji prowadzong w pliku Excel. Nie wszystkie posiadane przez UMT
licencje byly skatalogowane w systemie inventory tool. W zwigzku z powyzszym
proces wykorzystania licencji realizowany byt w oparciu o plik Excel oraz o ten
program poprzez prowadzenie analiz pordbwnawczych.

(akta kontroli str. 675-713, 744-749)

3. Brak w Urzedzie technicznych rozwigzan stuzacych do monitoringu
zainstalowanego oprogramowania na urzadzeniach typu smartfon, tablet.

W Urzedzie nie prowadzono monitoringu zainstalowanego oprogramowania na
urzadzeniach typu smartfon czy tablet, w zwigzku z czym nie prowadzono nadzoru
inie posiadano wiedzy o zainstalowanym na tych urzadzeniach oprogramowaniu,
w tym nieautoryzowanym.

Zgodnie z Komunikatem Nr 23 Ministra Finanséw z dnia 16 grudnia 2009 r. w sprawie
standardéw kontroli zarzadczej dla sektora finanséw publicznych?s, w czesci Il A15
standardem kontroli zarzadczej dla sektora finanséw publicznych - Mechanizmy
kontroli dotyczace systemdw informatycznych — w Urzedzie, jako jednostce sektora
finanséw publicznych, powinno sie okre$li¢ mechanizmy stuzace zapewnieniu
bezpieczenstwa danych i systeméw informatycznych.

(akta kontroli str. 568-585, 744-749)

Zastepca Prezydenta wyjasnit, ze Urzad nie posiada oprogramowania oraz nie
korzysta zustug operatora w zakresie umoZliwiajgcym $ledzenie aparatow
telefonicznych wraz z pozyskiwaniem informacji o zainstalowanym oprogramowaniu.
Zgodnie z obowigzujacq w Urzedzie Politykg Bezpieczenstwa, uzytkownik danego
sprzetu nie moze dokonywaé samodzielnego przeprowadzania jakichkolwiek zamian
oprogramowania i jego konfiguracji majacego wplyw na bezpieczenstwo systemu.

25 Dz. Urz. Min. Fin. Nr 15 poz. 84.



Telefony komdrkowe przekazywane sg ze standardowg konfiguracjq operatora
Swiadczacego ustuge.
(akta kontroli str. 744-749)

NIK zauwaza, ze brak szczegdtowych regulacji dotyczacych monitorowania urzadzen
mobilnych (dotyczacych np. czestotliwosci weryfikacji legalnosci oprogramowania
instalowanego na tych urzadzeniach), skutkowat brakiem nadzoru nad
oprogramowaniem zainstalowanym na tego typu urzadzeniach.

4. Nieuwzglednienie w ustanowionej w Urzedzie procedurze w szczegolnosci zasad
dotyczacych:

- monitorowania i nadzoru nad stanem uzycia i legalno$ci oprogramowania oraz
nadzoru nad realizacjg procedury zwigzanej z zarzadzaniem licencjami, w tym na
urzadzeniach typu smartfony/tablety;

- zakresu koniecznos$ci weryfikacji pod katem wymagan bezpieczenstwa w ramach
nabywania licencji, w tym oprogramowania w modelu SaaS oraz zasad dopuszczania
programéw do instalacji, np. darmowych;

- przechowywania i zabezpieczania dostepu do nosnikdw instalacyjnych, w tym kluczy
licencyjnych i innych dokumentow licencyjnych, w tym utrzymywanych
w Srodowiskach chmurowych;

- zasad ewidencjonowania wszystkich posiadanych licencji, w tym oprogramowania
w modelu SaaS, w taki sposob, aby spis zapewniat dostepno$¢ aktualnych informacji
na temat liczby posiadanych oraz wykorzystywanych licencji dla o0so6b
odpowiedzialnych za instalacje;

- wycofywania/odinstalowywania (z uwzglednieniem wszystkich rodzajow urzadzen
koncowych) licencjonowanego oprogramowania, ktérego termin waznosci licencji sie
konczy i koniecznosci uzycia wiasciwego dla danego oprogramowania narzedzia
deinstalacii;

- odniesienia do zmian licencyjnych pojawiajacych sie na rynku oprogramowania, np.
monitorowania Srodowiska JAVA.

Dyrektor PBI wyjasnit, ze zasady prawidtowego uzytkowania oprogramowania
w Urzedzie zawarte sg w dokumentach opisujacych sposéb przetwarzania danych
osobowych oraz stosowane do tego $rodki techniczne i organizacyjne.

(akta kontroli str. 264-304, 339-349,568-654)

NIK zauwaza, Ze brak ustanowionych mechanizméw kontrolnych we wskazanym
zakresie powoduje, ze w Urzedzie nie bylo mozliwosci skutecznego i efektywnego
zarzadzania licencjami na oprogramowanie.

5. Brak w badanym okresie?6 okresowych kontroli (co najmniej raz do roku)
| sporzadzania raportow oraz brak egzekwowania tego obowigzku, pomimo zapisow
w Polityce Bezpieczenstwa obligujacych do tego pracownikow Urzedu.

W Urzedzie nie prowadzono czasowych (w zaplanowanych odstepach) przegladow
oprogramowania i licencji majacych na celu potwierdzenie, ze posiadano ich aktualny,
kompletny spis oraz ze posiadano licencje na kazde zainstalowane oprogramowanie.

Zgodnie ze szczegotowym zakresem zadan i odpowiedzialnosci pkt 7 h) Polityki
Bezpieczenistwa administrator systemoéw informatycznych zobowigzany byt do
dokonywania nie rzadziej niz raz do roku weryfikacji w zakresie zgodno$ci
z przepisami prawa oraz przyjetymi regulacjami zainstalowanego oprogramowania na
stacjach roboczych poszczegolnych uzytkownikéw (i sporzadzenie raportu).

26\ |atach 2019-2022 (do 30 sierpnia).



Dyrektor BPI wyjasnit, ze raporty takie nie byly wykonywane. Przeglady licencji
prowadzone byty wyrywkowo, a nie w zaplanowanych odstepach czasu. Prowadzona
ewidencja oprogramowania zawiera wykaz urzadzen, na ktorych zostato
zainstalowane oprogramowanie. Licencie na $rodowiska wirtualne Vmware
przechowywane byty na koncie podmiotu, w serwisie prowadzonym przez producenta
oprogramowania oraz w zasobach wiasnych Urzedu. Weryfikacja stanu licencii
realizowana byla na biezaco w przypadku konieczno$ci  zainstalowania
oprogramowania na nowym stanowisku/serwerze. W przypadku licencji ktorych
subskrypcja opiera sie o rozwigzania Web lub chmurowe rozliczalno$¢ licencii
realizowana byta w oparciu o portale producentdéw, gdzie na biezaco prezentowane
byt stan wykorzystania posiadanych licenciji.

(akta kontroli str. 264-280, 339-349, 568-585)

Zastepca Prezydenta wyjasnit ponadto, ze przeglad licencji i zainstalowanego
oprogramowania realizowany jest wraz z inwentaryzacjq sprzetu, ktory aktualizowany
jest na biezaco podczas dokonywania zmian, reinstalacji, aktualizacji sprzetu, na
ktorym zostato zainstalowane oprogramowanie. Ewidencja prowadzona jest w postaci
elektronicznej w tabelach zawierajacych nr inwentarzowy sprzetu oraz wykaz
oprogramowania.

(akta kontroli str. 744-749)

NIK zwraca uwage, Ze niezaleznie od prowadzonych ww. dziatan majacych na celu
potwierdzenie, ze Urzad posiada aktualny, kompletny ich spis, oraz Zze posiada
licencie na kazde zainstalowane oprogramowanie, administrator systeméw
informatycznych zobowigzany byt do dokonywania nie rzadziej niz raz do roku
weryfikacji w zakresie zgodnosci z przepisami prawa oraz przyjetymi regulacjami
zainstalowanego oprogramowania na stacjach roboczych poszczegolnych
uzytkownikow i tym samym, do sporzadzenia raportow, ktorych nie wykonywano.

6. Nieprawidtowe postepowanie z zainstalowanym oprogramowaniem:

a) w trakcie kontroli ujawniono, na wybranych losowo urzadzeniach, przypadki
instalacji oprogramowania EOL (end of life), czyli takie, ktore zostato oficjalnie
wycofane ze wzgledu na luki w bezpieczenstwie.

Dyrektor BPI wyjaénit, Ze oprogramowanie to nie bylo oznaczone przez
oprogramowanie inventory tool jako EOL. Byto to darmowe oprogramowanie i stuzyto
do szyfrowania oraz tworzenia szyfrowanych plikdw.

(akta kontroli str. 568-654, 757-760)

NIK zauwaza, Ze za zarzgdzanie oprogramowaniem i licencjami odpowiada konkretna
osoba, a nie oprogramowanie inventory tool, ktore jest jedynie narzedziem
wspomagajacym ten proces. Ww. oprogramowanie EOL zostato oficjalnie wycofane
przez producenta a osoba odpowiedzialna za zarzadzanie licencjami oraz
administratorzy poszczegdlnych systeméw powinni posiadac te wiedze.

b) korzystanie ze starych wers;ji aplikacji, w tym nawet krytycznych, wymagajacych
aktualizaciji.

Dyrektor PBI wyjasnit, ze starsza wersja tego oprogramowania byta niezbedna do
uruchomienia starszego oprogramowania, ktorej nie gwarantujg nowsze wersje tego
oprogramowania (JAVA).

(akta kontroli str. 757-760)

Wedtug opinii biegtego, w odniesieniu do starych wersji aplikacji, istotne byto tez to,
ze w Urzedzie uzywano w duzym zakresie oprogramowania bez wsparcia
I aktualizacji zabezpieczen np. Ms Office w wersjach juz od wielu lat niewspieranych
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oraz system operacyjny Windows XP (7 hostow) i Windows 7 (241 hostow).
Informacja o planowanej dacie zakonczenia wsparcia byta dostepna juz kilka lat
wczesniej. Proces wymiany sprzetu odbywat sie w Urzedzie sukcesywnie, jednak nie
byt realizowany w oparciu o harmonogram, ktory bytby zaakceptowany przez
kierownictwo Urzedu.

(akta kontroli str. 568-585)

NIK zauwaza, ze w odniesieniu do starych wersji aplikacji, istotne byto tez to, ze
w Urzedzie uzywano w duzym zakresie oprogramowania bez wsparcia
i aktualizacji zabezpieczen np. Ms Office w wersjach juz od wielu lat niewspieranych
oraz system operacyjny Windows XP (7 hostow) i Windows 7 (241 hostow).
Informacja o planowanej dacie zakonczenia wsparcia byta dostepna juz kilka lat
wczesniej. Proces wymiany sprzetu odbywat sie¢ w Urzedzie sukcesywnie, jednak nie
byt realizowany w oparciu o harmonogram, ktory bytby zaakceptowany przez
kierownictwo Urzedu. Reasumujac, takie ,stare” oprogramowanie naraza caty Urzad
na potencjalny wyciek danych.

c) aplikacje niezwigzane z praca. Na poddanych badaniu komputerach zainstalowane
byto oprogramowanie do odtwarzania plikéw audio oraz nagrywania ptyt CD,
w bardzo starej wersji.

Dyrektor PBI wyjasnit, ze niezwigzany z pracg dodatek w zaleznosci od dystrybucji
systemu Windows 10 instalowany moze by¢ w sposéb automatyczny wraz
z systemem operacyjnym, dodatek ten moze réwniez instalowa¢ sie podczas
aktualizacji systemu. Inny program (stara wersja) stuzyt natomiast do odtwarzania
plikéw audio oraz dawat mozliwo$¢ nagrywania ptyt CD.

(akta kontroli str. 757-760)

Zdaniem NIK, w Urzedzie powinien zosta¢ wzmozony nadzér, tak aby unikac instalacji
aplikacji niezwigzanych z wykonywaniem obowigzkéw stuzbowych. Odnoszac sie
natomiast do wyjasnien, stosowanie przez pracownikéw Urzedu oprogramowania
przestarzatego, bez wsparcia technicznego, rodzi ryzyka w obszarze
cyberbezpieczenstwa.

NIK negatywnie ocenia dziatania podejmowane w Urzedzie w ww. zakresie. Nie
posiadano petnej irzetelnej wiedzy na temat stanu wykorzystywanego
oprogramowania, poniewaz prowadzona ewidencja byta nierzetelna i nie zbierata
danych w trybie rzeczywistym i ciggtym na zasobach. Nie prowadzono czasowych
(w zaplanowanych odstepach) przegladéw oprogramowania i licencji majacych na
celu potwierdzenie, ze posiadano aktualny, kompletny ich spis, oraz licencje na kazde
zainstalowane oprogramowanie. Nie prowadzono monitoringu zainstalowanego
oprogramowania na urzadzeniach, w tym réwniez na urzadzeniach typu
smartfon/tablet, w zwigzku z czym nie prowadzono nadzoru i nie posiadano wiedzy
0 zainstalowanym na tych urzadzeniach oprogramowaniu, w tym nieautoryzowanym.
Ponadto zidentyfikowano przypadki instalacji oprogramowania EOL, korzystanie ze
starych wersji oprogramowan, w tym krytycznych oraz aplikacji niezwigzanych
z realizacjg obowigzkdw stuzbowych.

Ponadto nie zatrudniono audytora wewnetrznego i nie prowadzono w latach 2020-
2022 audytow wewnetrznych, pomimo obowigzku wynikajacego z ustawy o finansach
publicznych.

2. Optymalizacja wykorzystania oprogramowania oraz
wydatkéw zwigzanych z jego nabyciem i uzytkowaniem

21. W Urzedzie zapotrzebowanie na zakup oprogramowania specjalistycznego
ustalane byto przez BPI na podstawie zgtoszen z wydziatdw merytorycznych. Dyrektor
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BPI wyjasnit, ze komérki dokonywaty wewnetrznej oceny potrzeb w tym zakresie,
a nastepnie BPI przeprowadzato weryfikacje posiadanych i wykorzystanych licenciji.
W przypadku braku wolnych licencji dokonywato zakupu, oile Biuro dysponowato
odpowiednimi $rodkami finansowymi. Ponadto dodat, ze komorki organizacyjne
Urzedu najcze$ciej zgtaszaly zapotrzebowanie na licencje Microsoft Office oraz
programy uzytkowe do przetwarzania tekstu czy obrazu. Zgtoszenia te weryfikowane
byly przez Biuro na zasadzie sprawdzenia w danym momencie wolnych posiadanych
licencji mozliwych do wykorzystania, zwtaszcza je$li chodzi o licencje MS Office oraz
programy biurowe, systemy operacyjne. BPI kupowato licencje oprogramowania
Microsoft w programie licencjonowania grupowego (wolumenowego) MPSA
(Microsoft Products and Services Agreement). W ramach tego programu, zakupione
licencje nie byly przydzielone bezposrednio do kupowanego sprzetu, jak to miato
miejsce w zakupach typu OEM. BPI miato wiec mozliwos$¢ przydzielania licencji na
konkretne stanowisko tak dtugo, jak byta ona wykorzystywana. Oznacza to, ze
w przypadku zwolnienia sie stanowiska, cze$¢ licencji ulega uwolnieniu i w miare
zgtaszanych potrzeb byta przydzielana na inne stanowisko.

W badanych latach BPI dokonato zakupu 115 dodatkowych licencji MS Office,
z ktorych 45 byto zaplanowane w budzecie i zwigzane z uzupetnieniem stanowisk, dla
ktorych wykazano zapotrzebowanie oraz wymiane starych wersji oprogramowania.
Natomiast zakup kolejnych 70 licencji byt zaplanowany w roku 2021 r. i zwigzany byt
z zakupem 50 sztuk zestawow komputerowych.

Zakup pozostatych licencji byt sporadyczny, zgtaszany w trakcie roku i wynikat
znatozonych na dzialy zadan, ktorych nie mozna bylo przewidzie¢c w roku
poprzedzajacym. Takie zakupy byly realizowane na biezaco z paragrafu wydatkow
biezacych.

W latach 2019-2022 w Urzedzie byto zatrudnionych odpowiednio 474, 462, 415 i 425
pracownikow. W badanym okresie zakupiono m.in. modut Zamowienia publiczne
w systemie LEX z dostepem w 2019 i w 2020 r. dla 500 uzytkownikéw i w 2021 r. dla
300 uzytkownikdw.

Zastepca Prezydenta wyjasnit, ze pakiet ten wchodzit w skiad programu
LEX Administracja i w ramach dostepu Urzad otrzymywat licencje dostepowe do
modutu z okreslonym maksymalnym ich limitem. W kolejnej rocznej umowie na okres
2022/2023 zamdwiono w tym module 300 dostepéw, przy uzyciu w poprzednim okresie
wynoszacym 270 uzytkownikéw. Ponadto podat, ze na potrzeby kolejnych zakupow
bedg dalej prowadzone sprawdzenia dotyczace liczby niezbednych dostepow.

(akta kontroli str. 339-378, 827-840, 842-893)

22. W Urzedzie nie posiadano narzedzia pozwalajgcego na automatyczng
weryfikacie efektywnosci zainstalowanego oprogramowania w skali Urzedu,
dziatajgcego np. poprzez wyswietlenie listy aplikacji na komputerach uzytkownikéw
wraz z informacjg o ich uzyciu, badz nie.

Dyrektor BPI wyjasnit, ze BPI dokonywato weryfikacji efektywno$ci zainstalowanego
oprogramowania w ograniczonym zakresie w przypadku aplikacji uzytkowanych na
mniejszg skale. Weryfikacje takq umozliwiato oprogramowane typu inventory tool,
ktore oferowato selektywne sprawdzenie uzycia 10 najczesciej uzytkowanych
aplikacji przez  konkretnego  uzytkownika?’. W przypadku posiadania przez
pracownika BPl informacji o zainstalowanym na konkretnym komputerze
oprogramowaniu, Biuro miato mozliwo$¢, analizujac ten widok, okreslenia, czy
uzytkownik wykorzystywat aplikacje, czy nie. Jesli aplikacja taka zostata wySwietlona

27 Po wejsciu do widoku Komputery -> (weryfikowany komputer) -> statystyki.
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w widgecie ,uzycie oprogramowania” to znaczyto, ze jest uzytkowana, jesli nie zostata
wy$wietlona oznaczato, ze nie jest uzytkowana.

(akta kontroli str. 565-566)

Kontrola wykazata, ze w Urzedzie nie wprowadzono mechanizmu kontrolnego oraz
nie przeprowadzano kazdorazowej analizy/weryfikacjiloceny pod katem zasadnosci
wykorzystania oprogramowania i dokonywania zakupu ustugi na jego utrzymanie, co
szczegotowo przedstawiono w sekcji Stwierdzone nieprawidfowosci.

(akta kontroli str. 565-566)

W badanym okresie dokonano 18 zamoéwien zwigzanych z oprogramowaniem
OTAGO na taczng kwote 3 262,5 tys. zt.Z tego trzy zamdwienia na asyste techniczna;
w 2019 r. o wartosci 867,6 tys. zt, w 2020 r. o wartosci 928,7 tys. zt iw 2021 r.
owartosci 977,8 tys. zt udzielone zostaty w trybie przetargu nieograniczonego.
Pozostate 15 zamdwien, w tym trzy na asyste techniczng?® i 12 na rozbudowe
i rozszerzenie funkcjonalnosci uzytkowanego systemu udzielone zostaly kazde
o wartosci ponizej 30 tys. euro w 2019 r. i 2020 r. oraz ponizej 130 tys. zt w 2021 r., {;.
w trybie poza ustawg o zamoéwieniach publicznych, stosownie do art. 4 pkt 8 ustawy
z dnia 29 stycznia 2004 r. Prawo zamowien publicznych?®, a od 1 stycznia 2021 r.
stosownie do art. 2 ust. 1 pkt 1 ustawy z dnia 11 wrzesnia 2019 r. Prawo zamoéwien
publicznych30,

(akta kontroli str. 438)

Dyrektor BPI wyjasnit, Zze zakupy kolejnych modutow Ilub funkcjonalnosci
zintegrowanych systeméw informatycznych dokonywane byly w porozumieniu
z wydziatami merytorycznymi. W pierwszej kolejnoci prowadzone byly rozmowy
z wydziatem merytorycznym w celu oméwienia zasadnosci dokonania zakupu oraz
kwestie dokonania zakupu u réznych dostawcow. Przyczynami dokonywania zakupdw
w przypadku zintegrowanego systemu informatycznego byly zazwyczaj zmieniajace
sie przepisy prawa, naktadajagce na gmine nowe obowigzki lub zmiany
dotychczasowych  przepisbw, a wymagajace dokonania istotnych zmian
w oprogramowaniu. Zakupy mogty wynika¢ réwniez z poprawy funkcjonowania
oprogramowania, a dzieki zakupowi bardziej zawansowanych mechanizmoéw utatwiaty
prace pracownikom.

(akta kontroli str. 339-349)

Badanie szesciud! wybranych oprogramowan SaaS wykazato, ze BPI analizowat
wykorzystanie przydzielonego dostepu do ustugi m.in. poprzez zgtoszenia
zapotrzebowania na utworzenie konta (np. Lex-Administracja) lub poprzez
udostepnienie konta (np. dla Wydzialu Prawnego w celu publikacji postepowan
przetargowych).

(akta kontroli str. 751-754)

W badanym okresie zakoriczyt sie okres trwato$ci pieciu zrealizowanych projektow ze
$rodkéw europejskich: Zielony Pomost, ZSIM - Zintegrowany System Informacyjny
Miast, Nowoczesna sie¢ szerokopasmowa, Budowa monitoringu wizyjnego miasta
i internet — Swiat w twoim domu”. Licencje (36 wieczyste) pozyskane w czterech
pierwszych projektach nadal sg uzytkowane po okresie trwatosci projektow. Natomiast
w przypadku ostatniego projektu pozyskano 299 licencji, w tym 135 zostato

28 Na dwa miesiace 2019 r. i jeden miesiac 2020 r. z powodu uniewaznienia postepowania przetargowego.
29Dz. U.z2019r. poz. 1843 ze zm.

30Dz U.z2022r., poz. 1710 ze zm..

31 W tym po jednym z 2019 2022 r. i po dwa z 2020 i 2021 r.
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Stwierdzone
nieprawidtowosci

przekazanych beneficjentom, sze$¢ zostato zlikwidowanych wraz z komputerami,
54 zostato w Urzedzie i 10 licencji specjalistycznych pozostaje niewykorzystanych.

(akta kontroli str. 750)

2.3. W latach 2019-2022 (do 30 czerwca) poniesiono wydatki na nabycie i korzystanie
z oprogramowania w tym zwigzanych m.in. z dostosowaniem lub aktualizacjg
programéw komputerowych, przedtuzeniem umow licencyjnych, subskrypcjq licencji
w tacznej kwocie 4 459,5 tys. zt w tym: 1,943,2 tys. zt w 2019 r., 1870,5 tys. zt
w2020 r., 1918,3 tys. zt w 2021 r.1410,5 tys. ztw 2022 r.

Ponadto zakupiono urzadzenia, ktére dostarczone byty wraz z oprogramowaniem lub
licencjami w tacznej kwocie 1 667,0 tys. zt w tym: 719,6 tys. zt w 2019 r., 463,8 tys. zt
w2020 r.i483,6 tys. ztw 2021 r.

(akta kontroli str. 305-310)

2.4. Badanie szesciu®2 wybranych oprogramowan33 SaaS wykazato, Zze
oprogramowania te spetniaty okreslone wymagania bezpieczenstwa, tj. od momentu
rozpoczecia uzytkowania nie stwierdzono przypadkow podatnosci na utrate
dostepnosci, integralnosci i poufnosci informacji. Badane oprogramowania byty
testowane przed ich zakupem np. poprzez prezentacje ofert i weryfikacje otrzymanych
listow referencyjnych. W procesie zakupu uwzgledniano takze weryfikacje spetnienia
wymagan RODO3*,

(akta kontroli str. 753-754)

2.5. Badanie szesciu3® ww. wybranych oprogramowan SaaS wykazato, ze w Urzedzie
przed zakupem:

- kazdorazowo dokonywano oceny procesu nabycia oprogramowania,
uwzgledniajacej wiarygodno$¢ dostawcy pod katem zapewnienia ciggtosci ustugi oraz
zapewnienia wsparcia technicznego i bezpieczenstwa;
- weryfikowano dostepnos¢ umowy SLA, a takze oceniano, ze umowa ta byta
korzystna dla jednostki;
- weryfikowano projekty uméw, zapewniajgc w ten sposéb m.in. mozliwo$é
wczesniejszego powiadomienia o pracach serwisowych, zgtaszania bteddw aplikacii.
Biegty wskazat potrzebe doprecyzowania na etapie nabywania oprogramowania SaaS
o takie kwestie jak weryfikacja: zapewnienia szyfrowania data-in-transit
w oparciu o bezpieczne protokoty i algorytmy, polityki kopii zapasowej, w tym
czestotliwos¢ wykonywania kopii i okresu retencji oraz przechowywania, spetienia
wymagan kontroli dostepu, spetnienia wymagan RODO (i innych wymagan
wynikajacych z okreslonych przepiséw prawa).

(akta kontroli str. 755-756)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujacq hieprawidtowo$¢:

W Urzedzie nie wprowadzono mechanizmu kontrolnego oraz nie przeprowadzano
kazdorazowej analizy/weryfikacjiloceny pod katem zasadno$ci wykorzystania
oprogramowania i dokonywania zakupu ustugi na jego utrzymanie.

(akta kontroli str. 390-400, 568-585, 735)

32 Po dwa nabyte w 2019 i 2020 i po jednym z 2021 2022.

33 Lex, dostep do internetowej platformy informatycznej, system BIPLO, dostep do systemu kalkulatorow.

34 Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony
0s6b fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogoine rozporzadzenie o ochronie danych) Dz. U. UE L z 2016 r., poz.119 Nr 1
zezm.

35 Po dwa nabyte w 2019 i 2020 i po jednym z 2021 2022.
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OCENA CZASTKOWA

Uwagi
Whioski

Prawo zgtoszenia
zastrzezen

Dyrektor BPI wyjasnit, ze nie wprowadzono mechanizmu kontrolnego i nie
weryfikowano kazdorazowo wykorzystania oprogramowania w kontekscie zakupu
ustugi na jego utrzymanie oraz nie dokonywano systematycznej weryfikacji
adekwatnosci przydzielonych uzytkownikom narzedzi informatycznych pod katem ich
niezbednosci do realizacji zadan. Jednakze podat, Zze analizy takie wykonywane byty
kazdorazowo podczas konstruowania budzetu w zakresie przedituzenia licencji
i oprogramowania. Analizy zasadno$ci i celowosci realizowane byty przez dziaty
merytoryczne, ktore zgtaszaty zapotrzebowanie na zakup oprogramowania. Kolejnym
etapem byta weryfikacja posiadanych zasobdw pod katem mozliwosci wykorzystania
licencji bedacych wiasnoscig Urzedu.

(akta kontroli str. 339-349, 744-749, 757-;760, 788-791)

NIK zauwaza, ze niezaleznie od prowadzenia analiz podczas konstruowania budzetu
w Urzedzie powinno zapewni¢ sie wprowadzenie systemowego mechanizmu
kontrolnego oraz przeprowadzanie kazdorazowej analizy/weryfikacji/oceny pod katem
zasadnosSci wykorzystania oprogramowania i dokonywania zakupu ustugi na jego
utrzymanie.

W Urzedzie nie dokonywano systematycznej analizy funkcjonalnosci i efektywnosci
posiadanego oprogramowania.

IV. Uwagi i wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli, na
podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujace uwagi i wnioski:

NIK nie formutuje uwag.

1. Zapewnienie prowadzenia audytu wewnetrznego.
2. Wprowadzenie zasad zarzadzania oprogramowaniem i licencjami.

3. Podjecie dziatan w celu rzetelnego prowadzenia ewidencji oprogramowania
i licencji jak réwniez ujecia w niej oprogramowania instalowanego na tabletach
i smartfonach.

4. Zapewnienie skutecznego zarzadzania i nadzoru nad oprogramowaniem
wykorzystywanym na urzgdzeniach mobilnych (typu smartfon, tablet).

5. Prowadzenie czasowych przegladow oprogramowania i licencji oraz
dokumentowanie podejmowanych czynnosci, w tym dziatart naprawczych.

6. Wprowadzenie mechanizmu kontrolnego zapewniajacego analize/weryfikacje
locene pod katem zasadnosci wykorzystania oprogramowania i dokonywania
zakupu ustugi na jego utrzymanie.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Bydgoszczy. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.



Obowigzek
poinformowania
NIK o sposobie
wykonania
wnioskow

Zgodnie z art. 62 ustawy o NIK nalezy poinformowaé Najwyzszg lIzbe Kontroli,
w terminie 21 dni od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

Bydgoszcz, 28 pazdziernika 2022r.
Najwyzsza Izba Kontroli
Delegatura w Bydgoszczy
Kontroler p.0. Dyrektor
(-) Elzbieta Warda-Fereniec (-) Tomasz Sobecki
gtéwny specjalista kontroli paristwowej

zmian w wystapieniu pokontrolnym p.o. Dyrektor
dokonat: (-) Tomasz Sobecki
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