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|. Dane identyfikacyjne

Urzad Marszatkowski Wojewodztwa Kujawsko-Pomorskiego!, Plac Teatralny 2,
87-100 Torun

Piotr Catbecki, Marszatek Wojewodztwa Kujawsko-Pomorskiego?

1. Organizacja, uzytkowanie i nadzér nad oprogramowaniem komputerowym.
2. Optymalizacja wykorzystania oprogramowania oraz wydatkéw zwigzanych
z jego nabyciem i uzytkowaniem.

Lata 2019 - 2022 do dnia zakonczenia kontroli3, z wykorzystaniem dowodow
wytworzonych przed i po tym okresie, jezeli miaty one istotny wptyw dla ustalen
i ocen kontroli.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli.

Najwyzsza Izba Kontroli
Delegatura w Bydgoszczy

Maciej Gajdzik, doradca techniczny, upowaznienie do kontroli nr LBY/117/2022
z 1 lipca 2022 r.

(akta kontroli str. 1)

Il. Ocenas kontrolowanej dziatalnosci

W Urzedzie w ograniczonym zakresie sprawowano nadzér nad oprogramowaniem.
Nie weryfikowano systematycznie wszystkich posiadanych zasobdw pod katem
instalowania i korzystania przez pracownikow z nielegalnego oprogramowania.
Prawidtowo  wykorzystywano natomiast udzielone licencje do uzywania
oprogramowania.

W latach 2019-2020 oraz pierwszych trzech kwartatach 2022 r. dokonywane
zakupy oprogramowania dotyczyty produktow niezbednych i w zwigzku z tym -
wykorzystywanych w  znaczacym stopniu. W 2021r. zakupiono dwie,
niewykorzystane jak dotad, licencje oprogramowania do wsparcia pracy zdalnej 400
uzytkownikow, co Najwyzsza Izba Kontroli ocenia jako niegospodarne. Izba zwraca
rowniez uwage na fakt, ze biezace analizy funkcjonalnosci i efektywnosci
posiadanego oprogramowania nie zapobiegly nieprawidtowemu dziataniu -
szczegllnie istotnego z punktu widzenia niniejszej kontroli - narzedzia
do prowadzenia ewidencji oprogramowania.

1 Dalej takze: ,Urzad".
2 Dalej takze: ,Marszatek’.
37j. 7 pazdziernika 2022 r.
4Dz. U.z2022r. poz. 623, dalej: ,ustawa o NIK”.
5Najwyzsza Izba Kontroli formutuje ocene jako ocene pozytywna, ocene negatywna albo ocene w formie
opisowe;.
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Przedmiotowy zakres
kontroli

Stwierdzone nieprawidtowosci dotyczyty ponadto braku: wdrozenia catosciowych
zasad zarzadzaniem oprogramowaniem; zapewnienia kompletnosci danych
0 posiadanym oprogramowaniu prowadzenia biezacej weryfikacji wykazu
programdw dopuszczonych do uzytkowania przypadkéw; usuniecia z urzadzen
oprogramowania mogacego stwarza¢ ryzyka dla bezpieczenstwa®; objecia
regularnym monitorowaniem catego oprogramowania; okreslenia szczegdtowych
zasad nabywania i wykorzystywania oprogramowania uzytkowanego jako ustuga.

lIl. Opis ustalonego stanu faktycznego

1. Organizacja, uzytkowanie i nadzoér nad
oprogramowaniem komputerowym.

11. W Urzedzie Marszatkowskim Wojewddztwa Kujawsko-Pomorskiego
uregulowania wewnetrzne, dotyczace niektorych elementébw zarzadzania
oprogramowaniem komputerowym, w tym: w zakresie nabywania, wdrazania,
uzytkowania i sprawowania nadzoru nad dziatalnoscig zwigzang z posiadanym
oprogramowaniem komputerowym, zawarte byty w regulaminach organizacyjnych,
Polityce Bezpieczenstwa Informatycznego Urzedu’, procedurach eksploatacyjnych
oraz zakresach obowigzkow pracownikow.

Wiasciwymi komorkami organizacyjnymi w zakresie realizacji zadan zwigzanych
z zarzadzaniem oprogramowaniem byt Departament Organizacyjny oraz wchodzacy
w jego sktad Wydziat Informatyzacji Urzedu:

— zgodnie z § 21 ust. 1 pkt 43 i 44 regulaminu organizacyjnego Urzedu®
do zakresu dziatania Departamentu Organizacyjnego nalezato w szczegdlnosci
planowanie i prowadzenie dziatan zwigzanych z informatyzacjgq Urzedu oraz
nadzorowanie prawidtowej pracy sprzetu komputerowego;

— zgodnie z postanowieniami regulaminu® Departamentu Organizacyjnego
komorka organizacyjng odpowiedzialng za zarzadzanie oprogramowaniem byt
Wydziat Informatyzacji Urzedu'?; jego zadania obejmowaty w szczegélnosci:
wdrazanie systeméw informatycznych i administrowanie nimi, zapewnienie
ochrony oprogramowania przed dostepem 0s6b nieupowaznionych, nadzér
i utrzymanie aplikacji systemowych, prowadzenie ewidencji licencji'', a takze -
wspotprace z komorkg wiadciwg w sprawach zamowien publicznych odnosnie
przygotowania dostaw materiatow i wyposazenia.

Ponadto - w Polityce Bezpieczenstwa Informatycznego uregulowano m.in.
nastepujace kwestie, zwigzane z zarzgdzaniem oprogramowaniem:

— obowigzki i uprawnienia administratoréw oraz uzytkownikow systemow;

— monitorowanie zagrozen (WIU);

6 Tj. — w nieaktualnych wersjach, z lukami bezpieczenistwa, nie wymagajacego instalacji, nieznajdujgcych sie
w wykazie dopuszczonego oprogramowania.
7Zatacznik nr 4 do zarzadzen Marszatka Wojewodztwa Kujawsko-Pomorskiego w sprawie wdrozenia
dokumentacji systemu zarzadzania bezpieczenstwem informacji w Urzedzie Marszatkowskim Wojewddztwa
Kujawsko-Pomorskiego w Toruniu — z dnia 9 lipca 2018 r. oraz z dnia 1 pazdziernika 2021 r. Dalej: ,Polityka
Bezpieczenstwa Informatycznego”.
8 Zalacznik do uchwaly 6/226/18 Zarzadu Wojewddztwa Kujawsko-Pomorskiego z dnia 28 grudnia 2018 r.
(ze zm.).
9 Wprowadzany zarzadzeniami Marszatka z dnia 16 grudnia 2019 r., 17 czerwca 2020 r. oraz 9 maja 2022 .
10 Dalej takze: ,WIU”.
1 Jak réwniez - monitorowanie migracji wyposazenia oraz dokonywanie zwigzanych z tym zmian w ewidencji
majatkowej oraz udziat w inwentaryzacji sktadnikow majatkowych.
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— sposob zabezpieczenia stanowiska komputerowego, w tym - skierowany
do uzytkownikow zakaz instalowania i usuwania oprogramowania;

— zasady projektowania, rozwoju i utrzymania systeméw informatycznych;

— wdrazanie'? i stosowanie pisemnych procedur eksploatacyjnych's, jako
elementu zarzadzania systemem informatycznym;

— ewidencjonowanie oprogramowania, jako czesci infrastruktury informatyczne;
Urzedu, przy uzyciu LogSystem:;

— zasady przydzielania uzytkownikom elementéw infrastruktury informatyczne;
(na podstawie zapotrzebowania, ewidencja w LogSystem, monitorowanie przez
pracownikéw WIU);

— sposob monitorowania zgodnosci  dziatania systeméw informatycznych
Z wymogami prawa;

— wymog monitorowania prawidtowosci  dziatania zaewidencjonowanych
elementdw infrastruktury informatycznej (raz na kwartat);

— sposob usuwania danych z nosnikow i likwidacji sprzetu.
tad informatyczny Urzedu okre$lany byt takze przez:

— wzory formularzy wewnetrznych zamoéwien - zawierajace opis zamowienia,
uzasadnienie zakupu oraz potwierdzenie celowo$ci zamoéwienia;

— wz0r karty obiegowej rozwigzania stosunku pracy oraz formularz systemu Mdok
,Modyfikacja konta pracownika” (zdanie urzadzenia wraz z oprogramowaniem).

Ponadto Dyrektor Departamentu Organizacyjnego wyjasnit, Zze Polityka
Bezpieczenstwa Informatycznego Urzedu wprowadzata zakaz instalowania
oprogramowania przez uzytkownikow, a konfiguracja domeny sieciowej Urzedu
faktycznie to uniemozliwiata; stanowito to samo w sobie dziatanie zapobiegawcze
w odniesieniu do niezgodnosci dotyczacych zarzadzania oprogramowaniem oraz nie
wymagato okreslania wymogu realizacji przegladéw oprogramowania i licenciji'4
w zakresie bezpieczenstwa.

Naczelnik Wydziatu Informatyzacji podat, ze (w celu ufatwienia zarzadzania
licencjami) w ramach zakupéw oprogramowania na potrzeby Urzedu preferowane
byto nabywanie licencji OEM oraz - w miare mozliwosci - licencji wieczystych's.

(akta kontroli str. 59-209, 239-275, 315-318, 346-364, 371-374, 409-514)

1.2.W Urzedzie zapewniono dostepno$¢ zasobdw kadrowych, niezbednych
dorealizacji poszczegoinych zadan w zakresie zarzadzania licencjami
| oprogramowaniem komputerowym.

Wedtug stanu na dzien 13 wrzes$nia 2022 r. w Urzedzie zatrudnionych byto o$miu
administratoréw systemow informatycznych oraz pracownikéw $wiadczacych pomoc
techniczng w tym zakresie. Siedmiu z tych pracownikéw wchodzito w sktad Wydziatu
Informatyzacji Urzedu. Ponadto w Wydziale Ksiegowosci Funduszy Unijnych
zatrudniano administratora systemu finansowo-ksiegowego KSAT.

2 WIU.
13 Wprowadzone procedury obejmowaty: przygotowanie komputera dla pracownika (w tym — wykazy programéw
do instalacii), niszczenie dyskow twardych, trwate usuwanie danych oraz zasady napraw sprzetu.
W celu potwierdzenia, ze spis oprogramowania jest aktualny, kompletny oraz, ze Urzad posiada licencje
na kazde zainstalowane oprogramowanie.
'5 Na 106 pozyciji licencji ujetych w ewidencji, 85 stanowity licencje wieczyste.

4



Zakresy czynno$ci, obowigzkow, uprawnien i odpowiedzialno$ci powyzszych
pracownikbw nie zawieraty postanowien dotyczacych wprost odpowiedzialnosci
za skuteczno$¢ oraz efektywnos¢ zarzadzaniem oprogramowaniem komputerowym.
Dokumenty te zawieraty jednak ogdiny wymog dbatosci o srodki publiczne.

W zakresach czynnosci, obowigzkdw, uprawnien i odpowiedzialnosci pracownikow
Wydziatu Informatyzacji Urzedu nie okreslono odpowiedzialno$ci za wycofywanie
licencji oprogramowania, ponowne wykorzystanie licencji, inwentaryzacje
| przeglady licencji, nosniki i klucze instalacyjne, monitorowanie stanu uzycia,
waznosci ilegalnosci licencji oraz dziatania naprawcze w zakresie zarzadzania
oprogramowaniem.

Dyrektor Departamentu Organizacyjnego podat w swoich wyjasnieniach, ze zakresy
czynno$ci powyzszych pracownikow zawieraty obowigzek prowadzenia ewidencii
oprogramowania, ale nie okreslajg szczegdtowo wszystkich aspektow sktadajgcych
sie na ten proces, w tym w zakresie odpowiedzialnosci objetym zapytaniem;
w przypadku wydania w powyzszej sprawie zalecen pokontrolnych, podjeta zostanie
analiza w celu opracowania formalnych zasad zarzadzania licencjami
oprogramowania, a takze odpowiednio zmienione zostang zakresy obowigzkow
i odpowiedzialnoSci pracownikow.

W latach 2019-2022 pieciu z powyzszych pracownikow odbyto tgcznie osiem
szkolen zewnetrznych. Szkolenia te dotyczyly administrowania systemami
komputerowymi'8. Ich przyblizony koszt wynosit 55,7 tys. zt. Dyrektor Departamentu
Organizacyjnego wyjasnit, ze szkolenia te obejmowaty obstuge systemow
0 najwiekszym stopniu skomplikowania, ktorych zarzadzanie i biezace utrzymanie
wymagato specjalistycznej wiedzy, w szczegdinosci w obszarze rozwigzywania
pojawiajgcych sie problemow.

(akta kontroli str. 239-276, 660-668)

1.3. Ewidencje zakupionych od 2018 r. licencji i oprogramowania prowadzono
w Urzedzie przy pomocy narzedzia pn. LogSystem'’. Wedtug stanu na dzien
23 wrzesnia 2022 r. do aplikacji tej wprowadzono dane dla pozycji 106 licencii
oprogramowania uzywanego przez pracownikéw Urzedu (tacznie 613 sztuk licencii).

Koszt wsparcia serwisowego powyzszego oprogramowania w badanym okresie
wynosit 174,6 tys. zt. Ustalenia dotyczace kompletno$ci ewidencji oraz dziatania
powyzszego narzedzia opisane zostaty w dalszej czesci niniejszego wystgpienia
pokontrolnego.

Na podstawie ogledzin stwierdzono, ze w przypadku wybranej proby 20 zakupow
licencji oprogramowania'® - posiadano dowody zakupu, dokumenty potwierdzajgce
legalno$¢ posiadania licencji oraz przechowywano w folderze, udostepnionym
jedynie administratorom systemow.

Wedtug stanu na 14 wrze$nia 2022 r. w Urzedzie nie zainstalowano nastepujacego
oprogramowania, zakupionego w okresie od 2019 r.:

— jednej licencji programu Acronis True 2020 PL — nabyto dwie licencje na tacznie
osiem stanowisk; we wrzesniu 2022 r. wykorzystywane sporadycznie na dwdch

6 Byly to jedyne szkolenia zewnetrzne o tematyce informatycznej, w jakich w badanym okresie powyzsi
pracownicy brali udziat.
7 Wedtug stanu na dzien 22 wrze$nia 2022 r. — w wersji 6.8.81. Oprogramowanie zakupione 22 grudnia 2014 r.
'8 Winmagic SES Enterprise FFE, HP IMC (JG749AAE), Fortinet Fortiauthenticator — dwie licencje, Vmware
Horizon, Cryoserver — dwie licencje, Fortinet Fortitoken Mobile, System Informacji Prawnej Lex — 12 licencji.
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stanowiskach administratorow przy pracach serwisowych dotyczacych starszych
komputerdw!9;

— 25 sztuk licencji systemu Securedoc - z nabytych 250; przewidywane byto
sukcesywne wykorzystanie tych licencji do konca pierwszego kwartatu 2023 r.;

— licenciji Fortinet Fortitoken Mobile FTM-ELIC-200 dla 400 uzytkownikow.

W badanym okresie?0 w Urzedzie zakonczyto prace facznie 240 oséb. O takim
zdarzeniu Wydziat Informatyzacji Urzedu uzyskiwat informacje na podstawie kart
obiegowych rozwigzania stosunku pracy oraz na podstawie formularza ,Modyfikacja
konta pracownika” w systemie Mdoc. Na podstawie proby 24 komputeréw - zdanych
przez osoby, ktore przestaty by¢ pracownikami Urzedu w okresie od 1 stycznia
do wrzesnia 2022 r.2! - stwierdzono, ze urzadzenia te byly wyposazone jedynie
w zestaw oprogramowania, zapewniany przez producenta sprzetu?2.

Zgodnie z wyjasnieniami Dyrektora Departamentu Organizacyjnego, je$li zdawane
urzadzenie nie nadawato sie do dalszej eksploatacji — ponadstandardowe
oprogramowanie byto odinstalowywane.

W Urzedzie nie postugiwano sie programami tworzonymi przez wiasnych
pracownikow.

(akta kontroli str. 278-293, 346-364, 371-374, 418-512, 515-557)

1.4. W Urzedzie ustalono zasady akceptowalnego uzycia stuzbowych zasobdow
informatycznych — w Polityce Bezpieczenstwa Informatycznego Urzedu oraz
w procedurach eksploatacyjnych.

Z trescig powyzszej polityki zapoznawano pracownikow podczas szkolen
wewnetrznych  oraz instruktazu  stanowiskowego. Dokumentacja systemu
zarzadzania bezpieczenistwem informacji w Urzedzie byta takze udostepniona
pracownikom w intranecie. Potwierdzenie zapoznania si¢ z powyzszymi
uregulowaniami nastepowato poprzez ztozenie o$wiadczenia o poufnosci, gdzie
zawarto takze zobowigzanie do przestrzegania powyzszych wymogow.

W badanym okresie Samorzad Wojewddztwa Kujawsko-Pomorskiego nie ponosit
kar lub dodatkowych optat spowodowanych nielegalnym uzytkowaniem
oprogramowania (przy czym producenci nie prowadzili w Urzedzie audytow
oprogramowania w tym okresie).

Polityka Bezpieczenstwa Informatycznego Urzedu nie przewidywata przekazywania
osobom trzecim urzadzen wraz z oprogramowaniem. W 2020r., w zwigzku
z pandemia, przekazano jednak cztery komputery przeno$ne narzecz jednego
ze szpitali wojewddzkich wraz z oprogramowaniem dostarczonym przez producenta.

Ustalenia dotyczace:

— braku prowadzenia przegladéw oprogramowania i licencji pod katem
kompletnosci i aktualnosci ewidencji oprogramowania;

— weryfikacji i monitorowania, czy poszczegdlni uzytkownicy korzystali wytacznie
Z oprogramowania zapewnianego przez Urzad,;

19 Oprogramowanie nie obstugiwato dyskéw SSD stosowanych w nabytych pézniej urzadzeniach.

20 \W okresie od 1 stycznia 2019 . do 5 wrze$nia 2022 .

2 Proba ta odpowiadata liczbie wszystkich wyposazonych w komputery osob, ktorych stosunek pracy
z Urzedem zakonczyt sie we wskazanym okresie.

22\W 20 przypadkach urzadzenia zostaly przekazane kolejnym uzytkownikom, za$ w pozostatych czterech
przypadkach — znajdowaly one sie w magazynie Biura Oprzyrzadowania Technicznego.

6



Stwierdzone
nieprawidtowosci

— wycofania z uzycia oprogramowania, ktérego licencje wygasty -

(akta kontroli str. 59-112, 239-275, 295, 315-318, 346-364, 409-417, 558)

1.5.Na podstawie opisanej wyzej wybranej préby 20 zakupow licencji
do oprogramowania  stwierdzono, Zze  pracownicy  Urzedu  korzystali
z oprogramowania zgodnie z warunkami nabycia lub wymogami okre$lajacych
sposob uzytkowania - liczba uzytkownikow nie przekraczata liczby nabytych licencii,
a licencje te byly uzywane w terminach ich waznosci.

(akta kontroli str. 293, 515, 559-560)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujgce nieprawidtowosci:

1. WUrzedzie, w latach 2019-202223, nie okre$lono szczegdtowych zasad
zarzadzania licencjami  obejmujgcych  wszystkie elementy iwymagane
czynnosci niezbedne do zarzadzania i nadzoru nad catym cyklem Zzycia
oprogramowania, mimo wyznaczenia komorki organizacyjnej odpowiedzialnej
za obstuge oprogramowania?4. Zasady zarzadzania licencjami - w rozumieniu
jednostki  kontrolowanej - zawieraty sie w Polityce Bezpieczenstwa
Informatycznego, procedurach eksploatacyjnych oraz zakresach obowigzkéw
pracownikow. Zasady te nie przewidywaty jednak wszystkich istotnych
elementdéw procesu, aby zarzadzanie licencjami byto skuteczne i efektywne.
Nie okreslaty bowiem szczegdtowych odpowiedzialnosci i zadan w zakresie:

— koniecznej weryfikacji pod katem wymagan bezpieczenstwa w podczas
nabywania licencii;

— zasad przechowywania | zabezpieczania dostepu do nosnikow
instalacyjnych, kluczy licencyjnych i innych dokumentéw licencyjnych;

— ewidencjonowania wszystkich posiadanych i uzywanych licencji, w tym
oprogramowania udostepnionego w chmurze;

— dystrybuciji i redystrybuciji licenci;

— monitorowania (stanu uzycia i legalno$ci licencji) oraz zasad wykonywania
cyklicznych przegladow licencji (okre$lenie cyklu, monitorowanie poziomu
wykorzystania i daty wazno$ci - szczegbinie w przypadkach czasowych
subskrypcji);

— dokonywania przegladéw na wszystkich wykorzystywanych w Urzedzie
urzadzeniach (serwery, stacje robocze, laptopy, smartfonach i tabletach)
oraz objecia szczegolnym nadzorem hostow uzytkownikow posiadajacych
uprawnienia administracyjne;

— dokonywania cyklicznego skanowania stacji roboczych, serweréw, urzadzen
mobilnych) pod katem identyfikacji nieautoryzowanego oprogramowania,
a w przypadku jego identyfikacji przedstawiania w raportach pokontrolnych
przyczyn takich sytuacji oraz (jesli konieczne) wskazywania rekomendacii
systemowych;

— dokonywania przegladow lokalnych i serwerowych zasobéw plikowych pod
katem przechowywania danych multimedialnych i innych plikéw, ktérych

23 Do 7 pazdziernika 2022 .
2 Por. - opinia biegtego zakresie audytu systeméw informatycznych oraz systemow zarzadzania
bezpieczenstwem informacji s. 9-11.
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przechowywanie prowadzi do naruszenia praw do wtasnosci intelektualne;
oraz innych tresci nielegalnych, odnoszacych sie do catego cyklu zycia
licencji i oprogramowania;

— mechanizmu kontrolnego, zapewniajgcego, ze proces instalacji lub
udostepniania oprogramowania uwzgledni konieczno$¢ zapoznania sie
osoby odpowiedzialnej za instalacje z warunkami umowy licencyjnej
i w przypadku wystapienia specyficznych warunkdéw umowy licencyjne;
zapewni z nimi zgodnos¢.

Dyrektor Departamentu Organizacyjnego podat w swoich wyjasnieniach m.in.,

ze:

— wdokumentacji systemu zarzadzania bezpieczenstwem informacii
zdefiniowano podstawowe zasady dotyczace zarzadzania licencjami
na oprogramowanie w obszarze dostaw oraz wykorzystywania przez
uzytkownikow koncowych; przyjeto, by¢ moze niestusznie, ze wdrozenie
odrebnej polityki zarzadzania licencjami oprogramowania komputerowego
nie jest niezbedne, gdyz jest to kwestia techniczna; jednocze$nie
w przepisach prawa nie ma wprost odniesienia, iz w tym zakresie
wymagane jest przyjecie formalnych zasad w postaci aktu normatywnego
wiasnego;

— w przypadku wydania w tym zakresie zalecen pokontrolnych podjeta
zostanie analiza w celu opracowania formalnych zasad zarzadzania
licencjami  oprogramowania, nalezy jednak uwzgledni¢, iz bedzie
to wymagato dodatkowych naktadow pracy i kosztdbw zwigzanych
z wdrozeniem systemu.

(akta kontroli str. 59-209, 239-275, 315-318, 409-417, 641-658, 787-801)

NIK zauwaza, ze brak okre$lenia procedur - wspierajacych efektywne
zarzadzanie oprogramowaniem w zakresie nabywania, wdrazania, uzytkowania
i biezacego nadzoru - pogtebiat ryzyka, zwigzane z brakiem skuteczne;
zautomatyzowanej biezacej kontroli nad posiadanym oprogramowaniem oraz
brakiem podsiadania skutecznych mechanizméw nadzoru, a takze
monitorowania instalowania i uzycia oprogramowania w czasie rzeczywistym
oraz w trybie ciggtym.

2. W monitorowanych urzadzeniach, nalezacych do Urzedu, zapisane byly
programy, nieuwzglednione w wykazie dopuszczonego
w Urzedzie oprogramowania, oraz aplikacja, ktéra powinna byta by¢ wycofana
ze wzgledu na luki w bezpieczenstwie?.

Dyrektor Departamentu Organizacyjnego wyjasnit, ze:

— Spotify dostepny byt jako widzet?6 i domysinie aktywowany podczas
instalacji systemu operacyjnego; poniewaz aplikacja ta nie byta potrzebna
do wykonywania pracy na stanowiskach urzedniczych - procedura
przygotowywania nowych komputerow do pracy ma zosta¢ odpowiednio
skorygowana;

— komunikator ~ Signal uzywany byt przez pracownikow Wydziatu
Informatyzacji Urzedu jako narzedzie uzupetniajace komunikacje przy
przekazywaniu chronionych danych?’; ze wzgledu na to, ze wiele czynnosci

25 Por. - opinia biegtego s. 12-16.
% Element graficznego interfejsu uzytkownika (ang. widget).
27 Np. fragmentéw haset lub konfiguracii.
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administracyjnych i wdrozeniowych wykonywanych by przez kilku
administratoréw, biezace dzielenie si¢ informacjami znacznie utatwiato
prace; uzywanie powyzszej aplikacji umozliwiato przy tym zachowanie
poufnosci;

PasswordTech nie byta aplikacjq dziatajaca stale w tle jako proces; podczas
ogledzin wykryta zostata jej nieuzywana i nieaktualna wersja;

aplikacje Napiprojekt i Roblox zostaty zainstalowane incydentalnie do celéw
prywatnych uzytkownika?® a wedtug stanu na dzien 7 pazdziernika 2022 r.
zostaty one usuniete;

aplikacja Adobe Shockwave zostata zinwentaryzowana na posiadanych
urzadzeniach - w efekcie czego majg zostaC podjete dziatania w celu
usuniecia instalacji tego programu ze wszystkich stanowisk komputerowych;

instalacje aplikacji 7-Zip oraz Zoom zinwentaryzowano oraz podjeto
dziatania w celu ich aktualizaciji.

(akta kontroli str. 641-658, 662-668, 787-793)

3. W Urzedzie w latach 2019-20222° nie prowadzono okresowych audytéw lub
przegladéw (skanowania):

hostow®0, serwerdw i urzadzen mobilnych - pod katem obecnosci
nieautoryzowanego oprogramowania,

hostéw i serwerdw - pod katem potwierdzania, ze liczba posiadanych
licenciji byta odpowiednia dla wykorzystywanego oprogramowania.

Dyrektor Departamentu Organizacyjnego podat w wyjasnieniach, ze:

zgodnie z postanowieniami (§ 18) Polityki Bezpieczenstwa Informatycznego
- dozwolone byto wykorzystywanie rozwigzan komercyjnych pozyskanych
wytgcznie na podstawie umowy, kiorej tre§¢ winna gwarantowac
odpowiednie warunki zakupu, dostawy, instalacji, konfiguracji i uruchomienia,
wdrozenia do eksploataciji oraz licencjonowania;

w oswiadczeniu o poufno$ci, ktore sktadat kazdy pracownik, zawarto
zobowigzanie do wykorzystywania jedynie legalnego oprogramowania,
bedacego w dyspozycji Urzedu;

konfiguracja domeny sieciowej Urzedu uniemozliwiata uzytkownikom
nieautoryzowane  instalowanie  oprogramowania oraz  zapewniata
monitorowanie stanowisk pracy;

w zwigzku z powyzszym przeglady oprogramowania i licencji
byly prowadzone na biezaco a kazde potwierdzenie uzycia danego programu
W sposob nieautoryzowany, w szczegdinosci bez wymaganej licencji, byto
traktowane jako incydent bezpieczenstwa.

28 Urzgdzenie oznaczone numerem 1/487/4816.
29 \W okresie do dnia 7 pazdziernika 2022 r.
3 Dowolne urzadzenie posiadajace wiasny adres IP, podigczone do sieci komputerowej i uczestniczace
w przesytaniu, udostepnianiu, wymianie danych za pomoca protokotu komunikacyjnego.
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NIK zauwaza, ze pracownicy Urzedu postugiwali sie  opisanymi
w poprzednim punkcie niezaakceptowanymi aplikacjami¥® (w tym - nie
wymagajacymi instalacji przez administratora) i zdarzenia te nie byty traktowane
jako incydenty bezpieczenstwa.

(akta kontroli str. 61-121, 315-318, 346-364, 641-658, 662-793)

4. Prowadzony przez pracownikow Wydziatu Informatyzacji Urzedu spis licencii
oprogramowania3?, byt niekompletny. Nie obejmowat on bowiem licencii
oprogramowania nabytych przed 2018 r. oraz licencji niekomercyjnych3s,

W zwigzku z prowadzonymi przez biegtego badaniami - Naczelnik Wydziatu
Informatyzacji Urzedu podat, Ze dane w programie LogSystem (w spisie licencji)
zdefiniowane byly fragmentarycznie, tylko dla cze$ci oprogramowania, za$ spis
oprogramowania i licencji zawierat informacje na temat liczby wykorzystanych
I wolnych licencji jedynie dla systemoéw, ktore dostarczone zostaty z konsolami
centralnego zarzadzania.

NIK zwraca przy tym uwage, ze konsoli takiej, albo aplikacji zarzadzania
licencjami, nie posiadato jednak 60 uzywanych w Urzedzie odptatnych aplikacji
i systemow.

(akta kontroli str. 299-304, 307-308, 346-364, 371-374, 561-580, 599-635)

Narzedzie LogSystem3* nie zawierato informacji o wszystkich licencjach
posiadanych przez Urzad programow. Narzedzie to nie wykrywato wszystkich
programow, zapisanych na stacjach roboczych, oraz nie byto w stanie ujawni¢
faktu odinstalowania danego programu (w okresie od 19 maja 2021 r. wydatkow
z tytutu wsparcia tego oprogramowania wynosity 83,0 tys. zt).

Zgodnie z § 30 ust. 5 w zw. z § 30 ust. 2 pkt 2 Polityki Bezpieczenstwa
Informatycznego Urzedu3®, oraz zgodnie z § 31 ust. 5 w zw. z § 31 ust. 2 pkt 2
Polityki Bezpieczenstwa Informatycznego Urzedusé, ewidencja elementéw
infrastruktury informatycznej (w tym - oprogramowania) powinna by¢
prowadzona przy pomocy programéw LogSystem oraz HP IMC?',

Dyrektor Departamentu Organizacyjnego podat w swoich wyjasnieniach, ze:

— btedy w zakresie rozpoznawania oprogramowania pojawiaty sie stopniowo,
od poczatku 2020 r.; usterki te nie miaty charakteru btedu, z powodu
ktérego jednoznacznie mozna bytoby zakwalifikowaé funkcjonalno$¢ jako
niesprawng; przyczyng bteddw mogty by¢ kolejne wersje (aktualizacje)
popularnego systemu operacyjnego, pakietu biurowego oraz jednej
z aplikacji, bedacej komponentem, z ktérego korzystato oprogramowanie
monitorujace;

31Tj. nie uwzglednionymi w wykazie dopuszczonego oprogramowania.
32 Przy pomocy narzedzia LogSystem.
33 Wskazanych w wykazie dopuszczonego oprogramowania (zatacznik do procedury eksploatacyjnej
przygotowania komputera dla pracownika) — 13 pozycji licencji instalowanych jako oprogramowanie wymagane,
dziewie¢ pozyciji licencji instalowanych fakultatywnie.
34 W wersji 6.8.82.
35 Zatacznik nr 4 do zarzadzenia nr 40/2018 Marszatka Wojewddztwa Kujawsko-Pomorskiego z dnia 9 lipca
2018r. w sprawie wdrozenia dokumentacji systemu zarzadzania bezpieczenstwem informacji w Urzedzie
Marszatkowskim Wojewodztwa Kujawsko-Pomorskiego w Toruniu.
3 Zalgcznik nr 4 do zarzadzenia nr 68/2021 Marszatka Wojewddztwa Kujawsko-Pomorskiego z dnia
1 pazdziernika 2021 r. w sprawie wdrozenia dokumentacji systemu zarzadzania bezpieczeristwem informacji
w Urzedzie Marszatkowskim Wojewddztwa Kujawsko-Pomorskiego w Toruniu.
37 Narzedzie do zarzadzania aplikacjami sieciowymi.
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Ocena czastkowa

— brak prawidlowego dziatania powyzszego systemu zostat zasygnalizowany
przez Naczelnika Wydziatu Informatyzacji Urzedu w notatce z 15 lutego
2022 r.; pracownik ten zalecit, aby dokona¢ zakupu funkcjonalnego
oprogramowania;

— nie zapewniono Srodkow na zakup powyzszego narzedzia, poniewaz
w2022r. nie wystapity oszczednosci przy realizacjg  zakupow
przewidzianych na ten rok; w sierpniu br. ztozono jednak zapotrzebowanie
do budzetu na nastepny rok;

— W zwigzku z ustaleniami niniejszej kontroli NIK, w konsoli zarzadzania
programu antywirusowego wigczono funkcjonalno$¢, monitorujaca aplikacje
zainstalowane na stacjach roboczych; wedtug stanu na dzien 22 wrzesnia
2022 r. trwato gromadzenie danych dla tej funkcjonalnosci; weryfikacja
prawidtowosci dziatania programu antywirusowego w tym aspekcie
ma nastgpic do konca listopada 2022r.; przy pomocy powyzszego
rozwigzania uzyskana zostata takze mozliwoS¢ tworzenia okresowych
raportow o aplikacjach zainstalowanych w zadanym okresie; takie
wykorzystanie  programu  antywirusowego ma stanowi¢ dziatanie
uzupetniajgce, ktore ma trwaC do momentu wymiany posiadanego
narzedzia do monitorowania oprogramowania.

Naczelnik Wydziatu Informatyzacji Urzedu - w zwigzku z przeprowadzonymi
ogledzinami - podat, Ze wspomniany wyzej program antywirusowy nie odnotowywat
faktu odinstalowania danego oprogramowania, niemniej jednak - umozZliwiat
przeszukanie sieci Urzedu pod katem zainstalowania, albo braku zainstalowania
danego programu.

Skutkiem braku posiadania sprawnego narzedzia do prowadzenia ewidenciji licencii
oprogramowania bylo m.in.  odstgpienie od prowadzenia przegladdéw
oprogramowania i licencji w celu weryfikacji kompletnosci i aktualnosci tej ewidencii,
nieposiadanie statej i aktualnej wiedzy odnosnie kompletno$ci danych dotyczacych
wszystkich posiadanych i wykorzystywanych licencji - w ramach wymaganego
narzedzia do monitorowania oprogramowania, a takze - istotne utrudnienie
mozliwosci potwierdzenia, ze oprogramowanie, ktorego licencie wygasty3e,
faktycznie zostato wycofane z uzycia.

(akta kontroli str. 59-122, 287-295, 515, 637-638, 641-658)

Najwyzsza Izba Kontroli ocenia, ze wiasciwi w sprawach zarzadzania
oprogramowaniem pracownicy Urzedu Marszatkowskiego Wojewddztwa Kujawsko-
Pomorskiego nie posiadali petnej wiedzy na temat uzywanego tam oprogramowania.
Wynikato to z faktu, ze nie weryfikowano systematycznie wszystkich posiadanych
zasobdw pod katem instalowania i korzystania przez pracownikéw z nielegalnego
oprogramowania. Prawidtowo jednak wykorzystywano udzielone licencje.

38 W okresie od 2019 r. wygasto sze$¢ sztuk zakupionych przez Urzad licencji i nie zostaty one nabyte
ponownie.
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2. Optymalizacja wykorzystania oprogramowania oraz
wydatkéw zwigzanych z jego nabyciem i uzytkowaniem.

2.1.Na podstawie opisanej wyzej, wybranej proby 20 licencji oprogramowania,
nabytych od poczatku 2019 r.3 stwierdzono, ze:

— Zzapotrzebowanie na dany zakup* byto weryfikowane przez pracownikéw
Departamentu Organizacyjnego?!;

— liczba nabytych licencji odpowiadata potrzebom Urzedu.

Naczelnik Wydziatu Informatyzacji Urzedu podat, ze liczba uzytkownikdw licencii
danego oprogramowania byta okre$lana na podstawie wykazu przewidywanych
uzytkownikow w komoérce organizacyjnych. W przypadku analizowania
zapotrzebowania na licencje dotyczace systeméw informatycznych -
wykorzystywano posiadane narzedzia monitorowania i ochrony $Srodowiska
informatycznego tak, aby dobra¢ najkorzystniejszy pod wzgledem kosztéw, sposdb
licencjonowania (np. zakup systemu operacyjnego dla Srodowiska wirtualizacyjnego
licencjonowanego na wirtualny system operacyjny, badz liczbe rdzeni procesora
w serwerze petigcym role wirtualizatora).

(akta kontroli str. 296-298, 315-318, 418-512, 595)

2.2. Laczna warto$¢ wydatkdw Urzedu na informatyzacje wynosita w latach 2019,
2020 i 2021 odpowiednio 4 773,1 tys. zt, 46155 tys. zt i 5,797,3 tys. z#2,
W przeliczeniu na jednego pracownika*3 wydatki te wynosity odpowiednio 4,6 tys. zt.
44 tys. zt oraz 5,6 tys. zt. taczny koszt utrzymania oprogramowania wynosi
odpowiednio 1 148,8 tys. zt, 1 563,8 tys. zt oraz 1 890,8 tys. zt. Zas w przeliczeniu
na jednego pracownika wydatki te wynosity odpowiednio 1,1 tys. zt, 1,5 tys. zt oraz
1,8 tys. zt.

Do biezacego pomiaru efektywnoSci wykorzystania zasobdw informatycznych
Urzedu, w zakresie zarzadzania licencjami oprogramowania wykorzystywano
wskazniki takie jak liczba komputerow, w tym — z systemem operacyjnym w wersji
starszej niz Windows 104, oraz efektywnoSC biezacego wykorzystania licencji
na poszczegdlnych stanowiskach w aplikacjach posiadajgcych konsole centralnego
zarzadzania (konsoli takiej, albo aplikacji zarzadzania licencjami, nie posiadato
jednak 60 uzywanych w Urzedzie odptatnych aplikacji i systemow).

W Urzedzie wykorzystywano dwa systemy zintegrowane - finansowo-ksiegowy
KSAT2000i oraz narzedzie do rozliczania optat za korzystanie ze Srodowiska
SOZAT. Na podstawie listy logowan oraz listy zdarzer stwierdzono, ze wszystkie
moduty powyzszych systemow byty wykorzystywane4s. W badanym okresie system

39 A takze — na podstawie dokumentacji zamoéwienia na modut pracowniczych planéw kapitatowych systemu

finansowo-ksiegowego KSAT.

40 Zgtaszane przez kierownikow komdrek organizacyjnych Urzedu.

41 Dyrektora Departamentu lub Naczelnika Wydziatu Informatyzacji Urzedu.

42 Ujeto koszty zakupu urzadzen, licencji, utrzymania aplikacji, napraw urzadzer wynagrodzenia pracownikow

wykonujacych zadania z zakresu obstugi informatycznej Urzedu,

43 Rozumianego jako jeden etat. Liczba etatéw we wskazanych wyzej latach (odpowiednio 1038,0; 1041,5;

1035,9) liczona wedtug metodologii sprawozdania Z-06.

44 Wedtug stanu na dzien 6 wrzesnia 2022 r. w Urzedzie uzywano 206 urzadzen wyposazonych w systemy

operacyjne w niewspierane pod wzgledem bezpieczenstwa. Zostaly one zabezpieczone przy pomocy

oprogramowania Eset Endpoint Security (wraz z modutami Live Guard Advanced i Inspect), Fortigate,

Fortianalyzer (z modutem Indicators of Compromise) oraz Greycortex. Wymiana stacji roboczych, na ktérych

zainstalowane byly powyzsze systemy operacyjne, planowana byta na rok 2023.

45 W sktad SOZAT wchodzity moduly optat: za korzystanie ze S$rodowiska, za skitadowanie odpadow,

dotyczacych gospodarki produktami i opakowaniami, dotyczacych gospodarki odpadami, dotyczacych baterii

i akumulatoréw, dotyczacych zuzytego sprzetu elektrycznego, dotyczacych recyklingu pojazdéw oraz

recyklingowej. W sktad KSAT wchodzity nastepujace moduty: oprogramowanie i struktura bazy danych,
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finansowo-ksiegowy zostat rozszerzony o modut do obstugi pracowniczych planéw
kapitatowych46.

Zamowienie na obstuge serwisowg systemu do rozliczania optat Srodowiskowych
nastapito w trybie konkurencyjnym (wraz z dostawa i wdrozeniem). W zwigzku
z tredcig licencji na uzytkowanie poszczegdlnych modutéw systemu finansowo-
ksiegowego — obstuge tego systemu prowadzit jego autor4’.

Odnoszac sie do kwestii analiz potrzeb i wymagan w zakresie zarzadzania
licencjami oprogramowania Skarbnik Wojewodztwa Kujawsko-Pomorskiego podat,
ze system do rozliczania optat za korzystanie ze Srodowiska nie posiadat
alternatywy, natomiast system finansowo-ksiegowy posiadat wysokg funkcjonalnos¢
I warto$¢ uzytkowg a w szczegolnosci - byt otwarty na zmiany oraz niezwtocznie
aktualizowany pod wzgledem prawnym; funkcjonalno$¢ tego systemu potwierdzat
fakt, ze byt on uzywany w pieciu innych urzedach marszatkowskich.

Zgodnie z wyjasnieniami Dyrektora Departamentu Organizacyjnego:

— pracownicy Wydziatu Informatyzacji Urzedu sprawdzali przyczyny przerw
w wykorzystywaniu komputerdw wynoszacych co najmniej 12 miesiecy -
korzystajac w tym zakresie zkonsoli zarzadzania programu Eset Protect;
stopien wykorzystania oprogramowania, wyposazonego przez konsole
zarzadzania licencjami, monitorowany byt na biezaco; ocena wykorzystania
oprogramowania klienckiego, nie posiadajacego takiego narzedzia, byta
pozostawiona w gestii komorki organizacyjnej, w ktdrej zatrudniony byt dany
uzytkownik;

— pracownicy Urzedu otrzymywali jedynie uprawnienia i narzedzia informatyczne,
niezbedne do wykonywania obowigzkdw stuzbowych#8.

Prace zwigzane z usuwaniem probleméw 2z dziataniem oprogramowania
prowadzone byly na biezaco. Obstuga zgtoszen w tym zakresie stanowita jedno
z najbardziej pracochtonnych zadan, realizowanych przez administratorow
I pracownikow zapewniajacych wsparcie techniczne m.in. w 2022 r. przekazano
producentowi systemu KSAT 78 zgtoszen istotnych problemdw, za$ producentowi
Generatora Wnioskéw o Dofinansowanie — 12 zgloszen*®.

Postepowanie w  przypadku nieprawidtowego dziatania oprogramowania
obejmowato sprawdzenie zrodta pochodzenia btedu®®. W przypadku, gdy problemu
nie byt w stanie usuna¢ administrator, zgtoszenie kierowano do producenta.

Jako oprogramowanie w chmurze pracownicy Urzedu wykorzystywali pakiet biurowy
oraz system informacji prawnej. W okresie od 24 lipca do 22 wrze$nia 2022r.
nielimitowana licencja tego systemu zostata wykorzystana 252 razy. Ponadto
w 2022 r. licencja obejmujgca 50 dostepdw zostata wykorzystana 47 razy, za$
licencja obejmujgca 20 dostepow — zostata w petni wykorzystana.

Natomiast cztery licencje pakietu biurowego, zakupione w latach 2021-2022,
obejmujace tacznie 186 dostepdw, zostaty wykorzystane 178 razy.

repozytorium, struktura organizacyjna Urzedu, centralna kartoteka kontrahentéw, pomoc materialna dla uczniéw,
budzet, wieloletni plan inwestycyjny, generator raportdw ad-hoc, centralny rejestr umow, ewidencja kadrowa,
fakturowanie, gospodarka mieniem, ksiega gtéwna, naleznoSci i zobowigzania, $rodki trwate, administrator
systemu.
46 Nabyty za kwote 49,2 tys. zt.
47 System ten zostat nabyty w 2010 r.
48 Lista oprogramowania zostata okreslona w odpowiedniej procedurze eksploatacyjnej.
49 W tym — dwa bledy krytyczne.
50 Uzytkownik, system serwerowy, aplikacja.
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Stwierdzone
nieprawidtowosci

Zgodnie z wyjasnieniami Dyrektora Departamentu Organizacyjnego weryfikacja
adekwatnosci przydzielonych uzytkownikom narzedzi informatycznych odbywata sie
na biezaco a jej kontekstem byto udostepniania jedynie niezbednego
oprogramowania.

Nie stwierdzono przypadkdéw zwrotnego przekazania do Urzedu oprogramowania
komputerowego, po uplywie terminéw trwatosci projektdw finansowanych
ze srodkow z budzetu Unii Europejskie;j.

(akta kontroli str. 236-370, 380-417, 559-636, 897-875)

2.3. taczny koszt zakupu licencji oprogramowania wynosit w latach 2019, 2020,
2021120225 odpowiednio 232,8 tys. zt, 387,1 tys, zt, 671,0 tys. zt oraz 533,8 tys. zt.
Jak juz opisano to wczesniej taczny koszt utrzymania oprogramowania wynosit
odpowiednio 1 148,8 tys. zt w 2019 r., 1 563,8 tys. zt w 2020 r. oraz 1 890,8 tys. zt
w2021 r.

Komodrka organizacyjng Urzedu, posiadajgcq zagregowane informacje
w powyzszym zakresie, byt Departament Finansow.

(akta kontroli str. 307-308, 420-462)

2.4. Zasady badania ryzyka przed zakupem oprogramowania, w tym - pod katem
oceny ryzyk zwigzanych z ochrong danych osobowych, w sposéb ogdlny okreslono
w Polityce Bezpieczenstwa Informatycznego. Notatki z wyboru ofert dotyczacych
nabywanego oprogramowania - odpowiednio do nabywanej ustugi - nie zawieraty
analizy ryzyk zwigzanych z ochrong danych osobowych.

Dyrektor Departamentu Organizacyjnego podat w swoich wyjasnieniach, ze:

— w ramach dokumentacji systemu zarzadzania bezpieczenstwem informacii
wprowadzono Polityke Bezpieczeristwa Danych Osobowych; przy ocenie
skutkow planowanych operacji przetwarzania dla ochrony danych osobowych
analizowane byly takze ryzyka zwigzane z oprogramowaniem;

— na etapie planowania zakupow poszczegdlnych programoéw, okreslajac kryteria
w zakresie do$wiadczenia dostawcow, dokonywano najczesciej wyboru
rozwigzan  powszechnie  znanych, spetniajgcych  wysokie — standardy
zabezpieczen i tym samym gwarantujacych akceptowalne ryzyko w obszarze IT.

(akta kontroli str. 346-364, 641-658, 662-668, 770-779)

2.5. Jako oprogramowanie w formie ustugi pracownicy Urzedu wykorzystywali pakiet
biurowy oraz system informacji prawne;.

Nabywanie oprogramowania w Urzedzie (w tym — oprogramowania jako ustugi)
odbywato sie zgodnie z ogolng procedurg zakupdw. Wymagania w zakresie
gwarantowanego poziomu ustug, bezpieczenstwa i zgodno$ci z przepisami prawa
okreslone byty w opisie przedmiotu zamowienia oraz badane w trakcie analizy
ztozonych ofert.

Ustalenia dotyczace oceny nabywanego oprogramowania w zakresie umowy
0 gwarantowanym poziomie $wiadczenia ustug, zostaly opisane w dalszej cze$ci
niniejszego wystapienia pokontrolnego.

(akta kontroli str. 321, 559-560)

W dziatalnosSci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

51 Do 16 sierpnia.



1.

W Urzedzie nie wykorzystywano dwoch wieczystych licencji Fortinet Fortitoken
Mobile FTM-ELIC-200 dla fgcznie 400 uzytkownikéw, zakupionych 23 listopada
2021 r. za kwote 69,2 tys. zt.

Naczelnik Wydziatu Informatyzacji Urzedu podat, Zze Urzad posiadat licencje dla
1204 uzytkownikéw powyzszego oprogramowania, z czego — wedtug stanu
z dnia 14 wrze$nia 2022 r. - wykorzystywanych byto - 769 a wolnych — 435;
zakup licencji dla takiej liczby uzytkownikow miat umozliwia¢ niezwtoczne
przejscie wszystkich pracownikéw w tryb pracy zdalnej a niewykorzystywane
licencje przeznaczone byty dla pracownikéw, ktorzy dotad nie Swiadczyli pracy
W powyzszym trybie.

NIK zauwaza, Zze zakup dwoch powyzszych licencji mozna uzna
za przedwczesny zwazywszy, ze koniecznos¢ ich wykorzystania nie pojawita sie
przez kolejne dziewieC miesiecy.

(akta kontroli str. 293, 319-320, 507-512)

2. W Urzedzie nie okre$lono i nie wdrozono zasad nabywania oprogramowania jako
ustugi®2, tj. odpowiednio do nabywanej ustugi®3. Dotyczyto to:

wiarygodnosci dostawcy - pod katem zapewniania wsparcia technicznego
i bezpieczenstwa;

spetnienia wymagan bezpieczenstwa;
dostepnosci umowy o gwarantowanym poziomi ustug;

spetnienia wymagan zwigzanych z zarzadzaniem danymi ($ledzenie zmian
na poziomie rekordow bazy danych, zapewnienia mozliwosci eksportu danych
w popularnych formatach, zasady rozdzielania danych);

zapewnienia szyfrowania data-in-transit w oparciu o bezpieczne protokoty
i algorytmy;

polityki kopii zapasowej, w tym czesto$ci wykonywania kopii i okresu retencji
oraz przechowywania;

spetnienia wymagan kontroli dostepu;

spetnienia wymagan zgodnosci, w tym wynikajacych z RODO34,

Dyrektor Departamentu Organizacyjnego podat w swoich wyjasnieniach, ze:

weryfikacja dostepno$ci ustugi SLA% stanowita kluczowy element wptywajacy
na wybdr ustugi badz oprogramowania dostarczanego w formie ustugi; jesli
oferowania ustuga nie spetniata wymagan w powyzszym obszarze, zakup nie
byt realizowany;

na etapie planowania zakupdw poszczegdlnych programéw, okreslajgc kryteria
w zakresie do$wiadczenia dostawcdw, dokonuje sie najczesciej wyboru
rozwigzan powszechnie znanych, spetiajgcych  wysokie standardy
zabezpieczen, a takze spetniajagce wymagania w zakresie dostepno$ci ustug
SLA;

52 Ang. Software as a Service (SaaS).

53 Por. - opinia biegtego, s. 17-18.

% Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 . w sprawie
ochrony o0séb fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych) (Dz. Urz. UE L
z2016r., poz. 119 Nr 1 ze zm.)

% Umowa o gwarantowanym poziomie $wiadczenia ustug (ang. Service Level Agreement).
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— przyktadem stosowania wobec dostawcy wymogdw okreslajacych zdolnosci
techniczne byta specyfikacja zamdwienia na zakup systemu kontroli dostepu
do sieci typu NAC (zgodnie z ktérg zdolno$¢ techniczna lub zawodowa
wykonawcy zamowienia miafa by¢ potwierdzona wczesniejszym wykonaniem
dwoch wdrozen o okreslonej wartosci w powyzszym zakresie, a takze -
posiadaniem przez pracownikow wykonawcy certyfikatow potwierdzajacych
pewne umiejetno$ci i wiedze).

NIK zwraca uwage, ze notatki z wyboru ofert dotyczacych nabywanego
oprogramowania jako ustugi, odpowiednio do nabywane ustugi - nie zawieraty
opiséw analizy: wiarygodnosci dostawcy, spetnienia wymagan bezpieczenstwa,
dostepnosci umowy o gwarantowanym poziomi ustug, spetnienia wymagan
zwigzanych z zarzadzaniem danymi, zapewnienia szyfrowania, polityki kopii
zapasowej, spetnienia wymagan kontroli dostepu oraz spetnienia wymagan
zgodnosci.

(akta kontroli str. 59-209, 239-275, 315-318, 346-364, 409-417, 641-658, 770-
779)

Ocena czastkowa W latach 2019-2020 oraz pierwszych trzech kwartatach 2022 r. dokonywane
zakupy oprogramowania dotyczyty produktow niezbednych i w zwigzku z tym -
wykorzystywanych w  znaczacym stopniu. W 2021r. zakupiono dwie,
niewykorzystane jak dotad, licencje oprogramowania do wsparcia pracy zdalnej 400
uzytkownikow, co Najwyzsza Izba Kontroli ocenia jako niegospodarne. Izba zwraca
rowniez uwage na fakt, ze biezace analizy funkcjonalnosci i efektywnosci
posiadanego oprogramowania nie zapobiegty nieprawidtowemu dziataniu narzedzia
do prowadzenia ewidencji oprogramowania. NIK zwraca rowniez uwage, ze brak
posiadania przez Urzad kodow zrodiowych systemu zintegrowanego uniemozliwia
powierzenie jego obstugi podmiotowi wybranemu w trybie konkurencyjnym.

IV. Uwagi i wnioski

Uwagi NIK nie formutuje uwag.

Whioski 1. Wdrozenie  kompleksowych i szczegdtowych zasad zarzadzaniem
oprogramowaniem i jego licencjami oraz odpowiednie uzupetnienie zakreséw
czynnosci pracownikow.

2. Wprowadzenie rozwigzan organizacyjnych i technicznych zapewniajgcych
kompletnos¢ danych o posiadanym oprogramowaniu.

3. Usunigcie z urzadzen programéw wycofanych ze wzgledu na luki
w bezpieczenstwie, nieznajdujacych sie w wykazie dopuszczonego
oprogramowania, w nieaktualnych wersjach, a takze - niewymagajgcych
instalacji.

4. Objecie regularnym monitorowaniem catego oprogramowania oraz
dokumentowanie podejmowanych czynnosci, w tym dziatan naprawczych.

5. Okreslenie i wdrozenie szczeg6towych zasad nabywania i wykorzystywania
oprogramowania uzytkowanego jako ustuga.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Prawo zgtoszenia Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
zastrzezen prawo zgtoszenia na pismie umotywowanych zastrzezen do wystapienia
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Obowigzek
poinformowania

NIK o sposobie
wykonania wnioskow

pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Bydgoszczy. Prawo zgtaszania zastrzezen, zgodnie
zart. 61b ust. 2 ustawy o NIK, nie przystuguje do wystgpienia pokontrolnego
zmienionego zgodnie z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli,
w terminie 21 dni od otrzymania wystapienia pokontrolnego, o sposobie wykonania
wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia
tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

Bydgoszcz, 28 pazdziernika 2022 r.

Najwyzsza Izba Kontroli
kontroler Delegatura w Bydgoszczy
(-) Maciej Gajdzik p.o. Dyrektor
doradca techniczny (-) Tomasz Sobecki
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