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|. Dane identyfikacyjne kontroli

Numer i tytut kontroli - P/16/093 — Bezpieczenstwo obiektdw infrastruktury krytycznej

Jednostka  Najwyzsza Izba Kontroli

przeprowadzajaca  Delegatura w Bydgoszcz
kontrole 9 yee Y

Kontrolerzy 1. Andrzej Maciejski — gtéwny specjalista kontroli panstwowej, upowaznienie do
kontroli nr 98346 z dnia 22 stycznia 2016 r.

2. Andrzej Szulc - gtdwny specjalista kontroli pafnstwowej, upowaznienie do kontroli
nr 98369 z dnia 3 lutego 2016 .

3. Artur Gackowski — gtéwny specjalista kontroli panstwowej, upowaznienie do
kontroli nr 98347 z dnia 22 stycznia 2016 r.

(dowdd: akta kontroli str. 1-6)

Jednostka Polski Koncern Naftowy ORLEN S.A., ul. Chemikéw 7, 09-411 Ptock’
kontrolowana

Kierownik jednostki Woijciech Jasinski — Prezes Zarzadu PKN ORLEN2
kontrolowanej (dowdd: akta kontroli str. 7)

Il. Ocena kontrolowanej dziatalnosci

Najwyzsza Izba Kontroli ocenia pozytywnie?® realizacjie przez PKN ORLEN zadan

Ocena ogodlna ‘ : : s : )
w zakresie zabezpieczenia infrastruktury krytycznej*. W latach objetych kontrolg®

PKN ORLEN przygotowat i wdrozyt Plan ochrony infrastruktury krytycznejé, ktory
uzgodniono z wtasciwymi podmiotami. Zawierat on elementy, o ktérych mowa w § 2
ust. 3 rozporzadzenia Rady Ministrow z dnia 30 kwietnia 2010 r. w sprawie planow
ochrony infrastruktury krytycznej’. W badanym zakresie przyjete przez PKN ORLEN
standardy ochrony fizycznej, technicznej, teleinformatycznej, osobowej i prawnej IK
byly stosowane, a powotany w Spotce petnomocnik do spraw ochrony infrastruktury
krytycznej wypetniat swoje obowigzki.

Kontrola wykazata, ze PKN ORLEN w zakresie sporzadzenia Planu ochrony IK
i przekazania go do dyrektora Rzgdowego Centrum Bezpieczenstwa nie dotrzymat
termindéw okreslonych w rozporzadzeniu w sprawie planéw IK. Nieprawidtowo$¢ ta
miata charakter formalny i nie powodowata negatywnych nastepstw dla
kontrolowanej dziatalnosci.

[..]¢

Analiza czterech przypadkéw niekorzystnych zdarzen® oraz kontrola dokumentacii
wybranych budynkéw i urzadzen wykazata, ze PKN ORLEN stosowat sie do

1 Dalej: ,PKN ORLEN" lub ,Spétka”.

2 Powotany na stanowisko Prezesa od 16 grudnia 2015 r. Poprzednio Dariusz Jacek Krawiec od 18 wrze$nia 2008 r.

3 Najwyzsza Izba Kontroli stosuje 3-stopniowg skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidtowosci,
negatywna.

4 Dalej: ,IK".

5 2013-2016 (do 31 marca).

& Dalej: ,Plan ochrony IK”.

7 Dz. U. Nr 83, poz. 542. Dalej: ,rozporzadzenie w sprawie planow IK”.

8 W wystapieniu pokontrolnym NIK w interesie przedsiebiorcy wylaczyta jawno$¢ informacji ustawowo chronionych,
stanowigcych tajemnice przedsiebiorcy, na podstawie art. 5 ust. 2. ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji
publicznej (Dz. U. z 2015 r., poz. 2058 ze zm.) i art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. 0 zwalczaniu nieuczciwej
konkurencji (Dz. U. z 2003 r. Nr 153, poz. 1503 ze zm.).

9 Zdarzenia te — w ocenie PKN ORLEN - nie wptynely negatywnie na bezpieczenstwo IK.
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Opis stanu
faktycznego

przyjetych procedur ochrony i zapewnit ciggtos¢ funkcjonowania IK w sytuacii
niekorzystnych zdarzen.

lIl. Opis ustalonego stanu faktycznego
1. Plan ochrony infrastruktury krytycznej

1.1. Stosownie do art. 4 ust. 2 ustawy z dnia 18 marca 2010 r. o szczegoinych
uprawnieniach ministra wtasciwego do spraw Skarbu Panstwa oraz ich wykonywaniu
w niektorych spotkach kapitatowych lub grupach kapitatowych prowadzacych
dziatalno$¢ w sektorach energii elektrycznej, ropy naftowej oraz paliw gazowych10
PKN ORLEN otrzymat 8 lipca 2011 r. od Ministra Skarbu Panstwa informacje o ujeciu
wybranych sktadnikow mienia w wykazie infrastruktury krytyczne;.

(dowdod: akta kontroli str. 11-15, 64-65)

Uchwatg nr 4651/11 Zarzadu PKN ORLEN z dnia 2 sierpnia 2011 r. powotano
petnomocnika do spraw ochrony infrastruktury krytycznej!!, wskazujac te osobe
rowniez jako odpowiedzialng za utrzymanie kontaktéw z podmiotami wtasciwymi
w zakresie ochrony IK'2, Zarzad upowaznit Dyrektora Biura Zarzadu do
przekazywania Petnomocnikowi dokumentow, materiatdw, informacji, wyjasnien
Zarzadu, uchwat Walnego Zgromadzenia Spotki, Rady Nadzorczej i Zarzadu oraz
zawiadomien o zwotaniu posiedzen Spotki w sprawach IK, a takze do przyjmowania
od Petnomocnika dokumentéw, wnioskow i notatek kierowanych do Zarzadu.

Dnia 10 maja 2013 r. PKN ORLEN otrzymat od dyrektora Rzadowego Centrum
Bezpieczenstwa'3 informacje o ujeciu w wykazie infrastruktury krytycznej obiektow,
instalacji i urzadzen'4.

(dowdd: akta kontroli str. 8-10, 16-31)

1.2. W badanym okresie Petnomocnik realizowat zadania wymienione w art. 5 ust. 2
ustawy o uprawnieniach MSP. W latach 2013-2015 Petnomocnik sporzadzat co
kwartat dla Zarzadu i Rady Nadzorczej PKN ORLEN raport o stanie ochrony
infrastruktury krytycznej. Raporty (objete tajemnica przedsiebiorstwa) zostaty
przekazane Ministrowi Skarbu Panstwa oraz dyrektorowi RCB. Zawarto w nich
informacje o stanie ochrony IK', stosownie do art. 6 ust. 3 ustawy o uprawnieniach
MSP. Petnomocnik sktadat takze do ww. podmiotow sprawozdania kwartalne
z wykonanych obowigzkow (art. 6 ust. 5 ustawy o uprawnieniach MSP).

W raportach i sprawozdaniach podano, ze nie wystapity przypadki naruszenia
bezpieczenstwa IK PKN ORLEN.
(dowdd: akta kontroli str. 35-36)

1.3. PKN ORLEN opracowat Plan ochrony IK stosownie do art. 6 ust. 5 ustawy
0 zarzadzaniu kryzysowym.

(dowdd: akta kontroli str. 32-33)

1.4. Pismem z 18 lutego 2015 r. PKN ORLEN przekazat Plan ochrony IK do
zatwierdzenia dyrektorowi RCB.
(dowod: akta kontroli str. 34)

10 Dz. U. Nr 65, poz. 404 ze zm. Dalej: ,ustawa o uprawnieniach MSP”".

" Dalej: ,Petnomocnik”.

12 Art. 6 ust. ba ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym (Dz. U. z 2013 r. poz. 1166 ze zm.), dalej:
,ustawa o zarzadzaniu kryzysowym”.

13 Dalej: ,RCB".

14 Art. 5b ust. 7 pkt 4 ustawy o zarzadzaniu kryzysowym, § 10 pkt 2 rozporzadzenia Rady Ministréw z dnia 30 kwietnia 2010 r.
w sprawie Narodowego Programu Ochrony Infrastruktury Krytycznej (Dz. U. Nr 83, poz. 541).

15 Informacje dotyczace ochrony infrastruktury krytycznej w zakresie: ochrony fizycznej, ochrony technicznej, ochrony prawnej,
ochrony osobowej, ochrony teleinformatycznej, planéw odbudowy i przywracania infrastruktury krytycznej do
funkcjonowania.
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1.5. Plan ochrony IK sporzadzony zostat 12 marca 2014 r. i zatwierdzony przez
dwoch cztonkow Zarzadu PKN ORLEN. Tre$¢ Planu ochrony IK objeto tajemnicg
przedsiebiorstwa. Zawierat on wymagane elementy, okre$lone w §2 ust. 3
rozporzadzenia w sprawie planow IK.

(dowdd: akta kontroli str. 32-33, 54, 56)

1.6. PKN ORLEN dokonat uzgodnier Planu ochrony IK z wiasciwymi podmiotami,
0 ktérych mowa w § 4 ust. 1 rozporzadzenia w sprawie planow IK.

(dowdod: akta kontroli str. 37)
1.7. Terminy uzgodnien Planu ochrony IK przedstawiono w ponizsze;j tabeli.

Tabela nr 1
Data przekazania Planu Data uzqodnienia
L.p. Wyszczegdlnienie ochrony IK do Planu oghron K
uzgodnienia y
1, | Komendant Wojewodzki Panstwowe 31.03.2014 . 02.04.2014 .
Strazy Pozarnej w Warszawie
2. Komendant Wojewddzki Policji w Radomiu 09.04.2014 r. 22.04.2014 r.
Dyrektor Regionalnego Zarzadu
3 Gospodarki Wodnej w Warszawie 30.04.2014 . 23.06.2014 .
Mazowiecki Wojewddzki Inspektor Nadzoru
4, Budowlanego w Warszawie 27.06.2014 . 09.07.2014 r.
5. Wojewoda Mazowiecki 14.07.2014 r. 22.07.2014 .
Minister Skarbu Pafstwa
6. (pismo z dnia 30 lipca 2014 1.) 30.07.2014 r. 19.12.2014 .

Pismo MSP z 16 wrze$nia 2014 r. (wptyw 30 wrzeénia 2014 r.) - odmowa uzgodnienia Planu
7. | ochrony IK. Wyznaczono termin 60 dni (od daty otrzymania pisma) na ponowne przestanie
Planu ochrony IK.

Pismem z 20 listopada 2014 r. (wptyw do MSP 21 listopada 2014 r.) poinformowano, ze Plan
8. ochrony IK po wprowadzeniu odpowiednich zmian i uzupetnien zostanie ponownie przestany
do uzgodnien do 31 grudnia 2014 .

Ponowne przediozenie Planu do MSP

(pismo z 9 grudnia 2014 1) data przekazania 09.12.2014 r.

Data otrzymania przez PKN ORLEN
10. | uzgodnienia z MSP (pismo z 14 stycznia wptyw do PKN Orlen 19.01.2015 r.
2015r)

Przekazanie Planu ochrony IK do
11. | zatwierdzenia dyrektorowi RCB (pismo z data przekazania 19.02.2015 .
dnia 18 lutego 2015r.)

Plan ochrony IK - zatwierdzony przez
12. | dyrektora RCB (pismo z 4 listopada data zatwierdzenia 03.11.2015r.
2015r.)

(dowdd: akta kontroli str. 34)

Dnia 30 lipca 2014 r. PKN ORLEN skierowat Plan ochrony IK do uzgodnien
z Ministrem Skarbu Panstwa. Na podstawie § 4 ust. 3 i ust. 4 pkt. 2 rozporzadzenia
w sprawie planow IK Minister Skarbu Panstwa pismem z 16 wrze$nia 2014 r.
odmowit uzgodnienia Planu i wskazat termin 60 dni (od daty otrzymania pisma, tj. od
30 wrzesnia 2014 r.) na wprowadzenie zmian i uzupetnien. Odmowe uzgodnien
uzasadniono nastepujaco:

- w Planie ochrony IK nie zawarto wystarczajgcej oceny ryzyka

zidentyfikowanych zagrozen,

- nie uwzgledniono zdarzen majgcych miejsce w innych przedsiebiorstwach
danej branzy lub postugujacych sie podobnymi instalacjami,
- zbyt ogdlnie opisano scenariusze dziatan,

- nie okreslono zaleznosci od zaktocen w funkcjonowaniu innych systemow IK
(tacznosci, sieci teleinformatycznych, transportowych, ratowniczych),




- niewystarczajaco okreslono warianty zapewnienia ciggtosci funkcjonowania IK.

PKN ORLEN dokonat zmian w Planie ochrony IK i przedtozyt go ponownie 9 grudnia
2014 r. celem uzgodnienia z MSP, ktdre nastapito 19 grudnia 2014 r.
(dowdod: akta kontroli str. 37-45,57, 65)

1.8. Pismem z 18 lutego 2015 r. PKN ORLEN przekazat Plan ochrony IK do
zatwierdzenia dyrektorowi RCB, ktore nastgpito 3 listopada 2015 .
(dowdod: akta kontroli str. 34)

1.9. Plan ochrony IK nie byt aktualizowany po jego zatwierdzeniu przez dyrektora
RCB do dnia kontroli (31 marca 2016 r.).
(dowdd: akta kontroli str. 54, 57)

1.10. Badaniem kontrolnym objeto dwa obszary ochrony IK, tj. ochrone fizyczng
| techniczng. Ustalenia zawarto w pkt. 2.3 i 2.4 niniejszego wystapienia. W zakresie
tych obszaréw Plan ochrony IK zostat wdrozony.

(dowdd: akta kontroli str. 46-53, 69-79)

1.11. Zgodnie z Planem ochrony IK wspdtpraca PKN ORLEN z jednostkami
administracji publicznej polegata na:

a) zDelegaturg Stoteczng Agencji Bezpieczenstwa Wewnetrznego:
- wymianie informacji 0 zagrozeniach o charakterze terrorystycznym;

b) z Mazowieckim Urzedem Wojewddzkim za posrednictwem Wojewddzkiego
Centrum Zarzadzania Kryzysowego (WCZK):

- przekazywaniu informacji przez WCZK o prognozie pogody, ostrzezen
hydrologiczno-meteorologicznych, analiz  hydrologiczno-meteorologicznych
i powstatych skazen, informacji o wprowadzeniu stopni alarmowych, meldunkéw
sytuacyjnych w przypadku wystapienia sytuacji kryzysowej, informacji o innych
zdarzeniach majacych znaczenie dla operatora IK,

- przekazywaniu przez operatora IK informacji o awariach, zagrozeniach,
planowanych wytgczeniach, zwiekszonym zapotrzebowaniu na ustugi;

C) zcentrami zarzadzania kryzysowego (gminnymi, powiatowymi i miejskimi):
- przekazywaniu przez operatora IK wszelkich informacji o zdarzeniu oraz
uruchamianie zasobdw przez centra.

Informacje o zasobach materiatowych organéw administracji publicznej mozliwych
do wykorzystania przez PKN ORLEN w celu ochrony IK (np. samochody,
radiostacje, syreny, zestawy ratownicze, autobusy), zasobach ludzkich (np.
jednostki Ochotniczych Strazy Pozarnych, Straz Miejska), informacyjnych (np.
systemy alarmowe, rozgto$nie radiowe), punktach ewakuacyjnych byty ustalone na
podstawie informacji przekazanych przez te jednostki.

W przypadku wystapienia zdarzenia lub zagrozenia, ze posiadane $rodki bytyby
niewystarczajace, przyjeto ze operator IK moze zwrdci¢ sie o pomoc do wdjta,
burmistrza lub prezydenta wtasciwego dla terenu, na jakim znajduje sie dany obiekt,
instalacja, urzadzenie lub ustuga wchodzaca w skfad IK. Na kazdym etapie dziatan
WCZK powinno by¢ informowane o rozwoju sytuacji i podejmowanych dziataniach.

W zakresie wspotpracy PKN ORLEN z administracja publiczng Petnomocnik podat
W wyjasnieniach, ze:
- zakres wspotpracy z jednostkami administracji publicznej'® okre$lono na

podstawie informaciji przekazanych przez te jednostki (wymiana korespondencii
i bezposrednie kontakty z przedstawicielami jednostek administracji publicznej)

16 RCB, Mazowiecki Urzad Wojewodzki w Warszawie, Powiatowe Centrum Zarzadzania Kryzysowego w Plocku, Miejskie
Centrum Zarzadzania Kryzysowego Urzedu Miasta Plocka, Komenda Miejska Policji w Ptocku, Komenda Miejska
Panstwowej Strazy Pozamej w Plocku, Straz Miejska w Plocku, wiasciwe urzedy miast i urzedy gmin.
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Ustalone
nieprawidfowosci

dotyczacych kanatow tacznosci i srodkow bedacych w dyspozycji tych organow,
ktére moga zostac zadysponowane na rzecz operatora IK w sytuacji zagrozenia;

- wspdipraca z Miejskim Centrum Zarzadzania Kryzysowego Urzedu Miasta
Ptocka obejmowata m.in. utrzymanie statej tacznosci i wzajemng wymiane
informacji,  wykorzystanie  Srodkéw  powiadamiania  ludnosci,  udziat
w organizowanych przez Urzad szkoleniach i Cwiczeniach, np. C¢wiczenia
Formacji OC ,BARIERA 2015” — czerwiec 2015r., przekazywanie informacii
o planowanych testach systemu alarmowania i ostrzegania PKN ORLEN;

- wspdipraca z powiatowymi i gminnymi centrami zarzadzania kryzysowego
obejmowata m.in. utrzymywanie kanatéw tgcznosSci z witasciwymi centrami
zarzadzania kryzysowego i organami administracji publicznej w celu sprawnego
przekazywania informacji o zagrozeniach, udostepnienie danych o posiadanych
zasobach sprzetowych i materiatowych do wykorzystania w sytuacji zagrozenia.

(dowdd: akta kontroli str. 54-55, 57-58, 63)

1.12. Na etapie opracowania Planu ochrony IK PKN ORLEN uwzglednit m.in.
wczesniej opracowane plany, raporty, programy, j.:

- Plan ochrony PKN ORLEN opracowany 27 listopada 2014 r. i zatwierdzony wraz
zdziewigcioma  zatgcznikami  przez  Mazowieckiego ~ Komendanta
Wojewddzkiego Policji w Radomiu 28 listopada 2014 r. (dokument zastrzezony
oprécz zatgcznikow nr 1-5 i 8-9). Sporzadzony zostat na podstawie art. 7 ustawy
z dnia 22 sierpnia 1997 r. 0 ochronie 0sdb i mienia'?. Poprzednio obowigzywat
Plan ochrony PKN ORLEN z 27 maja 2008 r. uzgodniony z Mazowieckim
Komendantem Wojewodzkim Policji 4 lipca 2008 r., aneksowany 18 marca
2010 r. (uzgodniony 19 kwietnia 2010 r.) — dokument zastrzezony;

- Wewnetrzny plan operacyjno-ratowniczy dla PKN ORLEN (aktualizacja
z wrzesnia 2011 r.), o ktdrym mowa w art. 260 ust. 1 ustawy z dnia 27 kwietnia
2001 r. Prawo ochrony $rodowiska's;

- Program zapobiegania powaznym awariom przemystowym PKN ORLEN
(aktualizacja na grudzien 2015 r.) — opracowany stosownie do art. 251 Prawa
ochrony $rodowiska, sporzadzany w sytuacji uznania obiektéw IK za zakfad
0 zwigkszonym ryzyku lub o duzym ryzyku wystapienia powaznej awarii
przemystowej;

- Raport 0 bezpieczenstwie dla obiektow IK PKN ORLEN - aktualizacja z marca
2011 r. (podstawa opracowania m.in. art. 253 Prawa ochrony $rodowiska, ktory
zobowigzuje prowadzacego zaktad o duzym ryzyku do opracowania raportu).

Plan ochrony IK zawierat rozwigzania spdjne z ww. dokumentami.
(dowdd: akta kontroli str. 66)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujaca nieprawidtowosc¢:

PKN ORLEN w zakresie sporzadzenia Planu ochrony IK i przekazania go do

dyrektora RCB nie dotrzymat terminéw okreslonych w rozporzadzeniu w sprawie

plandw IK. | tak PKN ORLEN:

- sporzadzit Plan ochrony IK 12 marca 2014 r., tj. miesigc po terminie wskazanym
w § 3 rozporzadzenia w sprawie planéw IK. W dniu 10 maja 2013 r. Spétka
otrzymata od dyrektora RCB informacje o ujeciu w wykazie IK, o ktérej mowa

17 Dz. U.z2014 r. poz. 1099, ze zm., dalej: ,ustawa o ochronie 0s6b i mienia”.
8 Dz. U.z 2013 r. poz. 1232, ze zm., dalej: ,Prawo ochrony $rodowiska”.
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Ocena czastkowa

Opis stanu
faktycznego

wart. 5b ust. 7 pkt.4 ustawy o zarzadzaniu kryzysowym, stad termin na
sporzadzenie planu ochrony IK uptywat 10 lutego 2014 r.;

- przekazat Plan ochrony IK wraz z arkuszem uzgodnienn do zatwierdzenia
dyrektorowi RCB 19 lutego 2015 r., tj. po 30 dniach od otrzymania ostatniego
uzgodnienia®®. Stosownie do § 4 ust. 6 rozporzadzenia w sprawie planéw IK
operator infrastruktury krytycznej przedktada plan wraz z arkuszem uzgodnien
do zatwierdzenia dyrektorowi RCB w terminie 14 dni od daty dokonania
ostatniego uzgodnienia.

Petnomocnik wyjasnit, iz: (1) powodem op6znien byt wydtuzony proces weryfikacji

danych i informacji zawartych w Planie ochrony IK; (2)proces uzgodnien

z wymaganymi instytucjami trwat do stycznia 2015 r. i w zwigzku z tym przed

przekazaniem do zatwierdzenia przez dyrektora RCB niezbedna byta weryfikacja

zawartych w nim informacji. Opracowana zostata ,Aktualizacja charakterystyki

Infrastruktury Krytycznej PKN ORLEN S.A.”, w ramach ktorej dokonano m.in. analizy

aktualnego wplywu IK PKN ORLEN na funkcjonowanie pozostatych systeméw

wchodzacych w skfad IK oraz wptywu tych systemoéw na IK Spotki. Przygotowanie

JAktualizacji charakterystyki Infrastruktury Krytycznej PKN ORLEN S.A”

spowodowato, ze Plan zostat przestany do RCB 19 lutego 2015 .

(dowdod: akta kontroli str. 16, 34, 54, 56, 80-81)

Najwyzsza Izba Kontroli ocenia pozytywnie, pomimo stwierdzonej nieprawidtowosci,
dziatalno$¢ kontrolowanej jednostki w zbadanym zakresie. Uchybienie terminu
w zakresie sporzadzenia Planu ochrony IK i przekazania go do dyrektora RCB miato
charakter formalny i nie spowodowato negatywnych skutkéw w badanym obszarze.

2. Przyjete rozwigzania dotyczace ochrony fizycznej,
technicznej, teleinformatycznej, osobowej i prawnej

2.1. Petnomocnik petnit funkcje Dyrektora Biura Ochrony Informacii, Infrastruktury
Krytycznej i Spraw Obronnych. Zgodnie z Regulaminem organizacyjnym PKN
ORLEN podlegat bezpos$rednio  Prezesowi  Zarzadu  Spdtki.  Zakres
odpowiedzialnosci Petnomocnika obejmowat m.in. realizacje zadan wynikajacych
zochrony IK w zakresie wynikajagcym z ustawy o uprawnieniach MSP, ustawy
0 zarzadzaniu kryzysowym oraz aktow wykonawczych.

Prezes Zarzadu PKN ORLEN powotat 23 sierpnia 2013 r.20 zespét roboczy
ds. pozyskiwania i przygotowania informacji niezbednych do opracowania Planu
Ochrony IK. W sktad zespotu weszli przedstawiciele 15 dyrektorow wykonawczych?!
i dyrektordw biur?2,  Przewodniczacym zespotu roboczego ustanowiono
Petnomocnika. Do zadan zespotu roboczego nalezato  przygotowanie
i przekazanie Petnomocnikowi informacji i materiatéw niezbednych do opracowania
Planu ochrony IK dotyczacych: charakterystyki elementow IK, identyfikacji zagrozen
i mozliwych scenariuszy wydarzen, oszacowania ryzyka ich wystapienia i dziatan
naprawczych. Kierownikow komorek organizacyjnych PKN ORLEN zobowigzano do
udzielania wsparcia oraz przekazywania informacji i dokumentéw, o ktére zwracali
sie cztonkowie tego zespotu.

19 Uzgodnienie z Ministrem Skarbu Paristwa z 19 grudnia 2014 r. przekazane zostato do PKN ORLEN pismem z 14 stycznia
2015 r. i wplyneto 19 stycznia 2015

2 Polecenie stuzbowe nr 4/GD/2013

21 Dyrektorzy Wykonawczy ds.: Kadr; Logistyki; Produkcji Petrochemicznej; Produkcji Rafineryjnej; Zarzadzania tancuchem
Dostaw.

2 Dyrektorzy biur: Ochrony Informacji, Infrastruktury Krytycznej i Spraw Obronnych; Organizacji i Systeméw Zarzadzania;
Informatyki; Audytu i Zarzadzania Ryzykiem Korporacyjnym; Kontroli i Bezpieczenstwa; Bezpieczenstwa i Higieny Pracy;
Ochrony Srodowiska; Energetyki; Prawnego; Zarzadzania Ryzykiem Regulacyjnym.
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Kierownikow komorek organizacyjnych, do ktorych kompetencji nalezata realizacja
poszczegolnych procesow operacyjnych i wspierajacych, zobowigzano do biezace;
identyfikacji, oceny, kontrolowania oraz zapobiegania, unikania i minimalizowania
poszczegolnych ryzyk. Radca Koncernu oraz dyrektorzy nadzorujacy poszczegdlne
obszary odpowiadali za sporzadzenie analiz przyczyn i skutkow znaczacych
incydentdw i sytuacji kryzysowych oraz za tworzenie, testowanie, wdrazanie planéw
ciggtosci dziatania i procedur zarzadzania kryzysowego.

W instrukcjach wewnetrznych, odnoszacych sie m.in. do sytuaciji kryzysowych, ktore
moga mie¢ wptyw na IK, okreslono komorki organizacyjne i osoby odpowiedzialne
za ich realizacje oraz zasady powotywania Sztabu kryzysowego do bezposredniej
koordynacji dziatah w ramach poszczegdlnych instrukcji (jezeli instrukcja
przewidywata powotanie takich zespotow). W instrukcjach przewidziano procedury
na wypadek zdarzen majacych wptyw na bezpieczenstwo IK oraz okreslono w nich
odpowiednio zakres odpowiedzialno$ci i podlegto$¢ oséb wykonujacych czynno$ci
ochronne. W instrukcjach zobowigzano kierownikow komorek organizacyjnych
(objetych zakresem tych instrukcji) do zapoznania podlegtych pracownikéw
z postanowieniami poszczegdlnych zarzadzen.

Pracownikbw PKN ORLEN zobowigzano do przestrzegania zasad bezpieczne;
i higienicznej pracy?3 oraz bezpieczenstwa przeciwpozarowego?-.

(dowdd: akta kontroli str. 89-92, 94, 105-179, 371-374)

2.2. W PKN ORLEN dla nowozatrudnionych pracownikéw prowadzono wstepne
szkolenia w zakresie bhp. Wydanie kart identyfikacyjnych (opisanych ponizej)
pozwalajgcych na wstep pracownikom PKN ORLEN, pracownikom Spdtek majgcych
siedzibe na terenie strefy chronionej oraz pracownikom podmiotéw zewnetrznych,
uzaleznione byto od odbycia przez te osoby szkolenia wstepnego w zakresie zasad
bhp i ochrony p.poz.

Dostep do zasobdw teleinformatycznych pracownicy PKN ORLEN oraz podmiotow
zewnetrznych uzyskiwali po odbyciu szkolenia oraz podpisania o$wiadczenia
0 zapoznaniu si¢ z zasadami bezpieczeristwa teleinformatycznego.

W latach 2013-2015 PKN ORLEN przeprowadzit 198 szkoleh wstepnych w zakresie
bhp dla 1980 pracownikow, 429 szkoleri okresowych w zakresie bhp dla 6876
pracownikéw, 18 szkolen z zakresu obrony cywilnej, w ktorych wzieto udziat 329
0sob. Ponadto w latach 2014-201525 przeprowadzono 249 szkolen pracownikdéw
wykonawcow zewnetrznych wykonujacych prace na terenie PKN ORLEN, w ktorych
wziety udziat 8882 osoby.

(dowod: akta kontroli str. 55, 58, 59, 97-98, 195-200, 322, 366-370)

2.3. Przyjeto procedury dotyczace ruchu osobowego i wjazdu pojazdéw na teren
PKN ORLEN oraz zasady przyznawania dostepu i jego ewidenciji (szerzej w pkt. 2.5.
i 2.6). PKN ORLEN powierzyt $wiadczenie ustugi w zakresie ochrony 0s6b i mienia
ORLEN Ochrona Sp. z 0.0., ktéra prowadzita dziatalno$¢ na podstawie konces;ji
wydanej przez Ministra Spraw Wewnetrznych i Administracji. ORLEN Ochrone
zobowigzano do $wiadczenia ustugi zgodnie z wymogami ustawy o ochronie 0sob
i mienia oraz przepisami wewnetrznymi PKN ORLEN. Ochrona polegata m.in. na
realizacji dziatan zgodnie z planem ochrony, statym kontrolowaniu uprawnien do
wchodzenia i wychodzenia osob oraz wjazdu i wyjazdu oséb i pojazddw, a takze

2 Dalej: bhp”.

2 Dalej: ,p.poz.”.

% Szkolenie z zagrozen dla pracownikow firm zewnetrznych bylo wazne 12 miesiecy od daty szkolenia, dlatego tez PKN
ORLEN nie przechowywat danych o osobach szkolonych diuzej niz 1 rok od daty szkolenia, a dla celéw statystycznych
maksymalnie 2 lata.

9



wnoszenia i wynoszenia lub wwozenia i wywozenia mienia, statym patrolowaniu
obiektu, prowadzeniu ewidencji wymaganych przez ustawe o ochronie mienia.
ORLEN Ochronie powierzono $wiadczenie ustug w zakresie montazu
elektronicznych urzadzen i systemow alarmowych, ich konserwaciji, eksploatacii
i naprawy, a takze montaz urzadzen i $rodkow mechanicznego zabezpieczenia oraz
ich eksploatacji, konserwacji, napraw i awaryjnego otwierania.

(dowod: akta kontroli str. 63-65, 84-88, 93-94, 181-276)

W toku kontroli dokonano ogledzin terenu, na ktérym znajdowaty sie obiekty IK.
Ogledzinom poddano ogrodzenie wraz z bramami oraz czynnosci wykonywane
przez pracownikow ORLEN Ochrona. Teren byt chroniony w systemie 24 godzinnym
przez pracownikdw ORLEN Ochrona, ktérzy byli wyposazeni w broh ostra, Srodki
przymusu bezposredniego (patka stuzbowa, kajdanki), Srodki tacznosci radiowej,
a podczas stuzby na bramach wjazdowych dodatkowo w reczne detektory metalu.
Dysponowali rowniez $rodkami transportu. Wszystkie wejécia i wjazdy na teren
obiektow PKN ORLEN byly monitorowane systemem telewizji przemystowe;.
Podglad na teren byt mozliwy w utworzonym centrum dowodzenia i koordynacii
ochrony fizycznej, a sposob organizacji tego centrum pozwalat pracownikom
ochrony podejmowac decyzje i dziatania zmierzajace do neutralizacji ewentualnych
zagrozen. Ogledziny potwierdzity przestrzeganie procedur w zakresie ruchu
osobowego, ktory odbywat sie z wykorzystaniem elektronicznego Systemu Kontroli
Dostepu, tj. wszystkie osoby wchodzace lub wjezdzajgce albo opuszczajace ten
teren uzywaly kart identyfikacyjnych. Wejécia wyposazone byty w bramki
wykrywajace metal badz pracownicy ochrony dysponowali recznymi detektorami
metalu. [...]?8

W badanym okresie nie wystapity zdarzenia mogace mie¢ wptyw na bezpieczenstwo
IK w obszarze ochrony fizycznej.

(dowod: akta kontroli str. 35, 36, 55, 61, 69-79, 104, 417, 418)

2.4. Ochrona techniczna obiektow IK wigzata si¢ z zapewnieniem niezawodno$ci
dziatania aparatury procesowej i urzadzen technicznych. Stuzyty temu regulacje
wewnetrzne PKN ORLEN, w tym w szczegdlnosci:

- Instrukcja utrzymania ruchu?’, w ktérej cato$ciowo ujeto zagadnienia zwigzane
z konserwacjg i remontami majatku PKN ORLEN (planowanie, budzetowanie,
Zlecanie  wykonawstwa, odbioru i rozliczen prac  konserwacyjnych
i remontowych).

- Instrukcja monitoringu stanu technicznego urzadzen™®, w ktdrej opisano
zagadnienia zwigzane z przegladami i badaniami wszystkich urzadzen, ktérych
stan techniczny ma wptyw na bezpieczenstwo i utrzymanie ruchu w obszarze
produkgji i logistyki.

- procedury, ktorych celem byto zapewnienie sprawnosci technicznej instalacii,
obiektéw, maszyn i urzadzen, m.in. procedura zapewnienia sprawnosci
technicznej instalacji produkcyjnych i ekspedycyjnych w branzy PiA oraz odbioru
instalacji po remoncie, procedura zapewnienia sprawnos$ci technicznej urzadzen,
instalacji i sieci elektroenergetycznych na instalacjach oraz obiektach Grupy
Kapitatowej ORLEN, procedura zapewnienia sprawnosci technicznej instalacii
produkcyjnych w branzy mechanicznej, procedura zapewnienia Sprawnosci
technicznej obiektdbw PKN ORLEN w branzach: budowlano-konstrukcyjnej,

% \W wystapieniu pokontrolnym NIK w interesie przedsiebiorcy wylaczyta jawno$¢ informacji ustawowo chronionych,
stanowigcych tajemnice przedsiebiorcy, na podstawie art. 5 ust. 2. ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji
publicznej (Dz. U. z 2015 r., poz. 2058 ze zm.) i art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwe;j
konkurencji (Dz. U. z 2003 r. Nr 153, poz. 1503 ze zm.).

21 Wprowadzona zarzadzeniem Nr 1/DP/DR/2012 z 1 sierpnia 2012 .

28 Wprowadzona zarzadzeniem Nr 9/DG/2011 z 7 wrze$nia 2011 r.
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izolacyjnej i antykorozyjne;j.

Stuzby utrzymania ruchu bylty odpowiedzialne za stan techniczny majatku PKN
ORLEN. Ochrone przeciwpozarowq realizowata m.in. Zaktadowa Straz Pozarna.
Wprowadzono Instrukcje zapewnienia ciggtosci dziatania i bezpieczerstwa
teleinformatycznego  komputerowych — systeméw  monitorowania, sterowania
i zabezpieczenia instalacji produkcyjnych i ekspedycyjnych w obiektach Grupy
Kapitatowej ORLEN2°. PKN ORLEN jako zaktad o duzym ryzyku wystgpienia
powaznej awarii przemystowej posiadat m.in. opracowany Program zapobiegania
awariom?30, Raport o bezpieczenstwie, Wewnetrzny plan operacyjno-ratowniczy.
(dowdd: akta kontroli str. 46)

Do oceny przegladu stanu technicznego budynkdw, instalacji i urzadzen oraz
odpowiedniego ich utrzymania w latach 2013-2015 losowo wybrano trzy budynki
(budynek administracyjno-socjalny ze sterownig, budynek administracyjny
utrzymania ruchu — sterownia instalacji, budynek K i A) i 10 urzadzen (rurociag
technologiczny — 2 szt., zbiornik — 6 szt., skraplacz oparow pompy, kolumna). Do
wybranych urzadzen prowadzono ksiegi rewizyjne wraz z protokotami z wykonania
czynno$ci dozoru technicznego i decyzjami. Wybrane urzadzenia zostaty
dopuszczone do uzytkowania przez Urzad Dozoru Technicznego na mocy decyzji
administracyjnych. Urzadzenia te poddane zostaty systematycznym badaniom
kontrolnym i ich wyniki byty pozytywne.

Wybrane trzy budynki poddano kontrolom okresowym (rocznym i pigcioletnim)31
I w petnym zakresie sprawdzono ich stan techniczny. Kontrole stanu technicznego
budynkéw przeprowadzita osoba posiadajaca uprawnienia budowlane32, nalezaca
do samorzadu zawodowego33. Sprawnos$¢ przewoddw kominowych (dymowych,
spalinowych i wentylacyjnych) skontrolowat mistrz kominiarski.

(dowdd: akta kontroli str. 46-53)

PKN ORLEN podjat dziatania zmniejszajace uzaleznienie funkcjonowania IK od
zewnetrznych ustug zaopatrzenia w energie elektryczng, wode i pare wodna, rope
naftowa, gaz ziemny. Ponadto zarzadzeniem®* z 9 lutego 2011 r. wskazano tryb
postepowania w sytuacji, gdy wystapiq zaktocenia w dostepie do zewnetrznych
zrodet zaopatrzenia.

Na terenie IK Zzbudowano redundantng® sieC komputerowa, wyposazang
w awaryjne zasilanie. Wprowadzono redundancje logiczng i fizyczng. Poszczegoine
strefy byly od siebie odizolowane, a dostep do urzadzehn byt regulowany
| monitorowany.

(dowod: akta kontroli str. 92, 93, 331, 337, 338, 387-410)

2.5. PKN ORLEN przyjat ,Procedury rekrutacji w Polskim Koncernie Naftowym
ORLEN Spdtka Akcyjna™6. Wskazano w nich, ze priorytetem byta rekrutacja
wewnetrzna, tj. kandydaci wewnetrzni o profilu zawodowym zbieznym z profilem
stanowiska bedacego przedmiotem rekrutacji mieli pierwszenstwo w zatrudnieniu na
tym stanowisku. Proces selekcji kandydatéw opierat sig na:

29 Zarzadzeniem nr 2/DP/DR/2014 z dnia 16 kwietnia 2014 r.

30 W razie wystapienia awarii w PKN ORLEN obowigzywaty zapisy zarzadzenia Nr 51/DG/2009 z dnia 29 grudnia 2009 r.
w sprawie wprowadzenia w zycie Instrukcji postgpowania w przypadku awarii w PKN ORLEN.

31 Kontrole, o ktérych mowa w art. 62 ust. 1 pkt. 1 i 2 ustawy z dnia 7 lipca 1994 r. Prawo budowlane (Dz. U. z 2016 r.
poz. 290).

3 Uprawnienia do kierowania robotami budowlanymi bez ograniczen w specjalnosci konstrukcyjno-budowlane;j.

3 Czlonek Polskiej Izby Inzynieréw Budownictwa - http://www.piib.org.pl/index.php/lista-czsonkopmenu-45.

3 Nr6/DG/2011 w sprawie wprowadzenia w zycie procedury dziatan w PKN ORLEN SA w sytuacji zagrozenia
bezpieczenistwa energetycznego panstwa i zaktdcen na rynku naftowym.

3 Nadmiarowa.

3% Zarzadzeniem Nr 40/DG/2009 z dnia 6 listopada 2009 r. w sprawie: wprowadzenia do uzytku stuzbowego ,Procedur
rekrutacji w Polskim Koncernie Naftowym ORLEN Spotka Akcyjna”.
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- analizie dokumentow aplikacyjnych  (preselekcji), ktérg —obejmowano
deklarowane kwalifikacje formalne, wyksztatcenie i doSwiadczenie zawodowe
kandydata;

- rozmowie kwalifikacyjnej, obejmujacej weryfikacje informacji zawartych
w przestanych ~ dokumentach,  uzyskanie ~ dodatkowych informagcji
o0 kandydacie, poznanie jego preferencji, motywacji, aspiracji, oczekiwan;

- badan psychologicznych, ktérym poddawano zwiaszcza kandydatow na
stanowiska wymagajace predyspozycji szczegoinego rodzaju lub o wyjatkowo
duzym nasileniu oraz na stanowiska kierownicze;

- wywiad kwalifikacyjny, przeprowadzany przez przysztego przetozonego
kandydata, obejmujacy weryfikacje informacji dotyczacych kwalifikacii,
do$wiadczenia i umiejetnosci zawodowych kandydata.

Weryfikacja tozsamosci oséb zatrudnianych w PKN ORLEN byta dokonywana przez

pracownikbw ORLEN Centrum Ustug Korporacyjnych Sp.z0.0. na podstawie

dowodu osobistego. Sprawdzana byta ponadto zgodnos¢ dokumentéw kandydata

z dokumentem tozsamo$ci. Badanie predyspozycji kandydatéw z wykorzystaniem

testow psychologicznych byto realizowane w trakcie spotkania w Zespole Rekrutaci.

Oprécz rozmowy i wywiadu kompetencyjnego prowadzono badania testowe

narzedziami psychometrycznymi.

(dowdd: akta kontroli str. 55, 59, 60, 95)

W PKN ORLEN w celu identyfikacji niestandardowych zachowan pracownikéw
wprowadzono zarzadzenie w sprawie przekazywania do Biura Kontroli
i Bezpieczenstwa informacji mogacych mie¢ wptyw na bezpieczenstwo
PKN ORLENS37 oraz Anonimowy System Zgtaszania Nieprawidtowoscisé.

W zarzadzeniu w sprawie przekazywania informacji zobowigzano komorki
organizacyjne PKN ORLEN do niezwlocznego przekazywania do Biura Kontroli
i Bezpieczenstwa pozyskanych informacji o zdarzeniach nadzwyczajnych mogacych
mie¢ wplyw na bezpieczenstwo 0séb i mienia PKN ORLEN. Ustalono osoby
zobowigzane do przekazywania informacji (kierownicy lub ich zastepcy) oraz formy
przekazywania informacji (papierowo lub elektronicznie wg szablonu stanowigcego
zatgcznik do zasad albo telefonicznie, ustnie, sms w przypadkach niecierpigcych
zwioki potwierdzonych w ciggu 24 h).

Celem wprowadzonego Anonimowego Systemu Zgtaszania Nieprawidtowosci byto
umozliwienie  pracownikom  dobrowolnego  informowania o istotnych
nieprawidtowos$ciach (wyraznie dostrzeganych lub takich, co do zaistnienia ktérych
zachodzi uzasadnione podejrzenie), ktore doprowadzaty lub mogg doprowadzi¢ do
ztamania prawa lub wewnetrznych uregulowan, a takze narazenia dziatalnosci PKN
ORLEN na powazne szkody.

(dowdd: akta kontroli str. 55, 60, 101-102)

Zgodnie z Instrukcjg o ruchu osobowym3® wejscie na teren obiektéw PKN ORLEN
zostato objete systemem kontroli dostepu przy uzyciu kart identyfikacyjnych.
Okre$lono zasady postepowania przy zniszczeniu, zagubieniu lub kradziezy karty
identyfikacyjnej oraz w sytuaciji, gdy osoba posiadajaca karte dostepu jej zapomni.
W Instrukcji o ruchu osobowym przewidziano odrebne karty identyfikacyjne dla
pracownikow PKN ORLEN i Spotek posiadajacych siedzibe na terenie strefy
bezpieczenstwa, pracownikédw podmiotow zewnetrznych oraz dla gosci i oséb
korzystajacych z kart zastepczych. Poszczegolnym rodzajom kart przypisano rozne

37 Zarzadzenie Nr 5/DG/2011 z 9 lutego 2011 r., dalej ,zarzadzenie w sprawie przekazywania informaciji”.

3 Wprowadzony komunikatem nr 4/DG/2012 z dnia 20 wrze$nia 2012 r.

3 Zarzadzenie nr 17/DG/2014 z dnia 9 maja 2014 r. w sprawie wprowadzenia Instrukcji o ruchu osobowym w Polskim
Koncernie Naftowym ORLEN SA, dalej: ,Instrukcja o ruchu osobowym”.

12



okresy waznosci. Wyznaczono strefy szczegdlnego nadzoru (specjalne).
Pracownicy PKN ORLEN, Spotek oraz podmiotow zewnetrznych otrzymywali
uprawnienia stosowne do miejsca $wiadczenia pracy lub ustug bez dostepu do
strefy szczegdinego nadzoru. Mozliwos¢ dostepu do stref specjalnych przydzielano
odrebnie, a osobom odpowiedzialnym za poszczegéine strefy przekazywano wykaz
0s6b posiadajacych przepustki do tych stref. Kierownikow wszystkich komérek
organizacyjnych zobowigzano do przekazywania do Biura Przepustek informacji
o0 konieczno$ci zmiany uprawnien dostepu (dodanie, usuniecie) do obiektow
w stosunku do podlegtych sobie pracownikow. Okre$lono rowniez zasady wjazdu na
teren obiektu chronionego, wstepu na teren zastrzezony lub wytgczony z ruchu, jak
réwniez zasady zwiedzania obiektéw chronionych.

(dowad: akta kontroli str. 63, 65, 93-95, 181-276, 375)

Uprawnienia zwigzane z dostepem do sieci teleinformatycznych przydzielano
w zakresie niezbednym do wykonywanych obowigzkéw stuzbowych. Przewidziano
wyposazenie zasobow teleinformatycznych w mechanizmy ochrony przed
nieautoryzowanym dostepem oraz rejestrowania zdarzer dotyczacych dostepu
i préb dostepu. Logowanie do sieci nastepowato przy uzyciu indywidualnego loginu
i hasta. Wprowadzono blokowanie identyfikatora i hasta w sytuacji przekroczenia
ustalonego limitu préb wprowadzenia hasta, uptywu zdefiniowanego okresu
nieaktywnos$ci, rozwigzania umowy o prace. Wprowadzono zasady zarzadzania
kontami  uprzywilejowanymi (uprawnienia administratora) oraz rejestrowanie
czynno$ci wykonywanych za pomocg tych kont. Dostep podmiotéw zewnetrznych
do zasobow teleinformatycznych analizowano pod wzgledem bezpieczenstwa i byt
dopuszczalny po podpisaniu umowy, w ktérej okreslano zasady dostepu, jego
zakres i okres oraz niezbedne wymagania bezpieczenstwa teleinformatycznego.
PKN ORLEN w podpisanych umowach zawierat prawo do kontroli sposobow
spetniania wymagan bezpieczenstwa.

(dowad: akta kontroli str. 103, 277-366, 376-379)

Instrukcjg o ruchu osobowym natozono obowigzek niezwiocznego zwrotu karty
identyfikacyjnej z chwilg utraty jej waznosci. Zobowigzano pracownikow
odchodzacych z pracy do zwrotu przepustki, co stanowito postawe do rozliczenia
karty obiegowej. W przypadku, gdy pracownik odchodzacy z pracy nie dokonat
rozliczenia w ramach karty obiegowej, przewidziano powiadomienie o tym fakcie
Biura Przepustek wraz z podaniem danych osobowych (imie, nazwisko, PESEL), co
skutkowato blokadg karty w systemie kontroli dostepu oraz odnotowaniem tego
w systemie kontroli dostepu. Rowniez w przypadku rozwigzania stosunku pracy
z pracownikiem podmiotu zewnetrznego przewidziano odpowiednig procedure
zwrotu karty albo jej blokady. Za nieprzestrzeganie zasad dotyczacych ruchu
osobowego; zasad bezpieczenstwa, bhp i p.poz, przepiséw ruchu drogowego*0
przewidziano kary, ktére mogty dotyczy¢é pracownikéw PKN ORLEN, gosci oraz
podmiotu zewnetrznego i jego pracownikéw. Ponadto w umowach zawieranych
z podmiotami zewnetrznymi PKN ORLEN zastrzegat sobie prawo do prowadzenia
kontroli w zakresie przestrzegania obowigzujacych przepisbw i zasad
bezpieczenstwa, ochrony przeciwpozarowej i bezpieczenstwa procesowego oraz
prawo do odstgpienia od umowy w przypadku ich nieprzestrzegania przez
wykonawce (podwykonawcow).

W zwigzku z ,Systemem automatycznej identyfikacji kluczy” zwrot karty
identyfikacyjnej wigzat sie z utratg mozliwosci pobrania kluczy. W wyniku
przeprowadzonych ogledzin potwierdzono sprawnos¢ dziatania tego systemu.

40 Na terenie PKN ORLEN.
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Pracownicy, z ktorymi rozwigzywano stosunek pracy, byli zobowigzani do zwrotu
odziezy firmowej, stuzbowych telefonéw komorkowych; blokowano rowniez
stuzbowe karty ptatnicze przyznane tym pracownikom.

Uprawnienia dostepu do zasobow teleinformatycznych powigzano z wykonywanymi
obowigzkami, a zmiana zakresu obowigzkow wigzata sie¢ ze zmiang uprawnien
dostepu. Przewidziano niezwtoczne odbieranie uprawnien dostepu oraz blokowanie
kont uzytkownikom, ktorzy formalnie przestali by¢ pracownikami PKN ORLEN lub
strony trzeciej. Wprowadzono blokowanie kont uzytkownikow po uptywie
zdefiniowanego okresu nieaktywnosci. Uzytkownikow urzadzen mobilnych,
komputeréw przeno$nych oraz no$nikdw elektronicznych zobowigzano do
niezwtocznego informowania o ich utracie lub zniszczeniu. Zmiany pierwotnego
zastosowania lub uzytkowania sprzetu komputerowego*' umozliwiajgcego
przechowywanie danych wigzaty sie z usunieciem w sposéb trwaty i nieodwracalny
przechowywanych danych. Natomiast zbedne i uszkodzone nosniki elektroniczne
miaty by¢ niszczone w sposéb uniemozliwiajgcy odtworzenie danych. Przetozonych
uzytkownikow#2 zobowigzano do zapewnienia zwrotu przez nich wszelkich
powierzonych do korzystania zasobdw teleinformatycznych w momencie
rozwigzania umowy lub w przypadku innych uzasadnionych okolicznosci. Okre$lono
rowniez zasady postepowania z danymi oraz wykorzystywanym do czasu
rozwigzaniu umowy sprzetem uzytkownika.

(dowod: akta kontroli str. 69-79, 102-103, 181-232, 277-366, 375)

2.6. PKN ORLEN przyjat Polityke Bezpieczenstwa Teleinformatycznego*s. PBTI
opracowano w oparciu o miedzynarodowe praktyki w zakresie bezpieczenstwa
teleinformatycznego, w tym m.in. o wymagania normy PN-ISO/IEC 27001:2007.
PKN ORLEN posiadat certyfikat (od 21 czerwca 2010 r., wazny do 19 czerwca
2016 r.), zgodnie z ktorym System Zarzadzania zostat oceniony i uznany jako
zgodny z wymaganiami tej normy.

W PBTI okreslono m.in.:

a) organizacje polityki obejmujacg proces zapewnienia bezpieczenstwa;

b) organizacie bezpieczenstwa teleinformatycznego, z przypisaniem  rdl
I odpowiedzialnosci, z podaniem struktury odpowiedzialnosci;

c) dziatania i mechanizmy wplywajace na bezpieczenstwo teleinformatyczne, w tym
dotyczacych: poufno$ci i bezpieczenstwa zasobow teleinformatycznych,
bezpieczenstwa stacji roboczych, ochrony przed szkodliwym oprogramowaniem
i zarzadzania oprogramowaniem antywirusowym, bezpieczefnstwa urzadzen
mobilnych i nosnikow elektronicznych, zwrotu lub przekazania sprzetu
komputerowego, bezpiecznego usuwania danych, napraw, konserwacjj;

d) zasady wykorzystywania zasobdw teleinformatycznych oraz bezpieczenstwa
danych, z okresleniem niedozwolonych czynno$ci przy korzystaniu z systemow
i sieci teleinformatycznych, poczty elektronicznej, komputeréw i urzadzen
przeno$nych oraz no$nikbw elektronicznych, a takze Internetu, zasad
zachowania poufnosci danych, tworzenia kopii zapasowych, zabezpieczenia
kryptograficznego;

e) zasady zachowania bezpieczenstw fizycznego i sSrodowiskowego;

f) zasady zarzadzania dostepem do zasobow teleinformatycznych, w tym
dostepem stron trzecich pracujgcych w siedzibie PKN ORLEN lub korzystajacych

41 Dotyczy: komputery przeno$ne, PDA (ang. Personal Digital Assistants), nosniki elektroniczne, takie jak dyski komputerowe,
dyski przenosne, pamigci typu Pendrive, karty pamigci przeznaczone do ponownego uzycia.

42 Tj. osoby uprawnione do korzystania z zasobdw teleinformatycznych PKN ORLEN: pracownik, stazysta, praktykant PKN
ORLEN lub strony trzeciej, osoba wykonujaca prace na rzecz tych podmiotow.

43 Prezes Zarzadu wprowadzit PBT zarzadzeniem nr 16/DG/2014 z dnia 7 maja 2014 r. w sprawie: wprowadzenia Polityki
Bezpieczenistwa Teleinformatycznego w Polskim Koncernie Naftowym Orlen SA, dalej: ,PBTI".
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ze zdalnego potaczenia, obejmujgce m.in. identyfikacje uzytkownikow,
uwierzytelnianie, zarzadzanie uprawnieniami i dostepem, haset;

g) zasady bezpieczenstwa aplikacji i systemdw automatyki procesowej;

h) zasady zarzadzania incydentami  zwigzanymi z  bezpieczenstwem
teleinformatycznym oraz zarzadzaniem ciggto$cig dziatania.

W PBTI zatozono m.in. dokonywanie przegladu oraz weryfikacji kont i uprawnien
w celu utrzymania prawidlowego poziomu kontroli dostepu do zasobdow
teleinformatycznych oraz monitorowanie i rejestrowanie dziatan uzytkownikéw
zasobow teleinformatycznych. Wskazano na monitorowanie jako podstawowy
proces dostarczajacy informacji o stanie bezpieczenstwa utrzymywanych zasobow
teleinformatycznych, ktéry pozwala na dostosowanie mechanizméw ochrony do
obstugi nowych zdarzen i ryzyk. Zatozono m.in. monitorowanie, przez
wyznaczonych administratoréw, w trybie ciggtym wydajnosci, zajetosci przestrzeni
dyskowej i obcigzenia zasobow teleinformatycznych. Ponadto zatozono ciggte
monitorowanie systemow biznesowych oraz pracujgcej wspdlnie z tymi systemami
infrastruktury  teleinformatycznej.  Przewidziano tworzenie i monitorowanie
dziennikbw zdarzen przez zasoby teleinformatyczne wykorzystywane do
przetwarzania informacji podlegajacych ochronie, akceptujace ruch sieciowy oraz
stuzace do zarzadzania dostepem.

W PBTI wprowadzono zasady zgtaszania, dokumentowania i raportowania
o wykrytych  przypadkach naruszenia bezpieczenstwa teleinformatycznego.
Obowigzek zgtaszania incydentéw bezpieczenstwa oraz wszelkich potencjalnych
podatnosci mieli wszyscy uzytkownicy zasobow teleinformatycznych. [...]J*4
Stosowano sformalizowane procedury reagowania na incydenty, ktére wspierano
zautomatyzowanymi narzedziami. Informacje dotyczace zagrozen i podatno$ci na
zagrozenia byly systematycznie gromadzone i analizowane.

W PBTI przewidziano dokonywanie przegladéow bezpieczenstwa zasobow
teleinformatycznych, w celu oceny ogolnego stanu ich bezpieczenstwa oraz
weryfikacji wtasciwego dziatania zabezpieczen.

(dowod: akta kontroli str. 95-96, 103-104, 277-366, 380-410)

W strukturze PKN ORLEN powotano komorke odpowiedzialng za zapewnienie
bezpieczenstwa teleinformatycznego, w ktérej zatrudniono osoby o odpowiednich
umiejetnosciach, w tym posiadajace stosowne certyfikaty*>, oraz zapewniono
odpowiednie wyposazenie (sprzet i oprogramowanie). [...J*

W toku procedury naboru pracownikdw zajmujacych sie bezpieczenstwem
teleinformatycznym przeprowadzano testy kompetencji oraz sprawdzano historie
zawodowa. W umowach o prace z pracownikami kluczowymi dla bezpieczenstwa
teleinformatycznego okreslono zakres odpowiedzialno$ci stron w obszarze
bezpieczenstwa informacji i byla ona rozliczana. Pracownicy ci korzystali ze
specjalistycznych szkolen.

(dowdod: akta kontroli str. 383-385)

2.7. W celu minimalizacji ryzyka funkcjonowania IK, PKN ORLEN zawart umowy
dlugoterminowe na dostawy ropy naftowej, ponadto zakupéw dokonywano na

4“4 W wystapieniu pokontrolnym NIK w interesie przedsigbiorcy wytaczyta jawnos¢ informacji ustawowo chronionych,
stanowigcych tajemnice przedsiebiorcy, na podstawie art. 5 ust. 2. ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji
publicznej (Dz. U. z 2015 r., poz. 2058 ze zm.) i art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej
konkurencji (Dz. U. z 2003 r. Nr 153, poz. 1503 ze zm.).

45 CISA - Certified Information Systems Auditor, CISM - Certified Information Security Manager, CISSP - Certified Information
Systems Security Professional.

4% W wystapieniu pokontrolnym NIK w interesie przedsiebiorcy wytaczyta jawno$¢ informacji ustawowo chronionych,
stanowigcych tajemnice przedsiebiorcy, na podstawie art. 5 ust. 2. ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji
publicznej (Dz. U. z 2015 r., poz. 2058 ze zm.) i art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. 0 zwalczaniu nieuczciwej
konkurencji (Dz. U. z 2003 r. Nr 153, poz. 1503 ze zm.).

15



podstawie kontraktow krotkoterminowych. PKN ORLEN dysponowat mozliwoscig
uruchomienia  zgromadzonych zapaséw ropy. Ponadto zawarto umowy
dtugoterminowe na dostawy gazu, a takze dokonywano jego zakupdw na podstawie
kontraktow krotkoterminowych na gietdach towarowych. PKN ORLEN zabezpieczyt
tytuty prawne do nieruchomos$ci (wtasno$¢, dzierzawa wieczysta), na ktorej
zlokalizowano IK.

Instrukcjq realizacji prac na podstawie pisemnych zezwolen4” uregulowano zasady

wykonywania prac w IK, w tym przez podmioty zewnetrzne. Dyrektor Wykonawczy

ds. Zakupdw zostat zobowigzany do przekazywania instrukcji wszystkim podmiotom

wykonujacym prace obejmujace m.in. IK. Wprowadzono zezwolenia:

a) diugoterminowe na prace remontowe,

b) dtugoterminowe na prace inwestycyjne,

c) diugoterminowe na prace z uzyciem otwartego ognia dla obiektow
warsztatowych i statych zapleczy firm wykonawczych,

d) zezwolenia jednorazowe: na wykonanie prac szczegdlnie niebezpiecznych,
na wjazd pojazdu, na pozostate prace.

Wskazani w powyzszej instrukcji pracownicy PKN ORLEN (tj. kierownicy obiektow,
inzynierowie procesow produkcyjnych) odpowiadali za kontrole i nadzorowanie prac
wykonywanych przez podmioty zewnetrzne. Sprawowali biezacg kontrole i nadzor
nad pracami: remontowymi, inwestycyjnymi, przebiegiem prac z uzyciem otwartego
ognia oraz pracami szczegolnie niebezpiecznymi, dla ktérych ustalano asekuracje
(t. kontrole nad pracami wykonywanymi na podstawie pisemnych zezwolen
jednorazowych) przez pracownikow poszczegolnych obiektow. W analizach
Programu Zapobiegania Awariom potwierdzono, ze realizacja prac uznanych za
szczegblnie niebezpieczne odbywata sie wylgcznie na podstawie zezwolen
jednorazowych.

W umowach zawieranych z podmiotami zewnetrznymi zastrzezono m.in., ze
pracownicy tych podmiotéw bedg posiadali stosowne uprawnienia kwalifikacyjne
wiasciwe do rodzaju wykonywanych prac oraz przy zabezpieczaniu prac pozarowo
niebezpiecznych bedq korzystali ze sprzetu posiadajgcego wazne badania
i przeglady techniczne oraz stosowne dopuszczenia. Wykonawcy zobowigzywali sie
do przestrzegania obowigzujacych przepiséw prawnych oraz wewnatrzzaktadowych
aktéw normatywnych PKN ORLEN z zakresu ochrony p.poz. i bhp. PKN ORLEN
zastrzegt sobie mozliwos¢ do prowadzenia kontroli w zakresie przestrzegania
obowigzujacych przepiséw i zasad bezpieczenstwa, ochrony p.poz i bezpieczenstwa
procesowego oraz prawo do odstgpienia od umowy w przypadku nieprzestrzegania
przez wykonawce i jego podwykonawcow tych zasad. W umowach zawarto klauzule
,Bezpieczenstwo Pracy” dotyczace m.in. przeprowadzenia oceny ryzyka
zawodowego zwigzanego z pracami na terenie obiektow PKN ORLEN, wyposazenia
pracownikbw we wiasciwg odziez ochronng, maski przeciwgazowe, sporzadzenia
planu Bezpieczenstwa i Ochrony Zdrowia i ,Planu bezpiecznego wykonania prac na
terenie PKN ORLEN S.A’, uzywania wytacznie narzedzi, materiatow i sprzetu
w petni sprawnego z odpowiednimi dopuszczeniami, atestami, $wiadectwami
i certyfikatami, zapewnienia nadzoru stuzb bhp i p.poz., przekazywania informacii
0 zdarzeniach pozarowych, przestrzegania obowigzujacych przepiséw i zasad
bezpieczenstwa, ochrony przeciwpozarowej i bezpieczenstwa procesowego,
dodatkowego szkolenia pracownikow w zakresie bhp, bezpieczenstwa pozarowego
i procesowego. W umowach zawieranych z podmiotami zewnetrznymi, ktérych
wykonanie wigzato sie z dostepem do zasobéw teleinformatycznych PKN ORLEN,

47 Zrzadzenie nr 30/DG/2014 z dnia 17 wrzeénia 2014 r. w sprawie realizacji prac na podstawie pisemnych zezwolen
w Zakfadzie Produkcyjnym w Ptocku, Terminalu Kolejowym w Ptocku, Terminalach Paliw w Zaktadzie PTA we Wioctawku.
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zawierano zobowigzania wykonawcy do przestrzegania zasad bezpieczenstwa
teleinformatycznego. Ustalono zasady dostepu logicznego do wewnetrznej sieci
teleinformatycznej PKN ORLEN. Okre$lano okres dostepu, osoby upowaznione.
PKN ORLEN zastrzegt sobie prawo do monitorowania i rejestrowania dziata oséb
upowaznionych ze strony wykonawcy do dostepu do zasobéw teleinformatycznych
w zakresie przestrzegania obowigzujacych procedur izasad bezpieczenstwa
teleinformatycznego oraz natychmiastowego zablokowania dostepu takiej osoby
w przypadku stwierdzenia naruszenia przez nig obowigzujacych zasad.

(dowod: akta kontroli str. 61, 96-98, 103-104, 321-322, 366, 376-379, 411-416)

2.8. PKN ORLEN w przesytanych do RCB, w latach 2013-2015, raportach
kwartalnych potwierdzat, ze nie wystapity zdarzenia, ktére stanowity istotne
naruszenie bezpieczenstwa IK.

W PKN ORLEN wprowadzono Instrukcje postepowania w przypadku awarii‘®,
Wskazano w niej, ze PKN ORLEN zakwalifikowano jako zaktad duzego ryzyka
wystapienia awarii przemystowej*®. W instrukcji opisano klasyfikacje awarii, opis
postepowania w przypadku ich wystgpienia, obejmujgcy m.in. powiadomienie
o zaistnieniu awarii, obowigzki kierownictwa i obstugi, powotywanie zespotow
awaryjnych i technicznych.

Na podstawie raportow o stanie ochrony IK, sprawozdan kwartalnych Petnomocnika
z wykonanych obowigzkéw, protokotow z kontroli Mazowieckiego Wojewodzkiego
Inspektoratu Ochrony Srodowiska - Delegatura w Pockus® wytypowano do kontroli
cztery zdarzeniad!. Stwierdzono ze we wszystkich badanych przypadkach podjeto
niezwloczne dziafania w celu zatrzymania awarii oraz usuniecia jej skutkow.
Zakladowa Straz Pozarna podejmowata niezwiocznie dziatania ratowniczo-
zabezpieczajace. Powotane zespoty awaryjne albo techniczne opracowywaty
raporty, w ktorych zawierano opis przyczyn i skutkow zdarzen, oraz wydawaty
zalecenia odno$nie do zmniejszenia ryzyka wystgpienia podobnego zagrozenia
w przysziosci lub zwigkszenia bezpieczenstwa w przypadku wystagpienia podobnego
zdarzenia, w tym dotyczace uzupetnienia instrukcji technologicznych. Zalecenia
zostaly zrealizowane.

Dwa zdarzenia zakwalifikowane jako powazne awarie zgtaszano do WIOS, ktora
przeprowadzita kontrole. Zgodnie z protokotami z kontroli, WIOS potwierdzita
ustalenia zespotéw powotanych przez PKN ORLEN i nie zastosowata sankcji oraz
pouczen. Zdarzenia te postuzyly takze do analiz Programu Zapobiegania Awariom.
W ich wyniku stwierdzono, ze Program nie wymagat aktualizacji.

Skutki objetych kontrolg zdarzen nie rozprzestrzenity sie poza obiekty IK i nie
wystapita koniecznos¢ wspotpracy z wojewodg oraz jednostkami samorzadu
terytorialnego w celu ograniczania ich skutkow lub likwidacji stanu zagrozenia
dla obiektow IK.

[...]p2

48 Zarzadzenie nr 51/DG/2009 z 29 grudnia 2009 r. w sprawie wprowadzenia w zycie ,Instrukcji postepowania w przypadku
awarii w PKN ORLEN SA”

49 Zgodnie z rozporzadzeniem Ministra Gospodarki z dnia 9 kwietnia 2002r. w sprawie rodzajow i ilosci substancii
niebezpiecznych, ktérych znajdowanie sie w zakladzie decyduje o zaliczeniu go do zaktadu o zwiekszonym ryzyku albo
zaktadu o duzym ryzyku wystapienia powaznej awarii przemystowej. (Dz. U. Nr 58, poz. 535 ze zm.)

5 Dalej: ,WIOS”.

51 Zdarzenia dotyczyly: Uszkodzenia mechanicznego krécca (nastapito uwolnienie gazu) - 25.03.2013 r.; Nieszczelno$¢
(uszkodzona uszczelka, wyciek ropy naftowej) — 11.02.2014 r.; Awaria systemu zasilania (gteboki przysiad napigcia stacji
GPZ - Gtéwny Punkt Zasilania) — 20.03.2014 r.; Przelanie tacy zbiomika redukcyjnego ukladu hermetyzacji (przelanie
nadmiaru rafinatu) - 07.05.2015 r.

5% W wystapieniu pokontrolnym NIK w interesie przedsiebiorcy wylaczyta jawno$¢ informacji ustawowo chronionych,
stanowigcych tajemnice przedsiebiorcy, na podstawie art. 5 ust. 2. ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji
publicznej (Dz. U. z 2015 r., poz. 2058 ze zm.) i art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. 0 zwalczaniu nieuczciwej
konkurencji (Dz. U. z 2003 r. Nr 153, poz. 1503 ze zm.).
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Ustalone
nieprawidfowosci

Uwagi dotyczace
badanej dziatalnodci

Ocena czastkowa ‘

Whiosek pokontrolny

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania
NIK o sposobie
wykorzystania uwag

(dowdd: akta kontroli str. 35, 36, 61, 89, 90, 98-101, 417-418)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
nie stwierdzono nieprawidtowosci.

[..]53
(dowod: akta kontroli str. 67-68, 84-88)

Najwyzsza Izba Kontroli ocenia pozytywnie dziatalno$¢ kontrolowanej jednostki
w zbadanym zakresie.

IV. Uwagi i wnioski
[...]54
V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Delegatury NIK w Bydgoszczy.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
wterminie 21 dni od otrzymania wystgpienia pokontrolnego, 0 sposobie
wykorzystania uwagi i wykonania wniosku pokontrolnego oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W  przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Bydgoszcz, dnia maja 2016 r.
Najwyzsza Izba Kontroli
Delegatura w Bydgoszczy
kontroler Dyrektor
Andrzej Maciejski Barbara Antkiewicz
gtéwny specjalista kontroli pafistwowe;j
....................... pOdeS pOdeS

5 W wystapieniu pokontrolnym NIK w interesie przedsiebiorcy wylaczyta jawno$¢ informacji ustawowo chronionych,
stanowiacych tajemnice przedsiebiorcy, na podstawie art. 5 ust. 2. ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji
publicznej (Dz. U. z 2015 r., poz. 2058 ze zm.) i art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej
konkurencji (Dz. U. z 2003 r. Nr 153, poz. 1503 ze zm.).

% W wystapieniu pokontrolnym NIK w interesie przedsiebiorcy wylaczyta jawno$¢ informacji ustawowo chronionych,
stanowigcych tajemnice przedsiebiorcy, na podstawie art. 5 ust. 2. ustawy z dnia 6 wrzesnia 2001 r. o dostepie do informacji
publicznej (Dz. U. z 2015 r., poz. 2058 ze zm.) i art. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. 0 zwalczaniu nieuczciwej
konkurencji (Dz. U. z 2003 r. Nr 153, poz. 1503 ze zm.).
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