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l. Dane identyfikacyjne kontroli

P/16/059 — Podlaski System Informacyjny e-Zdrowie

Najwy?sza [zba Kontroli Delegatura w Bialymstoku

Pawel Totwinski — starszy inspektor kontroli panstwowej, upowaznienie do kontroli

nr LBI/105/2016 z dnia 17 listopada 2016 r. (dowdd: akta kontroli str. 1-2)
Marek Ozga — glowny specjalista kontroli panstwowej, upowaznienie do kontroli
nr LBI/109/2016 z dnia 2 grudnia 2016 1. (dowod: akta kontroli str. 3-4)

Samodzielny Publiczny Zespdt Opieki Zdrowoinej w Sokdlce, ul. gen. Wiadyslawa
Sikorskiego 40, 16-100 Sokétka (zwany dalej: ,SP Z02' lub ,Szpitalem”)

Jerzy Kutakowski ~ Dyrektor SP Z0Z w Sokolce! {dowad: akta kontroli str. 5)

IIl. Ocena kontrolowanej dziatalnosci2

Realizacja w Szpitalu projektu Podlaski System Informacyjny e-Zdrowie® nie przyniosta
wszystkich korzysci okreslonych w studium wykonalnosci PSleZ oraz we wniosku o jego
dofinansowanie, mimo uplywu 21 miesiecy od uruchomienia w Szpitalu komponentow
Projektu (18 maja 2015 r.) i wydatkowania na ten cel 2.097,7 tys. zt ze $rodkow wiasnych
i Unii Europejskiej. Wynikalo to przede wszystkim z nieskutecznege wdrozenia
funkcjonalnosci otrzymanych systeméw informatycznych.

Szpital w ramach Projekiu zakupit m.in. sprzet komputerowy oraz systemy informatyczne
typu ERP, EQD, BI, HIS oraz EDM. Aplikacje te nie byly jednak w peini wykorzystywane
oraz stwierdzano inne nigprawidlowosci zwigzane z reglizacjg Projektu, w szczegdinosei:

— nie w pelni wykorzystywano system informatyczny HIS, chociaz w porozumieniu
partnerskim zawartym 31 marca 2011 r. z pozostalymi partnerami PSieZ i Liderem
Frojektus, Szpital zobowigzat sie m.in. do zasilania danymi wdrozonych systemow,

— do aplikacji typu EDM nie przekazywano calosci indywidualne] dokumentacji medycznej
przewidzianej w studium wykonalnosci projektu, w tym réwniez prowadzonsj
i przechowywanej w HIS, co uniemozliwiato pacjentom i lekarzem z innych podmiotow
leczniczych elektroniczny dostep do tej dokumentacii,

— nie uzywano modudu systemu informatycznego typu ERP (zakupionego za 1,8 tys. zi)
do kalkulacji rzeczywistych kosztow leczenia poszezegtinych pacjentow,

— nie wprowadzono elektronicznego obiegu dokumentéw, do czego miat stuzyé program
typu EOD, zakupiony za 45,2 tys. zi,

— nie pozbawiono mozliwosci dostepu do systemu HIS siedmiu (z osmiu) bylych
praccwnikdw Szpitala,

Petniacy funkcje od 1 grudnia 2008 r.
Najwyzsza |zba Kontroli stosuje 3-stopniowa skale ocen: pozytywna, pozytywna mime stwierdzonych nieprawidiowosci,
negatywna. Jezeli sformulowanie oceny ogéinej wedtug proponowane; skali byloby nadmiemie utrudnicne albe taka acena
nle dawalaby prawdziwego obrazu funkcjonowania kontrolowanej jednosiki w zakresie objetym kontrola, stosuje si¢ cceng
opisowa badz uzupelnia oceng ogdling o dodatkowe ohjasnienie.
Projekt (zwany dalej. ,PSleZ" lub Projektem”) byt realizowany na podstawie decyzji Nr UDA-RPPD .Q4.01.00-20-001/11-00,
bedacaj zalacznikiem Nr 2 do uchwaly Nr 83/778/2011 Zarzadu Wojewddziwa Podlaskiego z dnia 8 listopada 2011 1.
ERP stuzy do zarzgdzania jednostks | prowadzenia spraw administracyjno-finansowych Szpitata; EOD przeznaczany jest
do worowadzenia elektronicznego obiegu dokumentéw w Szpitalu; Bl sluzy do genercwania raportow i analiz na podstawis
danych czerpanych z ERP oraz HIS | wspomagajacy proces zarzadzania Szpitalem; HIS przeznaczony jest de prowadzenia
w wersji elektreniczne] dokumentacii medyczne] zbiorczej i indywidualngj oraz zarzgdzaniem ruchem chorych na cddziatach
i w poradniach, EDM skerelowana z systemem HIS aplikacja sluzaca do przegladania indywiduanej dokumentacii
medycznej wytworzonej w HIS.
Wojewbdziwo Podlaskie, kicrego zadania wykonywat Urzad Marszalkowski Wejewodziwa Podlaskiegoe (zwany ,UMWP').
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Opis stanu
faktycznego

— z opdnieniem opracowano procedury wewnetrzne, okreSlajace zasady korzystania
iwykorzystania trybu  krytycznego w  przypadku  koniecznoici  skorzystania
z elektronicznej dokumentacji medycznej pacjenta oraz procedury dotyczacej sposobu
zbierania, przechowywania i akiualizacji zgéd pacjentdw na przetwarzanie danych
osobowych,

Tymczasem w studium wykenalnosci PSleZ oraz we wniosku o jego dofinansowanie,
sporzadzonych przez Lidera PSleZ przewidziano m.in., 2e system EDM pozwoli pacjentom
i lekarzom na dostep do kompletnej dokumentacji medycznej pacjenta w postaci
elektronicznej, co wptynie na optymalizacie kosztow badan z uwagi na zmniejszenie ilosci
badan powtarzanych oraz na obnizenie kosztdw przechowywania i udostgpniania
dokumentacji medycznej. Z kolei system kontrolng-zarzadezy pozwolic  miat
m.in. na ulatwienie zarzadzania Szpitalem poprzez wdrozenie narzedzi analityczno-
raportowych oraz elektronicznege obiegu dokumentow na poziomie SP ZOZ.

lll. Opis ustalonego stanu faktycznego
1. Realizacja zobowigzan w zakresie tworzenia i realizacji Projektu
1.1. Rzetelnoéé uczestnictwa w projektowaniu rozwiazan dotyczacych Projeklu

1.1.1. SP ZOZ nie skiadat odrebnej deklaracji wyrazajgcej cheé uczestnictwa w Projekcie.
Decyzja taka zostala podjeta przez Powiat Sokolski (organ zalozycielski Szpitala). SP ZOZ
zostat poinformowany® ¢ zawarciu 8 wrzesnia 2008 r. umowy w sprawie wspdldziatania przy
realizacji Projektu, pomiedzy Wojewddztwem Podlaskim a Powiatem Sakélskim (Partnerem
Projektu). Przedmiotem umowy byla realizacia wspéinege przedsigwzigcia polegajacego
na: [1] przygotowaniu do realizacji Projektu wedlug wlasciwosci miejscowsj jednostki
samorzadu terytorialnego, fj. terenu Powiatu Sokdlskiego, {2] wspoinego wdroZenia Projektu
w przypadku uzyskania dcofinansowania. W dokumencie tym okreslono ponadto: zrodla
finansowania Projektu (Regionalny Program Operacyjny Wojewadztwa Podlaskiego na lata
2007 — 2013, finansowany w ramach Europejskiege Funduszu Rozwoju Regionalnego’),
kwestie zwigzane z zarzadzaniem Projektem, trwaloscig oraz wiasnoscia majatku
uzyskanego w jego ramach. W umowie okreslono rowniez obowigzki Parinera Projekiu,
do kiorych nalezato m.in. [1] sporzadzenie zapotrzebowania rzeczowego i finansowego,
[2] przygotowanie  dokumentacji technicznej, [3] uzyskanie wszelkich niezbgdnych
uzgednien i decyzji warunkujacych realizacje inwestycji, [4] zapewnienie Srodkow
finansowych, [5] promowanie Projektu, [6] delegowanie oséb do wspdipracy z Liderem
Projektu w Zespole ds. koordynacji, realizacji i menitorowania Projektu.

{(dowdd: akta kontroli str. 8-16, 284)

SP Z0Z, na proshe Lidera i w terminie przez niege wskazanym (29 stycznia 2010 r),
wypehnit ankiete? dotyczaca wstepnego okredlenia zasobow IT oraz potrzeb i oczekiwan
zwigzanych z realizacjg Projektu. Wskazano w nigj m.in.: [1] dane dotyczace organizaci
Szpitala, w tym: liczbe komorek administracyjnych | medycznych, liczbg o0séb
korzystajacych z sieci komputerowej w komorkach administracyjnych, liczbe lekarzy
i pielegniarek korzystajacych z sieci komputerowej; [2] ogding liczbe uZytkowanych
komputerow (67), w tym w celach administracyjnych (14), z kioérych cztery zakupione
zostato przed 2000 rokiem), do obshugi systemow dziedzinowych (27), sposrdd kidrych
szest zakupiono przed 2000 rokiem), w celach obslugi pacjenta i pracesu leczenia (26},
z ktdrych dwa zakupiono przed 2000 rokiem); [3] infrastrukture sieciows (w tym posiadane
lacze internetows); [4] dwa posiadane serwery, funkcionujace na nich silniki baz danych,
informacje o sposobie wykonywania kopi bezpieczenstwa bazy danych (kompresja do 7zip
i zapis na CD/DVD) oraz fakt niearchiwizowania tej bazy; [5] informacje o wykorzystywanym
sprzecie do obrazowania (cztery aparaty USG i siedem aparatéw RTG) oraz
niewykonywaniu za ich pomocg badan w formie cyfrowej (brak systemu PACS/RIS
do cyfrowej dystrybucji cbrazu); [6] dane dotyczace oprogramowania dziedzinowego
wykorzystywanego: w pracowni diagnostycznej, do obslugi laboratorium  (system

5 Pismem Urzedu Marszatkowskiego Wojewddztwa Podiaskiego nr DLILO130-8-10/08 z dnia 12 listopada 2008 r.
7 Zwany talej: RPOWP".
8 Znajdujaca sig na stronie hitp:fsi.wrotapodiasia.pliplie_zdrowiefankiet_skiero do_szpita. him.
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zarzadzajapy rejestracja, aparaturg i obstuga laboratorium oraz umoZliwiajacy odczyt
wynikow na oddzialach), w aptece szpitalnej, do statystyki medycznej i rozliczania
kontraktdbw z NFZ, do obslugi finansowo-ksiggowej, kadrowo-ptacowej, gospodarki
materialowej, gospodarki majgtkiem trwalym i ewidencji Srodkéw trwalych craz
wyposazZenia; [7] dane dotyczace integracji systemow dziedzinowych oraz informacie
obraku standaryzacji wykorzystywanych systeméw; (8] typy wdrozen wykorzystujacych
technologie informacyjno-komunikacyjne, ktore zdaniem Szpitala, przyczynilyby sig
do poprawy jakosci opieki medycznej oraz zarzadzania placdwka,

{dowdd: akta kontroli str. 17-39)

1.1.2. SP Z0Z 31 marca 2011 r. zawart porozumienie parinerskie w sprawie wspoldziatania
przy realizacji Projektu, ktbrego stronami byli: Wojewodztwo Podlaskie, 10 powiatow (w tym
sokdiski) i 28 podmiotéw leczniczych z terenu tego wojewddztwa (dla kidrych organami
zalozycielskimi byli ww, starostowie). {dowad: akta kontroli str, 40-49, 248-282)

Porozumienie bylo aktualizowane trzy razy, . 2 lutego 2012 r., 28 lutego 2013 r.
i 13 listopada 2014 r. Wskazano w nim m.in.; [1] przedmiot porozumienia — przygotowanie
i wdrozenie Projektu, [2] wartos¢ projektu, [3] obowiazek zapewnienia wktadu wilasnego
przez Partnerdw w wysokodci ¢o najmniej 15%, [4] wspding odpowiedzialnosci
za zapewnienie trwalodci, [5] obowigzek stosowania przepisdéw o0 zamowieniach
publicznych. Ponadto w § 5 ust. 2 okreslono obowigzki Partnerow, w tym:

— przekazanie Liderowi dokumentéw oraz informacji niezbednych do sporzadzenia
wniosku o dofinansowanie Projektu,

— wspblpraca z Liderem w kazdym obszarze niezbednych dla nalezytego udzielenia
zamowien publicznych w ramach realizacji PSleZ,

— wspdlfinansowanie czedci wspoinej Projektu, na ktdra skladaja sig nastgpujace koszty:
inzynier kontraktu, promocja i audyt PSleZ oraz regionalna platforma e-Zdrowia,

— w przypadku zaistnienia koniecznosci, wykonanie na wiasny koszt infrastruktury
techniczno-budowlanej, ktdra nie zostata okreslona w zakresach rzeczowo-finansowych,
celem umozliwienia instalacji urzadzen i sprzetu zakupionege w ramach Projektu,

— zasilanie danymi systemow | aplikacji wdrozonych w PSleZ,
— osiggnigcie wskaznikdw Projektu i dostarczenie Liderowi informacji o jego efektach,
— zapewnienie trwatosci PSleZ przez 5 lat,

— nadzér i utrzymanie w nalezytym stanie Srodkéw bedacych efektem realizacji Projektu
oraz ponoszenie kosztow utrzymania oraz nakladow odtworzeniowych na te rodki,

~ promowanie PSleZ. (dowod: akta kontroli str. 40-49, 248-282)
Porozumienie zawierato wysokosé planowanych kosztdw realizacji Projektu dla kazdego
z partnerdw. Dla SP ZOZ pierwotnie okredlono wydatki na poziomie 2.514,8 tys. zt.

W wyniku aktualizacji parozumien kwota ta ulegta zmniejszeniu | wyniosta 2.097,3 tys. 2t
Ostatecznie w zakresie rzeczowo-finansowym zaplanowana dla Szpitala wydatki na:

— zakup | uruchomienie systemow informatycznych - 1.038,2 tys. zt (pierwotnie planowano
1.546,5 tys. z¥),

— stworzenie infrastruktury serwerowo-systemowej Projekiu — 5124 tys. zt (pierwotnie
4266 tys. zh),

— zakup sprzetu informatycznego - 271,7 tys. zt {poczatkowo 340,4 tys. zh,

— szkolenia uzytkownikow — 121,6 tys. zt (planowano 108,6 tys. zi),

— promocjg Projekiu — 0,7 tys. zt (pierwotnie 12,1 tys. z4),

— inzyniera kontraktu — 53,4 tys. zt (planowano 42,9 tys. zt),

~ utworzenie Regionaingj Platformy e-Ustug Medycznych - 47,7 tys. zt (poczatkowo
28,1 tys. zt),

— audyt powdrozeniowy - 0,7 tys. zt (pianowano 5,9 tys. zl).
{dowod: akta kontroli str. 40-49, 248-282)



1.1.3. SP 20Z w dniu 22 czerwca 2012 r. zostal poddany audytowi wstepnemu (przez
przedstawiciela inzyniera koniraktu Projekiu), kidrego przedmiotem byla weryfikacja
i aktualizacja inwentaryzacji zasobow informatycznych {przeprowadzonej
29 stycznia 2010 r.). Stwierdzone w trakcie audytu zmiany w fych zasobach dotyczyly.
liczby uZylkowanych zestawow komputerowych, posiadanego dostepu do Intemetu,
posiadanego silnika baz danych oraz uzytkowanego systemu antywirusowego. Ponadto
w protokole® z czynnosci audytowych ujeto wskazane przez Szpital propozycie
wykorzystujace technologie informacyjno-komunikacyjne, ktore jego zdaniem przyczynithy
sie do poprawy jakosci opieki medycznej oraz zarzadzania jednostka, Nalezaly do nich
m.in.: [1] podniesienie jakosci Swiadczen medycznych, w tym diagnostyki obrazowej,
I2] mozliwosé konsultacji w zakresie diagnostyki obrazowej z odleglymi osrodkami
konsultacji medyczne), [3] mozliwos¢ wymiany doSwiadczen pomigdzy specijalistami
roznych oérodkéw krajowych | zagranicznych poprzez wykorzystanie systemow
wideokonferendi, [4] mozliwos¢ budowy i wykorzystania regionalnych i innych medycznych
baz danych, [5] ewidencja kosztow uslug medycznych i fakturowanie, [6] administrowanie
systemem zarzadzania w placowee ochrony zdrowia, [7] obstuga: kartoteki pacientdw,
laboratorium, medyczna pacjenta, pacjentow w izbie przyje¢, pacjentow w poradni,
[8] obsiuga magazynowa apteki centralnej — zarzadzanie dostawami lekow. Przedstawiciel
in2yniera kontraktu nie zglaszal uwag dotyczacych infrastruktury informatycznej SP ZOZ.
(dowad: akta kantroli str. 285-323)

1.1.4. Od podpisania 31 marca 2011 r. porozumienia partnerskiege do odbioru
18 maja 2015 r. systeméw informatycznych ERP, BI, EOD, HIS | EDM Szpital uczestniczyt
wpracach projektowych | wdroZeniowych Projekiu. Dyrektor Szpitala brat udzial
we wszystkich dziewigciu spotkaniach zespolu ds. keordynacji realizacji i monitorowania
Projektu, na ktbre zostat zaproszony przez Lidera. Ponadic w trzech z tych spotkan wzieli
udziat trzej inni pracownicy SP ZOZ: glowna ksiegowa, ksiegowa oraz informatyk.
Na spotkaniach omawiano m.in. sprawy organizacyjne, dzialania zwiazane z realizacig
Projektu, harmonogram jego realizacji, zasady i terminy odbioréw poszezegolnych
elementow PSleZ, realizowane i planowane postepowania przetargowe, siatus
realizowanych i planowanych postepowan przetargowych, zidentyfikowane ryzyka realizacji
Projektu, analizy przedwdroZeniowe oraz rozliczanie jego kosztow.

(dowdd: akta kentroli str. 125-130, 511)

Od 31 marca 2011 r. do 18 maja 2015 . SP Z0Z zaopiniowat 58 dokumentéw dotyczacych
realizacji Projekiu, ktore byly zamieszczane przez Lidera na wewnetrzne] sfronie
internetowe] Projektu’®. Wsrod nich znajdowaty sie m.in.: [1] zakres rzeczowo-finansowy
PSleZ dotyczacy Szpitata, [2] projekt Polityki Bezpieczenstwa Szpitala, [3] zmiany
w Porozumieniu Partnerskim [4] harmonogram rebét budowlanych serwerowni, [5] plan
Projekiu, [6] plan startu produkcyjnego, [7] projekt wykonawczy serwerowni, [8] schemat
odbioru sieci LAN, [9] dokumentacja przetargowa dotyczaca budowy sieci WAN,
zintegrowanego systemu informatycznego, dostawy i wdroZenia urzadzen sieci LAN,
dostawy sprzetu komputerowego i urzadzen peryferyjnych, [10] specyfikacia kenfiguracii
sprzetowej, [11] specyfikacja wymiany danych, [12] regulamin przetwarzania danych
osobowych na poziomie regionalnym. {dowod; akta kontroli str. 324-331)

Przekazane przez SP 20Z opinie do ofrzymanej dokumentacjii byty konsullowane
Z Dyrektorem Szpitala, jego zastepcg ds. medycznych, ghownym ksiggowym oraz
informatykiem. Tres¢ tych dokumentdw nie byta konsuttowana bezposrednio z personelem
medycznym Szpitala, Kweslie zwigzane z wdrozeniem Projektu, takie jak szkolenia
wdrozeniowe, informacie na temat przebiegu realizacji Projektu, poruszane byly
na organizowanych w SP ZOZ radach ordynatorow. Dyrektor SP ZOZ wyjasnil,
ze: ,w trakcie prowadzonych konsultacji z personelem Zakiadu w poczatkows) fazie Projektu
poruszano  przede  wszystkim  problem  koniecznosci  wprowadzenia  systemu
informatycznego najbardziej, jak fo tytko moZfiwe, kompletnego pod wzgledem zgodnosci
dokumentacii z wymogami prawnymi oraz umoZliwiaigcego objecie swoim zakresem cafej

¢ Pedpisany 22 czemwsa 2012 r, przez Dyrektora SP 207 i przedstawiciela wykonawcy.

® www . azdrowie.padlaskie.eu.
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Struktury Zakiadu, w zwigzku ustawowym obowiazkiem wprowadzenia dokumentacji
elektronicznej. Natomiast w fazie realizacji byly poruszane glownie kwestie zwigzane
z konjecznoScia zaangazowania wszystkich pracownikow w szkolenia, wdrazanie oraz
biezgce stosowanie nowych systemow informatycznych. Poruszano rownie akfuaine
problemy zwigzane z jednoczesng realizacjg projektu, udzielaniem swiadczert medycznych
oraz wynikafacymi z tego relacjami miedzy personelem i pacjentamy”. Szpital nie prowadzil
badania opinii pacjentéw na temat korzystania z rozwiazan, jakie niesie za soba realizacja
Projektu, Dyrektor SP ZOZ wyjasnit, 2e: ,Zakiad nie badaf bezposrednio opinii pacjentow
w zwigzku z reafizacjg projektu, gdyz taki obowiazek nie wynikat z zawartych porozumien,
ani tez Zakfad nie posiadal na ten cel $rodkéw finanscwych. Jednakze w ramach dziafari
Zakiadu prowadzona byla ,polityka informacyjna”, w ramach ktorsj informacje na temat
realizacji projektu  byly przekazywane reprezentanfom  spofeczenistwa, rowniez
Z mozliwoScia dyskusji, m.in. w czasie posiedzer Rady Spoleczne”.

{dowdd: akta kontroii str. §-12, 324-331, 512-521)

W 34 (z 58) sprawach Szpital wnosit uwagi lub propozycje do przedstawianych
dokumentow. Dotyczylo to géwnie: specyfikacji istotnych warunkdw zaméwienia oraz
dokumentacji dla poszczegéinych przetargow prowadzonych przez Lidera Projektu, polityki
bezpieczenstwa informacii, proponowanych zmian w treéci porozumienia partnerskiego,
regulaminu przetwarzania danych na poziomie regionalnym, wykonania i montazu tablic
pamigtkowych. Uwagi dotyczyly m.in.: rezygnacji-z zapiséw dotyczacych koniecznosc
opiniowania Polityki Bezpieczenstwa Szpitala przez organ tworzacy, wydluzenia przyjetych
termindw gwarancii i licencji na dostarczany sprzet, doprecyzowania specyfikacji czytnikéw
kodow kreskowych, wydiuzenia minimalnego okresu szkolen, okreslenia roli przedstawiciela
SP ZOZ w procesie nadzarowania wdrazania systemu, sposobu odbioru wdrazanych
systemow, planowanego wprowadzenia zharmonizowanege planu kont we wszystkich
jednostkach  uczestniczacych w  Projekcie, opdinied realizacji wdrozenia systemow
w odniesieniu do termindw przyjetych w hammonogramie.

{dowdd: akta kontroli str. 8-12, 324-331)

W 24 (z 58) przypadkach Szpital zaakceptowat bez uwag przedstawione dokumenty (zaden
z nich nie byt zaakceptowany w formie tzw. milczace] zgody). Dotyczylo 1o m.in. kolejnych
wersji dokumentacji przetargowych na dostosowanie do jednego standardu technicznego
pomieszczen przysztych serwerowni, dostawy i wdroZenia urzadzen sieci LAN, dostawy
stacji roboczych i urzadzen peryferyjnych, dostarczenia i wdroZenia zintegrowanege
systemu informatycznego, schematu odbioru sieci LAN, zaméwienia na wykonanie audytu
zewngtrznego. (dowdd: akta kontroli str. 324-331)

W zwigzku z pismem Lidera' informujacym o powstalych oszczednosciach w realizacii
Projeklu, Szpital wnitst o rozszerzenie Projektu, fi.: [1] uruchomienie w dostarczonym
oprogramowaniu funkcjonalnosci: blok operacyjny, diagnostyka obrazowa, rehabilitacja,
stacja dializ oraz integracja z laboratorium, [2] dokupienie 35 zestawéw komputerowych
wraz z oprogramowaniem, osiem urzadzen wielofunkeyjnych (drukarek recept
ze skanerem), dwoch switche oraz routera. Ponadto SP Z0Z poinformowat o rozmowach
prowadzonych z dostawca systeméw, dotyczacych uruchomienia funkcjonalnosci
{m.in. moZliwosci: wypelnienia i wydruku karty informacyjnej bloku operacyjnego, wyslania
zlecenia badania do pracowni diaghostycznej oraz $ledzenia jego stanu i zwrotnego
otrzymania wyniku badania, przechowywania skanowanych kart anestezjclogicznych).
Dodatkowo Szpital zwrécit uwage, ze z uwagi na ograniczony czas, rozszerzenie Projektu
o dodatkowe moduly ,wydaje si¢ niemozliwe”. Wnicski Szpitala nie zostaty uwzglednione
przez Lidera PSleZ Dyrektor Szpitala wyjasnit, ze: ,SP ZOZ na efapie przygofowania
Projektu pokazat zarowno swoja strukiure organizacyjna, jak i posiadang infrastrukture
informatyczng oczekujac w samach Projektu mozliwosci wprowadzenia rozwiazan jak
najbardziej kompleksowych. Jednoczesnie po siromie Szpitala byla S$wiadomosc,
Ze w Projekcie blerze udzial wigle osrodkow zroZnicowanych pod wzgleder organizacyjnym
oraz, Ze $rodki finansowe mozliwe do pozyskania nie sq nieograniczone, a zatem przy

1 NrDI-I1.433.1.107.2015 z 28 stycznia 2015 1.



zastosowaniu rozwigzan kompromisowych istnieje prawdopodobienstwo, Ze nie wszystkie
oczekiwania bedg mogly byG zaspokojone”.  {dowdd: akta kontroli str. 332-335, 582-585)

W 50 (z 58) przypadkach Szpital opiniowat dokumenty w terminach wyznaczonych przez
Lidera, 4. od jednego do 24 dni od dnia umieszczenia dokumentu na wewnetrznej stronie
internetowej Projektu (np. termin zaopiniowania dokumentacji przetargowej zintegrowanego
systemu informatycznego posiadajacej ckoto 360 stron wynosit trzy i cztery dni, a termin
zaopiniowania dokumentacji przetargowej na dostawe | wdrozenie urzadzen sieci LAN
i urzadzen pamieci masowe] w podmiotach leczniczych, posiadajacej okolo 180 stron — pieé
i 14 dni). Dyrekior Szpitala wyjaénit, Ze: tfemniny wyznaczone pIzez Lidera Projekiu
do zaopiniowania dokumentacyi projektowej byly adekwatne do terminu reafizacji catego
projektu. Wyznaczenie diuzszych termindw, w szezegolnosci uwzgledniajac duza liczhe
partneréw, mogloby doprowadzi¢ do sytuacji braku czasu na realizacje Projekiu. Ponadto
terminy mialy charakter porzadkowy | w przypadku uzasadnione] potrzeby wydiuzenia
ferminu niezhednego do analizy dokumentacyi istniala taka moXwosc.”

W kolejnych oémiu przypadkach Szpital zaopiniowal dokumentacje zamieszczong
na wewnetrzngj stronie Projektu z przekroczeniem {od jednego do 11 dni) terminu
wyznaczonego przez Lidera. Dotyczylo to na przyktad terminu zgloszenia poirzeby
wprowadzenia zmian w zakresie licencji wdrazanych modutow, zaprojektowania i wdroZenia
zapasowe] serwerowni systemow Projektu. Jak wyjasni Dyrektor Szpitala, opoznienia
w opiniowaniu dokumentacji wynikaly z: Jkoniecznodel dokonania glebszej analizy
dokumentéw w celu wyeliminowsnia waipliwosci po  stronie  Szpitala, pofgczonsf
7 konsultaciami z Liderem.” (dowdd: akta kontroli str. 6-12, 324-331, 492-493)

1.4.5. W dniu 6 maja 2015 r. Szpital przystgpit do ogodlnego porozumienia'2 w sprawie
ochrony danych osobowych, w tym danych o stanie zdrowia pacjentow, przetwarzanych
na poziomie regionalnym w Projekcie. W ramach porozumienia SP ZOZ zobowigzat sig
m.in., ze dane te beda; [1] przetwarzane zgodnie z prawem, [2] zbierane dla oznaczonych,
zgodnie z prawem celéw i niepoddawane dalszemu przetwarzaniu niezgodnemu z tymi
celami, [3] merytorycznie poprawne i adekwatne w stosunku do celdw przetwarzania,
[4] przechowywane w postaci umozliwiajacej identyfikacie o0s6b, ktorych dotycza, nie diuzej
niz jest to niezbedne do osiagnigcia celow przetwarzania. Wymagane bylo rowniez
okreslenie sposcbu zbierania, przechowywania i aktualizacji zgod oséb na przetwarzanie
danych osobowych na poziomie regionalnym oraz sposcbu poinformowania tych oséb
o adresach siedzib partnerbw, celu zbierania danych, a w szczegolnoéci o znanych
kategoriach cdbiorcow danych, prawie dosigpu do tresci swoich danych oraz ich
poprawiania, a takze dobrowcinosci podania danych. Uczestnicy porozumienia okreslili tez
zakres danych osobowych przetwarzanych w  zbiorze Regionalne  rapozytoritim
dokumentacji medycznej, w tym m.in.:

— danych ewidencyjnych: osobowe pacjenta i osoby do kontaktu w naglych wypadkach,

— podstawowych danych medycznych i zwigzanych z nimi, w szczegoinosci: [1] dane
krytyczne {np. grupa krwi, nadwrazliwosc i uczulenia, choroby przewlekle | zazywane
leki, wykonane szczepienia), [2] dane glowne (np. waga, wzrost, cisnienfe, tetno,
alergie), [3] skierowania (wystawione i ich status), {41 wizyty, porady, konsultacie,
[5] badania, [6] recepty, [7] profilaktyka i planowanie leczenia (np. plany szczepien,
informacje o wykonanych badaniach kontrelnych), [8] wydane orzeczenia
i zaswiadczenia lekarskie, [9] dane o zdrowiu samodzielnie rejestrowane przez pacjenta,
[10] indywidualne dokumentacje zdrowia i choroby pacjentéw {np. o udzielonych
uslugach ambulatoryjnych i wyjazdowych, hospitalizacjach, wykonanych badaniach
diagnostycznych, przebiegu ciazy), {11] historycznych wynikach laboratoryjnych,
[12] dane multimedialne (np. zdjecia RTG, USG, tomograficzne).

1z Porozumienie zostalo podpisane przez Wojewodzwo Podlaskie craz 36 jego partnerdw. W dniu 21 lipca.2016 r.
nowelizowano porozumienie, w zwiazku z koniecznodciq naniesienia dodatkowych zmian, ktore wynikaly z konsultacji
z Administratorem Bezpisczenstwa Informadii | radeg prawnym Lidera Projektu {m.in. dotyczacych zmian uzywanych
w porozumieniu pojeé i ich definicii oraz uzupetnien w takscie,
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Strony ustality réwniez termin obowiazywania porozumienia, w brzmieniu § 17
Porozumienia Partnerskiego z dnia 31 marca 2011 r, fi. w przypadku zrealizowania
przedmictu porozumienia oraz uptywu okresu jego trwatosci porozumienie zostanie
wygaszone, a w przypadku zaistnienia okolicznosci uniemozliwiajgcych dalsze wykonanie
obowiazkow zawartych w porczumieniu — za zgodg stron badz za 30-dniowym
wypowiedzeniem ~ porozumienie moze zostaé rozwigzane. (dowcd: akta kontroli str. 57-94)

Na podslawie podpisanego porozumienia SP ZOZ zawart z Liderem Projekiu indywidualng
umowe, w ktdrej upowaznit Lidera do przetwarzania danych oscbowych, w tym danych
o stanie zdrowia pacjentow, na poziomie regionalnym w Projekcie™. Szpital w ramach
umowy przekazat Liderowi dostep do zbioréw danych osobowych na poziomie lokainym
{Lokalne repozytorium dokumentacji medyczneij, | Lokalna ewidencja lekarzy i pielegniarek),
prowadzonych odpowiednio w systemie EDM i ERP. Szpital odebrat réwniez stosowne
upowaznienia szesciu przedstawicieli Lidera Projektu do przetwarzania danych osobowych.
(dowod: akta kontroli str. 50-56, 95-100, 553-554)

W grudniu 2015 roku, tj. po uplywie siedmiu miesiecy od zawarcia umowy w sprawie
ochrony danych osobowych, w tym danych o stanie zdrowia pacjentow, przetwarzanych
na poziomie regionalnym w Projekcie, Dyrekior Szpitala wprowadzit procedure, okredlajaca
zasady korzystania | wykorzystania trybu krytycznege w przypadku koniecznosci
skorzystania z elektroniczrej dokumentacji medycznej pacjenta™. Ustalit, 2e informacje,
w szezegoinosci o stanie zdrowia pacjenta, mogg byt udostepnione na uzasadnione
Zgdanie lekarza po uzyskaniu pisemnej zgody pacienta na ujawnienie tajemnicy'® lub
bez jego zgody (gdy uzyskanie takiej zgody nie byt mozliwe), w razie niebezpieczenstwa
dla zycia lub zdrowia pacjenta badz innych oséb albo gdy zachodzi potrzeba przekazania
lekarzom niezbednych informacji o pacjencie zwigzanych z udzielanymi Swiadczeniami
zdrowotnymi. Na podstawie przekazanego zadania dostep do danych osohowych pacjénta
przyznawany jest na okres 24 godzin, a jego przediuZzenie wymaga ztozenia nastepnego
zgloszenia w trybie krytycznym lub udzielenia zgody pacjenta na ujawnienie tajemnicy
informacji na okres diuzszy niz 24 godziny. {dowod: akta kontroli str. 101-103)

Z kolei do marca 2016 roku Szpital nie posiadal opracowanej procedury wewnetrzne|
przechowywania zgdd pacienta na przetwarzanie danych osobowych na poziomie
regionalnym. Procedurg taka Dyrektor Szpitala zatwierdzit 17 marca 2016 .8 okreslajac,
ze fomularze zgody na przetwarzanie danych osobowych beds wydawane pacientom
w momencie rejestracjii, a po wyrazeniu dobrowolngj zgody, przechowywane w dziale
Analiz, Statystyki Medycznej i RUM. (dowod: akta kontroli str. 104-107)

Dyrektor oéwiadczyl, ze: .pierwsza zgoda pacjenta na przetwarzanie na poziomie
regionalnym danych osobowych przez administratorow danych osobowych (...) zostala
wydana w SP ZOZ w Sokdice dnia 14 marca 2016 r.” {dowdd: akta kontroli str. 106)

1.1.6. W okresie objetym kontrolg SP ZOZ skorzystat z trzyletniej asysty powdrozeniowsj

przewidzianej w umowie na dostarczenie | wdroZenie zintegrowanego syslemu

informatycznego, wykorzystujac dwie (z szesciu) bezplatnych wizyt serwiscwych.

Przedstawiciel firmy wykonawcy systeméw asystowal:

— w dniach 3 — 5 luty 2016 r. przy naliczeniu i eksporcie do banku listy ptac za styczen
2016 roku oraz przy biezace] pracy (wprowadzaniu danych, raportdéw, dokonywaniu
wydrukow, sprawdzaniu importu dokumentdw do Platnika oraz deklaraci PIT
pracownikow),,

— w dniach 23 - 25 maja 2016 r. przy zamknieciu ksiag rachunkowych za cokres
od 1stycznia do 31 grudnia 2015 r. oraz przy zaksiegowaniu dokumentéw

i przeksiegowaniu sald kont zespolu 4 i 7 na wynik finansowy jednostki.
{dowodd: akia kontroli str. 108-115, 356-359, 552)

13 Umnowe podpisano na czas frwaiosc! Projektu, po uptywis kidrsgo umowa wygasnie.
14 Zarzadzenie Nr 35/2015 z 15 grudnia 2015 r. w sprawie udostgpniania lekarzom na podstawie zgloszonego przez nich
poprzez System PSleZ zadania udestgpnienia danych o stanie zdrowia pacjentow w trybie krytycznym,
15 Zgeda pacjenta nie moze byé domniemana lub dorozumiana z adwiadezenia wali o innej tre$ci.
16 Procedura 1/2016 z dnia 17 marca 2016 v,
8



Ustalone
nieprawidiowoséci

Od kwietnia 2015 roku do 23 grudnia 2016 r. Szpital zaproponowat dostawcy
oprogramowarnia dziewieé zmian rozwojowych modulu ERP, z Ktorych siedem zostalo
wprowadzonych, a dwie" oczekuja na realizacie. Ponadto SP ZOZ zglosit 47 propozycji
modyfikacii moduiu HIS, sposrod ktérych 28 nie uwzgledniono. Dotyczyty one m.in.: zmiany
szabionu druku ,zaswiadczenie dla pacjenta’, dodania dodatkowych danych pagjenta
w terminarzu rejestraci do poradni {adres i numer felefonu pacjenta), utworzenia
dodatkowych raportow zwierajacych liste osob, dla ktdrych wygenerowano pin do aktywagji
konta na Portalu Pacjerta oraz liste osob, kidre wyrazity zgode na przetwarzanie danych
osobowych na poziomie regionalnym.

Wprowadzone na wnicsek Szpitala zmiany rozwojowe modulu ERP  dotyczyly
m.in.: modyfikacji raportu cbowiazkowych skiadek pielegniarek i poloznych (dodanie pola
z numerem PESEL i numerem PWZ'8), usuniecia bledu uniemoZliwiajacego wykonanie
raportu ,kartoleka ptacowa pracownika’ na przelomie roku, przygotowanie raportu
dotyczacego odsetek wtasnych Szpitala, modyfikacji druku Jfozliczenie inwentaryzacy’
{wprowadzenie kolumny ,cena jednostkowa” | ,warto$é”.

Wséréd 19  uwzglgdnionych propozycji modyfikacji modutu  HIS  znalazty sie
m.in.: [1] umozZliwienie edycji kodu procedury wewnetrznej, [2] automatyczne sprawdzanie
ubezpieczenia pacienta (w systemie EWUS"} w chwili rejestracii wizyty, [3] dodanie danych
pacjenta {ID, imig¢, nazwisko, PESEL, ks. glowna, ks. oddzialowa) na formatce karta
czynnosci pielegniarskich”, [4] automatyczne wpisywanie w raporcie ,wydruk ksiegi poradni®
rzeczywistej godziny przyjecia pacjenta, [5] dodanie pozycji w karcie czynnosci
pielegniarskich w grupie odZzywianie. {dowéd: akta kontroli str. 336-355)

Ponadto pracownicy Szpitala, w ramach asysty powdrozeniowej, korzystajge z narzedzi®
do zglaszania awarii i usterek uruchomionych systemow informatycznych przekazali
wykonawcy informacje o 38 awariach oprogramowania (28 medutu HI'S, pieciu ERP, dwoch
EQD i trzech Bly oraz 669 probleméw zwigzanych z jego funkcjonowaniem, z czego:

— 229 dotyczylo bteddw —w module HIS (212}, Bi (dziewigt?') | ERF (osiem),
— 71 wskazywato na wady i usterki — w module HiS (70) oraz ERP,

- 315 wymagalo biezacych konsultacii z pracownikami dostawcy oprogramowania,
prowadzonych telefonicznie, dotyczacych m.in. modutdw HIS (51}, ERP (256) i Bl (trzy).

Przywrbcenie sprawnosci systemdw zajmowalo do czlerech godzin w przypadiu awarfi,
$rednio siedem dni w przypadku bteddw, a od czterech do 14 dni w przypadku usterek.
(dowod: akta kontroli str. 116, 123-141, 336-355)

W dzialalnodci kontrolowane] jednostki w przedstawionym wyZzej zakresie stwierdzono

nieprawidtowosci, polegajace na:

— opracowaniu 15 grudnia 2015 r. (po uplywie siedmiu miesiecy od daty zawarcia
porozumienia w sprawie ochrony danych osobowych, w tym danych o stanie zdrowia
pacjentbw, przetwarzanych na poziomie regionalnym w ramach Projektu??) procedury
wewnetrznej, okreSlajacej zasady korzystania i wykorzystania trybu krytycznego
w przypadiku koniecznodci skorzystania z elektronicznej dokumentacji medycznej
pacjenta, kidrej opracowanie wymagane bylo postanowieniami § 10 ust 8
wWWw. porozumienia,

— opracowaniu po uplywie 10 miesigey od dafy zawarcia ww. porozumienia procedury
dotyczacej sposobu zbierania, przechowywania | aktualizacji zgod pacjentow
na przetwarzanie danych osobowych wymaganej § 5 pkt 3 porozumienia.

Stosownie do uregulowan zawartych w § 13 ust. 1 cytowanego porozumienia, SP ZQZ

zobowigzal sie do niezwlocznego dostosowania przepiséw wewnetrznych do wymogow

w nim zawartych.

7 Zgloszone odpowiednio: 10 wrzesnia 2015 ». i1 grudnia 2016 .
1 Numer prawa wykonywania zawodu pielegniarki.
9 Elektroniczne] Weryfikacjl Uprawnien Swiadczeniobiorctw na Portalu: hitp:flewus. csioz.gov.pl.
2 Tj. oprogramowania NCR {dla systemdw informatycznych HIS | EDM) | IZGL{dla systemdw informmatycznych ERP, EQDi BI}.
2 Osiem zgloszen dotyczylo bledow powstalych w module fokalnym BI (LBI), a jeden regionalnym Bl (RB).
2 Porozumisnie zewarte pomigdzy UMWP i poszczegdinymi podmiotami leczniczymi uczesticzacymi w Projekcie.
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Opis stanu
faktycznego

Dyrektor SP ZOZ wyjasnil, Ze: .procedura dolyczaca trybu krytycznego mogla byc
wykorzystana dopiero w syluaci kiedy w systemie regionalnym zaczely by¢ przetwarzane
dane pacjentow. Procedura zostata wprowadzona niezwlocznie po powzieciu informaci,
Ze hipoletycznie pacjenci, kidrych dokumentacja jest dostepna na platformie regionainef
moga trafic do naszego Zakladu'. Dodal, 2e procedura ta nie byla do tej pory ani razu
uruchomiana w SP Z0OZ. Odnoscie zwloki w okresleniu procedury dotyczace]
przechowywania zgod pacjenta stwierdzit, ze wprowadzit jg miezwlocznie” od momentu
ZloZenia przez pacjenta pierwszej takiej zgody przez w SP ZOZ

{dowdd: akta kontroli str. 65, 84-85, 101-105)

1.2. Zapewnienie bezpieczenstwa danych gromadzonych przez Szpital oraz stopnia
przygotowania ha mozliwo$¢ wystapienia sytuacjl kryzysowych

1.21. W SP ZOZ wdrozono Polityke Bezpleczefstwa Danych Osobowych®, okreslajac
obszar przetwarzania danych, t. budynki i poszczegdine pomieszczenia Szpitala
ze wskazaniem sposobu ich zabezpieczenia oraz wykaz czterech zbiorow danych
osobowych przetwarzanych w SP  ZOZ (pracownikow Szpitala, kandydatow
na pracownikow, pacjentow i kontrahentdw). Wdrozony dokument byt niekompletny, bowiem
nie zawieral czeSci wymagan ckreSlonych w § 4 rozporzadzenia w sprawie dokumentaci
przetwarzania danych osobowych, co szerzej opisano w dalszej czesci wystapienia
pokentrolnego, w sekgciji ,Uslalone nieprawidtowosci’. (dowdd: akta kontroli str. 150-173)

1.2.2. Wdrozone w tym samym czasie zasady bezpieczenstwa przetwarzania danych
osobowych?t polegaty m.in. na:

— nadawaniu uprawnien do przetwarzania danych wylgcznie osobom posiadajacym
pisemne upowaznienie Administratora Danych Osobowych (dalej ,ADC"),

— rozpoczeciu korzystania z aplikacji systemowych po ustanowieniu przez ADO
identyfikatora {loginu i hasla),

— gromadzeniu danych o dostepie do informac)i, w celu zabezpieczenia systemu
i przetwarzanych informacji przed ich kradzieza, nieuprawnionym dostepem,
uszkodzeniami lub zaktbceniami,

— wprowadzeniu systemu tworzenia kopii zapasowych (dziennych, tygodniowych,
miesiecznych), przechowywanych w cyklu czterotygodniowym na macierzy dyskowe]
w serwerowni oraz na dysku zewnetrznym (kopia miesigczna),

— biezgeym aktualizowaniu systemow oraz programéw antywirusowych (po pojawieniu sig
nowych sygnatur wiruséw) oraz monitorowaniu oprogramowania anlywirusowego przez
Administratora Bezpieczenstwa Informacji za pomocg konsoli zarzadzajace;,

— monitorowaniu ruchu w systemie w okresie trzech ostatnich dni, dostarczajacego
m.in. informacji o czasie zdarzenia, uzytkowniku, kiory zdarzenie wygenerawal,

o przyznaniu lub nieprzyznaniu prawa do wykonania czynno$ci przez uzytkownika.
(dowdd: akta kontroli str. 174-187, 229, 238-244)

W opinii bieglego powotanego przez NIK w SP ZOZ wprowadzono rozwiazania zmierzajace
do zapewnienia odpowiedniego poziomu bezpieczenstwa systemow teleinformatycznych.
Wprowadzono te2 czesciowo, w jego ocenie, regulacie wewnetrzne dotyczace zapewnienia
ochrony przelwarzanych informacji przed ich kradziezg, nieuprawnionym dostepem,
uszkodzeniami fub zakldceniami. W szczegdinosci wykazano dbalos¢ o aklualizacje
oprogramowania, minimalizowanie ryzyka utraty informacji w wyniku awarii, zapewnienie
bezpieczenstwa plikdw systemowych, ustanowienie systemu identyfikatorow i haset,

Biegly stwierdzit jednak, ze w Szpitalu podejmuje sie dziatania w celu ochrony
przetwarzanych danych, ale wymagajg one uregulowania w wewnetrznych przepisach oraz
korekty w obszarze odbierania uprawnien uzytkownikom, kitrzy tracg do nich prawo
{w probie oémiu osob, ktore utracity uprawnienia do korzystania z systemu HIS na skutek
ustania stosunku pracy, siedem oséb posiadalo akiywne konta uzytkownika w systemie

= Wprowadzonej 2alagznikiem nr 1 do zarzadzenia dyrektora SP Z0Z nr 21/2016 z 3 listopada 2016 r.
 Wprowadzone Instrukcja zarzadzania systemem informatycznym shuzacym do przetwarzania danych osobowych.
10



HIS, co szerzej opisano w dalszej czesci wystapienia pokontrolnego, w sekeji ,Ustalone
nieprawickowosci’.), {dowod: akta kontroli str. 188-192)

1.2.3. Ogledziny pomieszczen SP ZOZ wykazaly, Ze zgody pacientéw na przetwarzanie
danych osobowych na poziomie regionainym przechowywano zgodnie z opracowana
i wdrozeng procedura {sprawa opisana w pkt 1.1.5 wystgpienia) w dziale Analiz, Statystyki
Medycznej i RUM. Obecnie, wg stanu na 22 listopada 2016 r., Szpital przechowuje
72 zgody pacjentéw na przetwarzanie danych osobowych na poziomie regionalnym,
umieszczone w odpowiednio opisane] teczce, w zamykanej metalowej szafie.

(dowod: akta kontroli str. 229)

1.2.4. Stosownie do zapiséw instrukcji zarzadzania systemem informatycznym sluzacym
do przetwarzania danych osabowych® kopie zapasowe, przechowywane na macierzy
W pomieszczeniu serwerowni Szpitala, tworzono codziennie? oraz raz w tygodniu. Ponadto
raz w miesigcu kopie danych i systemow informatycznych przenoszong na zewnetrzny
noénik danych | przechowywano w wyznaczonym pomigszczeniu SP ZOZ,
poza serwerownia. Proces tworzenia kopii opisany ww. instrukejl obejmowat wszystkie dane
i serwery w cyklu przyrostowym (kopie dzienne) oraz catosciowym (kopie tygodniowe
i miesigczne). Nie okreélat natomiast sposobu testowania sporzadzonych kepii i procedury
niszczenia zbednych juz kepii zapasowych. Administrator Bezpieczefistwa Informacii
SPZ0Z oswiadczyt, Ze: ,sposdb fesfowania kopii zapasowych umozliwia program
ARCSERVE uzywany do tworzenia tych kopii. Z komunikatow programu wynika wprost,
czy proces (worzenia kopia byt prawidlowy, oraz czy dana kopia nadaje sig
do przywrocenia. Wiemy fez z rozmowy ftelefonicznel przeprowadzonef z  jednym
Z pracownikow dostawcy oprogramowania, 7e przeprowadzane 5§ przez nich raz w roku
testowe proby przywrdcenia kopii. Z perspeldywy SP ZOZ w Sokodice potwierdzenie
poprawnosci wykonywanych kopii bezpieczeristwa uzyskaliémy po awarii oprogramowaria
jednego z serwerbw fizycznych zawierajacego rownieZ maszyny wirtuaine. Udalo sig
poprawnie przywrocic ostatnic utworzong kopie hezpieczetistwa zawierajacq serwery oraz
ich ostatnie ustawienia®. Oswiadczyt tez, Ze: przyjely przez nas cykl tworzenia kopii dzienny
i tygodniowy (nadpisywanie danych starszych niz jeden miesiac) zastepuje proces
niszczenia Zzbednych kopii zapasowych. Dotyczy 1o rowniez dodatkowego dysku
przenoéneqo, Kidry zawiera kopie Z ostainiego miesiaca, poprzedrie kopie sg kasowane”,
{dowod: akta kontroli str. 229, 238, 245-248, 555-558)

W ocenie biegtego Szpital wdrozyl mechanizmy i regulacje zapewnigjace bezpieczenstwo
plikdw systemowych i minimalizujace ryzyko utraty informacji w wyniku awarii. Ocenit,
jednak, Ze miejsce przechowywania kopii stwarza ryzyko utraty danych produkcyjnych
ikopii zapasowych w przypadku powaznych zdarzen takich jak pozar. Czestotliwosé
sporzadzania dodatkowej miesigczne] kopii bezpieczehstwa przechowywane] poza
serwerownia jest zbyt mafa | stwarza w najgorszym przypadku ryzyko utraty danych
z ostatniego miesiaca. (dowdd: akta kontroli str. 188-192)

1.2.5. W okresie od 15 maja 2015 r. do 30 listopada 2016 r. pracownicy SP ZOZ,
korzystajac z narzedzi do =zglaszania awarii i usterek uruchomionych systeméw
informatycznych?, zglosili dostawcy oprogramowania 38 zawiadomien o awarii
uzytkowanych systemow (co szerzej opisano w pkt 1.1.6 wystapienia pokontrolnego).
Pierwsze trzy awarie wystapily w pierwszym miesigcu funkcjonowania systemu?®, Kolejne
13 awarii modutu HIS zgloszono po uplywie okolo siedmiu miesiecy od uruchomienia
systemu®, a dalsze 12 po uplywie okolo roku®. Pozostate 10 awarii zgltaszano sukcesywnie
w miarg ich wystapienia.
Wszystkie zgloszone awarie dostawca oprogramowania usunal sprawnie, bez zbednej
2wioki. Czas reakciji na otrzymane zgtoszenie Szpitala nie przekraczal czterech godzin,
{dowdd: akta kontroli str. 116-122, 569)

¥ Zalgcznik Nr 2 do zarzadzenia dyreklor SP Z0Z nr 24/16 z 3 listonada 2016 r.
* Qkola godz. 3:00.
# Tj. eprogramowania NCR (dla systemdw informatycznych HIS i EDM) i IZGL{dla systembw informatycznych ERP, EQD i B).
2 Dotyczylo to zawieszania sig lub losowego wylaczania systemu HiS po wprowadzeniu do niggo danyeh.
@ Datyczylo to giéwnle braku pofgezen z bazami danych (piet zgicszen) lut braky reakgji systemu (piet zgioszen).
3 Dotyczylo to gléwnie awarii technicznych lub zlego funkcjonowania systemu po wprowadzeniu jege aktualizacii.
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Ustalone
nieprawidiowosci

1.2.6. SP Z0Z posiada wilasna stacje transformatorowa, w kiorej zlokalizowano rozdzielnie
SN 15 kV, dwie komory transformatora, z transformatorami 2x630 kVA i rozdzielnig N.N.
oraz pomieszezeniem z zespotami pradotwdrczymi skladajacymi sie z dwéch generatoréw
omocy 200 kW i 50 kW3. Oba generatory mogg byé podigczone do rozdzieln
elektrycznych po zaniku napigcia z publicznej sieci energstycznej.

(dowod: akta kontroli str. 142-143, 146-149)

Generator o mocy 50 kW {pracujgcy w autostarcie), zgodnie z dokumentacig instalagji
elekirycznej stacji niskiego napiecia, zabezpieczat dostawy pradu na blok operacyjny,
oddzial anestezjologii | intensywnej terapil, szpitalny oddziat ratunkowy, izbe przyjes, stacje
dializ oraz cddzialy w zakresie oéwietlenia awaryjnego. Drugi generator o mocy 200 kW,
wymagat recznego uruchomienia i 20 minut nieprzerwane] pracy na osiggniecie sprawnosci
przed przetgczeniem do instalacji. Dodatkowo urzgdzenia serwerowni zabezpieczono
systemem podirzymywania napigcia (UPS).  (dowdd: akta kontroli str. 142-143, 405-408)

Przedstawiona do wgladu dokumentacja nie okreglala czestotliwosci i zakresu przegladow
generatoréw pradotwarczych. W instrukcii eksploataci generatoréw” zapisano natomiast,
Ze szczeghtowy zakres badan stanu technicznego oraz warnunkéw ruchu prébnego powinny
byé uzgodnione miedzy uzytkownikiem a wytworca (nowe generatory) oraz uzytkownikiem
a zakiadem remontowym w odniesieniu do generatoréw po remoncie.
Analiza zapisow ,Dziennik operacyjny Stacja Trafo, Generatory, ksiaika zarzadzen,
napraw, kontroli’ wykazata, ze generatory nie byly remontowane. Nie prowadzono rowniez
zewnetrznych przegladow technicznych generatordw. Pracownicy SP Z0OZ odnotowali
jedynie cykliczne testowe uruchomienia generatordw i ich tankowanie.

{dowod: akta kontroli str. 142-143)

Dyrektor Szpitala wyjasnil, ze uznat za wystarczajace przeglady agregatow pradotwérczych
wykonywane przez pracownikéw Szpitala (posiadajgcych uprawnienia SEP). Czestotliwosé
przegladdw (raz w miesigcu) zostata ckreslona w Planie Przygotowan SP Z0Z w Sokdice
na polrzeby obronne panstwa. Dodal, Ze  wprowadzenie zewneirznych przegladow
generowafoby dodatkowe nieuzasadnione koszly™. {dowbd: akta kontroli str. 6-10)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono

nastepujgce nieprawidtowosci:

1. W SP ZOZ wdroZono do uzytkowania (3 listopada 2016 r.) niekompietng Polityke
Bezpieczefistwa Danych Osobowych. Przyjete w niej rozwigzania nie spelnialy
wymogow okreslonych w § 4 rozporzadzenia w sprawie dokumentacji przetwarzania
danych osobowych, bowiem nie zawieraly [1] wykazu programéw zastosowanych
do przetwarzania zbioréw danych osobewych funkcjonujacych w SP ZOZ, [2] opisu
struktury zbioréw danych wskazujacego zawartosé poszezegéinych pél informacyjnych
i powigzania migdzy nimi, 3] sposobu przeplywu danych pomigdzy poszczegdinymi
systemami, [4] okreslenia $rodkéw technicznych i organizacyjnych niezbednych
dla zapewnienia poufnosci, integralncsci | rozliczalnosci przetwarzanych danych,
Dyrektor Szpitala wyjasnit, ze tempo prac nad projektem e-Zdrowie spowodowato
powstanie brakow w Polityce Bezpieczenstwa Danych Osobowych. Dodal, ze aktualnie
trwaja prace i przygotowywane sg uzupelnienia, ktére wkrétce uzupelnia luki w tym
dokumencie. (dowdod: akta kontroli str. 6-10, 151-163)

2. W probie oSmiu osob, kidre utracity uprawnienia do korzystania z systemu HIS
{na skutek rozwigzania stosunku pracy z SP Z0Z), siedem nadal posiadato aktywne
konta uzytkownika w systemie HIS. Byto to niezgodne z postanowieniami pkt 3 instrukcji
zarzadzania systemem informatycznym sluzacym do przetwarzania danych
osobowych®, w ktbrym okreslono procedure cofania i wyrejestrowywania uprawnien,
Dyrektor Szpitala wyjasnil, ze: ,brak cofniecia uprawniert wynikal z bladu technicznege
przy probie zmiany uprawnier. Bfad zostaf usuniely niezwiocznie po jeqo stwierdzeniu.

1 Spalinowy zespdt wytwérczy pradu zmiennego X324E1-EL z zapfnem samoczynnym produkeji Wytwomni Silnikéw
Wysckopreznych PZL — Andrychéw™ wraz z pradnics synchroniczng pragu zmiennego produkei Zakladdw Okratowych
Urzadzen Elekirycznych  ELMOR" w Gdansku.

82 Zalacznik Nr 2 do zarzgdzenia dyrekior SP ZOZ nr 21416 z 3 listopada 2016 1.
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Uwagi dotyczace
badanej dziatalnosci

Ocena czastkowa

Opis stanu
faktycznego

Ponadio nalezy podkresiic, ze osoby, dia kitrych ustat stosunek pracy nie mialy
fizycznego dostepu do systemu”. {dowdd: akta kontroli str. 188-192, 582-585)

Najwyzsza lzba Kontroli zwraca takZze uwage, ze powolany w trakcie kontroli NIK biegly
wskazat na potrzebg zintensyfikowania czynnosci zmierzajgcych do  wykrycia
nieautoryzowanych dzialan zwigzanych z przetwarzaniem informagji. Ponadto stwierdzil,
ze w celu uszczelnienia systemu nalezaloby rozwazyé mozliwost wykonywania okresowego
przegladu adekwatnosci nadanych uzytkownikom uprawnien i wdroZenie automatycznego
wylaczania kont po okreslonym c¢zasie nieaktywnosci uzytkownikow oraz okreslic sposoby,
czestotliwosé i dokumentowanie monitorowania dostepu do informacji oraz opisujacych
czynnodci  zmierzajace do  wykrycia  nieautoryzowanych  dzigtan  zwiazanych
Z przetwarzaniem informacii. (dowéd: akta kontroli str. 188-192)

Szpital na etapie projektowania i wdrazania Projektu brat udziat w spotkaniach zespolu
ds. keordynacji realizacji i monitorowania oraz opiniowat dokumentacie zwigzang
z realizacjg Projektu. Wnoszone uwagi nie dotyczyly jednak oczekiwanych funkcjonalnosci
aplikacji HIS, co moglo wplynat na jego niedostosowanie do obstugi: bioku operacyjnego,
poradni rehabilitacyi, diagnostyki obrazowej, stacji dializ oraz integracii z laboratorium,
Po uruchomieniu systeméw informatycznych, SP ZOZ zglosit 47 propozycii usprawniajgcych
funkcjonainosé oprogramowania typu HIS | ERP. W Szpitalu wprowadzono tez mechanizmy
zapewniajace odpowiedni poziom bezpieczenstwa w systemach teleinformatycznych,
rozwigzania stuigce ochronie przetwarzanych infomacji przed ich  kradzieza,
Nie stosowano jednak przyjetych procedur w zakresie odbierania uprawnien w dostepie
do systemu HIS, w wyriku czego siedmiu bylych pracownikéw Szpitala nadal posiadato
aktywne konta w tym module. Ponadto Polityce Bezpieczenstwa Danych Osobowych
hie uwzgledniono regulaci ckreslonych w § 4 rozporzadzenia w sprawie dokumentaci
przetwarzania danych osobowych. Z opdinieniem opracowano procedury wewnegtrzne,
okrestajace zasady korzystania i wykorzystania frybu krytycznego w  przypadku
koniecznosci  skorzystania z elektroniczngj dekumentacji medycznej pacjenta oraz
procedury dotyczacej sposobu zbierania, przechowywania i aktualizacji zgéd pacjentdw
na przetwarzanie danych csobowych.

2. Stopien wykorzystywania przez Szpital sprzetu oraz rozwigzan
informatycznych zakupionych w ramach Projektu

21, Wydatki zwiazane z realizacjg Projektu | wykorzystanie zakupionego sprzetu

21.1. Szpital na realizacie Projekiu poniost wydatki kwalifikowalne, zwigzane m.in.
z zakupem sprzetu komputerowego, systemdw informatycznych typu ERP, ECD, BI, HIS
i EDM, budowa serwerowni oraz sieci LAN | WAN, w wysokosci 2.047,6 tys. 21, z czego
1.740,5 tys. zt (85%) stanowily Srodki pozyskane z budzetu UE, a 307,1 tys. zt (15%) érodki
wlasne i ofrzymane ze Starostwa Powiatowego w Sokélce®. Poniesione wydatki byly
0 463,3 tys. zt nizsze od pierwotnie planowanych (2.510,9 tys. i), co wynikalo gltownie
z oszezednosei uzyskanych na etapie udzielania zamowienia publicznego na zakup
i uruchomienie systeméw informatycznych. Wydatki wlasne Szpitala poniesione
na reslizacje Projektu w latach 2012 — 2015 stanowily 0,27% kosztow ogotem SP Z0Z
{114.571,5 tys. z4). (dowdd: akta kontroli str. 283, 576)

2.1.2. Wydatki niekwalifikowalne, poniesione przez Szpital w zwigzku z realizacjg Projektu,
wyniosty 50,1 tys. zt i obejmowaly koszty migraciji danych oraz podatek od towardw i ustug.
Koszty kwalifikowaine zostaly rowniez pomniejszone o kary umowne, w wysokosci
3,1tys. zl, nalozone za nieterminowe wykonanie zadah na wykonawce sieci WAN
i wykonawce serwerowni wraz z okablowaniem sieci LAN. Dyrektor Szpitala wyjasnit,
28 wydatki na migracje danych nie zostaty rozficzone w ramach Projektu, gdyz: ,na efapie
opiniowania dokumentacii przefargowej dofyczacej systemu infarmatycziego proces
migracyi danych byf w niej uwzgledniony. Zmiany zostaly wprowadzone na etapie przetargu,
po zozeniu do Prezesa Krajowej lzby Odwofawcze), odwolania przez potenciainych
wykonawcow m.in. w zakresie dotyczacym migracji”.

# Szpital na realizacje Projektu otrzymad ze Starostwa Powiatowego w Sokdlce 1.442,20 2t
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Ustalone
nieprawidiowosci

Niekwalifikowalnos¢ ww. wydatkow zostata potwierdzona w rowniez w stanowisku inzyniera
kontraktu. (dowdd: akta kontroli str. 360-373, 492-493, 570-573)

2.1.3. Nabyte przez Szpital, w wyniku realizacji Projektu srodki trwate obejmowaty: 75 stacji
roboczych z monitorami i oprogramowaniem, 17 czytnikow kodow kreskowych, piet
drukarek specjalistycznych, skaner, sie¢ strukturaing (WAN i LAN) oraz serwerownig wraz
z wyposazeniem, system informatyczny zlozony z modutéw ERP, Bl, ECD, HIS i EDM.
SPZ0OZ nie zglaszal uwag w trakcie odbioru poszczegdinych skladowych Projektu.
Otrzymane srodki frwale i wyposazenie zostaly rozdysponowane do poszczegdinych
komérek organizacyjnych  Szpitala oraz  prawidiowe skonfigurowane. Zgodnie
Z wystawionymi dokumentami OT, wszystkie urzadzenia komputerowych z urzadzeniami
peryferyinymi (stacje robocze z monitorami, czytniki kodéw kreskowych, drukarki
specjalistyczne, skaner) przekazano do uzytkowania poszczegOlnym  komdrkom
organizacyjnym Szpitala w terminie miesiaca od otrzymania faktury.

Przeprowadzone w trakcie kontroli NIK ogledziny Srodkow trwatych i wyposaZenia nabytego
przez SP ZOZ w ramach Projeklu®, wykazaly 7e byly one uZytkowane, zgodnie
z przeznaczeniem. Znajdowaly sie bowiem w  pomieszczeniach  wskazanych
w dokumentach OT, byly podiaczone, a kazdy zestaw komputerowy posiadat dostep
do oprogramowania zainstalowanego na centralnym serwerze Szpitala.

{dowod: akta kontroli str. 361-399, 405-408, 490)

2.1.4. Stosownie do postanowien § 5 pkt 2 ppkt 17 porozumienia Partnerskiego SP ZOZ,
poinformowat pacjentéw {w formie okreslone] we wniosku o dofinansowanie realizacii
projektu w ramach RPO WP na lata 2007 - 2013}, o otrzymaniu dofinansowania
na realizacje projektu z Funduszy Strukturainych UE,

{dowod: akta kontroli str, 225-235, 582-585)

Ponadto w ramach promocji Projektu, na tablicach cgloszen w holu glownym i korytarzach
Szpitala oraz w rejestracii ogdinej do przychodni SP ZOZ zawieszono plakaty z informacig,
o sposobie rejestracji w Fodlaskim Systemie Informacyjnym e-Zdrowie, mozliwosciach
i korzysciach wynikajacych z korzystania m.in. z elektroniczne] rejestracji do ,wigkszosci
poradni specjalistycznych w wojewodziwie®, o akiualnociach, nowosciach, programach
profilakiycznych, elekfronicznym dostepie do  wilasne] dokumentacfi medycznej
i wykonywania z niej wydnukéw®. Na stronie internetowe] SP Z0OZ zamieszczong zas link
kierujacy pacjentéw bezpoédrednic na strong e-Zdrowie®® a na jednej z podstron®
zamieszczono informacje dla pacjentdw o mozliwosci | zakresie danych niezbednych
do elektronicznej lub e-mailowej rejestracii, o czasie oczekiwania i sposcbie potwierdzenia
dokonanej rejestracii wizyty w SP ZOZ. Szpital nie podejmowat z wlasnej inicjatywy,
dodatkowych dziatan promocyjnych Projekiu, gdy2 - jak wyjasnit Dyrektor SP Z0Z -
JZaklad nie posiadal i nie posiada Srodkdw finansowych, ktore moglby przeznaczyc
na dodatkowe dzialania promocyjne Projektu. Ponadfo Projekt nie zaktadal prowadzenia
indywidulamysch dziatan promocyjnych’.

{dowad: akta kontroli sir. 47, 225-235, 509-510, 582-585)

W dzialalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie stwierdzono
nieprawidiowosci.

¥ Ogledzinami objgto: 15 (z 75) zestawow komputerowych (stacja robocza | monitor), siedem (z 17) czytnikiw kodow
kreskowych, piet switchdw, pieé drukarek specjalistycznych, cziery sefwery systemowe, macierz dyskows, potke dyskowg
do macierzy, router, skaner.

% Zamontowano tablice pamiatkowe przy wejiciu giownym do SP Z0Z, plakietki przy serwerowni i pokaju informatykéw oraz
na zakupienym sprzecie 1 oprogramowaniu. Zamieszczono informacie o projekeie | jege finansowariu na stronle startowe]
kazde] aplikadii, a takze na kazde| dokumentacji zwigzane] z projektem.

* Materiaiy promocyjne dostarczyt Lider Projektu w czerwceu i listopadzie 2016 roku — 25 plakatéw, 600 ulotek informacyjnych,
500 kuportow do wpisywania kodu PIN oraz 10 nalepek z informacjg o tym ze mo2na do podmiotu zarejestrowat: sie preez
Intemet.

3 hitp:fiwww szpitalsokolka.plf.

% hitps:/fezd rowie wrotapodiasia.pli,

# hitp/www.szpitalsokolka.plfinfo_php.



Uwagi dotyczace
badanej dziatalnosci

Opis stanu
faktycznego

Najwyzsza Izba Kontroli zwraca uwage, ze wedtug stanu na 22 listopada 20186 r., jedynie
72 osohy wyrazity zgode na przetwarzanie ich danych na poziomie regionalnym PSleZ
(odpowiadalo to 0,1% $wiadczen medycznych udzielonych w Szpitalu w 2016 roku) oraz
pedjeto 106 prob rezerwacii wizyt w poradniach Szpitala za posrednictwem Portalu Pacjenta
PSleZ, co stanowito 0,2% ogdiu wizyt w 2016 roku (44.047).

{dowod: akta kontroli str. 47, 225-235, 47, 500-510, 582-585, 605-606)

2.2. Wykorzystywanie oprogramowania wspomagajacego administracyjno-finansowa
obstuge Szpitala

221, Szpital w zwiazku z realizacjg Projektu otrzymal trzy systemy informatyczne
wspomagajace proces obstugi administracyjno-finansowej, §j. oprogramowanie typu Bl
EOD oraz ERP. Aplikacja ERP skiadata sig z dziewieciu modutow obejmujacych: kalkulacje
procedur medycznych oraz zarzadzanie: finansami, kosztami, kadrami i placami, majatkiem
trwalym, wyposazeniem, inwentaryzacja, zapasami i zasobami ludzkimi.

(dowad: akta kontroli str. 381-390, 402-411)

2.2.2. Zarzadzeniami Dyrektora Szpitala z 8 grudnia 2015 r. oraz 3 listopada 2016 r.
w sprawie dokumentacji dotyczacej przyjetych zasad (polityki) rachunkowosci ustalong,
zeod 1 stycznia 2015 r. ksiegi rachunkowe SP ZOZ prowadzone bedg za pomocy
programu finansowo-ksiegowego typu ERP, nabytego w ramach Projektu. Wprowadzone
zmiany miaty na celu dostosowanie polifyki rachunkowosci do wymogow art. 10 ustawy
2 dnia 29 wrze$nia 1994 r. o rachunkowosci®, {dowod: akta kontroli str. 412-429)

W Szpitalu do konca grudnia 2016 roku nie opracowano procedur wewnetrznych
dotyczacych wykorzystywania w biezgcej pracy systemow informatycznych typu EOD oraz
Bl. Dyrektor Szpitala wyjasnil, ze: ,.SP ZOZ nie byl zobiigowany do wprowadzania procedur
wewnetrznych w zakresie EQD i Bl przez przepisy obowigzujacegqo prawa, czy ustalenia
dotyczace realizacji Projekiu. Obecnie ww. systemy sq wykorzystywane w niezbednym
zakresie opisarym w pismie Szpitaia: 05/130/2016 w pkt 51 6. W przyszfosci planowane jest
szersze wykorzystamie fych moduldw, a w zwigzku z fym prawdopodobnie zostanie tez
okredlone przy pomocy odpowiednich procedur ich wykorzystania”.

{dowdd: akta kontroli str. 412-429, 494-495)

2.2.3. 8P Z07 rozpoczal uzytkewanie wszystkich modutéw ERP od 1 stycznia 2015 r,
zastepujgac nim uprzednio uzytkowane aplikacie. Moduly te byly zasilane bigzacymi danym,
w szczegoInosci: [1] modut zarzadzania finansami wykorzystywano do prowadzenia ksiag
rachunkowych Szpitala;, [2] moduf zarzadzania kosztami zawierat dane dotyczace
budowania budzetu oraz kalkulacji kosztéw SP ZOZ, wyceny procedur, wspélczynnikow
podziatowych, kosztéw rodzajowych; [3] modut zarzadzania kadrami i placami zawierat
informacje o wynagrodzeniach i zatrudnieniu pracownikéw Szpitala, umozliwial generowanie
listy plac z wyszczegdlnieniem skladowych wynagrodzenia; [4] moduly zarzadzania
majatkiem trwalym i wyposaZeniem zawieraly zestawienia Srodkéw trwatych i wyposazenia
W ujeciu wartosciowym i rzeczowym, protokoly przyjecia OT Srodkow trwatych; [5] modut
Zarzadzania inwentaryzacjg zawierat informacje (arkusze spisowe) dotyczace inwentaryzacji
skiadnikow majatku trwalego SP ZOZ, dane z przeprowadzong| Inwentaryzacji wg stanu
na 30 wrzesnia 2015 r. oraz dane z inwentaryzacji Srodkéw trwalych dzierzawionych przez
Szpital {m.in. staplerdw, instrumentarium) sporzadzonej na 31 grudnia 2015 r.; [6] modut
zarzadzania zapasami zawieral informagie ilosciowe o materialach przyjetych do magazynu
i wydanych na poszezegdine komérki kosztowe; [7] modut zarzadzania zasobami ludzkimi
zawierat dane dotyczace zatrudnienia (okresy zatrudnienia, rodzaj umowy, skladki, staZ,
potracenia z wynagrodzenia), umozliwial prowadzenie grafikow pracy przez poszczegdine
komorki organizacyjne; [8] modut kalkulacji provedur medycznych, zawieral informacie
w zakresie wyceny procedur medycznych w podziale na poszczegdlne komdrki kosztowe,
jednak nie byt w pefni wykorzystywany do kalkulacji rzeczywistych kosztow poniesionych
na leczenie danego pacjenta, co szczegtlowo przedstawiono w dalsze} czescl wystapienia
pokontrolnego, w sekcji ,Ustalone nieprawidiowosci”.

“ Dz. U. 22016 1. poz. 1047.
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Ponadto na prosbe SP ZOZ w moduie ERP {modut Generator Rapartéw) dostawca systemu
stworzyt szereg raportdow dotyczacych danych finansowych muin. kalkulacii kosziow,
$rodkow trwatych, umorzenia), kiore wykorzystywane byly m.in. do sprawdzania
rozrachunkow, ksiegowania amortyzaci, wykonywania planéw finansowych.

{dowod: akta kontroli str. 430-444, 577-578)

Liczba nabytych licencji do systemu ERP (53) byla wystarczajgca do biezacej obslugi
Szpitala, gdyz wg. stanu na 30 listopada 2016 r. obsluge administracyjng SP ZOZ
sprawowato 22 pracownikow. Fakt posiadania wystarczajgcej liczby licencji potwierdzil
~ Dyrektor Szpitala. (dowdd: akta kontroli str. 193, 409-410, 445-447, 472)

W SP ZOZ wykorzystywano zakupiony w ramach realizacji Projektu modut Bl. Od 1 stycznia
do 30 listopada 2016 r. logowato sie do niego wszystkich pigciu pracownikéw Szpitala
posiadajacych dostep do tego modutu. tacznie logowano sie 90 razy, w tym 88 przed
rozpoczeciem kontrali NIK (21 listopada 2016 r.). Liczba posiadanych licencji {pieé)
odpowiadala liczbie oséb przewidzianych do korzystania z tego systemu, tj.: Dyrektor
Szpitala, jego zastepca, gidwny ksiegowy, kierownik statystyki oraz informatyk.

(dowod: akta kontroli str. 448, 473)

System informatyczny Bl umozliwial generowanie raportow i analiz obejmujacych m.in.:
przychody ogétem i przychody jednostkowe, koszty ogdlem i koszty jednostkowe, wynik
finansowy ogdlem, poziom wykonania kontraktu — ilosciowy, wartosciowy i procentowy,
liczbe hospitalizagji, liczbe zgondw, liczbe oscbodni, liczbe taZzek — rzeczywists i Srednia,
analize zatrudnienia. Dane w wygenerowanych raportach®! obejmowaty okres od stycznia
2015 roku do grudnia 2016 roku. Dyrektor Szpitala wyjasnil, Ze: ,dofychczas rapory
w moduie Bl byly wykorzystywane gidwnie do tesfowania poprawnosci przepfywu danych
misdzy modufami, Do pelnego wykorzystania analitycznego w systemie muszg zostad
zgromadzone kompletne dane za okres diuZszy niz rok, & nawef dwa lata. Na obecnym
otapie moduf w przypadkis niekiérych analiz moze zawierac dane za zbyt krothi okres. Duza
czedd przeprowadzanych obecnie analiz (poza modulern Bf) sprowadza sig do poréwnania
danych w poszczegolinych zakresach za co najmnief kitka lat’.

(dowod: akta kontroli str. 430-472, 474-479, 529-536)

Przeprowadzone w trakcie kontroli NIK poréwnanie informacji zawartych w 10 raportach®
za drugi kwartat 2016 roku, sporzadzonych w systemie Bl oraz w odpowiadajacych
im raportach wykonanych w systemie ERP i HIS wykazalo zgodnoSé prezentowanych
danych. {dowdd: akla kontroli str. 449-472)

2.2.4, Przed uruchomieniem Projekiu, ad 1 pazdziermnika do 30 listopada 2014 r., dostawca
systemow informatycznych przeprowadzit instruktaze stanowiskowe dla personelu
administracyjnego, podzielone wedtug zakreséw tematycznych, wymaganych na danym
stanowisku badz w danej komérce organizacyjnej. W instruktazach uczestniczyli wszyscy
zatrudnieni w tym czasie pracownicy, w tym 21 zapoznato sie z zasadami uzytkowania
modwlu ERP, 22 skorzystalo ze szkolen z zakresu systemu EOD, a trzy osoby®
przeszkolono z zakresu obstugi systemu HIS. W tym samym czasie zorganizowano
dziewiet szkolen technicznych dla administratora wdrazanych systeméw informatycznych®,
a w jednym przypadku (dotyczacym administrowania systemem HIS) oprocz administratora
uczestniczyla kierownik DASM i RUM.

SP ZOZ nie posiada procedury szkolenia nowo zatrudnianych pracownikow, gdyz — jak
wyjasnit Dyrektor SP ZOZ — wystarczajace sa szkolenia stanowiskowe (w tym w zakresie
zasad korzystania i obslugi systemu informalycznego), mieszczace sig w zakresie
obowiazkow bezposredniego przefozonego, a dodatkowo, w razie potrzeby, istnieje
mozliwost wykonania szkolenia przez informatyka bez okre$lania odrebnej procedury.
(dowod: akia kontroli str. 193-217, 236-237, 559-568)

41 Raporty: hospitalizacje — z podziatem na: procedury, wiek, ple¢ i na jednostki chorcbewe, badania diagnostyczne — podzial,
ilnse, zestawienie kosziow | przychoddw na jednego leczonegofoschodzien,

12 Bacaniem objeto raporty dotyczace [1] kosztow ogédlem, [2] koszidw wg rodzajow, [3] przychodow ogotem, [4] wyniku
finansowego ogdtem, [5] zgondw, [6] liczby osobodni, [7] srednich wynagrodzen zasadniczych kwarlainych, [8] liczby tozek
w oddzialach, [9] poziomu wykonania kantraktu, [10] hospitalizacji z podzalem na wiek.

3 Dwie starsze ksiegowe i informatyk.

4« Tj, Inspektor ds. Systeméw Informatycznych Administrator Bezpieczenstwa Informacii.
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Ustalone
nieprawidtowosc

Z wyjasnien udzielonych przez dwie nowo zatrudnione w administracii Szpitala osoby
wynika, Ze nie uczestniczyly one w szkoleniach z zakresu obstugi nowego systemu
informatycznego. Po utworzeniu przez informatyka SP ZOZ kont w systemie, wiedze
na temat logowania do systemu i wprowadzania danych o wykonanych czynnosciach
gromadzity w trakcie, trwajacego okolo 30 min., instruktazu stanowiskowego
przeprowadzonego przez bezpoSredniego przelozonego i informatyka.  Osoby
te wskazywaly tez, ze mialy moziiwosé korzystania na biezaco z pomocy merytorycznej
informatyka SP ZOZ i wsparcia wspdtpracownikow. Ocenily, iz przeprowadzony instruktaz
byt efektywny. Réwniez w ocenie Dyrektora SP Z0Z, przyjety system szkolenia nowych
pracownikow byt wiasciwy i efeklywny .przede wszystkim z ragji na niewielkq ilo$¢ osob
do przeszkolenia'. {(dowdd: akta kontroli str. 6-10, 218-219,224)

W dziatalnosci konfrolowanej jednostki w przedstawionym wyze] zakresie stwierdzono
nastepujace nieprawidiowosci:

1. 8P ZOZ nie korzystal w pelnym zakresie z modulu systemu informatycznego ERP
przeznaczonego do kalkulacji rzeczywistych kosztow leczenia poszczegdlnych
pacjentow, zakupionego w ramach Projektu za 1,8 tys. zM5. Tym samym ograniczono
moZliwosci wykorzystania funkcjonalnosci systemu w  zakresie analizy kosztdw
medycznych. Dyrektor Szpitala wyjaénit, Ze: ,warfod¢ usfug medycznych na potrzeby
wysfawiania fakiur osobom nisubezpieczonym zostala ustalona, w zakresie badar
diagnostycznych w oparciu o wiasne kalkulagie kosziowe, z uwzglednieniem cen
rynkowych, a w zakresie $wiadczeri medycznych fypu porady | hospitalizacie dodatkowo
z uwzglednieniern wartodci $wiadezett finansowanych przez NFZ". Bylo to niezgodne
Z trescig art. 45 ust. 2 ustawy z dnia 15 kwietnia 2011 r. o dzialalnogci lecznicze*, ktory
stanowi, ze przy ustalaniu wysokosci optaty kierownik uwzglednia rzeczywiste koszty
udzielenia Swiadczenia zdrowotnege. Dyreklor wyjasnil, ze: ,Szpifal nie jest zobligowany
przez obowigZujgce przepisy do prowadzenia kalkulacii rzeczywistych kosztow
poniesionych na leczenie danego pacjenta. System komputerowy jest wykorzystywany
w zakresie niezbednym dla potrzeb Zakladu, a wyliczenie indywidualnych kosztow
dla kazdego pacjents, przy obowigzujgcym sysfemie rozliczeniowym byloby bezcelowe.
W przysziosei, w zaleznoSci od koniecznoSci | potrzeb, moiliwe jest szersze
wykorzystanie posiadanego oprogramowania”.

(dowod: akia kontroli str. 430-444, 577-578)

2. W Szpitalu nie wprowadzono elekironicznego chiegu dokumentow do czego miat sluzyé
system EOD, zakupiony w ramach Projektu za 45,2 tys. zt. Przeprowadzone w ramach
kontroli NIK ogledziny sposobu wykorzystania tego systemu wykazaly m.in.,
ze: [1] w systemie EOD znajdujg sie 1.339 zarejestrowane dokumenty w 2015 roku
{(wprowadzane od marca 2015 roku, przy 7.197% dokumentach zaewidencjonowanych
w papierowym  dzienniku  korespondencji  przychodzacej] za 2015  rok)
i 1.204 zarejestrowane w EOD dokumenty z 2016 roku {przy 3.906 w papierowym
dzienniku korespondencji przychodzacej — wg. stanu na 13 grudnia 2016 r),
[2] do systemu wprowadzane byly informacje dotyczace korespondencii obejmujace
m.in.. date wplywu, nadawce, adres nadawcy, tytut pisma, [3] tre$¢ korespondencji byta
skanowana i zamieszwedlugczana w systemie jedynie od kwietnia do czerwca 2015
roku oraz od 8 grudnia 2016 r., [4] w przypadku korespondencji otrzymanej przez SP
Z0Z i zeskanowangj do ECD, rowniez przekazywano jej oryginalng, papierowsg wersje
do osob prowadzacych dang sprawe.

Dyrektor Szpitala wyjasnit ze: ,ze wzgleddw organizacyjnych i funkcjonalnych obaecnie
wmodule EQD rejestrowana jest korespondencja przychodzaca zewnelizna oraz
wychodzaca zewnefrzna. W przyszfosci planowane jest sukcesywne rozszerzenie
zakresu rejestrowanej dokumentacii o korespondencie wewnetrzng. Obecny papierowy
obley wewnelrzny” zapewnia wigkszg pewnosé | szybko§¢ obrotu korespondenci

* Wartosc licencji modulu Kalkulacja Procedur Medycznyeh Systemu Zarzadzania ERP.

% Dz U, z2016r. poz. 1638.

a7 0Od 1 stycznia 2015 r. do 28 lutego 2015 r. w dzienniku korespondangi przychodzacs] zarejestrowana 750 pism,
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Opis stanu
faktycznego

ze wzgledu chociazby na wiek czesci personelu, kidry nie ma jeszcze w wigkszosel
wyrohionego nawyku bieZgcej kontroli komunikacji elektroniczne)”.
(dowdd: akta kontroli str. 445-447, 522-527)

2.3. Wykorzystywanie oprogramowania wspomagajacego obstuge pacjenta

2.314. SP ZOZ w zwigzku z realizacjg Projektu otrzymat dwa systemy informatyczne
wspomagajace proces obslugi pacjenta, tj.: [1] EDM pozwalajgcy na gromadzenie
dokumentacji medycznej wytworzonej w Szpitalu w formie elektroniczne; i przekazywanie jej
na poziom regionalny, [2] HIS umozZliwiajacy m.in.. prowadzenie w Szpitalu dokumentacji
medycznej w formie elekironicznej, rozliczanie umdw z NFZ oraz rejestracie przez
pacjentdw wizyt poradniach SP ZOZ. Oba te systemy zcostaly przekazane do uzytkowania
18 maja 2015 r. Liczba licencji na korzystanie z programéw przyznana Szpitalowi wynosita:
EDM — 214, HIS {na wszystkie moduly) — 691. Byla ona wystarczajgca do biezage] pracy
SP Z0OZ, gdyz wg. stanu na 30 listopada 2016 r. zatrudnionych w nim bylo 286 osob
personelu medycznego, w tym: 58 lekarzy, 176 pielegniarek i poloznych.

{dowod: akta kontroli sir.472, 480-487)

2.3.2. Zakupione systemy wspomagajace proces obslugi pacjenta pozwalaly na tworzenie
w formie elektronicznej m.in.: recept, skierowan, zlecen na zaopatrzenie medyczne, kart
informacyjnych leczenia szpitalnego oraz kart porad ambulatoryjnych, kidre zawieraty
wszystkie dane okreslone przez Centrum Systeméw Informacyjnych Ochrony Zdrowia
w Regutach biznesowych i walidacyinych okreslajacych strukiure dokumentéw medycznych
przetwarzanych na platformie P148. Oprogramowanie HIS umozliwialo takze podpisywanie
dokumentacji medycznej za pomoca bezpiecznego podpisu - elektronicznego
weryfikowanego przy pomocy waznego kwalifikowanego certyfikatu lub za pomoca podpisu
potwierdzonego profilem zaufanym ePUAP. Ponadic wyposazone bylo w mechanizmy
wewnetrzne umezliwiajgce identyfikacje uzytkownika tworzacego dokument.

(dowod: akta kontroli str. 480-488)

2.3.3. Dyrektor SP ZOZ, w zwigzku z wprowadzeniem systemu informatycznego
wspomagajacege proces obsiugi pacjenta, wydal 17 marca 2015 r. polecenie stuzbowe
nr1/2015 w sprawie prowadzenia dokumentacji medycznej w Szpitalu. Wskazano w nim
m.in.: [1] zakres dokumentacji medyczne] prowadzonej w systemie dla danego pacjenta:
badanie pedmiotowe, badanie przedmiotowe, obserwacije, procedury i zabiegi ICD 9, karte
statystyczng, karte informacyjng; [2] chowigzek odzwierciedlania w systemie rzeczywistego
ruchu pacjentow w Szpitalu; [3} koniecznesé dokonywania wypisow pacjentéw w systemie;
[4] rodzaj dokumentow obowiazkowych przy zdaniu choroby (pokrywajacy sie
z dokumentacja medyczna prowadzong, dla pacjenta); [5] rownowaznodé dokumentow
wytworzonych w systemie z dokumentacja papierowa oraz konieczno$t zatgczania ich
wydruku do dokumentacji medycznej pacjenta, [6] obowigzek sporzadzenia kompletne]
dokumentacji medycznej przy wypisie pacjenta. W odpowiedzi na pytanie, dlaczego
w ww. poleceniu sluzbowym nie wskazano, ze w prowadzonym do uZytkowania systemie
HIS nalezy prowadzic peing dokumentacie medyczng z wykorzystaniem wszystkich funkcji
tego modutu, Dyrektor SP ZOZ wyjasnit: . Wymienione polecenie stuzbowe uwzglednia stan
faktyczny {...) i aktualne mozliwosci finansowe i organizacyjne Zakladu, przy jednoczesnym
speinieniu wymogu sfosowania chowigzujacego prawa w zakresie dokumentac)i medycznej
- w pkt 3 obliguje personel do wytworzenia kompletnej dokumentacyi”.

W SP ZOZ nie ustalono wewnetrznych harmonogramow wdrazania Projektu, gdyz - jak
wyjasnit Dyrektor Szpitala — harmonogram wdrazania Projekiu zgodnie z realizowang
umowsg zostat okreslony przez Wykonawce w dokumencie Przygotowania do wdroZenia
sysfemow Jokainych w Podmiocie Leczniczym” z dnia 30 maja 2014 1. | nie zachodzita
potrzeba tworzenia wiasnege hammonogramu  badz ftez powielania harmonogramu
dostarczonego przez Wykonawce”. Dodal, 2e: ,zespdf do wdroZenia zostal ustanowiony
poprzez wskazanie (w formie elektroniczne)) w 2012 roku oséb do Grupy Roboczej
pracujacef przy Projekele, a nastepnie w 2014 roku, oséb do koordynach z podzialem

1 Elektroniczna Platforma Gromadzenia, Analizy | Udostepniania zasobdw cyfrowych o Zdarzeniach Medycznych. W systemie
P1 beda sie znajdowaly informacje o zdarzeniach medycznych wszystkich obywatell Polski — niezale2nie od platnika oraz
obywateli Unii Europejskig] i innych krajow, ktorzy skorzystajs, ze $wiadczen zdrowotnych w Polsce.
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na poszczogoine obszary meryloryczno-techniczne oraz nia polrzeby przeprowadzenia
testaw akceptacyjnych”. W Szpitalu nie wprowadzono dodatkowych procedur wewnetrznych
w zakresie wykorzystania systemu HIS. Dyrektor Szpitala wyjasnit, ze: ,stosowanie w pracy
rozwigzar informatycznych, jako narzedzie pracy, na wielu stanowiskach nalezy wrocz
do obowiazkow pracowniczych, w zwigzku 2 czym nie byl wskazania co do koniecznodei
wprowadzenia dodatkowej procedury nakazujgcej uZywanie narzedzi informatycznych {...)
Zhyt duza ilos¢ procedur, ktdre miafby obowiazywad pracownikow mogloby doprowadzié
do sytuacji chaosu procedurainego”.

{dow6d: akta kontroli str. 489, 445-447, 494-495, 592-600)

234. Otzymane w zwigzku z realizacig Projektu oprogramowanie typu HIS
wykorzystywane bylo na wszystkich 10 oddziatach Szpitala, w zakladzie opiekunczo-
leczniczym oraz w siedmiu (z e$miu) poradni. Dokumentacja medyczna dotyczaca poradni
rehabilitacji SP ZOZ prowadzona jest w odrebnym systemie przekazanym (poza Projektem)
przez dostawce systemu HIS. Jak wyjasnit Dyrektor Szpitala: ,wdrazanie moduty Zakiady
Rehabilitacji rozpoczeto w fipcu 2015 r. Funkgje rozliczeniowe program zaczah peinié
od stycznia 2016 1. Modut zostat pozyskany od dostawcy systemu HIS poza Projektem,
nieodplatnie, w celu zapewnienia z jednej strony moziiwosci rozwoju produkty, a z drugief
strony mozliwosci kompleksowego dokumentowania | rozliczania ustug w zakresie
rehabilitaci przez Szpital. Na etapie przygolowania Projektu SP ZOZ pokazef zardwno
swoja strukfurg organizacyjng, jek i posiadang infrastrukiure informatyczng oczekujzc
wramach projekfu mozliwo$ci wprowadzenia rozwigzan jak najbardziej kompleksowych.
Jednoczesnie po stronie Szpitala byla swiadomosd, ?e w Projokcie bierze udzial wiele
osrodkéw zréznicowanych pod wzgledem organizacyinym oraz, e Srodki finansowe
mozliwe do pozyskania nie sq nieograniczone, a zalem przy zastosowaniy kompleksowych
rozwigzan istnieje prawdopodobierstwo, 7e nie wszysthie oczekiwania bedg mogly by¢
spefniona”. {dowod: akta kontroli str. 445-446)

Oglegdziny sposobu wykorzystania systemow HIS, w trakcie ktorych badaniu poddano

dokumnentacie medyczng 54 pacjentow Szpitala (po trzech z kazdego oddziatu i kazdej

przychodni) wykazaly m.in, ze w systemie HIS prowadzono dckumentacie medyczng

okreslong w poleceniu stuzbowym nr 1/201 Dyrektora Szpitala z 17 marca 2015 1., §j.;

— dziewigt (z 11) rodzajow dokumentacji wewngtrznej zbiorczej, 1. ksiegi: gléwna przyjes
i wypisow; odmow przyjeé i porad ambulatoryjnych udzielanych w izbie przyjeé; chorych
wszystkich oddziatéw Szpitala; rapertow lekarskich; raportow pielegniarskich; zabiegow;
bloku operacyjnego i pracowni diagnostycznej,

— dziewigt rodzajow indywidualnej wewnetrznej dokumentacji medyczne, .. historie
choroby; karty. noworodka; indywidualnej opieki pielegniarskiej (na dziewieciu
z 10 oddziatach); indywidualnej opieki prowadzone] przez polozng; obserwacji
goraczkowg (na jednym oddziale), wyniki badan diagnostycznych, wyniki konsuitacii
oraz protokot operacyjny {na dwdch oddzialach),

~ na oddzialach SP ZOZ wytwarzano dwa rodzaje indywidualne] dokumentacji
zewnetrznej, {j. kartg informacyjng z leczenia szpitalnego oraz skierowania lub zlecenia
na $wiadczenia zdrowotne realizowane poza Szpitalem,

— w poradniach Szpitala prowadzono: wywiad pierwszorazowy, wywiad, dane podstawowe
pacjenta, badanie fizykalne, zastosowane leczenie, wydane recepty, wydane druki,
Zlecenia, skierowania, opis przebiegu zabiegu,

~ listy osob oczekujacych na udzielenie w poradniach Swiadczenia zdrowotnego
finansowanego ze $rodkdéw publicznych. (dowdd: akta kontroli str. 480-489)

Niepeine wykorzystanie ddst@pnych funkcjonalneéci modutéw HIS szerzej opisano
w dalszej czesci wystapienia pokontrolnego, w sekeji Ustalone nieprawidlowosci”.

W SP ZOZ wykorzystywano modut systemu HIS cdpowiedzialny za gospodarke lekami
w aptece centralnej Szpitala i aptekach oddzialowych. Za jego pomocg ewidencjcnowano
zapotrzebowanie na leki oddzialow szpitalnych oraz stany magazynowe.

{dowod: akta kontroli str. 480-483,496-457)



Ogledziny systemu EDM (do ktdrego dostep posiadali wytacznie lekarze), wykazaly ze byia
do niego przekazywana w sposob automatyczny (bez ingerencji pracownikéw Szpitala)
czesé dokumentacji medycznej wytwarzanej w systemie HIS. W systemie EDM znajdowaly
sig: [1] historia zdrowia i choroby ambulatoryjna, [2] wystawione skierowania, [3] badania
laboratoryjne, [4] protokdt zabiegowy/operacyjny, [5] karta informacyjna. Do systemu EDM
nie przekazywano natomiast innej dokumentacji medycznej, takze wytworzonej w Szpitalu
w oprogramowaniu HIS, co szerzej opisano w dalszej czesci wystapienia pokontrolnego,
w sekgji . Ustalone nieprawidlowoéci®, (dowod: akta kontroli str. 480-483, 575)

Z kolei ogledziny Peortalu Pacjenta wykazaty m.in, ze po zalogowaniu sie uzyskiwal
ondostep: [1] w zakladce ,Dokumenty” do dokumentacji medyczne]  historia zdrowia
i choroby ambutatoryjna”; [2] do swoich danych personalnych, wynikow badania krwi,
rozpoznania | lekdw, hospitalizacji; [3] raportu informujacego o udostepnieniu i wydruku
dokumentacji medycznej pacjenta; [4] funkcjonalnosci pozwalajacej na udostepnianie
dekumentacji medycznej wybranym lekarzom ze wskazaniem okresu takiego udostepnienia.
Dane te obejmowaty dokumentacje medyczna wytworzona, od daty* wyrazenia zgody przez
osobe uczestniczacy w ogledzinach, na przetwarzanie danych medycznych oraz
przetwarzanie danych osobowych w Portalu Pacjenta. Informacje zawarte w dokumentaci
medyecznej prezentowanej w Portalu pokrywaly sie z danymi w systemie EDM.

(dowdd: akta kontroli str. 537-540)

2.3.5. Spodrod 10 os6b pelnigeych funkeje kierownicze w Szpitalu {ordynatorzy oddziatow),
kiorzy ztoZyli wyjasnienia, w ocenie szesciu prowadzenie dokumentacji w formie
elektronicznej usprawnito prace, utatwilo dostep do informacji o stanie zdrowia pacjenta
i nie spowodowalo wigkszego obciazenia personelu pracami administracyjnymi. Z kolei
czterech uznalo, ze wprowadzenie elektroniczne] dokumentacji medyczne] spowodowato
znagczace obcigzenia personelu pracami administracyjnymi i w konsekwencji zmniejszenie
czasu poswieconego pacjentom. Zwrdceno uwage na  czasochlonnoSc  sposobu
wprowadzania danych do systemu HIS oraz na koniecznosé prowadzenia elektronicznej
i papierowej wersji dokumentacji medycznej. {dewod: akta kontroli str. 498-508)

Dyrektor Szpitala wyjasnit, Ze: ,realizacia Projektu miala prorozwojowy wphw na Zakfad,
ktory zyskat nowy sprzet komputerowy | oprogramowanie umoziiwiaigce wywigzanie sie
Z prawnego obowigzku wytwarzania dokumentacji medycznef w formie cyfrowef oraz
usprawrigjace hiezgcg prace. Ponadio pacjenci SP Z0Z uzyskali moziiwosé elektronicznej
rejestracji do poradni, wgladu do dokumentacji oraz interaktywnej komunikacjf z lekarzami'.
W odniesieniu do wystepowania ewentualnych brakéw i niedogodno$ci w systemach
informatycznych ofrzymanych przez Szpital w zwigzku z realizacjg Projektu wskazad,
ze: ,systemy informatyczne zostaly wdroZone zgodnie 7z obowigzujacymi przepisami
f wymogami w zakresie okresfonym w Projekcie. Pojawiajace sie w trakcie biazacef pracy
problemy sg niezwiocznie Zgtaszane dostawcy cprogramowania celern ich naprawienia’.
(dowdd: akta kontreli str. 601-602)

2.3.6. W latach 2015 - 2016 (do 22 listopada) poprzez Portal Pacjenta utworzony w ramach
Projektu dokonano 106 rezerwacii wizyt we wszystkich odmiu poradniach Szpitala (jednej
w 2015 roku | 105 w 2016 roku). Sposrod wizyt zarejestrowanych w 2016 roku: odbylo sie
78 (najwiecej w przychodni chirurgii urazowo-ortopedycznej), osiem zostato odwotanych,
a 19 czeka na realizacje. Informacje o dostepnych terminach wizyt w poradniach znajdujgce
sig na Portalu Pacjenta, pokrywaly si¢ z terminami rzeczywistymi.

{dowdd: akta kontroli str. 47, 509-510)

Rejestracje do wszystkich poradni Szpitala prowadzone w module ,Rejestracja” otrzymanym
w ramach Projekiu. Wprowadzang do niego zardwno wizyty rejestrowane poprzez Portal
Pacjenta, jak i rezerwowane osobiscie lub telefonicznie, przy czym pacjenci rejestrujacy sie
za posrednictwemn Portalu mieli mozliwosé umbwienia wizyty najwczesniej na kolejny dzien.
Szpital nie udostepniat mozliwoSci rejestracji poprzez Portal Pacjenta, do wybranego
lekarza przyjmujacego w poradni. Uméwienie wizyty do wybranego lekarza mozna bylo
dokonac osobiscie w aknie Rejestracji Szpitala lub telefonicznie (w odniesieniu do poradni,

4 12 grudnia 2016 r.
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Ustalone
nieprawidtowosci

w ktorych nie wystepuja kolejki oczekujacyceh), ustalajac z pracownikami Rejestracii, dzien
w ktorym dany lekarz ma dyzur i rezerwujac odpowiednio termin wizyty. W przypadku
poradni kardiologicznej i rehabilitacji, w ktorych wystepowaty kolejki oczekujacyeh, pacjenci
byli rejestrowani w kolejnosci zgloszen na pierwszy wolny termin (bez mozliwosci wyboru
lekarza). Jak wyjasnit Dyrektor: ,zgodnie z art. 297 30 ustawy z dnia 27 sietpnia 2004 r.
o Swiadczeniach opieki  zdrowoinej finansowanych ze Srodkéw publicznych (..
ustawodawca przewidziat mozijwosc wyboru przez pacjenta jedynie Swiadczeniodawcy,
a zalem refestracia za posrednictwem Porfaly Pacjenta jest realizowana jako rejestracia
do poradni’. Ponadtc dodat, Ze: .refestracia osobisfa lub telefoniczna rownie? jest
realizowana jako rejestracja do poradni. Pacjenci mogg uzyskac informacie jaki lekarz
przyimufe w danej poradni z harmonogramow pracy poradni lub w ramach informacji
w Rejestracji”.
W SP Z0Z nie korzystano z mozliwosci zalozenia pacientom kont na Portalu Pacjenta
bezposrednio w Rejestracji Szpitala, gdyz - jak wyjasnit Dyrekior — ,wynikafo z fakiy,
*e nle zglositi sie pacjenci aczekujacy lakief usfugi, z drugiej strony ze wzgleddw
organizacyjnych pracy Rejeslracji, ktdra w pienwszef kolejnosci ma za zadanie sprawne
i plyrine zarejestrowanie pacjentow do poradni — proces zakladania kont spowodowalby
wydiuzenie czasu oczekiwania na rajestracje przez wymagajacych pomocy pacjentow”.
{dowdd: akta kontroli str. 47, 509-510, 528, 577-580)

2.3.7. Przed wdrozeniem Projektu, od 1 pazdziemika do 30 listopada 2014 r., dostawca
systemow przeprowadzit instruktaze stancwiskowe dotyczace gléwnie korzystania z nowych
rozwigzan teleinformatycznych, w ftym m.in. zwigzanych z prowadzeniem danych
statystycznych i rozliczeniowych, rejestracjs w poradniach, gabinetach, apteczkach
oddzialowych oraz wystawianymi zleceniami medycznymi oraz komunikacji i zarzadzania
Portalem Pacjenta. W przeszkoleniu z zasad obstugi modutu HIS uczestniczyle 266 osob,
az zakresu modulu ERP — 31 osdb. Nie przeszkolono pigeiu z 54 zatrudnionych w tym
czasie lekarzy, 13 z 59 os6b Sredniego personefu medycznego (glownie technikow
iaboratoryjnych — 12 i fizjoterapeuty). Dyrektor SP ZOZ wyjasnil, ze pigciu lekarzy
Jdzielajacych Swiadczen w SP Z0Z w Sokofce w niewistkim wymiarze” zadeklarowalo,
iz szkolenia odbedq w ,macierzystych” jednostkach. Z kolei personel laboratorium nie zostat
objety szkoleniem z powodu braku modutu laboratoryjinego we wprowadzanym systemie.
Dziatat tam ,odrebny program, nieobjefy projekfem (...) dopiero po wdroZeniu nowego
systemu zostat z nim zintegrowany”. Dodal, Ze fizjoterapeutka nie zostata przeszkolona
zuwagi na diugotrwaly przerwe w pracy (udopy macierzynski, wypoczynkowy
i wychowawczy). {dowad: akta kontroli str. 193-217, 237)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyze] zakresie stwierdzono

nastepujace nieprawidiowosci:

1. Ogledziny sposcbu wykorzystania systemow HIS, w trakeie ktdrych badaniu poddano
dokumentacje medyczng 54 pacjentow Szpitala (po trzech z kazdego oddziatu i kazdej
przychodni), wykazaly m.in., ze nie prowadzono nastepujacych rodzajow indywiduaine|
wewnetrznej dokumentacfi medycznej: karty zlecen lekarskich, karty przebiegu
znieczulenia, karty medycznych czynnosci ratunkowych, mimo Ze program umozliwiat
ich tworzenie.

W mysl postanowien porozumienia parinerskiego, Szpital zobowiazany byl sie
m.in. do zasilania danymi wdroZonych systemow i aplikacii,

Dyrektor Szpitala, odnoszac sie do stwierdzonego stopnia wykorzystania systemu HIS
wyjasnit, ze: .modwd HIS jest wykoreystywany w  zakresie niezbednym
do dokumentowania i rozliczania przebiegu leczenia pacjentdw, jednakie w okresie
przejsciowym  pized  cafkowilym  wprowadzeniem  dokumentacii  elekironicznef
dopuszczalne fest wylwarzanie czesci dokumenfacfi w  formie  papierowsy,
co podykiowane jest wzgledami praklycznymi | ekonomicznymi, przy uwzglednieniu
przepiséw prawa dolyczacych koniecznodei potwierdzania wykonanych przez personel
medyczny czynnosci podpisem — obecnie Szpilal nie posiada Srodkéw finansowych
niezbednych do zakupu kwalifikowanych podpiséw elekironicznych dla wszystkich
pracownikow”. (dowdd: akta kontroli str. 480-487, 494-435)
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Ocena czastkowa

2. Do aplikacji typu EDM nie przekazywano calosci dokumentacji medycznej wytworzone
z wykorzystaniem programu typu HIS, chaciaz - stosownie do studium wykonalnosci
projekiu - miata w niej sie znajdowaé kompletna dokumentacja medyczna pacjenta,
comialo zmniejszyé koszty powtarzanych badan medycznych, tekze w innych
podmiotach leczniczych. W aplikacji EDM znajdowaly sie — w formach wytworzonych
w HIS - historia zdrowia i cheroby ambulatoryjna, skierowania, badania laboratoryjne,
protokdt zabiegowy/operacyjny, karta informacyjna z leczenia szpitalnego. Do systemu
EDM nie przekazywano natomiast wytworzonych w aplikacji HIS: recept, historii choroby
z karta obserwacji lekarskich z oddzialdw szpitainych, kart noworodka, kart
gorgczkowych, zaSwiadczen, orzeczen i opinii lekarskick. Jak wyjasnit Dyrektor Szpitala,
L0 aplikacii EDM z systemu HIS sa przekazywane dane zgodne z zakresem
okresfonym w umowie Zawartef 7 Wykonawca”.

(dowod: akta kontroli str. 480-487, 494-495, 582-585)

Najwyzsza Izba Kontroli zwraca uwage na watpliwosci zwigzane z okreslonymi w SP Z0Z
regutami umawiania wizyt pacjentéw rejestrujacych sie za posrednictwem Portalu Pacjenta
z punktu widzenia zasad okreslonych w art. 20 i art. 23a ustawy z dnia 27 sierpnia 2004 .
0 swiadczeniach opieki zdrowotngj finansowanych ze Srodkéw publicznychs. Pacienci
bowiem:

— mogli dokonat rejestracji wizyty jedynie w wyznaczonym paémie, ktdre rozpoczyna sie
najwczesniej o godzinie 12.00 (poradnie pracujg od godzin porannychs!) i pozwala
na rejestracje od dwoch do czterech pacijentéw (co stanowi od 5,4% do 12,5% czasu
pracy danej poradni},

— w przypadku dwdch poradni (w zwigzku z wyznaczonym pasmem) nie mieli mozliwosci
ustalenia wizyty w Srode i sobote {w poradni rehabilitacji) oraz w sobote {w poradni
nefrologicznej), ktore sa dniami pracy tych poradni,

— mieli moZliwosé umowienia wizyly najwczesniej na kclejny dzien, podczas gdy
rejestrujae sie osobiscie lub telefonicznie do poradni (do ktorych nie bylo kolejek) wizyte
mozna byto umowit na dzien biezacy.

Dyrektor Szpitala wyjasnit, Ze: ,ustalenie obecnych zasad refestracji elekironicznej wynika

Z praklycznych  wzgleddw  organizacyjnych  pracy  poradni  specjalistycznych,

umoziiwiajgeych dostep do Swiadczent wszystkim pacjentom, ale z uwzglednieniem

m.in. stanu zdrowia pacjentow (przypadki piine}, ich uprawniert (pacjenci przyjmowani poza
kolejnodcia) obowigzujacych zasad kolgjkowania wiadczesi”. Dodat, ze: niewykorzystane
terminy w pasmie elekironicznej rejestracii przeznaczane $g na rejestracgje wizyt pacjentow
refestrujgeych sig na biezgco wy kolejnosci zgloszenia w frybie pilnym lub z wyznaczong
przez lekarza ferminows wizytg kontroing wynikajaca z koniecznodci zachowania ciggloscr
procesu leczenia”. (dowid: akia kontroli str. 47, 509-510, 528, 574, 577-580, 601-602)

Najwyzsza Izba Kontroli zwraca ponadie uwage, e niekorzystanie z wszystkich
funkcjonalnosei oprogramowania typu HIS stwarza ryzyko niewywigzania sie Szpitafa
z przewidzianego art. 56 ustawy z dnia 28 kwietnia 2011 r. o systemie informacji w ochronie
zdrowia®, obowiazku prowadzenia od 1 stycznia 2018 r. dokumentacji medyczne] wylgcznie
w formie elektronicznej. Ponadio niewyfwarzanie w systemie HIS czesci dokumentacii
medycznej powaduje, ze nie jest ona dostepna w systemie EDM i w kansekwengji takze
dla pacjentéw w Portalu Pacjenta Projektu.

Szpital wykorzystywat do biezacej pracy | obslugi nowych systemoéw informatycznych,
calos¢ zakupionego w ramach Projekiu sprzgtu komputerowego. Uruchomiono nabyte
systemy informatyczne oraz przeszkolono personel z ich obstugi. Pomimo uplywu
21 miesigcy od otrzymania (18 maja 20156 r) systeméw informatycznych,
nie wykorzystywano wszystkich ich funkcjonalnosci. Systemu typu ERP nie wykorzystywano
bowiem do kalkulacji procedur medycznych oraz nie zasigpiono papierowsgo” obiegu
dokumentow, do czego miat sluzyé zakupiony program typu EOD. Do aplikacji typu EDM
nie przekazywano. zas catosci dokumentacji medyczne| wytworzonej z wykorzystaniem

% Dz.l). z 2016 r. poz. 1783, ze zm.
5 W zaleinosci od dnia tygodnia poradnie rozpaczynaja prace giownie w godzinach od 7.30 do 11.00.
%2 Dz. U. z 2016 r. poz. 1535, ze zm.
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wykorzystania uwag

i wykonania wnioskow

pragramu typu HIS, mimo Ze jednym z glownych zalozen Projektu bylo zapewnienie
pacjentom i lekarzom (takze z innych podmiotow leczniczych) — przy uzyciu tego
oprogramowania i Portalu Pacjenta PSleZ2 - dostepu do kompletne] dokumentacii
medycznej w formie elektroniczne).

IV. Whioski

Przedstawiajac powyizsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza lzba

Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r. o NajwyZszej

Izbie Kontrolis3, wnosi o:

1. Wyegzekwowanie od pracownikow Szpitala wykorzystywania oprogramowania
zakupionego w ramach Projektu, w tym umozliwienie lekarzom zdalnego dostepu
do kampletnej dokumentacji medyczne;.

2. Uwzglednienie w przyjetej Polityce Bezpieczefistwa Danych Osobowych wymogdw
okreslenych w § 4 rozporzadzenia w sprawie dokumentacji przetwarzania danych
osobowych.

V. Pozostale informacje i pouczenia

Wystgpienie pokontrolne zostato sporzadzone w  dwdch egzemplarzach; jeden
dla kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art, 54 ustawy o NIK, Kierownikowi jednostki kontrolowanej przystuguje prawo
zgtoszenia na piémie umotywowanych zastrzezen do wystapienia pekentralnego, w terminie
21 dni od dnia jego przekazania. ZastrzeZenia zglasza sie do dyrektora Delegatury NIK
w Biatymstoku.

Zgodnie z art. 62 ustawy o NIK, prosze o poinformowanie Najwyzszej lzby Kontroli,
wterminie 21 dni od ofrzymania wystapienia pokontrolnego, o sposobie wykorzystania
uwag i wykonania wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach
niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin przedstawienia
informacji liczy sie od dnia otrzymania uchwaly o oddaleniu zastrzezen w catosci
lub zmienionego wystapienia pokontrolnego.

Biatystok, dnia 4 maja 2017 r.

DYREKTOR DELEGATURY
NajwyZszej |zby Kontroli w Biatymstoku

__ZUp=WICEDYREKTOR
( bert S
- uf .............................................

T

podpis

% Dz. U. z 2017 r. poz. 524. Ustawa zwana dalej ,ustawa o NIK".
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