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P/16/059 - Podlaski System Informacyjny e-Zdrowie

Najwy2sza lzba Kontroli Delegatura w Biatymstoku

Jerzy Chwiedosik — glowny specjalista kontroll panstwowsj, upowaznienie do kontroli
nr LBIf108/2016 z 2 grudnia 2016 r.

Marcin Kiersnowski — starszy inspektor kontroli panstwowej, upowaznienie do kontroli
nr LBIM04/2016 z 17 listopada 2016 r. {(dowod: akta kontroli str. 1-4)

Samodzielny Publiczny Zaktad Opieki Zdrowotne] w Augustowie, ul. Szpitalna 12,
16 — 300 Augustow!

Danuta Zawadzka — Dyrektor Szpitala? {dowdd: akta kontroli str. 5)

Il. Ocena kontrolowanej dziatalnoscis

Realizacja w Szpitalu projektu Podlaski System Informacyjny e-Zdrowie* nie przyniosta
korzysci okreslonych w Studium Wykonalnosci PSleZ araz we wniosku o dofinansowanie
Projektu, mimo uphywu ponad 22 miesiecy od uruchomienia w Szpitalu komponentéw PSleZ
(24 marzec 2015 r.) | wydatkowania na ten cel 1.527,3 tys. zi5 ze 4rodkow wiasnych i UE.
Wynikato to przede wszystkim z nieskutecznego wdroZenia funkcjonalnosci otrzymanych
systemdw informatycznych.

Szpital w ramach Projektu otrzymat m.in. sprzet komputerowy oraz systemy informatyczne
typu ERP, EQD, Bl, HIS craz EDM®. Qtrzymane aplikacje nie byly jednak w peini
wykorzystywane (mimo uptywu penad 22 miesiecy od ich zainstalowania) oraz stwierdzono
inne nieprawidtowosci zwigzane z realizacjg Projektu, w tym:

— system informatyczny HIS wykorzystywano jedynie w czterech (z siedmiu) oddziatach
szpitalnych do prowadzenia wylgcznie historii chordb z kartami obserwaci! lekarskich,
chociaz w porozumieniu partnerskim zawartym 31 marca 2011 r. z pozostalym
partnerami PSleZ i Liderem Projektu’, Szpital zobowigzat sie m.in. do zasilania danymi
wdrozonych systemdw i aplikacii,

— na etapie projektowania nie zgtoszono potrzeb dotyczgcych funkcjonalnosei systemow
wspomagajacych obstuge pacjienta i w konsekwencji programy te nie byly
wykorzystywane do przetwarzania | udostepniania pacjentom oraz lekarzom
dokumentacji medycznej wytwarzanej w dziale rehabilitacji, gabinetach pielegniarki POZ
i potoznej POZ, pracowni RTG oraz w laboratorium,

— do aplikacji typu EDM nie przekazywano catoéci indywidualnej dokumentacji medyczne]
przewidziang] w rozporzadzeniu Ministra Zdrowia z dnia 9 listopada 2015 r. w sprawie

Dalej ,Zaktad” albo ,Szpital”.
Pani Danuta Zawadzka jest Dyrektorem Zakiadu od 12 stycznia 2009 r.
Najwyisza Izba Kontrali stosuje 3-stopniows, skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidtowosci,
negatywna. Jezeli sformulowanie aceny agdinej wedfug proponowane] skali bydoby nadmiemie ytrudnione albo taka ocena
nie dawataby prawdziwego obrazu funkejonowania kontrolowanej jednostki w zakresie objetym kontrola, stosuje sie ocene
opisowa, bad< uzupeinia ocene oodlng o dodatkowe chjasnienie.
Projekt (zwany dalej: PSIeZ” lub Projektem®) byt realizowany na podstawie decyzji Nr UDA-RPPD.04.01.00-20-001/11-00,
bedace] 2atacznikiem Nr 2 do uchwaly Nr63/778/2011 Zarzadu Wojewédztwa Podlaskiego z dniz 8 listopada 2011+,
Wydatki kwslifikowalne i niskovalifikowalne oraz poniesione na zakup niezbednych przatacznikow.
ERP - sluzacy do zarzadzania jednostkq i prowadzenia spraw administracyjno-finansowych Szpitala; EOD — przeznaczony
do wprowadzenia elektronicznego obiegu dokumentéw w Szpitalu; Bl — shuzacy do gensrowania raportow i analiz
na podstawie danych czerpanych z ERP oraz HIS i wspomagajacych praces zarzadzania Szpitalern; HIS - przeznaczony
do prowadzenia w wersji elekironiczngj dokumentacii medycznej zbiorcze] i indywidualnej oraz zarzadzaniem muchem
chorych na oddziatach i w poradniach; EDM — skorefowana 2z systemem HIS aplikaciz stuzaca do przegladania
indywiduainej dokumentacji medyczne] wytworzonej w HIS.
Wojawddztwo Podtaskie, kidrego zadania wykonywat Urzad Marszatkowski Wojewddztwa Podiasklego.
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Opis stanu
faktycznego

rodzajéw, zakresu | wzorow dokumentacji medycznej oraz sposobu jej przetwarzania®,
wiym rowniez prowadzonej i przechowywane) w HIS, co uniemozliwiato pacjentom
i lekarzom z innych podmiotéw leczniczych elektroniczny dostep do dokumentadi
medycznej,

— nie umozliwiono pacjentom rezerwacji wizyt za posrednictwem portalu pacjenta PSleZ
we wszystkich dostepnych terminach,

— cztery z 10 analizowanych raportdw generowanych przy uzyciu aplikacji typu Bl bylo
niezgodnych z danymi zrodiowymi programu HIS,

— nie uzywano modulu systemu informatycznego typu ERF do kalkulacji kosztéw procedur
medycznych oraz programu typu EOD do elektronicznego obiegu dokumentow
w Szpitalu,

— nie w pelni zabezpieczono przed utratg dane znajdujace sie w  systemach
infermatycznych.

Jednymi z giéwnych przyczyn nieskutecznego wdrazania funkcjonalnosci PSleZ moze byt

nieopracowanie  harmonogramu  wdrozenia  Projektu, niewprowadzenie obowiazku

wykorzystywania otrzymanych aplikacji, ani niepowotanie zespoléw do wdroZzenia zmiany

oraz nieprowadzenie na etapie projektowania i wdrazania PSleZ konsultacji z persenelem

medycznym Zakiadu na temat oczekiwanych rozwigzan programu typu HIS.

Tymczasem w Studium Wykonalnosci PSleZ oraz wniosku o jego dofinansowanie,
sporzagdzonych przez Lidera Projektu przewidziano m.in, Zze system EDM pozwoli
pacjentom i lekarzom na dostep do kempletnej dokumentacji medycznej pacjenta w postaci
elektroniczngj, co wpiynie na optymalizacje kosztdw badan z uwagi na zmnieiszenie ilosci
badan powtarzanych oraz na obniZenie kosztbw przechowywania i udoestepniania
dokumentacji medycznej. Ponadto portal pacjenta PSleZ umozliwic miat zdalng rejestracje
na wizyte w Szpitaiu. Z kolei system kontrolng-zarzadczy pozwolié mial m.in. na utatwienie
zarzadzania Szpitalem poprzez wdrozenie narzedzi  analityczno-raporiowych oraz
elektronicznego obiegu dokumentdw na poziomie Zaktadu.

Najwyzsza lzba Kontroli zwraca takie uwage, Ze prowadzone dzialania promocyjne
Projektu nie byly skuteczne. Tylko cztery osoby wyrazily zgode na przetwarzanie ich danych
na poziomie regionalnym PSleZ craz podjeto jedynie 43 proby rezerwacii w Portalu
pacjenta PSleZ wizyt w poradniach Szpitala.

ll. Opis ustalonego stanu faktycznego

1. Realizacja przez Zaklad zobowigzan w zakresie tworzenia | realizacji
Projektu

1.1. Rzetelnosci uczestnictwa Zaktadu w projektowaniu rozwigzan dotyczacych
PSleZ

Zaktad uczestniczyl w PSleZ wskutek dziatan Powiatu Augustowskiego (podmiotu
tworzacego), ktory 29 sierpnia 2008 r. zawart z Wojewddztwem Podlaskim umowe
w sprawie wspoldziatania przy realizacji Projektu. Zarzad Powiatu zobowigzat sie w niej
m.in. do sporzadzenia zapotrzebowania rzeczowego i finansowego oraz zapewnienia
finansowego wkiadu wiasnego. Nastepnie Rada Powiatu w Augustowie uchwatami
z 9 listopada 2010 r. wyrazila wole przystapienia Powiatu Augustowskiego do PSleZ® oraz
wole zabezpieczenia &rodkow na wklad wlasny Szpitala do  Projektu'®. Umowg
z 28 listopada 2011 r. Powiat Augustowski udziell Szpitalowi dotacji celowej na wkiad
wiasny do Projektu. Dyrekter Szpitala wyjasnita, ze: gldwng przyczyng przysigpienia
Szpitafa do PSleZ byla mozliwos¢ modemizacji posiadanej infrastruktury sprzetowef oraz

2 Dz U.z2015r. poz. 2089.

9 Uchwata nr 232/XXXVili10 Rady Powiatu w Augustowie z 9 listopada 2010 r. w sprawie zamianu przystapienia Powiatu
Augustowskiego do realizacji projskiu Podlaski System Informacyiny e-Zdrowie” w ramach Regionalnego Programu
Operacyinego Wojewddztwa Podlaskiego na lata 2007 - 2013.

10 Uchwala nr 22700UVIIF0 Rady Powiatu w Augustowie z 9 listopada 2010 r. w sprawie zabezpieczenia Srockdw
w budzecie Powiatu Augustowskiego w latach 2011 — 2013 na widad wiasny w realizacji przez SFP ZOZ w Augustowie
projekiu .Podlaski System Informacyjny e-Zdrowie”.
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oprogramowania w celu dostosowania sig do wymogdw wynikajgcych z usfawy z dnig
28 kwietnia 2011 r. o systemie informacji w ochronie zdrowial.”
(dowdd: akta kontroli str. 5-12, 565-572)

Na potrzeby studium wykonalnosci Projektu, 27 stycznia 2010 r. przeprowadzono
inwentaryzacjie zasobow informatycznych Szpitala. Ustalono m.in., %e Zaklad posiadat
36 komputerdw, jeden serwer o pamigci 500 GB, archiwizowana baze danych do obslugi
posiadanych systeméw. Wyposazony byl tez w oprogramowanie do rozliczania kontraktow
ZNFZ, system finansowo-ksiggowy, program do gospadarki materiafowej i gospodarki
srodkami trwalymi oraz aplikacje kadrowo-ptacows, Oprogramowania te zostaly nabyte
w latach 1993 — 1996 i pomiedzy nimi nie istniata moZliwos¢ wymiany danych. Zakiad nie
posiadal natomiast m.in. oprogramowania do obstugi: przychodni, rejestracji, poradni
specjalistycznych, oddziatéw szpitalnych, a take do zarzgdzania ruchem chorych, obslugi
Zlecet medycznych, wyliczania kosztow leczenia szpitalnego, analiz menedZerskich,
wyceny procedur oraz elektronicznego obiegu dokumentow.

W trakcle audytu wstepnego przeprowadzonego 21 czerwca 2012 r. przez inzyniera
kontraktu PSleZ zweryfikowano dane inwentaryzacji zasobaw informatycznych Szpitala. Nie
stwierdzono zmian w tych zasobach i nie wniesiono dodatkowych informacii.

(dowod: akta kontroli str. 13-66)

Na podstawie inwentaryzacji sporzadzono wstepny zakres rzeczowo-finansowy realizacji
Projektu w Zakiadzie, ktory do zakonczenia realizacji PSleZ byt pieciokrotnie aktualizowany.
Wedhug ostatecznej wersji tego dokumentu planowana wysokost kosztéw kwalifikowalnych
realizaciji Projekiu w Szpitalu miata wyniesé 1.523,04 ys. zt, w tym system zarzadzania ERP
- 2893 tys. zl, system elekironicznego obiegu dokumentéw EOD - 55,1 tys. zl, centrum
analiz ekonomicznych Bl — 0.4 tys. z}, szpitalny system informacyjny HIS — 194,8 tys. =,
system elektronicznej dokumentacji medycznej EDM - 162,6 tys. zi, oprogramowanie
serwerowe — 180,2 tys. #, stacje robceze — 167,5 tys. i, platforma serwerowa ERP i HIS -
145,3 tys. zt, platforma dostepowa — 50,1 tys. zl, sprzet do EOD ~ 6,2 tys. 1, infrastruktura
sieclowa LAN i budowa sieci YWAN 169 tys. zi, utworzenie regionalnej platformy e-Ustug
medycznych — 47,9 tys. z, promocja Projektu — 0,3 tys. zt, audyt PSleZ - 0,7 tys. 2, wydatki
Zwigzane z inzynierem kontrakiu — 53,6 tys. 2. (dowdd: akta kontroli str. 67-124, 298)

Wspélnie z pozostalymi parinerami PSleZ, Szpital 31 marca 2011 r. zawart z Liderem
Projektu porozumienie partnerskie w sprawie wspdldziafania przy jego realizacji. Zawarle
nackres przygotowania, realizacji i zapewnienia trwalosci PSleZ porozumienie, bylo
trzykrotnie'? aktualizowane, W umowie Strony zobowigzaly sie do przygotowania
i wdrozenia PSleZ. Zadaniem Szpitala bylo m.in. zapewnienie finansowania wkiadu
wiasnego, wspolpraca z Liderem Projektu, cbowigzek zasilania danymi wdrozonych
systemdw i aplikacji, promocja PSleZ, osiagnigcie wskaznikaw Projektu oraz zapewnienie
trwalosci PSleZ przez piec lat od dnia rozliczenia wniosku ¢ platnost kohcows. Szpital
zobowigzat sie tez — w razie koniecznosci — do wykenania na wlasny koszt infrastruktury,
ktora nie zostata okreslona w zakresie rzeczowo-finansowym, celem umoZliwienia instalacj
urzadzen i sprzetu zakupionego w ramach PSleZ,

Zadaniem Lidera bylo natomiast m.in.: [1] przygotowanie dokumentacji technicznej PSlez,
[2] uzyskanie niezbednych uzgodnien i decyzji finansowo-prawnych warunkujacych
realizacje zadania, [3] przygotowanie studium wykonalnosci Projektu, (4] przeprowadzenie
postepowan o udzielenie zamowien publicznych | zawieranie uméw na realizacje zadan
wramach PSleZ, [5] promocja i nadzér nad realizacja Projektu i jego trwalogcia,
[6] powotanie zespotu ds. koordynacji realizacji i moniterowania PSleZ, skiadajacego sie
z przedstawiciell partneréw i Lidera PSleZ, do ktérege zadan nalezalo m.in, opiniowanie
dokumentacii zwigzanej z udzielanymi zaméwieniami, monitoring | wspélpraca z inZynierem
kontraktu. {dowéd: akta kontroli str. 71-120)

Od podpisania 31 marca 2011 r. ww. porozumienia do odbioru 24 marca 2015 r. systemow
informatycznych ERP, BI, EOD, HIS i EDM, uruchomionych w ramach Projektu Zakfad

" Dz. U.z 2016 r. poz. 1535, ze zm.
2 2 maja 2012 r., 28 lutego 2013 r. oraz 13 listopada 2014 .
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uczestniczyt w pracach projektowych i wdrozeniowych PSleZ zgodnie z postanowieniami
porozumieniem partnerskiego. Specijalista dzialu organizacji i nadzoru Szpitala, a nastepnie
ksiegowy Zakladu uczesiniczyli w spotkaniach zespolu ds. koordynacji realizacji
i monitorowania PSleZ. Na spotkaniach omawiano m.in. sprawy organizacyjne, dziatania
zwigzane z realizacja Projeklu, harmonogram realizacfi, zasady i terminy odbiorow
poszczegoinych elementow PSleZ, realizowane i planowane postgpowania przetargowe,
zidentyfikowane ryzyka, analizy przedwdroZeniowe oraz rozliczanie kosztéw Projekiu,
{dowod: akta kontroli str. 125-130)

W tym samym czasie Szpital opiniowat 29 dokumentdw dotyczgeych realizacii PSleZ,
zamieszczonych na stronie intermetowej Projektu, w tym [1] zakres rzeczowo-finansowy
dotyczacy Szpitala, [2] analize przedwdrozeniowa, [3] harmonogram robot budowlanych
serwerowni, [4] plan projektu, [5] plan startu produkcyjnego, [6] projekt wykonawczy
serwerowni, [7] schemat odbioru sieci LAN, [8] dokumentacje przetargows dotyczacq
budowy sieci WAN, zintegrowanego systemu informatycznego PSleZ, dostawy i wdrozenia
urzadzen sieci LAN, dostawy sprzetu komputerowego i urzadzefi peryferyjnych,
[9] specyfikacje konfiguracji sprzetowej, [10] specyfikacjg wymiany danych.

Opiniowanie dokumentéw przez Szpital nasiepowalo po  zasiggnigelu  stanowiska
wlasciwych komorek administracyjnych Zakladu, tj. dzialu techniczno-gospodarczego
i zaopatrzenia ze stanowiskiem ds. informatyzacji, dziatu organizacit i kontroli oraz
zamowien publicznych, dziglu finansowo-ksiggowego lub radcy prawnego. Tres¢
dokumentdw nie byta konsultowana z personelem medycznym Szpitala. Nie prowadzono
ztym personelem m.in. konsultacji dotyczacych oczekiwanych rozwigzan programow
obslugujacych zadania Szpitala, co szerze] opisano w daiszej czedci wystapienia
pokontrolnego, w sekcji Ustalone nieprawidiowodci”. Nie badano tez opinii pacjentow
na temat korzystania z rozwigzan, jakie niesie za sobg realizacja Projektu.

W szesciu (z 29) sprawach Szpital wnosit uwagi ub propozycje do przedstawianych
dokumentow. Dotyczyto to polityki bezpieczenstwa informacji w Szpitalu, analizy
przedwdrozeniowej, dokumentacji przetargowej na dostawe sprzetu komputerowego dla
Projektu, schematu odbioru sieci LAN oraz dwukrotnie dokumentacii przetargows
nabudowg sieci WAN. Uwagi dotyczyly m.in. rezygnacji z zapisow dotyczacych
koniecznosci opiniowania Polityki Bezpieczenstwa Szpitala przez organ tworzacy,
pojemnosci dyskow serwerdw Szpitala, sposobu weryfikacji poprawnogci komunikacji
lokalnej sieci, typu systemu operacyjnego w-zakupywanych komputerach.

W 23 (z 29) przypadkach Szpital zaakceplowat bez uwag przedstawione dokumenty, w tym
dwukrotnie w formie tzw. milczgcej zpody. Dotyczylo to m.in. dokumentacji przetargowej
na dostawe | wdroZzenie urzgdzen sieci LAN, serwerdw i urzadzen pamigci masowej
w podmiotach leczniczych. Nie zwrdcono uwagi, 7e w dokumentac]i tej nie uwzgledniono
przetacznikoéw do lokalnych  punktow  dystrybucyjnych sieci  Szpitala. Dopiero
po rozstrzygnigeiu tego przetargu Szpital zwrdcit sig do Lidera Projektu o zakup tych
urzadzen, co szerzej opisano w pkt. 2.1 wystgpienia pokontroinego.

Szpital nie wnosit te2 uwag do dokumentaci przetargowej na dostawe zintegrowanego
systemu informatycznego PSleZ, w tym dotyczacych funkcjonalnosci poszczegdlnych
aplikacji. Nie wnioskowano m.in. o rozbudowe oprogramowania HIS o funkcjonalnoéci
umozliwiajace obsluge dzialu rehabilitacji Szpitala, gabinetow pielegniarki POZ i polozne
POZ, a takZe o integracie systemu pracowni RTG i systemu laboratorium. Dopiero
po rozstrzygnieciu przetargu, Szpital zwroci sig do Lidera Projektu o integracig systemu
pracowni RTG oraz systemu laboratorium z aplikacjg typu HIS oraz rozszerzenie
funkcjonalnosci pregramu w sposéb umozliwiajacy obstuge dzialu rehabilitacji. Wnioski
Szpitala nie zostaly uwzglednione przez Lidera PSleZ i zostaty pozostawione bez
odpowigdzi. Dyrektor Szpitala wyjasnita, ze ,Zakfad nie wnosif uwag (...) ze wzgledu na
krotki czas na zapoznanmie sig z dokumentaciy oraz duZe obcigienie pracg 0sob
merytoryeznych w danej dziedzinie.”

Opiniowanie dokumentow odbywalo si¢ w terminie wyznaczonym przez Lidera PSleZ,
{.. od jednego do 18 dni od dnia umieszczenia dokumentu na wewnetrznej stronie
internetowej Projektu, w tym np. termin na zaopiniowanie dokumentacji przetargowe]
zintegrowanego systemu informatycznego posiadajacej okelo 470 stron wynosit trzy i cztery
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dni, a termin na zaopiniowanie dokumentaciji przetargowe] na dostawe i wdrozenie urzadzen
sieci LAN posiadajgcej okolo 240 stron — cztery i 14 dni. Dyrektor Szpitala wyjasnita,
ze. . wmojej ocenie wyznaczane pzez Lidera Projektu terminy do zaopiniowaria
dokumeniacji zamieszczanej na wewnelrzngj stronie Projekiu nie byly wystarczajace
do rzetelnej ich analizy." Najwyzsza Izba Kontroli zauwaza jednak, Zze w porozumieniu
partnerskim Zaklad zobowigzat sie do czterodniowego temminu opiniowania dokumentow.
{(dowdéd: akta kontroli str. 85-120, 131-141, 301-306, 522-533, 565-572)

W zwigzku z utworzeniem w ramach PSleZ systemu przetwarzajacego dane o stanie
zdrowia pacjentdw na poziomie regionalnym, Szpital 6 maja 2015 r. zawart z Liderem
Projektu porozumienie w sprawie ochrony tych danych, ktore zostalo nastgpnie zmienione
porozumieniem z 21 lipca 2016 r. Strony okreslily zasady przetwarzania danych pacjentow
w PSleZ oraz zobowigzaly sie do dolozenia szczegbingj starannosci w celu ich ochrony.
Szpital zobowiazat sie m.in. do opracowania procedury zbierania, przechowywania
i aktualizacji zgdd pacjentdw na przetwarzanie ich danych na poziomie regionalnym oraz
procedury okreélajace]j zasady korzystania i kontroli wykorzystania trybu krytycznego przez
perscnel medyczny, co szerzej opisano w pkt. 1.2 wystapienia pokontrolnego.

Na podstawie ww. porozumienia, umowa, z 8 maja 2015 r. (zmieniong 21 lipca 2016 r.)
Szpital powierzyt Liderowi PSleZ przetwarzanie danych dotyczacych m.in. pacjentow,
lekarzy i pielegniarek Zakladu oraz upowaznit szeSciu przedstawicieli Urzedu
Marszatkowskiego Wojewédztwa Podlaskiege do przetwarzania tych danych na poziomie
regionalnym. {dowod: akta kontroli str. 141-188)

Qd uruchomienia w Szpitalu systemdw informatycznych w ramach Projektu, Szpital
korzystat z asysty powdroZeniowe| przewidziane] w umowie na dostarczenie | wdrpzenie
zintegrowanego systemu informatycznego dla PSleZ”. Od tego dnia przedstawiciele
dostawcy oprogramowania odbyli w Szpitalu pigé z szesciu przewidzianych wizyt
serwisowych, w ramach ktorych m.in.: omawiano biezace wykorzystanie i funkcjonowanie
dostarczonego oprogramowania HIS, asystowano przy uruchomieniu produkcyjnym
oprogramowania ERP oraz przy mapowaniu kont ksiegowych, wspomagang proces
uzgadniania sald i zamykania roku budZetowego, pomagano generowaé wezwania, noty
odsetkowe | potwierdzenia sald.

W ramach asysty powdrozeniowej Szpital zgtaszat tez dostawcy oprogramowania awarie
{szerzej opisane w pkt. 1.2 wysiapienia pokontrolnego), bledy, usterki, propozycje
dotyczace modyfikacji dostarczonego oprogramowania oraz korzystat z jego doradztwa.
Do 30 listopada 2016 r. zgloszono 181 bledéw oprogramowania (170 dotyczacych
oprogramowania HIS, 10 — ERP | jedno — Bl) i 27 usterek systemdw (22 programu HIS
ipie¢ — ERP). W 28 przypadkach Szpital zwracat sig o doradziwo w zakresie
funkcjonowania aplikacji HIS, a w 30 - zgtaszal propozycje dotyczace modyfikacii
usprawniajacych funkcjonalnost oprogramowania. Do 30 listopada 2016 r. dostawca
systeméw uwzglednit 262 (z 282) =zgloszen Szpitala. Do tego dnia dostawca
oprogramowania nie usungt trzech (ze 170) bledow, zgloszonych 16 wrzesnia,
29 30 listopada 2016 r. oraz jednej (z 22) usterek systermu HIS, zgioszonej 30 listopada
2016 r. Nie uwzglednit tez 16 (z 30) propozycji modyfikacji systemu (dziewie¢ zgloszen
pozostawit bez odpowiedzi, a siedem zostalo zaakceptowanych'). W ocenie NIK 15 (z 16)
nieuwzglednionych zgloszen modyfikacyjnych aplikacji HIS wynikalo z utrudnien przy
Zwyklym uzytkowaniu tego programu. Natomiast zgloszenie z 14 grudnia 2015 r. dotyczylo
rozbudowy aplikacii HIS o funkcjenalnesei umozliwiajgce wykorzystanie programu
w gabinecie pielegniarki POZ oraz w gabinecie potoznej POZ'%, co moina bylo przewidzied
na etapie przygotowywania dokumentacji przetargowej na dostawe zintegrowanego
systemu informatycznego PSleZ. {dowcd: akta kontroli str. 187-266)

15 W umowie z 27 listopada 2011 r. Nr PN/8/11/2013 dostawca oprogramowania zobowigzal sig do $wiadczenia asysty
powdrozeniowej do uptywu 3 lat od dnia podpisania protokolu odbiory bez uwag i zastrzezen. W umowie przewicdziano,
Ze okres Swiadczenia asysty powdrozeniowsj dla danego systemu bedzie automatycznie wydiuZzany o czas wyslapienia
wady | czas j&j usunigcia.

14 Dwie propozycje zostaly uwzglednione i wdrazone przez dostawce oprogramowania zgodnie z sugestiami Szpitala w trakcie
kontroli NIK.

15 Zgodnie z Ksiega, Rejestrows, Szpitala gabinet pielegniarki i poloznsj srodowiskowe) funkcjonujg w Zakladzie od 8 lutego
2010 .
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W dziakalnosci kontrolowane] jednostki w przedstawionym wyzej zakresie stwierdzono
nisprawidlowost, polegajgca na nieprowadzeniu na etapie projektowania i wdrazania PSleZ
wewnetrznych konsultacji z personelem medycznym Zaktadu dotyczacych oczekiwanych
rozwiazan programu typu HIS. W konsekwencji przedstawiciele Szpitala uczestniczacy
w spotkaniach zespolu ds. koordynacii realizacji i monitorowania PSieZ nie mogli podnosié
kwestii waznych dla tej grupy pracownikow Zakladu. W ocenie NIK niepodjecie takich
dziglan moglo wplynaé na brak w otrzymanym oprogramowaniu HIS funkcjonalnosci
umozliwiajacych obsluge dziatu rehabilitacji Szpitala, gabinetow pielegniarki POZ i potozne]
POZ, a takze pozwalajgcych na wymiane danych z systemem pracowni RTG i systemem
laboratorium. W konsekwencji aplikacje HIS i EDM nie mogly by¢é wykorzystywane
do przetwarzania i udostepniania pacjentomn oraz lekarzom dokumentacji medyczne]
wyltwarzanej w tych kemorkach.
Dyrektar Szpitala wyjasnita, Ze: ,na elapie projektowania i wdrazania PSleZ (od podpisania
31 marca 2011 r. porozumienia partnerskiego do odbicru 24 marca 2015 r. systemow
informatycznych) Lider prosiF o weryfikacje duzej fosci dokumentacii z bardzo krétkim
czasem akcepfacii b wniesienia uwag. Nie bylo wyslarczajaco diugiego okresu czasu
na prowadzenie konsultacji z personelem medycznym rownieZ na etapie warozenia, diatego
Szpital korzysta z (...} asysty powdrozeniowsj tak ahy systemy wdrozone w ramach PSleZ
byly jak najbardziej przyjazne uzytkownikorn koricowym.”

{dowod: akta kontroli str. 141, 522-556, 565-572)

1.2. Zapewnienie bezpieczenstwa danych gromadzonych przez Zaktad oraz stopnia
przygotowania na mozliwosé wystapienia sytuacji kryzysowych

W zwigzku z rozpoczeciem 1 stycznia 2016 r. predukcyjnego uzytkowania systemu typu
ERP, zarzgdzeniem Dyrekiora Szpitala nr 44/2015 z 10 grudnia 2015 r. wprowadzone
zostaly Polityka Bezpieczenstwa Informacji (dalej: ,Polityka BI") i Instrukcia Zarzgdzania
Systemem Informatycznym (dalej: ,Instrukcja ZSI") Zaktadu. Polityka Bl spehniala
wymagania okreslone w § 4 pkt 1 i 5 rozporzadzenia Ministra Spraw Wewnegtrznych
i Administracji z dnia 29 kwietnia 2004 r.'8, a Instrukcja 2SI § 5 tego rozporzadzenia,
Polityka Bl zawierala m.in. wykaz budynkow, pomieszczefi lub czesci pomieszezen,
tworzacych obszar, w ktorym przetwarzane sa dane csobowe, a Instrukcja Z3I procedury
nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnien w systemie
informatycznym oraz procedury tworzenia kopii zapasowych. Polityka Bl nie zawierala
natomiast danych wskazanych § 4 pkt 2 — 4 rozporzadzenia w sprawie dokumentacii
przetwarzania danych, co szerzej opisano w dalsze| cze$ci wystgpienia pokontrolnego,
w sekcji Ustalone nieprawidiowosci™. {dowdd: akta kontroli str. 267-281)

Od zawarcia przez Szpital porozumienia z Liderem Projekiu w sprawie cchrony danych
pacjentdw przetwarzanych na poziomie regionalnym {6 maja 2015 r.), cztery osoby (w tym
trzech pracownikow Szpitala) wyrazity pisemng zgedg na przetwarzanie ich danych
na poziomie regionatnym, podczas gdy w 2016 roku ze swiadczen medycznych w Szpitalu
skorzystato okolo 20 tys. osob. OSwiadczenia pacjentdw przechowywane  byly
w zamykanym pomieszczeniu Dziatu Statystyki i Dokumentacji Medycznej Szpitala,
W Szpitalu nie opracowanc procedury zbierania, przechowywania i aktualizacji tych zgod.
Nie okresfono tez procedury okreslajacej zasady korzystania i kontroli wykorzystania trybu
krytycznego przez personel medyczny, co szerzej opisano w dalszej czesci wystapienia
pokontrolnege, w sekeji Ustalone nieprawidiowoscr™.

{dowod: akta kontfroli str. 87-120, 141, 282, 523-533, 557, 565-572, 582)

Dostep do dokumentacji medycznej znajdujgcej sig w systemach typu HIS i EDM mieli
jedynie upowaznieni do tego pracownicy Szpitala, Uprawnienia do aplikacji typu HIS
nadawane byly na dziewieciu poziomach w zaleznosci od wykonywanych zadan, a dostep
do systemu typu EDM mieli wytacznie lekarze Szpitala. Ponadto aplikacja typu HIS
umozliwiata weryfikacje czasu dokonania w niej operacji, uZytkownika jej dokonujacego

 Rozparzadzenie Ministra Spraw Wewnetrznych | Administracji z dnia 29 kwiefnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warnunkéw technicznych | crganizacyjnych, jakim powinny odpowiadaé urzadzenia
i systemy infoermatyczne stuzqce do przetwarzania danych osobowych {Dz. U. Nr 160, poz. 1024). Rozporzadzenis zwane
dalej ,rozporzgdzeniem w sprawie dokumentacji przetwarzania danych”.
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i rodzaju wykonanej operacji. Zmiany dokonane w elektroniczne] dokumentacji medyczne]
byly odzwierciedlone w systemach informatycznych fypu HIS i EDM. Istniata mozliwosé
wyladu do wersji dokumentéw sprzed zmiany, a uzytkownicy aplikacji nie mieli mozliwosei
frwale usunac z systemow HIS i EDM wytworzonych dekumentow.

(dowdd: akta kontroli str. 523-533)

Powotany w trakcie kontroli NIK biegly w dziedzinie bezpieczenstwa systemow
informatycznych w opinii stwierdzit, e wdroZone w Szpitalu regulacje wewnetrzne
pozwalajg na realizacje celow zapisow § 20 ust. 2 pkt 5, 7, 12 lit. &, b, e rozporzadzenia
Rady Ministréw z dnia 12 kwietnia 2012 r."7 dotyczacych bezzwiocznej zmiany uprawnien
osobom upowaznionym do dostepu do aplikacji HIS, zapewnienia ochrony przetwarzanych
informacji m.in. przed ich kradziezg oraz zapewnienia odpowiedniego poziomu
bezpieczefistwa w systemach feleinformatycznych. Biegly ustalt, ze w Zakladzie:
[1] wdroZono i dokumentuje sie pisemne procedury nadawania, zmiany | odbierania dostepu
do systemu HIS; [2] wprowadzono regulacje wewnetrzne i mechanizmy dotyczace
zapewnienia ochrony przetwarzanych informacji przed ich kradzieza, nieuprawnionym
dostepem, uszkodzeniami lub zaktbceniami, w tym m.in. poprzez monitorowanie dostepu
doinformacjf, wykrywanie nieautoryzowanych dzislah zwigzanych z przetwarzaniem
informacji, zastosowanie érodkéw uniemozliwiajacych nieautoryzowany dostep na poziomie
systemdw operacyjnych, ustug sieciowych i aplikacii; [3] wdrozono regulacie wewnetrzne
i mechanizmy zapewniajace odpowiedni poziomu bezpieczenstwa w systemach
teleinformatycznych, polegajace w szczegéinosci na zapewnieniu bezpleczefistwa plikdw
systemowych, dbatosci o aktualizacje opragramowania, minimalizowaniu ryzyka utraty
informacji w wyniku awarii; f4] serwerownia zabezpieczona byla przed nieupowaznionym
dostepem, a srodowisko pracy serwerdw bylo monilorowane; [5] kopie bezpieczenstwa
obejmujace dane wszystkich systeméw PSleZ (od poczatku wdrozenia aplikacii)
wykonywane byly codziennie, a poprawne ich wykonanie monitorowat informatyk Szpitala.
Kopie przechowywane byly krzyzowo na dyskach serweréw Szpitala znajdujgcych sie
W POMIesZCZEniu SEerwerowni. {dowéd: akta kontroli str. 283-288)

Od uruchomienia systemdw informatycznych do 30 listopada 2016 r. Zaklad - za pomocg
narzedzi udostgpnionych przez wykonawce oprogramowania — zglosit wykonawcy
oprogramowania 45 awarii aplikacji dostarczonych w ramach PSleZ'8, w tym 32 dotyczace
systemu typu HIS, 10 — ERP, dwie — BIl, a jedna — EDM. Sposrdd nich 17 usunigfo
w2015 roku, a 28 w 2016 roku. Wazrost liczby zgloszen w 2016 roku wynikat przede
wszystkim z produkcyjnego uruchomienia w Szpitalu systemu typu ERP. Awarie
oprogramowania zostaly usunigte, Srednio w terminie 24 godzin od zgioszenia.

{dowdd: akta kontroli str. 215, 260-266)

W latach 2011 - 2016 (do 21 listopada) nie wystapily przerwy w dostawach energii
elektrycznej do Szpitala. W Zakiadzie podjeto dziatania majace na celu zmniejszenie ryzyka
takich przerw. Szpital zasilany byt dwiema niezaleznymi liniami energetycznymi oraz
wyposazony w urzgdzenie zapewniajgce samoczynne zalaczanie rezerwy. Szpital
wyposazony byl tez w agregat pradotworczy, zapewniajacy 67% potrzeb mocy szczytowej
Zaktadu, co speiniano wymogi okreslone w § 41 rozporzadzenia Ministra Zdrowia z dnia
26 czerwca 2012 r.'® Srednio co 45 dni pracownik Szpitala przeprowadzat kontrole
sprawnosci dzialania agregatu. Nie posiadat on jednak funkeji autostartu, wymagansj § 41
ww. rozporzadzenia. Brak tej funkeii ujety zostat w programie dostosowawczym, z terminem
wykonania do 31 grudnia 2017 r., zgodnie z art. 207 ust. 1 ustawy z dnia 15 kwietnia 2011 r.
o dziatalnosci leczniczej®®. W serwerowni Szpitala, gdzie byty zapisywane dane produkeyjne
systeméw zakupionych w ramach PSleZ, znajdowaly sie urzgdzenia podtrzymujace
zasilanie serwerow w przypadku braku dostaw pradu.  (dowdd. akta kontroli str. 289-297)

v Rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagai dla rejestrow publicznych | wymiany informacdii w postact elekironicznej eraz minimalnych wymagan dla systemow
teleinfarmatycznych (Dz. U. z 2016 r. poz. 113, z& zm.). Rozporzadzenle zwane dalsj rozporzadzeniem w sprawie KRI".

1 Poza normatywnymi gedzinami pracy administrac)i Szpitala zawiadomief o awariach dokonywat informatyk Zakiadu.

19 Rozporzadzenie Ministra Zdrowia z dnia 26 czerwca 2012 r. w sprawie szczegdlowych wymagan, jakim powinny
odpowiadaé pomieszczenia | uszadzenia podmiotu wykonujgcego dzialalnos¢ lecznicza (Dz. U. poz. 739).

Dz U.z 2016 1. poz. 1638. o



. Ustalone W dzialalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nieprawidlowosci nastgpujace nieprawidlowosci:

1. Pelna kopia bezpieczenstwa obejmujgca dane wszystkich systemow PSleZ nie byta raz
w tygodniu przesylana siecia, WAN do Urzedu Marszatkowskiego Wojewoddztwa
Podlaskiego, pomimo ze dostawca oprogramowania PSleZ w taki sposéb skonfigurowat
narzedzie do tworzenia kopii bezpieczenstwa w Szpitalu. Bylo to niezgodne z rozdziatem
VII § 3 Instrukcji ZS1. W ocenie bieglego w dziedzinie bezpieczenstwa systemow
informatycznych przechowywanie kopii zapasowych i danych produkcyjrych w jednym
pomieszczeniu stwarza ryzyko utraty tych danych w przypadku powaznych zdarzenh
takich jak pozar czy wlamanie. Z wyjasnien Dyrektor Szpitala wynika, ze przesylanie
kopii do Urzedu Marszatkowskiego Wojewddztwa Podlaskiego bylo nismozliwe

- zprzyczyn technicznych, o ktbrych Szpital nie zostat powiadomiony przez Lidera
Projektu oraz dostawce oprogramowania.
{dowod: akta kontroli str. 269-281, 523-533, 565-577)

2. W Polityce B, wprowadzonej zarzgdzeniem Dyrektora Szpitala nr 44/2015 z 10 grudnia
2015 1., nie zawarto informacji o sposobie przeplywu danych pomiedzy poszczegdinymi
systemami Szpitala przetwarzajgcymi dane osobowe, nie wykazano zbiordw danych
osobowych przetwarzanych w oprogramowaniu typu HIS | EDM, a w konsekwengii nie
zamieszczono opisdw struktury tych dwoch zbioréw danych, co bylo niezgodne z § 4
pkt. 2 — 4 rozporzadzenia w sprawie dokumentacji przetwarzania danych. Dyrektor
Szpitala wyjasnita, ze: ,we wprowadzonej 10 grudnia 2015 r. Polityce Bl Zakladu
zostanie uzupefniony sposdb przeplywu danych pornigdzy poszczegblnymi systemami
Szpitala przetwarzajgeymi dane csobowe. Wykazane zostang zbiory danych osobowych
przetwarzane w oprogramowaniu HIS oraz EDM."

{dowdd: akta kontroli str. 267-268, 565-572)

3. W Szpitalu nie okreslono sposchu zhbierania, przechowywania i akiualizacji zgdd
pacientdw na przetwarzanie danych osobowych na poziomie regionalnym oraz
procedury ckreslajacej zasady korzystania i kontroli wykorzystania trybu krytycznego
przez personel medyczny Szpitala, tj. dokumentéw wymaganych odpowiednio § 5 ust. 5
i § 10 ust. 7 porozumienia z 21 lipca 2016 r. w sprawie ochrony danych oschowych
przetwarzanych na poziomie regionalnym w PSleZ. Dyrektor Szpitala wyjasnita,
ze .w Szpitalu obslugg pacjenta kféry chee aktywowad swoje konto na pordalu zajmuje
sfe informatyk [ zgody sg przechowywane w budynku slalystyki medycznegj zgodnie
Z wymaogami ww. porozumienia. Isiniefe niewielkie zainteresowanie Portalem pacjenta.
Na 30 listopada 2016 r. jedynie czterech pagjenfow wyrazito zgode na przefwarzanie
danych osobowych na poziomie regionalnym, lecz zobowigzujemy sie niezwlocznie
opracowac brakujacy dokument” Dyrektor dodafa takze, Ze: .nie wykorzystujemy
dostopu do danych medycznych pacjerita w lfrybie kiylycznym. Pacjenci NN
sg zaopatrywani zgodnie z wewnetrznymi procedurami medycznymi, poniewaz sysfem
EDM nie jest w pefni zasilony danymi typu grupa krwi, uczufenia na leki itp."

(dowdd: akta kentroli str. 141, 565-572)

Uwagi dotyczace Najwyzsza lzba Kontroli zwraca takze uwage, ze powolany w trakcie kontroli NIK biegly
badanej dzialainosci stwierdzit, ze w celu osiagniecia wigkszej pewnosé skutecznego odbierania uprawnien
do systemu HIS, wiasciwym jest wdroZzenie automatycznych mechanizmow wylaczajacych

dostep uzytkownikom po okredlonym czasie nieaktywnosci w systemie. Natomiast dla

poprawy jakosci dziatania mechanizméw ochrony przetwarzanych informacii oraz

mechanizméw zapewnianiajacych bezpieczenstwo w systemach teleinformatycznych,

zalecane jest wdrozenie automatycznego raportowania wykrycia nieprawidtowosci, zakiGcen

lub nieprawidtowosci dziatania tych mechanizmow. Biegly zwrdcit te? uwage, Zze w celu

uzyskania wiarygodniejszych wynikdw przegladow plikéw zawierajacych raporty dotyczace

dzialalnosé systemdw serwerowych, nalezy wydluzyC okres retencji logow bezpieczenistwa

serwerdw uwierzytelniajacych. Biegly w swojej opinii podkreslit takze, ze pojedynczymi

punktami awarii czedci serwerowej infrastrukiury Szpitala byly przetacznik i ruter, kidrych

uszkodzenie spowoduje niedostepnosé catej lub czesci funkcjonalnosci systemu typu HIS
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i w zwigzku z tym nalezy rozwazy¢ redundancie tych urzadzen sieciowych lub opracowanie
procedur zabezpieczajacych wypelnianie zadarn Szpitala w przypadku ich awarii.

Szpital uczestniczyt w pracach projektowych i wdrozeniowych PSleZ zgodnie
zZ porozumieniem partnerskim zawartym z Liderem Projekitu. Przedstawiciele Zakladu brali
udziat w spotkaniach zespotu ds. koordynacii realizacji | monitorowania PSleZ. Opiniowano
tez dokumentacje zwigzana z jego realizacja, Wnoszone na tym etapie uwagi nie dotyczyty
jednak oczekiwanych funkcjonalnosci aplikacjii HIS, co w konsekwencji moglo wplynaé
nabrak w otrzymanym oprogramowaniu funkcjonalnosei umozliwiajacych obsluge dzialu
rehabilitacji Szpitala, gabinetow pielegniarki POZ i potoznej POZ, a takze pozwalajacych
na wymiang danych z system pracowni RTG i systemem laboratarium. W konsekwencii
aplikacje HIS | EDM nie mogly byé wykorzystywane do przetwarzania czy udostepniania
pacientom oraz iekarzom dokumentacii medycznej wytwarzanej w tych komérkach.
Po uruchomieniu systeméw informatycznych Zakiad korzystat z asysty powdrozeniowej
dostawcy oprogramowania, w fym zglaszat propozycie dotyczace modyfikacji
usprawniajacych funkcjonalnosé oprogramowania typu HIS. W Szpitalu wprowadzono
mechanizmy zapewniajace odpowiedni poziom bezpieczenstwa w  systemach
teleinformatycznych, rozwigzania stuzace ochronie przetwarzanych informacji przed ich
kradziezg lub nieuprawnionym dostepem oraz zmniejszono ryzyko przerw dostaw energii
elektrycznej do Zakladu. Ze wzgledow technicznych peina kopia bezpieczefstwa
obejmujaca dane wszystkich systeméw PSleZ nie byla przesylana do Urzedu
Marszalkowskiego Wojewddziwa Podlaskiego, co bylo niezgodne z Instrukcjg ZSI.
W Polityce Bl Zakladu nie wykazano natomiast zbioréw danych osobowych przetwarzanych
w aprogramowaniu typu HIS i EDM oraz nie opracowanc dwdch procedur wymaganych
zapisami porozumienia w sprawie ochrony danych oschowych przetwarzanych na poziomie
regionalnym w PSieZ.

2. Stopiefi wykorzystywania przez Zakltad sprzetu oraz rozwiazan
informatycznych zakupionych w ramach Projektu

2.1. Wydatki zwiazane z realizacja projekiu i wykorzystywanie zakupionego sprzetu

Kwaliflkowalne koszty uczestnictwa Szpitala w PSleZ, zwiazane m.in. z zakupem spizetu
komputerowego, systeméw infermatycznych typu ERP, EOD, Bl, HIS oraz EDM, budowa
serwerowni oraz sieci LAN | WAN wyniosty 1.513,4 tys. 2, . 1,6% kosztow ogdlem Szpitala
z lat 2012 — 2015 (83.327,8 tys. zl). Finansowy wkiad wiasny Szpitala do Projektu wynidst
227 tys. 2t (15%), a 1.286.4 tys. zt (85%) stanowily érodki budZetu UE. Koszty poniesione
na realizacje Projektu byly o 388,17 tys. zt nizsze od pierwotnie planowanych
{(1.881,5 tys. 2!}, co wynikalo z oszczednosci uzyskanych na etapie udzielania zamowien
publicznych. (dowdd: akta kontroli str. 298-300, 308-311)

Wydatki niekwalifikowalre poriesione przez Szpital w zwiazku z realizacjg Projektu wyniosly
5,3 tys. zt i cbejmowaty podatek od towardw i ushig. Koszty kwalifikowalne zostaly tez
pomniejszone o kary umowne w wysckosci 4,4 tys. zt nalozone za nieterminowe wykonanie
zadan na wykonawce sieci WAN i wykonawce serwerowni wraz okablowaniem sieci LAN.

W celu umozliwienia instalacji urzgdzen i sprzetu zakupionego w ramach Projektu, Szpital
zakupit za 8,6 tys. zt przelgczniki do Ickalnych punktow dystrybucyjnych sieci EAN. Wydatki
Zakladu te nie zostaly rozliczone w ramach PSleZ, poniewaz nie uwzgledniono ich
na etapie projektowania sieci oraz przygotowywania dokumentaciji przetargowsj na dostawe
i wdrozenie urzadzen sieci LAN (co opisano w pkt. 1.1 wystgpienia pokontrolnego), a Lider
PSleZ odméwit ich sfinansowania w ramach Projektu.  (dewdéd: akta kontroli str, 301-306)

Srodki trwale | wyposazenie nabyte przez Szpital w ramach PSleZ obejmowaly 42 stacje
robocze z monitorami i oprogramowaniem, osiem notebookdw, osiem czytnikéw kodow
kreskowych, trzy drukarki specjalistyczne, jeden skaner, sie¢ struituralng (WAN | LAN) oraz
serwerownie wraz z wyposazeniem. Szpital nie zglaszal uwag podczas odbioru
poszczegolnych sktadowych Projektu. Srodki trwate i wyposaZzenie otrzymane w ramach
PSleZ zostaty rozdysponowane do poszczegdlnych komorek organizacyjnych Szpitala oraz
prawidtowo skonfigurowane. Zgodnie z dekumentami OT, 13 z 62 urzadzen komputerowych
z urzadzeniami peryferyjnymi (stacje robocze z monitorami, notebooki, czytniki kodéw
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kreskowych, drukarki specjalistyczne, skaner) przekazane do uzytkowania niezwlocznie
po otrzymaniu. Matomiast 49 urzadzen otrzymanych 16 lipca 2013 r. przekazywano
do uzytkowania w terminie od szesciu do 10 miesigcy od otrzymania i rozpoczgcia biegu
trzyletniego okresu gwarancji na ten sprzet, co szerzej opisano w dalsze] czesci wystapienia
pokaontroinego, w sekcji ,Ustalone nieprawidtowosci”.

W trakcie kontroli NIK $rodki trwate | wyposaZenie nabyte przez Szpital w ramach Frojektu
byly w zdecydowanej wiekszosci uzytkowane zgodnie z przeznaczeniem. Wyiatek stanowit
znajdujacy sie w sekrelariacie Szpitata skaner dedykowany do obsiugi systemu EQD, ktory
nie byt wykorzystywany do obsiugi tego systemu, co szerzej opisano w pkt. 2.2 wystapienia
pokontrolnego. (dowdd: akta kontroli str. 307- 399, 426, 523-533)

W ramach promogcji PSleZ w holu gidwnym, w poblizu poradni oraz na oddziatach Szpitala
rozmieszezono plakaty i ulotki informujace pacjentdw o potenciale Porlalu pacjenta
powstalego w ramach Projektu, tj. m.in. moZliwosci rejestracji do peradni specjalistycznych
i dostepu do wtasnej dokumentacji medycznej. Na stronie internetowej Szpitala zachecano
do zalozenia konta na Portalu pacjenta PSleZ oraz umozliwiono ich zakladanie w momencie
rejestracji do poradni specjalistycznych. W trakeie kontroli przeprowadzonej w Starostwie
Powiatowym w Augustowie ustalono, Ze informacje o objeciu Szpitala Projektem i jego
potencjainych korzysciach dla pacientdw zamieszezono fez w lokalnej prasie. Brak bylo
w niej jednak informacji o sposobie zatozenia konta na portalu.

{dowdd: akta kontroli str. 141, 523-533, 557)

W dzialalnosci kontrolowanej jednostki w przedstawionym wyZej zakresie stwierdzono
nigprawidtowo$¢, polegajaca na nieuzytkowaniu przez okres od szesciu do 10 miesiecy
49 urzadzen komputerowych i peryferyjnych, ktdre Szpital otrzymat 16 lipca 2013 r. W tym
dniu rozpoczat sie tez trzyletni okres gwarancji na ten sprzel. Bylo to jednak niezalene
od Szpitala. Termin dostarczenia sprzetu, okres gwarancji i data rozpoczgcia jej biegu
wynikaly bowiem z umowy zawarte] przez Lidera PSleZ z dostawcy, a wykorzystanie
sprzetu uzaleznione byl od wykonania niezbednej infrastruktury i otrzymania
oprogramowania, zamawianego rowniez przez Lidera Projektu.

Dyrektor Szpitala wyjasnita, ze: ,sprzet komputerowy i urzadzenia peryferyjine odebrane
przez Szpital 16 fipca 2013 r. w ramach PSleZ nie zostaly bezpodrednio pizekazane
do uzytkowania z powodu braku okablowania, braku urzgdzen sieci LAN {odebrane 5 maja
2014 1. — przyp. NIK) oraz oprogramowania (cdebrane 24 marca 2015r. - przyp. NIK)
Sprzet po sprawdzeniu zosfat przyjely na magazyn Szpitela [ byt przechowywany
w pomieszczeniy  zabezpieczonym alarmem.  Po  wykonaniu  niezbednych  prac
i przygotowaniu  stanowlisk, sprzet zostal bezzwlocznie rozrmieszczony w komorkach
organizacyjnych Szpitala”. {dowod: akta kontroli str. 308-318, 361-366, 565-572)

Najwyzsza Izba Kontroli zwraca takze uwage, e prowadzone dziatania promocyjne
Projektu nie bylty skuteczne. Od 6 maja 2015 r. tylko cztery osoby (w tym trzech
pracownikow Szpitala) wyrazily zgode na przetwarzanie ich danych na poziomie
regionalnym PSleZ oraz podjeto jedynie 43 proby rezerwacii w Portalu pacjenta PSleZ wizyt
w poradniach Szpitala, co omowiono w pkt. 1.2 i 2.3 wystapienia pokonirolnego. Zgodnie
natomiast z podpisanym porozumieniem partnerskim promocja Projektu nalezata do Lidera
PSleZ i jego Partnerow.

2.2, Wykorzystywanie oprogramowania wspomagajacego  administracyjno-
finansowg chstuge Zakladu

Szpital w ramach Projekiu olrzymat trzy systemy informatyczne wspomagajace proces
obstugi administracyjno-finansowey, tj. oprogramowanie typu Bl, EOD oraz ERP. Aplikacja
ERP skiadata sie z dziewieciu modutow obejmujacych zarzadzanie: finansami, kosztami,
kadrami i placami, majatkiemn trwatym, wypesazeniem, inwentaryzacja, zapasami i zasobami
ludzkimi oraz kalkulacje procedur medycznych. (dowod: akta kontroli str. 187-201, 412-414)

Zarzadzeniem nr 45/2015 Dyrektora Szpitala z 10 grudnia 2015 r. w sprawie wprowadzenia
zakladowego pianu kont ustalono, Ze ksiggi rachunkowe Zaktadu prowadzi sig od 3 stycznia
2016 r. za pomocg otrzymanege programu finansowo-ksiggowego typu ERP. Do konca
grudnia 2016 roku w Szpitalu nie opracowano natomiast procedur wewngtrznych
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dotyczacych wykorzystywania w biezacej pracy systeméw informatycznych typu B oraz
EOD, w tym nie okreslona dokumentacji, ktéra ma zostaé poddana elektronicznemu
obiegowi. Dyrektor Szpitala wyjasnila: ,Procedury nie zostaly opracowane poniewaz system
EOD nie jest uruchomiony. Uzytkownicy potrzebuja szkoler i asysty stanowiskowsj, ktérej
nie olrzymali ze wzgledu na obcigzenie pracq informaltyka szpitalnego z uzytkownikami
systemu HIS. Bl to kompleksowy system, umozliwiajgcy wykonywanie zaawansowarnych
- analiz  biznesowych. System posiada bardzo rozlegle mozliwosci  raportowania
i analizowania sytuacji finansowej Szpitala, kierowane przede wszystkim do jednostek
nadzorujgeych prace szpitafi. Szpital do wspomagania obstugi administracyjno-finansowef
uzywa raportow przygofowanych (...) w programie ERP. W module generator raportow
Znajduja sie bardzo szczegdfowe raporly, kidre sa dosfosowane do polrzeb Szpifala
i ewaluufg zgodnie z bieZzgeymi potrzebami, Raporfy sysfernu Bl sg analizowane i uzywane
coraz czesciaj w biezgcef pracy Zakladu, co pozwoli w najblizszym czasie na opracowanic

procedur wewnetrznych do efektywnego ich wykorzystania w naszym Szpitaly’.
{dowdd: akta kontroli str. 424-425, 498-504)

Do grudnia 2016 roku nie rozpoczeto uzytkowania systemu EOD oraz jednego z dziewigciu
modutéw systemu ERP, tj. moduiu kalkulacji procedur medycznych, co szerzej opisano
w dalsze] czesci wystapienia pokontralnego, w sekeii Ustalcne nieprawidiowasei”,

(dowdd: akia kontroli str.400-401, 403-404, 426)

Rozpoczecie uzytkowania pozostatych e$miu modutdw ERP nastapilo 1 listopada 2014 r.,
przy czym jako Srodowisko produkcyjne od 1 stycznia 2016 r., kiedy to nowe
oprogramowanie zastapilc aplikacje dotychczas uZytkowane w Szpitalu. Moduty te byly
2asilane biezacymi danymi, w szczegalnosci: [1] modut zarzadzania finansami
wykorzystywano do prowadzenia ksigg rachunkowych Szpitala; [2] modut zarzadzania
kosztami zawierat dane dolyczace planu finanscwego oraz kluczy podzialu narzutow
(np.: czas operacji, ilosé badar RTG, USG, ilosé 1ozek szpitalnych), raporty o kosztach
bezposrednich | kosztach wg rodzajow; [3] moduly zarzadzania majatkiem trwatym
i wyposazeniem zawieraly zestawienia Srodkdéw trwalych i wyposazenia, umozliwialy
sporzadzenie zestawien majatku trwalego oraz wyposazenia; [4] modul zarzadzania
zapasami zawierat dane o iloci towardw w magazynie; [5] modul zarzadzania
inwentaryzacjg zawieral dane dotyczace amortyzacii oraz arkusz spisowy magazynu
technicznego, sporzgdzeny na 31 grudnia 2015 r.; [6] moduly zarzgdzania kadrami i placami
oraz zasobami ludzkimi umezliwialy generowanie list plac wg redzajow zatrudnienia (umowy
© pracg, umowy zlecenia), sporzadzanie dekiaracji podatkowych i ZUS, zawieraly tez dane
osobowe pracownikow, umowy o prace.

Liczba 32 licencji do systemu ERP byla wystarczajaca do biezgcej obstugi Szpitala,
wktorym wg. stanu na 30 listopada 2016 r. obstuge administracyjng sprawowato
25 pracownikow. {dowdd: akta kentrol: str. 400-404, 406-414, 423, 510)

W Szpitaiu uzytkowano tez zakupiony w ramach PSleZ system informatyczny typu Bl
Cd 1 stycznia do 25 listopada 2018 r. do syslemu Bl pigciu pracownikéw Szpitala logowato
sie 70 razy, w tym 64 razy przed rozpoczeciem kontroli NIK {18 listopada 2018 r.}. Liczba
pasiadanych licencji (pig¢) odpowiadata liczhie oséb przewidzianych do korzystania z tego
systemu (dyrektor Szpitala, glowny ksiegowy, zastepca giéwnego ksiegowego, kierownik
statystyki oraz naczelna pielggniarka).

System informatyczny Bl umozliwiat generowanie 69 raportéw i analiz obejmujacych m.in,
przychody ogdlem oraz przychody wg rodzajow i w poszczegOlnych osrodkach, koszty
ogolem oraz koszty wg rodzajdw i w poszczegdlnych osrodkach kosztowych, koszty
jednostkowe procedur medycznych i badaft laboratoryinych, wynik finansowy ogdtem oraz
wyniki finansowe oddziatow | paradni, poziom wykonania kontraktu (wartosciowy, ilosciowy,
procentowy), koszty i przychody na jednego leczonego (osobodzien), liczbe i wartoéé
Swiadczen zrealizowanych ponad limit okreslony umowa, strukture kosztdw bezposrednich
i posrednich. Dyrektor Szpitala wyjasnita, ze Zaklad wykorzystuje dane pochodzace
7 systemu Bl do wspomagania obstugi administracyjno-finansowej Szpitala”.

Pordwnanie danych zawartych w 10 raportach za drugi kwartat 2016 roku, sporzadzonych
w systemie Bl craz w odpowiadajgcych im raportach wykonanych w systemie ERP i HIS
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wykazalo, e w szesciu przypadkach prezentowane dane obejmujace koszty ogdlem, koszly
wg rodzajow, przychody ogdtem, wynik finansowy ogélem, $rednie wynagrodzenie
zasadnicze craz liczbg zgonow, byly identyczne. Réznice cdnotowanc natomiast w czterech
raportach dotyczacych:

— poziomu wykonania kontraktu (wartosciowo) — np.: w raporcie z systemu Bl wykocnanie
kontraktu w zakresie Swiadczen chirurgii ogéine] wykazano w kwocie 36,6 tys. #
w kwietniu 2016 roku, 48,7 tys. zt w maju 2016 roku i 54,8 tys. zt w czerwcu 2016 roku,
natomiast miesieczne wykonanie wg danych z systemu HIS wynosilo odpowiednio
16,8 tys. zt, 176 tys. 2t i 17,9 tys, z, za$ wykonanie narastajgco — 68,8 tys. z,
86,4 tys. zt i 1044 tys. zi,

— liczby tbZek — w raporcie programu Bl sporzadzonym wg stanu na 1 kwietnia 2016 r.
liczba 62k wyniosta zero, natomiast z dokumentagiji HIS wynikato, Zze Szpital dysponuje
171 tozkami,

— hospitalizacfi z podzialem na wiek — w raporcie systemu Bl obejmujacym okres
od kwietnia do czerwca 2016 roku, wykazano hospitalizacje 2.066 oséb, w tym 263
w wieku do 18 lat, 358 w wieku od 19 do 34 iat, 405 w wieku od 35 do 54 lat, 300
w wieku od 55 do 64 lat i 740 0sob powyZzej 65. roku zycia, podczas gdy w dokumentacii
HIS podana liczba hospitalizowanych byla o pigé oséb nizsza (2.061), z tego
w kategoriach wiekowych 0-18 lat, 35-54 i 55-84 nizsza cdpowiednio o siedem, osiem
i cztery osoby, za$ wyzsza o jedng i 13 osdb w wieku odpowiednio 19-34 lata oraz
powyzej 65 lat,
— osobodni —w raporcie aplikacji Bl za ckres od kwietnia do czerwca 2016 roku wykazano
11.734 osobodni, tj. o 200 wigcej niz w dokumentagii HIS (11.534).
(dowdd: akta kontroli str. 400-404, 427-478, 565-572)

Stosownie do postanowien umowy na dostarczenie | wdroZenie zintegrowanego systemu
informatycznego dla projekiu PSleZ dostawca oprogramowania przeprowadzit szkolenia
personelu Szpitala w zakresie uzytkowania systemaw informatycznych typu ERP, EOD i BI.

Szkolenia w zakresie ERP przeprowadzono od 9 wrzeénia do 21 pazdziernika 2014 r.
Uczestniczylo w nich 21 pracownikow sposréd 25, kiorzy wg stanu na 30 listopada 2016 r.
korzystali z tego oprogramowania. Cziery osoby zoslaty przeszkolone przez informatyka
Szpitala, w tym dwie nieprzeszkolone przez dostawce oprogramowania — w pazdzierniku
2014 roku, a kolejne dwie osoby po zatrudnieniu na stanowiskach przewidzianych
do korzystania z systemu ERP.

Od 8 do 10 pazdziernika 2014 r. przeprowadzeno szkolenia w zakresie EOD. Uczestniczyto
w nich 18 oséh, z ktdrych 17 pracowalo w Zakladzie na koniec listopada 2016 roku.
Informatyk Zaktadu wyjasni: ,Z powodtu zbyl pbino ofrzymanej informaci {...)
¢ planowanym szkoleniy z zakresu efekironicznego obiegu dokumentacji do szkolenia
7ostaly zakwalifkowane fytko osoby, do kiorych najczesciej byly kierowane pisma
zewnelrzne. Ja wybrafem e osoby’.

W zakresie obstugi Bl szkclenie przeprowadzono 8 wrzesnia 2014 r. Uczestniczyly w nim
cztery oschy (dyrektor Szpitala, Glowny Ksiggowy, kierownik Dziatu Statystyki oraz
informatyk). Kolejne dwie osoby uprawnione do korzystania z tego systemu — zastepca
glownego ksiegowego oraz pracownik Dzialu Statystyki — zostaty przeszkolone przez
informatyka Szpitala w grudniu 2014 roku. Csoby te korzystaty z oprogramowania Bl,
co wykazala kontrola logowan do systemu. (dowdd: akta kontroli str. 406-411, 479-497)

W dzialalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujgce nieprawidiowosc:

1. W Szpitalu nie zweryfikowano poprawnosci danych we wszystkich dostepnych raportach
generowanych przy uzyciu aplikacji typu Bl. Tymczasem analiza 10 z nich wykazala, ze
cztery raporty zwracaly informacie niezgodne z danymi zrodiowymi aplikaci HIS.
Informatyk Szpitala wyjasnil, ?e: ,w systemie Bl mogg by¢ bfednie konstruowane
zapytania do bazy HIS i sigd mogg wynikac rozbieznodci, W sierpniv 2016 roku
wystepowalem do dostawcy oprogramowania w sprawie weryfikacji poprawnosci danych
przedstawianych w raporcie o liczbie i wartosci Swiadczen nie wykonanych do fimitu oraz
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zrealizowanych ponad limit. Wymienione raporty zostaly skorygowane. lnnych raportow
nie weryfikowalismy, poniewaz sa osiggaine w systemie dziedzinowym (w systemie
klasy HIS)".
Najwyzsza lzba Kontroli zauwaza, 2e w zwiazku z rozbieznosciami pomigdzy danymi
prezentowanymi przez oprogramowanie typu HIS a oprogramowaniem Bl, narzedzie
to nie spetnialo w petni swojej roli w zakresie szybkiego dostepu do analiz majacych byé
podstawg do efektywniejszego zarzadzania Szpitalem. JakosS¢ prezentowanych danych
nie mogta byé teZ pomocna do sprawowania przez Starostwo Powiatowe w Augustowie
nadzoru nad Zakltadem, ktére zgodnie z zatozeniami PSleZ mialo dostep do rapartow
generowanych w oprogramowaniu B, a nie mialc dostepu do systemow dziedzinowych
Szpitala (ERP i HIS). Wykorzystywanie bowiem niezweryfikowanych i obarczonych
bledami danych stwarza istotne ryzyko podjecia niewlasciwych decyzji, a sporzadzenie
sprawozdan na podstawie takich informacji stwarza ryzyko przekazania
zainteresowanym podmiotom nieprawdziwych danych.

(dowdd: akta kontroli str. 400-404, 427-478, 565-572)

2. Do grudnia 2016 roku w Szpitalu nie wykorzystywano modulu systemu informatycznego
ERP przeznaczonego do kalkulacji procedur medycznych oraz nig okreslono terminu
jego wdroZenia. Analizator kosztdw medycznych nie mégl byé zatem narzedziem
do polepszenia zarzadzania Szpitafem oraz ograniczat funkcjonalnosé  systemu
Bl w zakresie mozliwosci generowania raportoéw i analiz dotyczacych takich kosziéw.
W razie koniecznosci wystawienia faktury osobom nieubezpieczonym warto$¢ ustugi
medycznej ustalana byta na podstawie warto$ci punktowej $wiadczenia wedtug wyceny
Narodowego Funduszu Zdrowia. Bylo to niezgedne z trescig art. 45 ust. 2 ustawy z dnia
15 kwietnia 2011 r. 0 dziatalnosci lecznicze®, ktory stanowi, Ze przy ustalaniu
wysokosci opfaty kierownik uwzglednia rzeczywisle koszty udzielenia Swiadczenia
zdrowotnego. W 2016 roku Szpital wystawit szes¢ faktur na 1,3 tys. z! za $wiadczenia
udzielone w Izbie Przyje¢ oraz dziewieé faktur na 11,4 tys. zt za Swiadczenia
zrealizowane przez oddzialy szpitalne.

Dyrektor Szpitala wyjadnila, iz modut kalkulacji procedur medycznych wymaga
szczegdlowego opisu procedur wykonywanych w poszczegdinych oddziatach Szpitala,
co jest zadaniem pracochionnym i wymagajacym duZej wiedzy, a Szpital posiada
ograniczone zasoby kadry medycznej, ktora przede wszystkim koncentruje sig
na wprowadzaniu systemu HIS. Odnosnie obcia?ania kosztami leczenia osob
nieubezpieczonych Dyrektor Szpitala podata: Fakiury dla os6b nieubezpieczonych
wysiawiane sq na podstawie zarzgdzenia Nr 12 z dnia 6 marca 2014 r., w wysokosc
przewidzianej dla jednorodnych grup pacjentow, czyli metodzie wyceny proponowangf
przez NFZ. Sa to przypadki bardzo odosobnione {...). Dla wiekszosci o0sob
nieubezpieczonych wydawana jest (przez wdjta, burmistrza, prezydenta iub w ich
imieniu przez kierownika osrodka pomocy spolecznej - przyp. NIK) decyzia zgodnie
z przepisami art. 54 ustawy z 27 sierpnia 2014 r. ¢ $wiadczeniach opieki zdrowotnej
finansowanych ze Srodkow publicznych i pacjenci nabywajg prawo do Swiadczen opieki
Zdrowoltnegf opfacanych przez NFZ'. {dowdd: akta kontroli str. 403-404, 498-509)

3. W Szpitalu nie korzystano z informatycznego systemu EOD o wartescei 52,8 tys. zl
przeznaczonege do elektronicznego obiegu dokumentacji. W zwigzku z tym skaner
o wartosci 6,2 tys. zt dedykowany dla tego systemu, takze nie byt wykorzystywany
do obslugi tego oprogramowania.

Dyrektor Szpitala wyjasnita: ,Uzytkownicy EOD wymagaja szkolenia w zakresie obshigi
systemu, poniewa? od poprzedniego szkolenia {...) mingf juz dlugi czas. Osoba, kiora
moze przeszkolic uzytkownikow jest informatyk szpitalny. lecz jest zajety szkoleniem
i wspomaganiem pracy uzytkownikow systemu klasy HIS. Jest fo proces dhigotrwaly,
poniewaz uéytkownicy nie posiadaja umiefetnosci biegfej obsfugi komputera i wymagaja
intensywnej pomocy w pracy. Poza tym jest duza liczba uZytkownikéw wymagajaca
asysly stanowiskowey. [...] Podsumowufgc system kiasy EOD nie funkcjonuje, poniewaz
informatyk szpitalny nie moze uczestniczyé w procesie wspomagania pracy
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www. systemie. W zwiazku z fym Szpital planuje zatrudnic od stycznia 2017 roku dwéch
informatykow ze Srodkow refundowanych przez Powiatowy Urzad Pracy w Augustowie.
Wniosek w foj sprawie zostanie riozony do 23 grudnia 2016 r. Zwigkszona obsada
kadrowa powinna pozwoiic na pefne wdroZenie systeméw HIS oraz EOD do korica
marca 2017 roku’.

Najwyzsza izba Kontroli zauwaza, Zze do zadan informatyka Szpitala nalezala takze
obsluga osob, ktorzy choieli zweryfikewaé swoie konto na Portalu pacjenta PSleZ,
¢0 FOwniez ograniczato jego udziat przy wdroZeniu aplikacji typu EOD. W ocenie NIK
zasadnym zatem wydgje sie przekazanie tych obowiazkow innemu personelowi
Szpitala, w tym osobor z pierwsze] linii kontaktu z pacjentem.

{dowdd: akta kontroli str. 400-401, 426, 498-504, 565-572)

4. W polityce rachunkowosci Szpitala, przyjetej zarzgdzeniem nr 45/2015 Dyrektora

Zakladu z 10 grudnia 2015 r., nie okreslono elementow wymaganych art. 10 ust. 1 pkt. 3
lit. a, b ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci®, dotyczacych systemu
informatyczrnego ERP, 1j. wykazu zbiordw danych tworzacych ksiegi rachunkowe
na informatycznych nosnikach danych z okresleniem ich struktury i wzajemnych
powiazah oraz opisu systemu informatycznego wraz z opisem algorytmow | parametrow.
Dopiero w trakcie kontroli NIK zarzadzeniem nr 42/2016 Dyrektora Szpitala z 12 grudnia
2016 r. do obowigzujace] polityki rachunkowosci wprowadzono brakujace elementy.
{dowad: akta kontroli str. 424-425, 498-510)

2.3. Wykorzystywanie oprogramowania wspomagajacego obstuge pacjenta

Szpital w ramach Projektu otrzymat dwa systemy informatyczne wspomagajace proces
obstugi pacjenta, tj. program typu EDM (pozwalajacy na gromadzenie dokumentaci
medycznej wytwaorzonej w Szpitalu w formie elektronicznej i przekazywanie jej na poziom
regionalny} oraz aplikacje typu HIS {umozliwisjgca m.in. prowadzenie w Szpitaly
dokumentacji medycznej w formie elektronicznej, rozliczanie uméw z NFZ oraz e-rejestracie
przez pacjentdw wizyt w Zakladzie). Zostaty one oddane do uzytkowania 24 marca 20131,
Liczba licencji na korzystanie z programu EDM (215) oraz HIS (506 na wszystkie moduly)
hylta wystarczajaca do biezacej pracy Zaktadu, w kidrym wg stanu na 1 grudnia 2016 r.
pracowaio 62 lekarzy medycyny, 134 pielegniarki oraz 21 potoznych.

{dowdd: akta kontroli str.187-201, 327-328, 406-414, 523-533)

Zakupione systemy wspomagajace proces obslugi pacjenta pozwalaly na tworzenie
w formie elektroniczne] m.in. recept, skierowan, zleceh na zaopatrzenie medyczne, kart
informacyjnych leczenia szpitalnege oraz kart porad ambulatoryjnych, ktére zawieraly
wszystkie dane okreslone przez Centrum Systemdéw Informacyjnych Ochrony Zdrowia
w Regutach biznesowych i walidacyjnych okreslajacych strukture dokumentow medycznych
przetwarzanych na platformie P12, Cprogramowanie HIS wyposazone bylo w mechanizmy
wewnetrzne umozliwigjace identyfikacje uzytkownika tworzacego dokument. Aplikacja
umozliwiata takze podpisywanie dokumentacji medycznej za pomoca bezpiecznego podpisu
elektronicznego weryfikowanego przy pomocy wainego kwalifkowanego certyfikatu lub
zapomoca podpisu potwierdzonego profilem zaufanym ePUAP. Jednak z powodu
nieposiadania takich podpisow przez kadre medyczng Szpitala, indywiduaina dokumentacja
medyczna wytwarzana w oprogramowaniu HIS byla nastgpnie drukowana do fommy
papierowej, co dotychczas nie wplynelo na obnizenie kosztow jej przechowywania.

(dowed: akta kontroli str. 511, 523-533)

Rozpoczecie uzytkowania systemu informatycznego typu HIS nastgpowalo sukcesywnie
od marca 2015 roku. Wowczas wdroZzono ten program w aptece szpitainej, a nastepnie
czesciowo w poradniach specjalistycznych funkcjonujacych w Zakladzie, w poradni lekarza
POZ (grudzien 2015 roku) i w oddziatach szpitalnych (2016 rok).

Do zakahczenia kontroli NIK na siedmiu oddziatach szpitalnych, bloku operacyjnym oraz
wizbie przyjet Zakladu funkcjonalnosci oprogramowania typu HIS wykorzystywano

2 Dz, U. z2016 r. poz. 1047
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whieznacznym stopniu, do wspomagania procesu obstugi pacienta. W trakcie
przeprowadzonych od 13 do 21 grudnia 2016 r. ogledzin ustalono m.in., Ze:

— za pemocg systemu HIS prowadzono w Szpitalu pieé (z 11) rodzajow dokumentacii
wewnetrzne] zbiorczej (ksiegi glowne] przyject i wypisow, ksiegi odmow przyjet i porad
ambulatoryinych udzielanych w izbie przyjet, listy oczekujacych na udzielenie
$wiadczenia zdrowotnego finansowanege ze Srodkdw publicznych, ksiegi chorych
wszystkich oddzialow Szpitala, ksiegi noworodkéw), a nie  prowadzono
z wykorzystaniem tej aplikacji ksiag: raportéw lekarskich, raportdw pielegniarskich,
zabiegdw, bloku operacyjnego, sali porodowej | pracowni diagnostycznych,

— dokumentacja zewnstrzna zbiorcza w postaci rejestru zakaen szpitalnych byta
prowadzona w formie papierowe] bez wykorzystania aplikacii HIS,

— przy pomocy aplikacii HIS nie byla wytwarzana dokumentacja medyczna przez personel
pielegniarski i potozniczy, chociaZz program umozliwiat tworzenie 28 rodzajow takiej
dokumentacji (m.in. obserwacje piclegniarskie, karta czyrnosci pielegniarskich,
diagnoza pielegniarska, karta gorgczkowa, karta obserwacji wkucia centralnego, karta
obserwacji wkucia obwodowego, karta obserwacji zalozonego cewnika, karta profilaktyki
i pielegnowania odlezyn, karta obserwacji miejsca operowanego lub ran, karta
obserwacji pacjenta z rurg intubacyjng, karta podanych i wydalonych plynow, formularz
zgtoszenia zdarzenia niepozadanego, karta obserwacji noworodka, karta obserwacii
skory noworodka, karta kontrali pooperacyjnej, karta oceny ryzyka i leczenia odlezyn),

— w oprogramowaniy HIS wytwarzana byta dokumentacja medyczna indywidualna
zewnetrzna | wewnetrzna przez lekarzy Szpitala, przy czym: na jedynie czterech
{z siedmiu) oddziatach szpitalnych prowadzono historie choroby z kartami obserwacii
lekarskich oraz wytwarzano skierowania na badanie diagnostyczne, konsultacie lub
Swiadczenia zdrowotne realizowane poza szpitalem; na pigciu oddziatach generowano
za$ karty informacyjne z leczenia szpitalnego; na zadnym oddziale nie prowadzono
waplikacji HIS kart zlecen lekarskich, a w izbie przyje¢ — kart choroby pacijenta
ambulatoryjnego, a takze kart zlecen lekarskich.

W wiekszym zakresie wykorzystywano funkcjonalnosci oprogramowania HIS w czterech
poradniach specjalistycznych, poradni lekarza POZ, poradni rehabilitacyjnej oraz w nocnej
i $wigtecznej opiece zdrowotne]. We wszystkich poradniach prowadzono z wykcrzystaniem
systemu HIS historie zdrowia i cheroby, a w hocnej | $wiatecznej opiece zdrowotnej ksigge
porad ambulatoryjnych. W szeSciu (z siedmiu) komorek z wykorzystaniem aplikacji HIS
generowano takze recepty.

W najwiekszym stopniu  wykorzystywano modut  systemu  HIS  odpowiedzialny
Za zarzgdzanie [ekami w Szpitalu. Za pomocg tej funkcjonalnosei ewidencjonowano
m.in. zapotrzebowanie lekow wszystkich oddziatdéw szpitainych, stany magazynowe oraz
przyjecie | wydanie lekow.

We wszysikich przypadkach wytwarzana w  oprogramowaniu  HIS  indywiduaina
dokumentacja medyczna byta nastepnie drukowana do formy papierows).

Zakupiony w ramach PSleZ system typu HIS nie posiadat funkcjoralnosci umozliwiajacych
obstuge dzialu rehabilitacji Szpitala, gabinetdw pielegniarki POZ i poloznej POZ, a takze
pozwalajgcych na wymiane danych z system pracowni RTG i systemem laboraterium,
co szZerzej opisano w pkt. 1.1 wystapienia pokontrolnego. Z funkejonalnosci aplikacji HIS nie
korzystano rowniez do obstugi kuchni, znajdujacej sig na terenie Zaktadu, a prowadzone
przez podmiot zewnetrzny. (dowdd: akta kontroli str. 221-259, 512-533, 548-552, 565-572)

Czesé wytwarzanej w systemie klasy HIS dokumentac)i medyczne], po zatwierdzeniu przez
lekarza, przesylana byla automatycznie bez ingerencji pracownikow Szpitala do systemu
typu EDM. W aplikacji EDM znajdowaly sie — w formach wytworzonych w HIS — Karta
Informacyjna z leczenia szpitalinego, skierowania oraz karta zdrowia i choroby z poradni
ambulatoryjnej. Do systemu EDM nie przekazywano natomiast innej dokumentacji
medyczne] wytwarzanej w Szpitalu w oprogramowaniu HIS, co szerzej opisano w dalsze,|
czesoi wystqpienia pokontrolnego, w sekciji Ustalone nieprawidlowosci'.

{dowod: akta kontroli str, 523-533)



Ustaione
nieprawidtowosci

Z wyjasnien odebranych od 10 osob pelniacych funkcje kisrownicze w Szpitalu wynika,
Ze wocenie siedmiu z nich prowadzenie dokumentacji w formie elektronicznej ulatwia
dostep do informacji o stanie zdrowia pacjenta. W ocenie szedciu pracownikéw nie
spowodowato to jednak zmniejszenia obcigzenia personelu pracami administracyjnym.
Jedynie w ocenie jednej osoby poprawil sie komfort pracy personelu medycznego.
Zwracano uwage m.in., Ze ofrzymane opregramowanie HIS: [1] jest malo intuicyjne
i czytelne; [2] nie zostalo zintegrowane z laboratorium i pracownia RTG; [3] nie cferuje
mozliwosci podpisania sie pacjenia pod zgoda np. na zabieg; [4] posiada nieczytelne
stowniki; [5] nie posiada funkcjonalnosci odpowiednich dia pielegniarki POZ i potoZnej POZ,
[6] nie udostepnia katalogu zabiegdéw fizjoterapeutycznych?.

(dowod: akta kontroli str, 221-259, 534-556)

Na Portalu pacjenta utworzonym w ramach PSleZ umozliwiono pacjentom rejestracie wizyty
w pracowni fizjoterapii, gabinecie potoinej POZ, ambulatarium ogdlnym, gabinecie lekarza
POZ, gabinecie pielggniarki POZ, poradni rehabilitacyjnej oraz we wszystkich czierech
poradniach specjalistycznych Szpitala, w godzinach ich pracy, c¢o uwzglednialo
postanowienia art. 20 ust. 1 ustawy z dnia 27 sierpnia 2004 r. o $wiadczeniach opieki
zdrowotnej finansowanych ze $rodkéw publicznych®, Nie umozliwiono pacjentom na Portalu
pacienta PSleZ wyboru lekarza, co bylo moziiwe rejestrujac wizyte osobicie lub
telefonicznie. Wynikato to z braku zgod fekarzy pracujgcych w poradniach Szpitala
na przetwarzanie ich danych osobowych na poziomie regionalnym PSleZ, czego nie
przewidziano przed przystapieniem Szpitala do Projektu. Dane tych lekarzy byly jednak
dostgpne na stronie internetowej Zakladu (z wyjatkiem Poradni Chirurgii Urazowo-
Ortopedycznej) %.

Od pazdziemnika 2015 roku do listopada 2016 roku przez Portal pacjenta utworzony
wramach PSleZ 43 razy dokonywano proby rezerwacji wizyty w poradniach
funkcjonujacych w Szpitalu, co stanowilo 0,2% obstuZonych w nich wizyt w 2016 roku
{22.427). Jedynie 10 z 43 {23%) wizyt zarezerwowanych przez Portal pacjenta odbyto sig,
12 {28%) wizyt odwolali pacienci, a 21 (49%} bylo odwolanych lub niepotwierdzonych przez
Szpital. Przyczyng takiego stanu moglo byé nierzetelne prowadzenie terminarzy wizyt
woprogramowaniu typu HIS, co szerzej opisano w dalszej czedci wystapienia
pokontrolnego, w sekcji ,Ustalone nieprawidiowosci”, {dowdd; akta kenroli str. 557-558)

Stosownie do postanowien umowy na dostarczenie i wdrozenie zintegrowanego systemu
informatycznego dla PSleZ, wykonawca zamowienia od 4 wrzesnia do 6 listopada 2014 r.
przeprowadzit szkolenia personelu Szpitala w zakresie uzytkowania systemow
informatycznych wspomagajacych obstuge pacienta. Analiza przeprowadzona na probie
pracownikow zatrudnionych w dwoch (z siedmiu) oddzistach Szpitala wykazata,
7o w zakresie obslugi aplikacji przeszkolono wszystkich 43 pracownikow zatrudnionych
w tych komérkach, w tym 40 przez dostawce oprogramowania, a trzech — zatrudnionych
po wdrozeniu systemow informatycznych — przez informatyka Zakladu.

{dowdd: akta kontroli str. 479-487, 559-564)

W dzialainodci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono

nastepujace nigprawidiowosci:

1. W Sepitalu w nieznacznym stopniu wykorzystywano oprogramowanie typu HIS
do prowadzenia dokumentacji medycznej, mimo Ze w porozumieniu partnerskim
zawartym z Liderem Projektu, Szpital zobowigzal sig m.in. do zasilania danymi
wdrozonych systeméw i aplikacj. System informatyczny HIS wykorzystywano m.in.
jedynie w czterech (z siedmiu) oddziatach szpitalnych do prowadzenia historii chordb
z kartami obserwacji lekarskich oraz do prowadzenia pigciu (z 12) rodzajow
dokumentacji zbigrcze]. Przy pomaocy aplikacji HIS nie byla wytwarzana natomiast zadna
indywidualna dokumentacja medyczna przez personel pielegniarski i polozniczy.

Dyrekfor Szpitala odnoszac sie do stopnia wykorzystania aplikacii typu HIS
do wspomagania procesu obslugi pacjenta wyjasnita, Ze: ,czes¢ dokumentacii

4 Funkcjonalno$é ta co zostalo dodana przez dostawcg oprogramowania w trakcie kontroli NIK.
% Dz U.z 2016 1. poz. 1793, ze zm.
% hitp:ffwww spzoz.augustow.pl/poradnie-specialistyczne.



medycznef nie jest jeszcze prowadzona za pomaca oprogramowania HIS, ze wzgledu
na czynnik ludzki. Dia wielu 0s6b obshiga komputera stanows znaczny problem. Osoba,
kidra moze udzieli¢ asysty stanowiskowej jest informatyk, ktéry w miarg moliwosci
udziela pamocy tym uzytkownikom ktorzy majg problem z bieglg obsfuga systemu HIS."

W ocenie NIK niekorzystanie z wszystkich funkcjonalnosci oprogramowania typu HIS
uniemoZiiwia efektywne wykorzystanie asysty powdroZeniowej iwiadczonej przez
dostawcg oprogramowania, powoduje ryzyko koniecznosci ponownege szkolenia
personelu niekorzystajacego z tej aplikacji oraz moze stwarzaé zagrozenie
niewywiazania sie Szpitala z — przewidzianego art. 56 ustawy z dnia 28 kwietnia 2011 r.
o systemie informacji w ochronie zdrowia? - obowigzku prowadzenia od 1 stycznia
2018 r. dokumentacji medycznej wylacznie w formie elektronicznej. Niewytwarzanie
wczgsci komorek organizacyjnych Szpitala za pomoca aplikacji HIS dokumentaci
medycznej powoduje, Ze nie sg one dostepne w aplikacii EDM i w konsekwencii takze
dla pacjentow w Portalu pacjenta PSleZ.

{dowad: akta kontroli str. 221-259, 512-533, 548-552, 565-572)

2. Do aplikacji typu EDM nie przekazywano cafosci dokumentacji medycznej wytworzone;
z wykorzystaniem programy typu HIS, chaciaz - stosownie do studium wykonalnosci
projektu — miata w niej sie znajdowaé kompletna dokumentacja medyczna pacjenta,
comialo zmnigjszyé koszty powtarzanych badah medycznych, takze w innych
podmiotach leczniczych. W aplikacji EDM znajdowaly sig — w formach wytworzonych
w HIS - karta informacyjna z leczenia szpitalnego, skisrowania oraz karta zdrowia
i choroby z poradni ambulatoryjne]. Do systemu EDM nie przekazywano natomiast
wytworzonych w aplikacji HIS: recept, historii choroby z kartg obserwacji lekarskich
Z oddzialow szpitalnych, kart noworodka, zaswiadczen, orzecze i opinii lekarskich.

Dyrektor Szpitala wyjasnita, Ze: ,zgodnie z informacjami przekazanymi przez dostawce
oprogramowania (...), tego fypu dokumenty nie byly objele systemem EDM.
We wspominanym systemie pojawic sio majg takie dokumenty jak Karta imformacyjna,
Historia zdrowia i choroby ambulaforyjna oraz skierowania’.

NajwyZsza |zba Kontroli zauwaa jednak, 2e w Studium Wykonalnosci PSleZ
sporzadzonym przez Lidera Projgkiu przewidziano, ze system EDM pozwalac bedzie
na przechowywanie kompletnef dokumentacji medyczrnej pacjenta w postaci
elektronicznej, do ktdrej pacjentowi zapewniony bedzie dostep z portalu pacjenta.
Dostep do tej dokumentagji mieli mieé tez lekarze z innych podmiotéw leczniczych,
po wyraZeniu zgody przez pacjenta. (dowdd: akta kontroli str.523-533, 565-572)

3. W Szpitalu nierzetelnie prowadzono w aplikacii typu HIS terminarze wizyt do wszystkich
czierech poradni specjalistycznych dzialajacych w Zakiadzie. Podstawowg forma
prowadzenia tych terminarzy pozostawala forma pisemna. Prowadzono je glownie
w formie kalendarzy i zeszytow, w ktorych odnotowywano numer kolejny wpisu, godzing
wizyty oraz imig, nazwisko i PESEL pacjenta, co bylo niezgedne z wymogami 20 ust. 1
pkt. 3 ustawy o Swiadczeniach cpieki zdrowotnej finansowanych ze srodkaw publicznych
i uniemozliwiato weryfikacie kolejnosci zgtoszenia sie pacjentow do poradni. Wskutek
tego najblizsze faklyczne terminy wizyt w poradniach Chirurgii Ogdinej, Chordb
Zakaznych, Chirurgii Urazowo-Ortopedycznej oraz Ginekologiczno-Poloznicze] byly
poiniejsze od pigeiu dni do nawet dwdch miesigcy od najhlizszych terminow wizyt
mozliwych do zarezerwowania na Portalu pacjenta PSleZ. Taka sytuacja moze
zniechgcic pacjentow do korzystania z tej funkcjonalnosci Portalu, co w konsekwencii
moze zagrazat osiagnieciu wskaznika Projektu w postaci liczby wizyt zarezerwowanych
online. Dyrektor Szpitala wyjasnita, ze: .nie wszystkie terminy wizyt byly wpisywane
w ferminarzu programu HIS, co stwierdzono w procesie weryfikacii. Podjefo dziatania
zmierzajace do usunigcia nieprawidfowosci poprzez pouczenie personelu zajrifacego
sie rejestrowaniem Pacjentow na wizyly w Poradniach o koniecznos$ci wpisywania
Pacjentéw na wizyly na biezgco™. (dowod: akta kontroli str. 557, 565-572, 583-586)

Dz ).z 2016 1. poz. 1535, 28 zm.



Uwagi dotyczace
badane) dziatalnoscei

Ocena czgstkowa

Whioski pokontralne

NajwyZsza Izba Kontroli zwraca takze uwage, ze w Szpitalu nie ustalono wewnegtrznych
procedur, harmonogramow wdrazania, obowigzku wykorzystywania, ani nie powotano
zespoldw do wdroZenia Projektu. Taki sposth wdrazania istotnej zmiany, glownie
w tworzeniu dokumentacji medycznej, przy jednoczesnym nieprowadzeniu na etapie
projektowania i wdrazania PSkeZ konsultacji z personelem medycznym Zakladu na temat
cezekiwanych rozwigzan programu typu HIS, mégt mieé wplyw na poziom wykorzystywania
aplikacji otrzymanych w ramach Projektu.

Dytektor Szpitala wyjasnita, ze: harmonagram wdrozenia i obowigzek wykorzystywania
oprogramowania HIS i EDM przekazany byt w formie ustnego polecenia stuzbowego.
Ze wzgledu na indywidualne podejécie do uzytkownikow nia udafo sfe opracowaé Scisfego
harmonogramu wdrozenia — niektérzy uzytkownicy wymagaja wigkszej ilosci asysty
stanowiskowef fak aby biegle poruszali sie w systemie HIS i nie istnialo zaburzenie asysly
prowadzonej dia innego uZytkownika.” (dowod: akta kontroli str. 141, 565-672)

W Szpitalu zakupiony w ramach Projektu sprzet byt w zdecydowans] wigkszosci
wykorzystywany do biezacej pracy Szpitala i obstugi nowych systeméw informatycznych.
Nie wykorzystywano za$ skanera (o wartosci 6,2 tys. zl) do obstugi systemu typu EOD.
W Zaktadzle uruchomiono tez systemy informatyczne dostarczone w ramach PSleZ oraz
przeszkolong persanel z ich obstugi. Pomime jednak 22 miesigcy od otrzymania (24 marzec
2015 r.) systemow informatycznych, nie wdrazono do wykorzystania wszystkich dostepnych
funkcjonalnosei. Nie uzywano modulu systemu informatycznego ERFP przeznaczonego
do kalkulacji procedur medycznych oraz programu typu EOD (o wartosci 52,8 tys. ).
Aplikacja typu Bl majaca byc narzedziem do sprawniejszego zarzadzania Szpitalem
generowala zas cztery (z 10 analizowanych) raporty niezgednie z danymi zrodiowymi.
Natomiast system informatyczny HIS wykorzystywano jedynie do prowadzenia pigeiu (z 12)
rodzajow dokumentagji zbiorczej. Jedynie na czterech (z siedmiu) oddziatach szpitalnych
lekarze prowadzili za pomoca tege narzedzia historie choroby z kartami obserwacl
lekarskich, a na pieciu generowano karty informacyjne z leczenia szpitalnego. Za pomocg,
tego oprogramowania nie wytwarzano natomiast Zadnej indywidualnej dokumentacii
medycznej pielegniarskie, potozniczej czy z dziatu rehabilitacji. Z kolei do aplikacji typu
EDM nie przekazywano calosci dokumentacji medycznej, w tym wytworzone]
z wykorzystaniem programu typu HIS, chociaZ jednym z gidwnych zatozen Projektu bylo
zapewnienie pacjentom i lekarzom (takze z innych podmiotdw leczniczyeh) — przy uzyciu
tego oprogramowania — dostepu do kompletnej dokumentacji medycznej w formie
elektronicznej. W systemie HIS nierzetelnie prowadzono teZ terminarze wizyt do wszystkich
czterech poradni specjalistycznych, co uniemozliwiato pacientom rezerwacie w Portalu
pacienta wizyt w dostepnych tam terminach. Swiadczy to o nieskutecznym wdrozeniu
funkcjonainosci otrzymanego opregramowania, kidrego uzywanie mialo ograniczyé koszty
wykonywania powtornych badan medycznych oraz  przechowywania papierowej
dokumentacji medycznej.

IV. Whnioski

Przedstawigjac powyzsze oceny i uwagi wynikajace z ustalefi kontroli, Najwyisza lzba
Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r. o NajwyZszej
Izbie Kontroli%, wnosi o:

1. Wyegzekwowanie od pracownikébw Szpitale wykorzystywania oprogramowania
zakupionego w ramach Projektu, w tym umeZliwienie lekarzom zdslnego dostepu
do kompletnej dokumentacji medycznej, a pacjentom szpitala — takze rejestracji wizyt
poprzez Portal pacjenta PSleZ we wszystkich dostgpnych terminach.

2. Zapewnienie prawidlowego funkcjonowania systemu typu Bl umozliwiajgcego
wykorzystanie jego mozliwosci do zarzadzania Szpitalem.

3. Uzupelienie Polityki Bezpieczefisiwa Informacji Szpitala o sposdb przeplywu danych
pomigdzy poszczegolnymi systemami Zakiadu przetwarzajacymi dane osobowe oraz
o wykaz wszystkich zbiordw danych osobowych przetwarzanych w Zakladzie wraz

2 Dz, 1. 22015 r. poz. 1096, ze zm. Ustawa zwana dalgj ,ustawa o NIK",
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z opisem ich struktury, stosownie do § 4 pkt 2, 3 i 4 rozporzadzenia w sprawie
dokumentacji przetwarzania danych.

4. Opracowanie procedur wewnetrznych wymaganych § 5 ust, 5 § 10 ust. 7 porozumienia
z 21 lipca 2016 r. w sprawie ochrony danych osobowych przetwarzanych na poziomie
regionalnym w PSleZ.

5. Zastosowanie dodatkowego zabezpieczenia kopii  bezpieczenstwa  systemdw
informatycznych wdroZonych w ramach PSleZ w postaci przechowywania jgj poza
pomieszczeniem serwerowni.

6. Prowadzenie rejestru pagjentow oczekujgcych (w wersji papierowej) stosownie
do wymogdw 20 ust. 1 pkt. 3 ustawy o Swiadczeniach opieki zdrowotne] finansowanych
ze $rodkow publicznych.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwéch egzemplarzach; jeden kierownikowi
jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowanej przystuguje prawo
zgtoszenia na pismie umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zgtasza sig do dyrektora Delegatury NIK
w Bialymstoku.

Zgodnie z art. 62 ustawy o NIK, prosze o poinformowanie Najwyzszej Izby Kontrali,
w ferminie 21 dni od otrzymania wystapienia pokontrotnege, o sposobie wykorzystania
uwag | wykonania wnioskéw pokontrolnych craz o podjetych dziataniach lub przyczynach
niepodjecia tych dziatan.

W przypadku wniesienia zastrzeZef do wystapienia pokontrolnego, termin przedstawienia
informacii liczy sie od dnia otrzymania uchwaly o oddaleniu zastrzezen w calosci |ub
Zzmienionego wystapienia pokontrolnego.

Biatystok, dnia 27 stycznia 2017 T.

Kontroler: DYREKTOR DELEGATURY
Najwyzszej [zby Kentroli w Biatymstoku
Marcin Kiersnowski Z up. WICEDYREKTOR
starszy inspektor kontroli pansiwowe; ~ RoberifSkwarko
..... A A ot
podpis
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