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1. Dane identyfikacyjne kontroli

P/16/059 — Podlaski System e-Zdrowie

Najwyzsza |zba Kontroli Delegatura w Biatymstoku

Marcin Bielawski — starszy inspektor kontroli panstwowej, upowaznienie nr LBI/103/2016
z 15 listapada 2016 . {dowdd: akta kontroli str. 1-2)

Bialostockie Centrum Onkologii im. M. Sktodowskiej-Curie w Biatymstoku, ul. Cgrodowa 12,
15-027 Biatystok’

dr n med. Marzena Juczewska — Dyrektor? {dowod: akta kontroli str. 3)

Il. Ocena kontrolowanej dzialalno$ci

Realizacja w Centrum projektu Podlaski System Informacyjry e-Zdrowie* nie przyniosta
wszystkich korzysci okreslonych w studium wykonalnodci PSleZ oraz we wniosku
o dofinansowanie Projektu, mimo uplywu ponad 22 miesiecy od uruchomienia
komponentow PSleZ (20 kwiecien 2015 r.) | wydatkowania na ten cel 1.774,4 tys. ztf ze
srodkdw wlasnych 1 Unii Europejskiej. Wynikalo fo przede wszystkim z nieskutecznego
wdrozZenia funkcjonalnosci ofrzymanych systemow informatycznych.

Centrum w ramach Projektu zintegrowalo system typu HIS z platforma lokalna i regionalngp,
rozbudowalo i zintegrowato z platforma lokalna, system typu ERP? oraz otrzymato systemy
informatyczne typu EOD, Bl i EDM8. Otrzymane aplikacje nie byly jednak w pehi
wykorzystywane oraz stwierdzono inne nieprawidlowosci zwigzane z realizacjg Projekiu,
w szczegbinosei:

— do systemu typu EDM nie przekazywano calosci dokumentacji medycznej wskazane]
w studium wykonalnosci i Programie Funkgcjonalno-Uzytkowym  Projektu, w tym
przechowywanej w HIS, co uniemozliwialo pacjentom i lekarzom z innych podmiotow
leczniczych elektroniczny dostep do czesci dokumentac] medycznej,

— ¢zest infomacii o dostepnyeh terminach wizyt opublikowana na portalu pacjenta® byla
nierzetelna,

— aplikacja typu Bl nie byta wykorzystywana do bieZacej pracy, a dziewigt
wygenerowanych za jej pomoca raportdw (z 10 analizowanych) bylo niezgodnych
z danymi Zrodlowymi systemow ERP i HIS,

Dale| Centrum’ b BCO".
z Pani Marzena Juczewska funkeje Dyrekiora Biatostockiego Centrum Onkologil petni od 1 pazdziernika 2004 r.
3 Najwyssza lzba Kontroli stosuje 3-stopniowa skalg ocen: pozytywna, pozytywna mimo stwierdzonych nigprawidlowosci,
negatywna. Jezeli sformutowanie oceny ogdinej wediug proponowane] skali byloby nadmiemie utrudnione albo taka ocena
nie dawataby prawdziwege obrazu funkcjonowania kontrelowansj jednosthi w zakresie cbigtym kontrela, stosuje sie oceng
opisowa bagz uzupednia oceng ogéing o dodatkowe objasnienie.
Projekt (zwany dalej: ,PSleZ" Iub Projektem”) byt realizowany na podstawie decyzji Nr UDA-RPPD.04.01.00-20-001/11-00,
bedace] zatagznikiem Nr 2 do uchwaly Nr 83/778/2011 Zarzadu Wojewidziwa Podlaskiego z dnia 8 listopada 2011 r.
5 Whydatkl kwalificowalne i niekwalifikowalne.
System HIS przeznaczony byt do prowadzenia w wersji elektronicznej dokumentagji medycznej zbiorezsj i indywidualne]
oraz zarzgdzania ruchem chorych na oddzialach | w poradniach. Jego integracja z platforma Iokalng oraz regionaing
umoZliwiala przekazywanie wytworzonej w Centrurn dokumentac)l medycznej do systeméw EDM oraz na portal pacienta.
System ERP siuzyt do zarzadzania jednostkq i prowadzenia spraw administracyjno-finansowych Centrum. W ramach
projektu zostal rozbudowany o modul ewidencia czasu pracy. System ten zintegrowano z platforma lokalng, co umozliwio
przekazywanie danych do systemu Bl
8 EOD przeznaczeny jest do wprowadzenia elekironiczaego obiegu dokumentow w Szpitaky; Bl sy do generowania
raportéw i analiz na podstawie danych czerpanych z ERP oraz HIS | wspomaga praces zarzadzania Szpitalem; EDM
to skorelowana z systemem HIS aplikagja do przegladania indywidualne] dokumentacli medyczngj wytworzenej w HIS.
Portal pacjenta to portal intemetowy, powstaly padezas realizacji PSleZ, w celu udostepniania elektronieznej dokumentacii
medycznej pacjentom i osabom uprawnionym oraz umozliwienia rejestracj do poradni w podmiotach leczniczych.
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Cpis stanu
faktycznego

~ nie uzywano systemu typu EOD przeznaczonego do elektronicznego obiegu
dokumentow, za ktory zaplacono 52,8 tys. 2,

— nie wykorzystywano siedmiu z 16 czytnikow koddw, czterech z siedmiu drukarek
specjalistycznych oraz skanera, zakupionych w ramach Projektu za 16,1 tys, z1,

— nie opracowano dwoch procedur wymaganych zapisami porozumienia partnerskiego
w sprawie ochrony danych osobowych, w tym danych o stanie zdrowia pacjentow,
przetwarzanych na poziomie regionalnym w PSleZ1?,

— nie zapewniono nalezytego bezpieczenstwa danych znejdujacych sie w systemach
informatycznych przed nieuprawnionym dostgpem lub utrata.

Tymczasem w sfudium wykonalnosci PSleZ oraz wniosku o jege dofinansowanie,
sporzadzonych przez Lidera Projektu!’ przewidziano m.in., ze system typu EDM pozwoli
pacjentom i lekarzom na dostep do kompletnej dokumentacji medycznej pacjenta w postaci
elektronicznej, co wplynie na optymalizacje kesztow badan z uwagi na zmniejszenie flosci
badan powtarzanych oraz na obnizenie kosztow przechowywania i udostepniania
dokumentacji medycznej. Portal pacjenta umozliwi¢ miat zas zdalng rejestracie na wizyte
w Centrum. Z kolei system kontrolno-zarzadezy pozwelic miat na ulatwienie zarzadzania
BCO poprzez wdrozenie narzedzi analityczno-raportowych oraz elektronicznego obiegu
dokumentéw,

Najwyzsza Izba Kontroli zwraca takze uwagg, e prowadzone dzialania promocyjne
Projektu nie byly skuteczne, Tylke 14 oséh wyrazito zgode na przetwarzanie ich danych
na poziomie regionainym PSleZ craz podjeto jedynie 19 prob rezerwacji wizyt w poradniach
za posrednictwem portalu pacienta.

lll. Opis ustalonego stanu faktycznego
1. Realizacja zobowiazan w zakresie tworzenia i realizacji Projektu
1.1.  Rzetelnos$é uczestnictwa w projektowaniu rozwigzan dotyczacych PSleZ

Centrum 18 czerwca 2008 r. zawarlo z Wojewddztwemn Podlaskim porozumienie w sprawie
wspotdziatania przy realizacji Projektu. Na skutek jego realizacji, Dyrektor 25 listopada
2010r. zglosita cheé uczestnictwa w Projekcie oraz zaakcepiowala zakres rzeczowo-
finansowy i program funkcjonalno-uzytkowy. Na potrzeby studium wykenalnasci Projektu,
Slutego 2010 r. BCO przedstawito Liderowi Projektu stan infrastruktury techniczno-
informatycznej. Na wyposazeniu Centrum znajdowako sie wowczas 185 stacjonarnych
komputeréw osobistych, w tym 150 uzywanych do obstugi pacjenta, 15 do obslugi
systemdw dziedzinowych oraz 20 do obstugi administracyjnej. Dostep do sieci internetowej
umozliwiato tacze $wiatlowadowe o predkosc! do 4 Mpby/s, przepustowost sieci wewnetrznej
w lecznictwie wynosita de 1 Gbp/s, w administracji do 100 Mpb/s. W Centrum funkecjonowal
rowniez zintegrowany, wielomodutowy system typu HIS i ERP - ,InfoMedcia” w wersji ABG,
dostarczany kolejno przez firny Computerland, Sygnity S.A., ABG S.A. W zakresie obstugi
pacienta system ten skiadat sie z modulow: pracownia diagnostyczna, obstuga przychodni,
obstuga laboratorium, obsluga rejestracji oraz gabinetow | poradni specalistycznych,
obstuga oddzialéw szpitainych, zarzadzanie ruchem chorych w lecznictwie otwartym
i zamknigtym, gospodarka lekiem (apteka), gospodarka lekiem na oddziatach (apteczka
na oddziatach), zlecenia medyczne, statystyka medyczna oraz rozliczenie kontraktow NFZ.
System wspomagat rowniez zarzadzanie Centrum przy pomocy moduléw: finansowo-
ksiggowego, gospedarki materiatewej, kadrowo-ptacowego, gospodarki majatkiem trwakym,
ewidencji rodkow frwalych i wyposaZenia, rachunkow kosztow leczenia szpitalnego oraz
srodkéw frwatych. Ponadto uzytkowano inne systemy do obstugi radioterapii, radiologii oraz
radiologii cyfrows;.

Stosownie do zatozen przyjetych w programie funkcjonalno-uzytkowym Projektu, posiadany
system typu ERP wymagat rozbudowy o modut zarzadzania harmonogramem pracy, ktéry

® Porozumignie zwane dalej porozumieniem w sprawie ochrony danych osobowvch przetwarzanych na poziomie
regionalnym w PSieZ". Porozumienie zawarlo 21 lipca 2016 1. wraz z jego podpisaniem siracito moc wezesniejsze
porozumienie z 6 maja 2015 .
1 Wojewddztwo Podlaskie, ktorego zadania wykonywat Urzad Marszatkowski Wojawadztwa Podlaskiego.
3



mial umozliwic budowanie grafikow wszystkich pracownikéw i nadanie/adbieranie dostgpu
do poszezegdinych funkeji systemu oraz madul analtyczno-raportowy. System ten wymagat
réwniez integracji z platforma regionalna. Oprogramowanie typu HIS wymagato rozbudowy
o funkcjonalnosci niezbedne do wymiany danych z platforma, regionalng oraz integraci
z platformg, regionalng, Od podstaw zakladano budowe systemdw typu EOD i EDM.
Aplikacja typu EDM miata zapewnié przechowywanie catej dokumentacji medyczne]
pacjenta, niezaleznie od miejsca i formy wytworzenia,

{dowéd: akta kontroli str. 4-12, 66-108, 544-547)

Porozumienie partnerskie w sprawie wspokdziatania przy realizacji Projektu
{dalej: ,porozumienie partnerskie”?) zawarto 31 marca 2011 r. z Liderem PSleZ
Obejmowato ono okres przygotowania, realizaci oraz zapewnienia trwalosci Projektu.
W porozumieniu tym usfalono m.in. przedmiot [ warto$¢ Projektu, obowiazki stron, zasady
wsplipracy, procedury rozliczania finansowege oraz proces monitorowania przebiegu
realizacji PSleZ. Centrum zobowigzato sie m.in. do wspblpracy z Liderem Projektu,
zasilania danymi wdrozonych systemdw i aplikacji, promecji PSleZ, osiagniecia wskaznikow
Projektu oraz zapewnienia trwalodci PSleZ przez pieé lat od dnia rozliczenia wniosku
o ptatnosé kofcows (Y. do 29 kwietnia 2021 r.). W zakresie rzeczowo-finansowym!
planowang wysckosC wydatkéw ustalono na 1.880,3 tys. zt brutto, z wyszczegdinieniem
kosztdw: wdroZenia poszczegdlnych systemdw obstugujacych Projekt™® - 1.214,4 tys. 7,
infrastruktury serwerowo-systemowej — 503,5 tys. z}, zakupu sprzetu informatycznego -
8,1 tys. z}, szkolenia pracownikow — 85,1 tys. z}, promaocji — 12,1 tys. zti udziatu w kosztach
wsplinych Projekiu, dotyczacych: inzyniera kontraktu - 43 tys. z#t, utworzenia Regionalngj
Platformy e-Ustug Medycznych — 28,2 tys. zt | audytu powdrozeniowego — 5,9 tys. zt.
(dowdd: akta kontroli str. 13-65, 351-532)

W celu ustalenia zapotrzebowania na sprzet oraz oprogramowanie niezbedne
do uruchomienia i wykorzystania funkcjenalnosci systeméw informatycznych wdrazanych
wramach Projektu, 13 czerwca 2012 r przeprowadzono w BCO audyt wstepny. W jego
trakcie zweryfikowano [ zaktualizowano inwentaryzacje zasobdw informatycznych,
wykonanych na potrzeby studium wykonalnosci w 2010 roku. W 2012 roku liczba
komputerdw osobistych wzrosta do 240, w tym 190 uzywanych do obstugi pacjenta,
20 do obslugi systeméw dziedzinowych oraz 30 do obstugi administracyjnej. Dostep do sieci
internetowe] zapewnialo lacze Swiattowodowe o predkosci powyze] 10 Mb/s. Do obslugi
radiologii wdrozono system Alteris (system RIS), ktory zintegrowano z systemem typu HIS.
Centrum zglosito propozycje dotyczacq, zunifikowania serwerdw nabywanych w ramach
Projektu z dotychczas uZytkowanymi w jednostce, wprowadzenia kompleksowych
rozwigzan do backup'u oraz zakup systemu EOD zgodnego z posiadanymi licencjami
dostepowymi. Lider Projekiu nie uwzglednit sugestii BCC,

(dowod: ekta kontroli str. 66-108, 522-523)

Do wykonywania czynnosci zwigzanych z realizacjg Projektu, Dyrekicr upowainia
specjaliste informatyka Marka B. Na etapie prac koncepcyjnych nad PSleZ's opiniowal
on 31 dokumentow, z czego 18 pozytywnie, 13 z uwagami. W kilku przypadkach nie zajat
zadnego stanowiska (,zgoda milczaca™)'s, poniewaz — jak wyjasnit — przedstawione
dokumenty dotyczyly zakupu systeméw typu HIS lub ERP, ktére w Centrum nie byly
wdrazane. Opiniowane dokumenty cbejmowaly swym zakresem zakup komputerdw,
serwerowni, dostarczenia i rozbudowy oprogramowania, sieci LAN | WAN, a ich obszermosé
wynosita od kilku do kilkuset stron. BCO nie wnosito w trakcie prac koncepcyjnych uwag,
dotyczacych ifosci zakupionege sprzetu, mimo ze z ustalen kontroli opisanych w pkt 2.1
ninijszego wysigpienia pokonfrolnego  wynika, Ze <¢zeSt urzadzefi nie byl
wykorzystywana. Zgtaszano uwagi w zakresie rozbudowy posiadanego przsz Centrum

12 Porozumienie Partnerskie byte frzykrotnie aktualizowane: 2 maja 2012 ., 28 lutego 2013 1. | 13 listopada 2014 r. W dalsze]
czessi wystapienia pokontrolnego, jako porozumienie partnerskie rozumie sie obowigzujage na dzied rozpoczecia kontroli
NIK porozumienie, zawarte 31 marca 2011 r., w brzmieniu ustalonym 13 listopada 2014 1.

13 Stanowigcym zetgcznik nr 1 do porozumizgnia partnerskiego.

4 W tym koszly systeméw: ERP - 309,2 tys. zt, EOD ~ 48,4 ys. zi, HIS - 3553 tys. z|, EDM— 5005 tys. z1.

15 Prage koncepcyjne nad projektem realizowane byly od 11 marca 201 r. do 27 marca 2013 r., 1. od podpisania pierwszego
porazumienia partnerskiege do wylonienia przez Lidera wykonawcy systemow informatycznych,

1& Pragownik, ktary opiniowat dokumentacje nie posiadal informaci o flose zgod milczacych.
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srodowiska wirtualnego, rozhudowy infrastruktury serwerowej opartej na rozwiazaniach
kasetowych. Wszystkie odpowiedzi zostaty udzielone wterminie wyznaczonym przez Lidera
Projektu. W trakcie prac wdrozeniowych'” zaopiniowano 40 dokumentéw, w tym
27 pozytywnie, a 13 z uwagami. Opiniowane dokumenty dotyczyly planéw startu, planow
projektu, asysty powdrozeniowej, harmancgramow szkolen i zakresow szkolen, serwerowni
zapasowe], przetwarzania danych osobowych. Ich obszemost wynosita od kilku do kilku
tysiecy stron. Cze&¢ dokumentow zostalo zaopiniowanych po terminie wskazanym przez
Lidera Projektu, poniewaz — jak wyjasnif Marek B. — liczyty nawet kilka tysiecy stron, a czas
przeznaczony na przedstawienie opinii wynosit kilka dnii i byt zbyt krdtk.

Dokumenty konsultowanc tylko z informatykami, poniewaz - jak wyjasnila Dyrektor —
wdrazane w BCO rozwiazania dotyczyly giownie zagadnien informatyeznych, tj. sieci LAN
iWAN, a nie systeméw typu HIS i ERP, Marek B. bral rownie? udziat w spotkaniach
f telekonferencjach organizowanych przez Lidera Projekiu, kidre — jak wyjasnil — dotyczyly
bieZgcych spraw zwigzanych z realizacjy PSleZ oraz rozbudowy i modemnizacii
infrastruktury serwerowe. {dowid: akia kontrol str. 109-150, 500-516)

W zwigzku z utworzeniem w ramach Projektu systemu przetwarzajacego dane o stanie
zdrowia pacjentéw, porozumieniem w sprawie ochrony danych osobowych przetwarzanych
na poziomie regicnainym w PSleZ upowazniono Lidera Projektu do przetwarzania danych
osobowych na poziomie regionalnym w zakresie danych ewidencyjnych pacjentow,
pielegniarek i lekarzy oraz informacji o stanie zdrowia pacjentéw. Porozumienie zawarto
na okres trwatosci projektu, . do 29 kwietnia 2021 r. BCO na jego podstawie zostafo
zobowigzane m.in. do apracowania procedury zbierania, przechowywania i aktualizacji zgéd
pacjentow na przetwarzanie ich danych na poziomie regionalnym oraz procedury
okre$lajgcej zasady kerzystania i kontroli wykorzystania trybu krytycznego'® przez personel
medyczny, co opisano w pkt. 1.2 wystapienia pokontralnego.

W celu realizacji porozumienia, z Liderem Projektu zawarto umowe w sprawie powierzenia
przetwarzania danych oschowych, w tym danych o stanie zdrowia pacjentow, na poziomie
regionainym i odebranc od przedstawicieli Lidera Projektu upowaznienia do przetwarzania
danych oscbowych na poziomie regionalnym. (dowod: akta kentroli str, 173-188)

Od stycznia 2016 r. BCO korzystalo z asysty powdrozeniowej, rozumianej jaka naprawa
i aktualizowanie systemu, konsultacie oraz wizyty serwisowe. Przedstawiciele fimmy Asseco
do sierpnia 2016 roku zrealizowali osiem takich wizyt, o lacznej diugosci 48 godzin,
dotyczacych oprogramowania wdrazanego w ramach Projektu, na ktérych prowadzone byly
m.in. konsultacje, konfiguracje serweréw, instalacje systeméw oraz uzupelnianie danych,
Zgodnie z § 5 wst. 2 umowy z 28 maja 2014 r, fima Asseco zchowigzana byla
do $wiadczenia asysty powdrozeniowsj w postaci m.in. szesciu wizyt serwisowych o facznej
dlugosci 48 godzin, przez okres 12 miesiecy od dnia podpisaria protokotu odbioru
systemow bez uwag i zastrzezen, ti. do 18 kwietnia 2016 r. Trzy wizyty serwisowe
¢ dlugoséci 18 godzin zostaly zrealizowane w okresie przewidzianym umowa, natomiast
pozostate pigé o diugodci 30 godzin mislo miejsce po okresie trwania asysty
powdrozeniowe]. Dyrektor wyjasnita, ze firma Asseco realizowata w BCO rowniez umowy
na nadzdr i serwis systeméw typu HIS i ERP zakupiorych poza Frojektem, a asysta
powdroZeniowa w ramach Projektu wykonywana byla ze wzgledu na wigloletnig
wspolprace. Centrum nie wnosito Liderowi Projektu uwag dotyczacych okresu trwania
asysty powdrozeniowej, mimo ze okreslony umows, czas jej trwania okazat sie zhyt kratki.
Pracownicy firmy Comarch byli na jednej odmiogodzinnej wizycie 6 czerwca 2016 r., ktdra
dotyczyla wdroZenia do uzytkowania systemu EOD. Na podstawie umowy do 15 maja
2018 r,. BCO przystuguje jeszcze pie¢ wizyt o lacznej diugosci 42 godzin. Ponadto
wykonawcom zgloszeno dwie awarie | 34 usterki, co zostalo opisane w pkt 1.2, niniejszego
wystgpienia pokontroinego. {dowdd: akta kontroli str. 151-172, 262-343, 500-518)

7 Praca wdrozeniowe nad Projeklem realizowana byly od 27 listopada 2013 r. do 26 czerwca 2016 r., tj. od dnia wylonienis
przez Lidera wykanawcy systemow Informatycznych de odbioru wszystiich systemdw informatyczaych w szpitalach,
18 Tryb dziafaniz, w kiorym lekarz ma czasowy dostep do dokumentacji medyczne] pacjenta na utworzonym w ramach Projekiu
pertalu pacjents, nie posiadajac do tego wymaganych uprawnien.
¥ Dwie wizyly serwisowe dotyczace oprogramowania zakupionego w ramach Prejektu odbyly sig w 16 i 17 maja 2016 1.,
chociaz od 1 marca do 30 maja 2016 r. BCO nie miafo podpisanej umewy serwisowej z fima Asseco.
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Ustalone
nieprawidtowasci

Opis stanu
faktycznego

W dziatainosei kontrolowanej jednostki w przedstawionym wyzej zakresie nie stwierdzono
nieprawidlowosci.

1.2. Zapewnienie bezpieczenstwa danych gromadzonych przez Centrum oraz
stopnia przygotowania na mozliwos¢ wystapienia sytuacji kryzysowych

W Centrum wdrozono Polityke bezpieczenstwa danych osobowych (dalej: ,Polityka
bezpieczenstwa”) oraz Instrukcje zarzadzania systemem informatycznym  stuzacym
do przetwarzania danych oschowych (dalej Instrukcja)®. Polityka bezpiaczefistwa,
stosownie do § 4 rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkow technicznych i organizacyjnych, jakim powinny odpowiadaé urzgdzenia i systemy
informatyczne sluzace do przetwarzania danych osobowych?, zawierala m.in. wykaz
budynkéw tworzacych obszar, w ktdérym przeiwarzane sg dane osobowe, wykaz zbiordw
danych osobowych wraz ze wskazaniem programéw zastosowanych do przetwarzania tych
danych i miejsca przetwarzania, opis struktury zbiorow danych wskazujgcych zawarlosé
poszczegolnych pdl informacyjnych | powigzania miedzy nimi oraz sposéb przeptywu
danych pomigdzy poszczegolnymi systemami. Zapisy Polityki bezpieczenstwa
nie uwzgledniaty jednak rozwiazan wprowadzonych w ramach Projektu, w tym systemu typu
EDM ktory stuzyt do archiwizowania danych csobowych pacjentow oraz sposobu przeptywu
danych pomiedzy aplikacjami typu HIS i EDM, co zostalo opisane w dalszej czesci
wystapienia pokontrolnego, w sekcji ,Ustalone nieprawidlowosci®. Instrukcja zwierala -
wymagane § 5 rozporzadzenia w sprawie dokumentacji urzadzeh i systemdw
informatycznych - postanowienia dotyczace m.in.. nadawania | rejestrowania
{wyrejestrowania) uprawnien, metod i Srodkdw uwierzytelniania, tworzenia kopii
bezpieczenstwa oraz sposchu zabezpieczenia systemu informatycznego przed
dziatainoscia, oprogramowania, kiGrego celem jest uzyskanie nieuprawnionego dostepu
do systemu informatycznego. {dowad: akta kontroli str. 200-253)

Do dnia kontroli 14 pacjentdw wyrazito pisemng zgode na przetwarzanie ich danych
na poziomie regiohalnym. Oswiadczenia tych pacjentow przechowywane byly
w zamknietym pomieszczeniu informatykéw. W Cenirum nie ustalono procedury
przechowywania zgdd pacjentdw na przetwarzanie danych osobowych oraz stosowania
trybu krytycznego, wymaganych odpowiednio § & pkt 5 i § 10 pkt 7 porozumienia w sprawie
ochrony danych osebowych przetwarzanych na poziomie regionalnym w PSleZ, co zostalo
apisane w dalsze] czesci wystapienia pokontrolnego, w sekeji ,Ustalone nieprawidtowesci”.
(dowdd: akta kontroli str. 173-188, 199)

Dostep do dokumentacji medycznej znajdujgcej sie w systemach typu HIS | EDM mieli
jedynie upowaznieni do tego pracownicy Centrum. Uprawnienia do oprogramowania typu
HIS nadawane byly z uwzglednieniem zakresu wykonywanych zadan. Personel
administracyiny nie mial dostepu do danych chronionych tajemnica lekarska, Dostep do nich
posiadal administrator systemu, poniewaz kompleksowe wsparcie uzytkownikow bez tych
uprawnien byloby utrudnione [ub niemozliwe. Zmiany dokonane w elekironiczne]
dokumentacji medycznej hyly odzwierciedlone w aplikacjach typu HIS i EDM. Istniata
mozliwos¢ wgladu do wersji dokumentoéw sprzed zmiany. Wytworzonych dokumentow
personel medyczny nie mogt trwale usunaé z systeméw typu HIS i EDM (uprawnienie
posiadat administrator systemu, lecz dokonanie operacji bylo odnotowywane w logach
operacji systemu). (dowdd: akta kontroli str. 255-259, 473-479, 529)

Powotany w trakcie kontroli NIK biegly w dziedzinie bezpieczefistwa systemow
informatycznych w opinii stwierdzit, Ze wdrozona w Centrum Instrukcja okreslata warunki
konieczne do rejestracji i czasowego lub trwatego wyrejestrowania uzytkownika z systemu
oraz sposob rejestrowania lub wyrejestrowania. Nie zwarlo w nigj jednak regulacji
dotyczacych zmiany uprawnien w systemach informatycznych, mimo obowigzku
wynikajacego z § 20 ust. 2 pkt 5 rozporzadzenia Rady Ministréw z dnia 12 kwiefnia 2012 .
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow

o |nstrukcja zostala zatwierdzona przez Dyrektora 1 lipca 2011,
# Dz, Nr 100, poz. 1024. Rozporzadzenia zwane dalej rozporzadzenlem w sprawie dokumentac]i urzadzef i systemow
informatycznych”.
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publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dia systemow  teleinformatycznych?, wskutek czego nie weryfikowano okresowo
adekwatnosci tych uprawnien. Dokonana przez hieglego ocena czynnosci w zakresie
nadawania uprawnien dostepu do systemu typu HIS wykazaia, Ze wykonywano je w sposéb
gwarantujacy zapewnienie wlasciwege poziomu dostepu. Nie wykonywano natomias; —
wynikajacego z pkt 2.2 Instrukcji — obowiazku odbierania dostepu do systemu HIS.

W zakresie zapewnienia ochrony przetwarzanych informacji przed ich kradzieza,
niguprawnionym dostepam, uszkedzeniami lub zakidceniami biegly stwierdzit, ze Instrukcja
zawierafa regulacje wymagane § 20 ust. 2 pkt 7 lit. a i ¢ rozperzadzenia w sprawie KRI,
dotyczace monitorowania dostgpu do informaci i zapewnienia $rodkéw uniemozliwiajacych
nieautoryzowany dostep na poziomie systemow operacyjnych, ustug sieciowych i aplikacji.
Nie okredlono w niej natomiast obowigzkéw prowadzenia czynnodci zmierzajgcych
do wykrycia nieautoryzowanych dzistah zwigzanych z przetwarzaniem informaci
wymaganych § 20 ust. 2 pkt 7 lit. b ww. rozporzadzenia. Ponadto loginy bezpieczeristwa
systemdw operacyjnych i aplikacji typu HIS byly monitorowane niesystematycaznie,
co stanowilo naruszenie pkt 9 ppkt 2 Instrukcii. Mimo braku regulacii w zakresie
prowadzenia czynnosci zmierzajacych do wykrycia nicautoryzowanych dziatah zwiazanych
z przetwarzaniem informacji, w Centrum =zaimplementowano mechanizmy, ktore
minimalizowaty te ryzyka, polegajace na zapewnieniu konfroli nieuprawnionego dostepu
za pomocaq identyfikatoréw i haset.

Instrukcja zawierata postanowienia wymagane § 20 ust. 2 pkt 12 lit. e powolanego
rozporzadzenia w zakresie zapewnienia bezpieczefistwa plikow systemowych, jednak
zdaniem bieglego nie zawarto w niej kompletnych zapisow dotyczacych zapewnienia
dbatosci o aktualizacje oprogramowania i minimalizacii ryzyka utraty informacji w wyniku
awarii, o ktorych mowa w § 20 ust 2 pkt 12 lit a i b ww. rozporzadzenia. W celu
zapewnienia bezpieczenstwa plikow systsmowych, wdrozono centralny system ochrony
przed zioSliwym oprogramowaniem stacji roboczych a aktualzacia oprogramowania
antywirusowego na stacjach odbywata sie obligatoryjnie. Ponadto czeéé serwerowa
systemu e-Zdrowie objeta byla cchrona przed zlosliwym oprogramowaniem zarzgdzanym
i monitorowanym przez Urzad Marszatkowski. Mimo braku kompletnych regulacji w zakresie
dbatosci o aktualizacje oprogramowania, w celu zapewnienia jego aktualnoéci, aktualizacje
wydane przez producenta systemdw operacyjnych systemu e-Zdrowie, instalowane byly
raz w miesiacu, a systemy operacyjne stacji reboczych skonfigurowano w sposob, ktory
wymuszaf aktualizacig po jej pojawieniv sig. W celu zminimalizowania ryzyka utraty
informaciji, kopie bezpieczefistwa catych systemow serwerowych i systemu typu HIS
wykonywane byly codziennie (przechowywano je na zasobach dyskowych ulokowanych
W serwerowni, a raz w tygodniu bazy danych oprogramowania typu HIS kopiowano na inny
zaseh pamigei masowej, ulokowany pcza serwerownia), proces ich twerzenia monitorowany
byl przez wykonawce produktow dostarczonych w ramach Projektu. Przechowywanie kopii
zapasowych w pomieszczeniach serwerowni stancwito naruszenie pkt 5.3 ppkt 2 Instrukeii.
Centrum nie mialo mozliwosci przekazywania kopii zapasowych systeméw na serwery
regionaine, poniewaz — jak wynika z informaciji uzyskanej od firmy Comarch - nie pozwalata
na to przepustowosc facza VNP, Serwer obshigujacy system typu HIS posiadal pojedynczy
punkt awarii w postaci phyty glownej, a poprawnost dziatenia infrastruktury serwerowej
weryfikowana byla doraZnie. Kwestie niezgodnosci Instrukeji z rozporzadzeniem w sprawie
KRI oraz przypadki jej nieprzestrzegania, zostaly opisane w dalszej czesci niniejszego
wystapienia, w sekeji ,Ustalone nieprawidlowose”.  {dowod: akta kontroli str. 240-261, 548)

Pracownicy Centrum migli dostep do narzedzi zgtaszania awarii i usterek systemow
informatycznych uruchomionych w ramach Projektu. Od 4 stycznia do 24 fistopada 2015 .
36 razy zglaszali nieprawidiowosci w funkcjonowaniu systeméw — w dwoch przypadkach
zgloszenia dotyczylty awarii krytycznych, w 34 usterek (bledéw zwyklych). Najwiecsj
zgloszert (15) zwigzanych bylo z integracjg posiadanego systemu typu HIS (jedna awaria
i 14 usterek). W zwiazku z testowaniem systemu EOD zgloszono dziewigé usterek, EDM -
jedna awarig f cztery usterki, a Bl — siedem usterek. Dwie awarle zostaly zatatwione zgodnie

2 DzU. z 2016 1. poz. 113, ze zm. Rozporzagdzenie zwane dale) rozporzegdzeniem w sprawie KR
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Ustalone
nieprawidiowosci

Z umowami®, w termie 1,5 i 3 godzin od zgloszenia. Z 34 usterek przed uplywem 30-
dniowego terminu wynikajacego z uméw?¢, zatatwiono 17, w tym siedem przez firmg Asseco
i dziesiet przez firme Comarch. Z przekroczeniem 30-dniowego terminu zalatwionych
zostalo dziesiet zgtoszeh, w tym osiem przez firme Asseco i dwa przez firmg Comarch.
Do 24 listopada 2016 r. cztery?® zgloszenia skierowane do firmy Asseco nie zostaty
zatatwione, w tym trzy mimo uptywu 30 dni od daty zgloszenia. Trzy zgloszenia® do tego
dnia byly zamrozone, w tym jedno dotyczace braku opiséw w nagidwkach dokumentow
przekazywanych z systemu typu EDM do portalu regionalnege, z powadu sporu migdzy
firmami o wlasciwosé do jego usuniecia, w zwigzku z czym o interwencie w sprawie
Zwrocono sie do Lidera Projektu. Informatyk wyjasnil, e wiele zgtoszen realizowanych byto
w ciagu 30 dni, natomiast w systemach zgtoszeniowych zamykano je pdiniej. Wigkszost
zgtoszen, 1. 20 z 25 przekazano firmie Asseco po uplywie terminu peinienia asysty
powdrozeniowej (18 kwietnia 2016 r.). Informatyk wyjasnil, Ze w zwiazku ze dwiadczeniem
asysty przez fime Asseco, mimo uplywu okresu jej obowigzywania, dziatania BCO
Zwiazane z nieterminowa realizacig zgloszen cgraniczaly sie do pisemnych upomnien,
nalomiast o nieterminowej realizacji zgloszen przez fime Comarch, Lider Projektu
informowany byt na spotkaniach dotyczacych PSleZ.

{dowod: akta kontroli str. 151-152, 262-343, 500-518, 526-528)

Stosownie do § 41 rozporzadzenia Ministra Zdrowia z dnia 26 czerwca 2012 r. w sprawie
szezegolowych wymagan, jakimi powinny odpowiadaé pomieszczenia | urzadzenia
podmiotu wykonujacego dziatalnost lecznicza?’, Centrum byto przygotowane na diugotrwaty
brak zasilania. Rezerwowe zrodta zaopatrzenia w energie elektryczng sktadaty sie z dwdch
agregatéw wyposazonych w funkcje autostartu o laczne] mocy 660 kW, co stanowito 46%
potrzeb mocy szczytowej, wynoszaee] 1426 kKW. Sprawnosé agregatdw hyla kontrolowana
przez firme zewnetrzng — ostatnie kontrole mialy misjsce 25 lutego i 9 grudnia 2016 r.
Ponadto na wyposazeniu BCO znajdowato sie dziewieé urzadzen UPS zapewniajacych
minimalnie od 10 do 15 minut podtrzymania przy petnym obcigzeniu. Rejestr awarii
prowadzony byl w Centrum od 2 lipca 2015 r. do 5 stycznia 2017 r. Zarejestrowano w nim
10 zanikow napigcia. Urzadzenia serwerowe chronione byly przez system: dostgpowy,
alarmowy oraz ostrzegania o pozarze, zapewniajgey jakost zasilania i chronlacy przed jego
zanikiem (UPS). Alarmy generowane przez ww. systemy monitorowane byty w trybie 24-
godzinnym przez dzial monitotingu, ktdrego zadaniem bylo podjgcie natychmiastowych
dziatan w celu usunigcia zagrozenia lub awarit.

(dowod: akta kontroli str. 255-259, 344-350)

W dziatalnosci kontrolowane] jednostki w przedstawionym wyzej zakresie stwierdzono

nastepujace nieprawidiowosci:

1. W Polityce bezpieczefstwa nie okreslono sposobu przeplywu danych pomiedzy
uzytkowanym system typu HIS a wdrozonym w ramach Projektu systemem typu EDM,
przetwarzajacym dane osobowe, nie wykazano zbiordw danych osobowych
przetwarzanych w systemie EDM, a wskutek tego nie zawarto opisow struktury tych
zbiorow, co bylo niezgodne z § 4 pki. 2, 3 i 4 rozporzadzenia w sprawie dokumentacjl
urzadzen i systemow informatycznych.

Dyrektor wyjasnita, Ze zbidr danych EDM oparty jest na te samej bazie co funkcjonujacy
w Centrum system typu HIS. Ponadtc wskazala, ze w zwiazku z pojawieniem sie
nowych systemow Polityka bezpieczenstwa zostanie zaktualizowana.

{dowod: akta kontroli str. 200-239, 508-516)

2. W Centrum nie cpracowano dwach procedur, wymaganych porczumieniem w sprawie
ochrony danych osobowych przetwarzanych na poziomie regionalnym w PSleZ,
dotyczacych sposobu zbierania, przechowywania i akfualizacji zgod pacjentéw

% Zgodnie z zaiacznikami nr 9 Wymagania dotyczace asysty powdrozeniowsi’ do umow z 28 maja 2014 r. | 27 listopada
2013 r,, zawanych adpowiednio z Asseco | Comarch, awarie powinny byé usuwang w terminie 24 godzin od 2gloszenia.

2 7godnie z zateznikami nr 9 Wymagania dotycZace asysty powdrozeniowe]” do umow zawartych z firmami Asseco
i Comarch usterkl powinny by& usuwane w terminie 30 dniod dnia zgivszenia.

# Usterki zgtoszono 21 wrzesnia i 19 pazdziernika [dwukrotnie) oraz 22 listopada 2016 .

% Zgloszenia z 91 25 sierpnia oraz 9 listopada 2016 1.

T Dz, z2012 1. poz. 739, 5



na przetwarzanie danych osobowych (§ 5 ust. 5 ww. porozumienia) oraz zasad
korzystania i wykorzystania trybu krytycznego w przypadku koniecznosci skorzystania
z elektronicznej dokumentacji medycznej pacjenta (§ 10 ust. 7).

Dyrektor wyjasnita, ze wzdr zgody zostat opublkowany w dokumentacji 1SO
i wewngtrznym intranecie BCO. Ustalone, Ze personel bedzie przekazywal zgody
do Administratora Bezpieczenstwa Informacji. Dziatania te uznaliémy za wystarczajace.

W ocenie NIK dziatania podjete przez BCO nie sg wystarczajace, poniewaz w 150
nie okreslono zasad zbierania i przechowywania zgéd na udostgpnianie danych.
(dowod: akta kontroli str. 173-188, 198, 508-516, 524-525)

. WdroZona 1 lipca 2011 r. Instrukcja zarzadzania systemem informatycznym stuzacym
do przetwarzania danych oschowych, nie zapewnlata warunkow umoziiwiajacych
realizowanie lub egzekwowanie dzisdan okreSlonych w § 20 usl. 2 pkt 5 i 7
lit. b rozporzadzenia w sprawie KR!, dotyczagych zmiany uprawnien w systemach
informatycznych, wskutek czego nie weryfikowano adekwatno$ci nadanysh uprawnien.
Nie zapewniata rowniez warunkéw umoZliwiajacych realizowanie lub egzekwowanie
obowigzku prowadzenia czynnodci zmierzajacych do wykrycia nigautoryzowanych
dziatahh 2zwigzanych z przetwarzaniem informacji. Ponadto zapisy Instrukcji byly
niekompletne w zakresie zapewnienia dbatoSci o akiualizacie oprogramowania
i minimalizacje ryzyka utraty informaciji w wyniku awarii, tj. w zakresie wymaganym § 20
ust. 2 pkt 12 iit. a i b ww. rozporzadzenia. Centrum zcbowiazalo sie (w § 13 ust. 1
porozumienia w sprawie ochrony danych oschowych przetwarzanych na poziomie
regionalnym w PSleZ) dostosowaé niezwlocznie przepisy wewnetrzne do wymagan
zawartych w porozumieniu, zapewniajac nie nizszy poziom ochrony danych osobowych,
niz ustalony w perazumieniu i powszechnie obowigzujacych przepisach prawa.

Dyrektar wyjasnita, ze zatgcznik nr 2 do Polityki bezpieczehstwa przewiduje modyfikacie
uprawnien. Z ustalen NIK wynika, ze nie okre$la jednak procedury fej modyfikagii
Dyrektor wskazata, Z¢ Instrukcia zostanie uaktualniona zgodnie z wymogami
rozporzadzenia w sprawie KRI.

{dowod: akta kontroli str. 173-188, 218, 240-259, 508-516)

. W BCO nie odbieranoe uprawnien do przetwarzania danych osobowych uzytkownikom
aplikacji typu HIS. Na liscie aktywnych uzytkownikéw tego systemu w dniu 23 listopada
2016 r. znajdowalo sig 24 bytych pracownikow Centrum, z ktorymi stosunek pracy zostat
rozwigzany pomiedzy 28 stycznia a 31 paZdziernika 2016 r. Ponadto doraZnie
monitorowano logi bezpieczenstwa systemow operacyjnych i systemu HIS oraz
przechowywano kopie zapasowe systemdw w pomieszczeniach serwerowni (tylko raz
w tygodniu kopia zapasowa systemu HIS zapisywana byfa na zastb pamigci masowej
przechowywany poza serwerownig). Wskazane dziatania byly niezgodne z Instrukcjg
zarzgdzania systemem informaftycznym stuzacym do przetwarzania danych osobowych,
ktéra w pkt 2.2. zobowigzywata do odbierania uprawnien uZytkownikom, z ktorymi
rozwigzano lub wygast stosunek pracy lub inny stosunek prawny, w ramach ktérego byl
zatrudniony, zas w pkt 9 ppkt 2 zobhowigzywata do przegladu logindw bezpieczenstwa
nie rzadzie] niz raz w tygodniu, a z kolei w pkt 5.3. ppkt 2 zakazywata ze wzgledow
bezpieczerstwa na przechowywanie kopii zapascwych w pomieszczeniu serwerowni.

Administrator wyjasnit, ze kierownicy jednostek oraz Dziat Kadr nie informowali
o zmianach dotyczacych personelu, co uniemoZliwialo odbieranie  uprawnien.
W praktyce dorazne monitorowanie logindw bylo wystarczajace. Natomiast koniecznosé
przechowywania kopii zapasowych w serwerowni wynikata z rozwigzan przyjetych
w Projekcie, poniewaz serwery na ktérych sg fworzone kopie musza znzjdowac sie
wserwerowni w szafach dostarczonych w ramach PSleZ. Ponadte  wyjasnit,
ze Instrukcja nie zostata dostosowana do faktycznych potrzeb w zakresie monitorowania
logindw craz przyjetych w PSleZ rozwigzan na skutek przeoczenia.

Dyrektor wyjaénita, 2e braki w realizacji Instrukeji w zakresie odbierania uprawnien byly
nastepstwem wielu zmian w zatrudnieniu oraz niewdrozenia w wystarczajacym stopniu
procedury przekazywaniu informacji z Dzialu Kadr do os6b odpowiedzialnych
za odbieranie uprawnien. {dowdd: akta kontroli str. 237-261, 500-516, 522-523)
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Ocena czastkowa

Opis stanu
faktycznego

Centrum uczestniczylo w pracach koncepcyjnych i wdrozeniowych PSleZ, gldwnie poprzez
opiniowanie dokumentac]l zwiazanej z realizacjy Projekiu. Wnoszone na tym etapie uwagi
hie dotyczyly jednak ilosci zakupionego w ramach Projektu sprzetu oraz diugosci trwania
asysty powdrozeniowej, mime e czes¢ z zakupionych drukarek i czytnikdw kodéw nie byra
wykorzystywana, a okres trwania asysty powdroZeniowe] okazal sig zbyt krotki.
Obowigzujaca w Centrum Polityka bezpieczenstwa, nie uwzgledniata systemu typu EDM
uruchomionego w ramach Projektu stuzgcego do przetwarzania danych osobowych,
za$ Instrukcja  nie  spelniata  wymogdw rozporzadzenia w  sprawie KRl mimo
Ze porozumieniem w sprawie ochrony danych osobowych przetwarzanych na poziomie
regionalnym w PSleZ, Centrum zobowigzalo sie dostosowat niezwlocznie przepisy
wewnetrzne do wymagah zawartych w porozumieniu, zapewniajac nie nizszy poziom
ochrony danych osobowych, niz ustalony w porozumieniu i przepisach prawa.
Nie zabezpieczono réwniez przed nieuprawnionym dostgpem lub utrata  danych
znajdujacych sig w systemach informatycznych oraz nie cpracowano dwoch procedur
wymaganych Projektem w sprawie ochrony danych osobowych przetwarzanych
na poziomie regionalnym.

2. Stopien wykorzystywania przez Centrum sprzetu oraz rozwiazan
informatycznych zakupionych w ramach PSleZ

21. Wydatki zwigzane z realizacja Projektu i wykotzystywanie zakupionego sprzetu

Centrum na realizacje Projekiu przeznaczylo 1.774,4 tys. 2, co stanowito 94,4% wydatkdw
pierwotnie planowanych w zakresie rzeczowo-finansowym. Wkiad wasny Centrum wynosit
268,6 tys. 24 1. 15,1% poniesionych wydatkdw {w tym 265,98 tys. zt stanowita dotacja celowa
uzyskana z budzetu Wojewodztwa Podlaskiego}, a dofinasowanie ze $rodkéw europejskich
1.505,8 tys. Z, 1. B4,9% wydatkéw. Wydatki poniesicne na realizacje Projektu stanowily
0,45% kosztdw dziatalnoscl Centrum w latach 2012 - 2015.

Koszty zakupu i uruchomienia systemow informatycznych wynosity 782,7 tys. zi28 i stanowily
84,5% srodkdw zaplanowanych pierwotnie na te cel, koszty stworzenia infrastruktury
serwerowo-systemowe] Projektu - 8159 tys. zt (162%), koszty zakupu sprzetu
informatycznego — 54,1 tys. zl (665%), koszty szkolenia uzytkownikdw — 18,8 tys. zt (20%),
koszty promocji Projektu — 0,6 tys. zt (4,8%). BCO partycypowalo ponadito w kosztach
wspblnych Projektu, w tym w kosztach: inzyniera kontraktu - 53,6 tys. zt (125%:), utwcrzenia
Regionalnej Platformy e-Ustug Medycznych — 47,9 tys. zt (170%), audytu powdrozeniowego
- 0,7 tys. 2t (12,6%).
Koszty PSleZ byly nizsze od planowanych o 106 tys. zi, co wynikato z rezygnacji z zakupu
repozytorium elektronicznej dokumentacji medycznej za 224,4 tys. zt oraz z 0szczgdnosc
w wysokoéci 163,1 tys. zt uzyskanych w wyniku przeprowadzonych zamowien publicznych.
Za czesé niewydatkowane] kwoty (281,86 tys. ) zakupiono dedatkowo m.in. stacje robocze,
drukarki specjalistyczne, czytniki kodow kreskowych, serwery bazodanowe oraz zbudowano
sie¢ WAN. Dyrektor Centrum wyjasnita, ze zmiany te byly dokonywane przez Lidera
Projektu a BCO nie wnioskowalo o ich dokonanie.

{dowdd: akta konfroli str. 351-352, 508-5186, 630-532)

Wydatki niekwalifikowane poniesione w ramach projekiu stanowit podatek VAT w wysckosci
0,2 tys. zt. Naliczono réwnie? kary umowne w wysokosci 1,8 tys. zk
(dowod: akta kontroli str. 353}

W ramach Projektu zakupiono 16 czyinikéw kodbw kreskowych, siedem drukarek
specjalistycznych oraz skaner, ktére odebranc 5 lipca 2M3 r, wyremontowano
pomieszczenia serwerowni {odebrane 4 marca 2014 r.), wdroZone urzadzenia sieci LAN,
zakupiono serwery i urzadzenia pamigel masowsj wraz z systemami operacyjnymi
i witualnymi (odebrane 29 kwietnia 2014 r.), zbudowano i uruchomiono sieé WAN
{odebrang 14 kwietnia 2014 r. i uruchomiong 21 maja 2014 r.), zakupiono osiem stacji
roboczych wraz z oprogramowaniem | monitorami (odebrane 10 marca 2015 r.) oraz
zakupiono wyposaZzenic serwerowni zapasowej wraz z infrastrukturg sieciows, ktorg

2 W tym kaszty systemew: ERP — 275,3 ys. 21, EOD — 52,8 tys. 2, HIS -~ 3674 tys. 21, EDM - 87 2 tys. 2l
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odebrano 16 wrzesnia 2015 r. Siedem czytnikéw kodow kreskowych i cztery drukarki
specjalistyczne zakupione w ramach Projektu nie byly jednak wykorzystywane, natomiast
skaner byl wykorzystywany niezgodnie z PSleZ, co zostalo gpisane w dalszej czesci
wystapienia pokontralnege, w sekgji Ustalone nieprawidtowosei”.

{dowdd: akta kontreli str. 354-361)

W celu realizacji obowiazku promocji Projektu, wynikajacego z § 5 ust. 2 pkt 17
porozumienia partnerskiego, BCO zakupito tablice informacyjng oraz dokonato oznaczenia
sprzetu zakupionsgo w ramach Projektu (wyposaZenia serwerowni, czytnikow kodow
kreskowych, drukarek specjalistycznych, skanera, stacji roboczych | monitorow,
pomigszczenia serwerowni, sieci WAN). Wydatki na promocje wynosily 0,6 tys. zt. Ponadio
- Jak wyjasnita Dyrekior — promocja Projektu prowadzona byla w Specjalistycznej
Przychodni Onkologicznej i na oddziatach szpitalnych, a takze na stronie BCO. Pracownicy
przekazywall pacjentom i ich rodzinom (zwiaszcza miodszym czlonkom rodzin) ulotki,
atakZe informowali, w jaki sposob moZna korzystaé z systemu e-Zdrowie. Skutecznosé
promocji opisana w dalszej czesci wystapienia pokentrofnego, w sekcji ,Uwagi dotyczace
badanej dziatainosci”. {dowod: akta kontroli str. 199, 354-356, 489, 508-516, 519-520)

W dziafalnosci kontrolowanej jednostki w przedstawlonym wyZe] zakresie stwierdzono
nieprawidiowos¢, polegajaca na nieuzytkowaniu siedmiu z 16 czytnikow kodéw kreskowych
oraz czterech z siedmiu drukarek kodow kreskowych przeznaczonych do identyfikacii
pacjentéw {urzadzenia te zostaly rozdysponowane w komorkach organizacyjnych, jednak
nie byly rozpakowane i podiaczone), zakupionych w ramach Projekiu za 11,2 tys. zt. Z kolei
zakupiony za 4,8 tys. zt skaner nie byt uZzywany zgodnie z Projektem do wspomagania
pracy systemu EQD (zostalo to opisane w pkt 2.2 wystapienia pokantrolnego).

Dyrektor wyjasnita, Ze flos¢ zakupionego sprzetu nie byla konsultowana w BCO. Wskazata
réwniez, ze ze wzgledu na plancwane w roku biezacym rozpoczecie drugiego etapu
rozbudowy i modemizacii Centrum, mozliwe jest w przyszlosci wykorzystanie catosci
posiadanych urzadzen.

Z ustalen kontroli wynika, ?e zakup drukarek oraz skanerdw wprowadzony zostal
do zakresu rzeczowo-finansowego Projektu 11 lutego 2013 r., do czego BCO nie wnosilo
uwag na efapie opiniowania dokumentu.

(dowod: akta kontroli str. 30-31, 34, 35-38, 111-150, 354-359, 375, 508-516, 522-523)

Najwyzsza izba Kontroli zwraca uwage, Ze podejmowane przez Centrum dziatania
promocyjne Projektu byly nieskuteczne, co bylo powodem znikomego zainteresowania
portalem pacjenta ze strony pacjentéw. Do dnia kontroli zgode na przetwarzanie danych
na poziomie regionalnym wyrazito jedynie 14 pacjentow (co odpowiadalo ,01% $wiadczen
udzielonych w 2016 roku), a za pomoca_portalu pacjenta dokonano rejestraci tylko 19 wizyt
w poradniach szpitalnych, co stanowito 0,02% udzielonych w 2016 roku (co omodwiono
wpkt 1.2 i 2.3 wystapienia pokontrolnego). Dyrekior wyjasnita, Ze przyczyng znikomego
korzystanig z usiug oferowanych za pomoca, portalu pacienta jest brak zainteresowania
ze strony starszych pacjentdw fakimi unowoczesnieniami, poniewaz wolg oni ,droge
fradycyijng’, {j. kontakt oschisty lub telefoniczny.

{dowod: akta kontroli str. 13-21, 199, 489, 508-516, 519-520)

2.2. Wykorzystywanie oprogramowania wspomagajacego  administracyjng-
finansowa obstuge Centrum

Przed przystgpieniem do Projektu Centrum posiadalo system typu ERF dostarczony przez
firmy Computerland, ABG S.A. oraz Asseco, na kiory skiadaly sie meduly sluzace
do prowadzenia: finansow i ksiegowosci, naliczania plac (po trzy ficencie), rachunku
kosztow, rejestru sprzedazy, prowadzenia gospodarki materiaiowe], obsihugi kadrowe,
ewidencji czasu pracy na oddziatach (po dwie licencje), ewidencji i gospodarowania
Srodkami trwalymi, ewidencji i gospodarowania wyposaZeniem oraz prowadzenia kasy
(po jednej licencji). Oprogramowanie zostalo zakupione w latach 2001 — 2012
za 65,5 tys. 24, w tym 23,9 tys. z} stanowily Srodki wlasne zas 41,6 tys. 2t darowizny firmy
Computerland Ministerstwa Zdrowia. (dowod: akta kontroli str. 362-364)



Posiadane przez Centrum oprogramowanle zostalo uznane przez Lidera Projektu
i inzyniera kontraktu za wysiarczajace do udziatu w PSleZ. Centrum objeto tzw. ,malym
softem”, na ktdry skladaly sie systemy Bl (pie¢ licencjiy i EOD (jedna licancja
nieograniczona)® craz modut ewidencja czasu pracy do zarzgdzania zasobami podmiotu
leczniczego (jedna licencja nieograniczena)®. W ramach projektu firma Asseco dostarczyla
réwniez modut integracyjny system ERP z platforma lokalng,

{dowod: akta kontroli str. 5-12, 354-356, 367-373, 500-516}

Zakupicne w ramach Projektu opragramowanie zostato odebrane i uruchcmione 31 grudnia
2014 r. — modut ewidencja czasu pracy, 17 kwietnia 2015 r. — modut integracyjny sytemu
typu ERP z platformg lokalng, 20 kwietnia 2015 r. - systemy typu Bl i EOD. W BCO
nie wprowadzono procedur uwzgledniajacych funkejonalnosei  programow  nabytych
wramach Projektu, siuzacych wykorzystaniu ich do biezace] pracy, poniewaz -
jak wyjasnita Dyrektor — nie bylo takiej potrzeby.

{dowdd: akta kontroli str. 354-355, 508-516)

Funkcjonujacy od 31 grudnia 2014 r. w ramach systemu ERP modut ewidencja czasu pracy
wykorzystywany byt do biezacej pracy Centrum i stuZyt do planowania czasu pracy.
Do obliczania kosztow jednostkowych pracedur medycznych, wykorzystywany byt modut
koszty systemu ERP, ktory Centrum nabylo przed przystapieniem do Projektu. W latach
2011 - 2016 miat miejsce jeden przypadek sprzedazy ustugi oschie nieubezpieczons].
Wartos¢ te] uslugi zostala wliczona za pomocg ww. modulu | byla wyzsza od wartosci
procedury ustalonej wowczas przez NFZ, (dowod: akta kontroli str, 373-374)

W Cenfrum nie wykorzystywano systemu informatycznego stuzacego do elektronicznego
obiegu dokumentacji, ktdry zostat uruchomiony 20 kwietnia 2015 r. W systemie nie zostat
zarejestrowany 2aden dokument, uzywany w biszacej pracy jednostki (usunigte zostaly
dokumenty stuzace do jego testowania, ktére zakonczono w sierpniu 2016 roku). Kwestia
ta zostata opisana w dalszej czesci wystgpienia pokontrolnego, w sekcji ,Ustalone
nigprawidlowosci”. {dowdd: akta kontroli str. 354-356, 375)

Uruchomiony 20 kwietnia 2015 r. system informatycznego wspomagania procesu
zarzgdzania Bl umozliwial generowanie 71 raportéw i analiz obrazujacych sytuacie
ekonomiczng i finansowg Centrum. Pierwsze logowanie pracownika Centrum w programie
mialo migjsce 1 grudnia 2015 r. Do 16 listopada 2016 r. pracownicy BCO logowali sig
w programie 72 razy (ksiegowe 33 razy i informatycy 39 razy). Program ten nie byt
wykorzystywany w biezagce] dzialainosci Centrum, co zostalo opisane w dalsze] czgdci
wystapienia pokontrolnego, w sekcji ,Ustalone nieprawidiowosci”. Na prosbe Lidera Projektu
od kwietnia 2016 roku dokonywano weryfikacji 10 raportow3' generowanych w programie
typu Bl z danymi z systemu ERP. Weryfikacja wykazata, ze Centrum nie bylo w stanie
wygenerowaC zadnego z Zadanych raportdw (kwiecien 2016 roku) badz generowane
po usunieciu tego problemu raporty byly niezgodne z danymi z systemu typu ERP%
Centrum informowato ¢ problemach z funkcjonalno$cia programu wykonawcow oraz Lidera
Projektu, jednak do dnia kontroli nie zostaly one rozwigzane w catosci. Z prowadzong
z wykonawcami i Liderem Projektu korespondencji wynika, 2e wygenerowanis raporiow
dotyczacych poziomu wykenania kontraktu, liczby | wartosci swiadezert zrealizowanych
ponad limit okreslony umowa (ub niewykonanych od limitu okreslonego umowa wymagate
uzgodnien pomiedzy wykonawcami, zgodnosE raporfu dotyczacego planu finansowego
ijego procentowego wykonania wymagata uzyskania wytycznych od Lidera Projektu
{Centrum ofrzymalo je w grudniu 2016 roku), natomiast raport dotyczacy wyniku
finansowego oddziatdw nie byl moZliwy do wygenercwania, poniewaz program typu ERP
nie posiadat danych z podziatem na poszczegoine oddzialy. Przeprowadzone na potrzeby

 Programy typu Bl craz ECD zostaty zakupione na podstawie umowy z firmg Comarsh.

 Modut ewidencja czasu pracy zostal zakupiony na podstawie umowy zfirmg Assec.

31 Raporty: koszty ogdtem, koszty wediug rodzajéw, liczba i wartosé Swiadczen riewykenanyeh do limitu okreslonege umowa,
liczba | wartosé swiadczen zrealizowanych ponad limit okreslony umowa, man finansowy i procent jego wykorzystywania,
poziom wykonania kontraktu {procentowy), preychody ogétem, praychody wg rodzajéw, wynik finansowy oddziatow, wynik
finansowy ogélem.

2 W lpcy 2016 roku wszystkie raporty byly niezgodne z systemem typu ERP, natomiast raporty z sierpnia, wrzesnia
i pazdziemika 2016 roku byly niezgedne w siedmiu z 10 przypadkiw (raporty zgodne z danymi z systemu typu ERP
dotyczyly przychodéw ogblem, przychodow wg rodzaiow oraz wyniku finansowego).
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kontroli poréwnanie 10 wybranych raportéw® z danymi z systeméw typu ERP i HIS
wykazato niezgednos¢ raportéw z danymi z tych systemow w pieciu przypadkach®,
Wirzech kolejnych nie byio mozliwe wygenerowanie wydrukow w programie BI,
aw jednym dane z programu Bl byly nieczytelne®. Dane zgodne z system ERP uzyskano
tylko w przypadku raportu dotyczacego przychodéw ogélem.

{dowbdd: akia kontroli str. 376-447, 539-543)

Szkolenia i instruktaze z obslugi systeméw informatycznych wspomagajacych chstuge
administracyjno-finansowg  Centrum, zakupionych w ramach Projektu, przeprowadzone
zostaly przed wdrozeniem systeméw®. Przeszkolono wszystkich pracownikow
wyznaczonych do wykorzystywania aplikacji typu Bt i EOD oraz modutu ewidencia czasu
pracy, tj. odpowiednio cztery, 45 i 37 osdb. W przypadku nowo zatrudnianego personelu,
szkolenia z obstugi systeméw prowadzone byly przez informatykéw oraz innych
pracownikéw, ktdrzy dofychczas korzystali z oprogramowania.

{dowad: akta kontroli str. 449-466)

W dzialainosci kontrolowane] jednostki w przedstawionym wyzej zakresie stwierdzono

nastepujgce nieprawidtowosci:

1. W Centrum nie byt wykorzystywany uruchomiony 20 kwietnia 2015 r. system typu EQD,
mimo 2e zostal on do sierpnia 2016 roku przetestowany i przygotowany do uZytkowania
przez informatykow, a pracownicy przeszkoleni w zakresie jego obstugi. Koszt zakupu
systemu wynosit 52,8 tys. zt. Dyrektor Centrum wyjasnita, ze w zwigzku z wymogiem
zmiany organizacji pracy, uruchomienie programu zostalo przesuniete na poczatek
2017 roku, {dowdd: akta kontroli str. 354-358, 375, 448, 508-516)

2. W Centrum nie wykorzystano do bieZacej dzialainodci z uruchomionego 20 kwietnia
2015 r. systemu typu Bl Sprawdzanie raportdw gensrowanych w tym systemie z danymi
zawartymi w innych systemach rozpoczgto dopiero na prosbe Urzedu Marszatkowskiego
od kwietnia 2016 roku, t. po uptywie roku do uruchomienia tej aplikacjii. Do dnia
zakonczenia kontroli, w zwigzku z rozbieznosciami pomiedzy danymi prezentowanymi
przez systemy HIS | ERP a system Bl, narzedzie to nie speinialo swojej roli w zakresie
szybkiego dostepu do analiz majacych byt podstawg do efektywniegjszego zarzadzania
podmiotem leczniczym. Jakos¢ prezentowanych danych nie mogfa byé tez pormocna
do sprawowania nadzoru nad Centrum przez Urzad Marszatkowski, ktéry — zgodnie
z zalozeniami  Projektu - mial posiada¢ dostep do raportow generowanych
w oprogramowaniu typu Bl. Koszty zakupu systemu wynosity 8,2 tys. zl. Dyrektor BCO
wyjasnita, ze system nie byt uzytkowany, pcniewaz operowat blednymi danymi.
Z ustalefi kentroli wynika, Ze pierwsze zgloszenia dotyczace biedu w raportach systemu
Bl miaty miejsce 20 kwietnia 2016 r., tj. dopiero po interwencji Urzgdu Marszatkowskiego
i rak po uruchomieniu aplikacii.

(dowdd: akta kontroli str. 354-356, 376-448, 508-516, 533-543)

2.3. Wykorzystywanie oprogramowania wspomagajacego obsluge pacjenta

Przed rozpoczgciem Projektu Centrum dysponowalo oprogramowaniem wspomagajacym
obsluge pacjenta (HIS) dostarczonym przez firmy Computerland, Sygnity S.A,, ABG S.A.
oraz Asseco, skladajgcym sie z moduldw: ruch chorych® (25 licencji), apteczka oddziatowa,
apteka szpitalna, pracownia diagnostyczna (po sledem licencji), zlecenia (pig¢ licencj),
przychodnia (licencja nieograniczona). Oprogramowanie zostato zakupione w latach 2001 -

= Na potrzeby kontroli wydrukowane z programu typu Bl i pordwnano z systemami typu ERP i HIS raporty w zakresie: kosztéw
ogdlem, kosztow wedg rodzajéw, przychoddw ogétem, wyniku firansowego, liczby zgonéw, liczby osobodni, sredniego
wynagrodzenia zasadniczego kwartalnie, liczby ié2ek na oddzigtach, poziomu wykonania kontraktu, hospitalizacji
z podzialem na plec.

* Program typu Bl generowat niezgodne 2 systemami typu ERP i HIS raporty w zakresie kosztow ogdlem, kosziow wediug
rodzaju, wyniku finansowego ogolem, liczby zgonow, liczby oscebodni.

* Aplkacja typu Bi nie generowala raportdw w zakresie $redniego wynagrodzenia zasadniczego kwartalng, liczby tozek
na oddzialach, hospitalizacji z podziatem na plec.

% Program typu Bl generowai nieczytelne dane w raporcis dotyczacym poziomu wykonania konfrakty,

¥ Szkolenia z modulu ewidencja casu pracy whudowanego do systemu typy ERP mialy miejsce na poczatku grudnia
2014 roku, za$ cdbior modulu - 31 grudnia 2014 ., szkolenia z syslemdw typu Bl i EQD zakobezyly sie do 11 marca
2015 r., za$ uruchomienie systeméw miale migjsce 20 kwietnia 2015 .

# Modut rush chory sktadal sig z podmodulow izba przyjet, oddziat, statystyka medyezna, rozliczenie kontraktow NFZ,
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2012 za 958 tys. zl, z czego 23,7 tys. 2l stanowila darowizna Ministerstwa Zdrowia,
28,3 tys. zt dotacje Ministerstwa Zdrowia, a 43,8 tys. zt $rodki wiasne. Po rozpoczeciu
Projektu, Centrum nabylo w 2013 roku system informatyczny do archiwizacji danych
patomorfologicznych® oraz moduly punkt pobran i rehabilitacja®, zas w 2014 roku
zakupiono modut blek operacyjny*! oraz zmodemizowano system HiS*,

{dowod: akta kontroli str. 362-364}

Posiadane przez Centrum oprogramowanie zostato uznane przez Lidera Projekiu i inZzyniera
kontraklu za wystarczajace do udzialu w PSleZ. Cenfrum objeto tzw. ,malym softem”,
na ktéry skiadat sie program typu EDM (207 licencjii) oraz modut integracyjny HIS
z platforma lokalng, i regionalna, Zakupiony w ramach Projektu modut integracyjny HIS
(17 kwietnia 2015 r.} oraz system fypu EDM {20 kwietnia 2015 r.) zostaly uruchomione
rownolegle. W Centrum nie wprowadzono wewnetrznych procedur uwzgledniajacych
funkcjonalnosci programéw nabvtych w ramach Projekiu, sluzacych wykorzystaniu ich
do bieZacej pracy, poniewaz — jak wyjasnita Dyrektor — nie bylo takiej potrzeby.

(dowod: akta kontroli str. 5-12, 354-356, 367-372, 508-516)

System typu EDM wdrozony w ramach Projektu generowat dokumenty z systemu HIS (karta
informacyjna z leczenia szpitalnego, skierowanie do laboraterium, skierowanie na badanie),
zawierajace dane okreslone w Regulach biznesowych | walidacjach okreslajacych strukture
dokumentéw medycznych, opublikowanych na podstawie § 3 ust. 3 rozporzadzenia Ministra
Zdrowia z dnia 28 marca 2013 r. w sprawie wymagan Systemu Informacji Medycznej®.
(dowod: akta kontroli str. 467-470}

Na dzief kontroli we wszystkich pigciu oddziatach oraz we wszystkich poradniach
prowadzona byta dokumentacja medyczna za pomoca szpitalnego programu HIS. W wers]i
elektronicznej prowadzono dwa z osmiu rodzajow indywidulane] wewnetrzne) dokumentaci
medyczne] w postaci historii zdrowia i choroby oraz wynikow badan diagnostycznych®,
a takze dokumentacje indywidulang zewngtrzng w postaci karty informacyjne) z leczenia
szpitalnego oraz skierowan i zlecen na Swiadczenia realizowane poza Centrum.
Z dokumentacji  zbiorczej wewnetrznej prowadzono sze$C z dziewieciu rodzajow
dokumentacji w postaci ksiegi gtownej przyjaé i wypisdw, ksiggi odmow przyjeé i porad
ambulatoryjnych udzielanych w izbie przyjet, listy oczekujgeych na udzlelenie $wiadczenia
zdrowotnege finansowanego ze $Srodkéw publicznych, ksiegi chorych oddzialu, ksieqi
pobrat laboratoryjnych oraz ksiegi pracowni diagnostycznej®.

{dowdd: akta kontroli str. 471-472)

Badanie dokumentacji 41 pacjentow wykazato, Zze we wszystkich przypadkach wyniki badan
diagnostycznych oraz karly informacyjne z leczenia szpitalnego wytwarzane byly
za pomoca, aplikacji typu HIS, natomiast w dwoch przypadkach historia zdrowia i choroby
nie zostata wytworzona w tym systemie, co uniemozliwito zasilenie danymi systemu fypu
EDM i bylo niezgodne z § 5 ust. 2 pkt 7 porczumienia partnerskiego.

System typu HIS funk¢jonujacy w BCO umozZliwiat przesytanie wynikéw badaf pomigdzy
oddziatami/poradniami i laboratorium  oraz  zapotrzebowania na leki pomigdzy
oddziatami/poradniami i apteke w zakresie. Elekironiczna dokumentacja podpisywana byta
za pomoca loginu i hasata umoZliwigjacego identyfikacie uZytkownika tworzacego
dokument. System HIS umoZliwial automatyczne umieszczenie wytworzonego dokumentu
{zaakceptowanego) w sysiemie typu EDM i sprawtzenie czy dokument zostal tam
zamieszczony. W BCO przenoszone byly z systemu typu HIS do EDM zlecenia,
skierowania, recepty, karta informacyjna z leczenia szpitalnego oraz dokumentacja z wizyty
ambulatoryjnej. Do aplikacji typu EDM nie byla przekazywana histotia zdrowia i choroby,

® System informatyczny do arshiwizagii danych patomerfologicznych zakupicno za 107 tys. 2, uzyskane z Projektu
Wspdlpracy Polska-Biatorus-Ukraina.

4 Maodut punkt pobran i rehabilitacja zostal zakupiony ze srodkdw wiasnych, za 9.2 fys. zi.

41 Modut blok operacyiny zakupiony zostat ze Srodkow wiasnych, za 22,1 tys. zt.

& System typu HIS zmodernizowano za kwolg 276,8 tys. 24, uzyskang w ramach Regionalnego Programu Operacyjnego (TIK};
modemizacia dotyczya preejscia z programu ,Infoledica” na AMMS,

4 Dz. U. poz. 463.

# Prowadzenie pozostatej indywidualngj dokumentacji medycznej w wersji elektronicznej planowane jest do kenca 2017 raku.

# Ksiege pracowni diagnostyczne| prowadzono dwutorowo rowniez w wersji papierowe]. Prowadzenle pozostale] zbiorcze]
wewnetrzne] dokumentacji medycznej w wersji elektronicznej planowane jest do konca 2017 roku.
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mimo Ze stosownie do studium wykonalnoéci Projektu miafa si¢ w nim znajdowat
kompletna dokumentacia medyczna. Kazdy wytworzony w systemie typu HIS dokument
medyczny magt by¢ udostgpniony w systemie typu EDM (uprawnienia do definiowania,
ktdre dokumenty podlegaja udostepnieniu posiadat administrator systemu). W pieciu
z 35 objgtych badaniem przypadkéw karta informacyjna z leczenia szpitalnego nie zostata
zamieszczona w Systemie typu EDM (administrator zamiedcit te dokumenty dopiero
w trakcie kontroli}, co uniemozliwifo zasilenie danymi systemu i bylo niezgodne z § 5 ust. 2
pkt 7 porozumienia partnerskiego. Kwestie dotyczace niezasilania oprogramowania typu
EDM danymi z systemu typu HIS oraz nieprzekazywania catosci wytworzonej w formie
elekironicznej z aplikaji typu HIS do EDM, zostaly opisane w dalszej czesci wystapienia
pokontrolnego, w sekcji ,Ustalone nieprawidtowosci”. {dowdd: akia kontroli str. 473-481)

Z wyjaénien otrzymanych od siedmiu osab pelnigeych funkcje kierownicze w BCO wynika,
ze w ocenie czterech z nich, prowadzenie dokumentacii w formie elektronicznej
nie spowadowalo wigkszego obcigzenia personelu pracami administracyjnymi. W ocenie
kierownika Zaktadu Diagnostyki Laboratoryjnej zmnigjszyto to obcigZenie personelu pracami
administracyjnymi. W opinii dwoch oséb do czasu wprowadzenia w peinym zakresie
dokumentaciji elektroniczngj nie jest mozliwa ocena czy dokumentacja ta usprawnia prace
personelu, gdyz jej cze$¢ w dalszym ciggu prowadzona jest w wersji papierowe),
co wymaga wigkszego zaangazowania. Ponadto jedna osoba wskazala, #e uzyskiwanie
dokumentacji medycznej drogg intemetowa moze wydluzyé czas konsultagii medycznych,
w przypadku braku umiejetno$ci sprawnego poruszania sie w systemie informatycznym lub
niesprawnosci samego systemu.

W opinii Dyrektor najwigksze niedogodnosci wynikajace z uzytkowania systemow
uzyskanych w ramach Projektu zwigzane sg z niewlasciwag integracja pomiedzy systemami
typu ERP i HIS a aplikacjg BI. (dowdd: akta kontroli str. 482-488, 549}

Od 29 lutege 2016 r. do 19 stycznia 2017 r. przez portal pacjenta, utworzony w ramach
Projektu, 73 razy dokonywanoc prob rezerwacji wizyt w poradniach funkcionujacych
w Centrum. Wigkszo$¢ z nich, 1. 54 (74%) stanowily proby testowe, dziewigt (12%) wizyty
anulowane przez pacjentow {ub z powodu absencii lekarza, odbvte sie tyko 10 (14%) wizyt.
Liczba wizyt dla pacjentow rejestrujacych sie przy pomocy portalu pacjenta byla
ograniczona do dwach, pigciu, dziesieciu lub pietnastu w zalezneéci od lekarza®. Dyrektor
wyjasnita, ze ograniczenia dotycza wszystkich form rejestracii, w tym oscbistgj
i telefonicznej. Wynikaja one z koniecznosci przyjmowania niektdrych pacjentdow w dniu
zgtoszenia, poniewaz ich stan zdrowia wymaga natychmiastowege wdrozZenia diagnostyki
iflub leczenia. Ponadio znaczna czg$t wizyt zarezerwowana jest dla pacjentow leczacych
sie ambulatoryjnie (aktualnie to okoto 60% pacientow Centrum), ktdrzy muszg byt
przyjmowani  w  konkretnych dniach wynikajacych z harmenogramu  leczenia
{np. chemiaterapii lub radioterapf). Wskazata rowniez, Zze pacjenci przyjmowani
$a wg kolejnodci zgloszen, jednak nie jest moZliwe udestepnienie im wszystkich wolnych
terminaw wizyt w poradniach, poniewaz w przypadku wezesniejszego ich zarezerwowania,
poradnia nie miataby mozliwosci przyjmowania w tym samym dniu pacjentow najbardzie]
potrzebujacych oraz terminowego realizowania leczenia ambulatoryjnego.
Pordwnanie wolnych termindw wizyt opublikowanych na portalu pacjenta w dniu 19 stycznia
2017 r. z danymi zawartymi w module rejestracja systemu typu HIS wykazalo,
ze w przypadku szesciu z 30 lekarzy preyjmujacych w Przychodni wykazane dane byly
niezgodne z danymi zawartymi w systemie HIS, co zostato cpisane w dalszej czesci
wystapienia, w sekcji ,Ustalone nieprawidtowosc”.

(dowod: akta kontroli str. 489-493, 521, 537-538)

W ramach realizacji Projektu w Centrum przeszkolono pracownikow z zakresu obsiugi
systemdw typu HIS | EDM. Szkoleniem z aplikacji typu HIS objeto §9 z 500 pracownikow
korzystajacych z programu, mimo ze system ten nie byt wdrazany w ramach Projektu
(szkolenia dotyczyly modutu ruch chorych). Centrum 22 marca 2013 r. zglaszalo uwage
do zasadno$ci prowadzenia szkolen z systemu HIS, jednak nie zostala ona uwzgledniona.

% W dniu 19 stycznia 2017 r. liczba wizyt byta ograniczona do dwéch w przypadku jednego lekarza, do pieciu w przypacku
17 lekarzy, do 10 w przypadku siedmiu lekarzy oraz do 15 w preypadku pigcils lekarzy.
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Ustalone
nieprawictowesci

Szkolenilem z obstugi oprogramowania typu EDM objetych zostato 45 pracownikow.
Faktycznie z systemu tego korzysta jednak tylko administrator, peniewaz — jak wyjasnit
informatyk — Centrum posiadalo system HIS, w ktérym gromadzone byly niezhedne dane
medyczne w formie elektronicznej | z poziomu tego systemu personel medyczny (w zakresie
przyznanych uprawnien) posiadat dostep do tych danych craz do utworzonej dokumentacii,
bez koniecznesei korzystania z aplikacji EDM. Dyrektor wyjasnita, 2e nie wnoszono uwag
do zasadno$ci szkoleh z systemu EDM, peniewaz moglyby one byé pomocne w lepszym
uzytkowaniu posiadanych rozwigzan informatycznych.

(dowad: akta kontroli str. 128, 449-4686, 500-516)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyZzej zakresie stwierdzono

nastepujgce nieprawidiowosci:

1. Do aplikacji tyou EDM nie przekazywano calosci dokumentacji medysznej wskazane
w studium  wykonalno$ci | Programie Funkcjonalno-Uzytkowym Projektu, gdyz
kompletna dokumentacja medyczna nie byta prowadzona w systemie typu HIS. Oprécz
tego dopiero w trakcie kantroli NIK zaczeto do systemu typu EDM przekazywad historig
zdrowia i choroby, ktbra byia wytwarzana w aplikacji typu HIS. Z kolei badanie
41 dokumentacji medycznych wykazato, Ze system typu EDM nie zostat zasilony danymi
z aplkacji typu HIS dotyczacymi siedmiu dokumentacji medycznych. Stanowio
to naruszenie § 5 ust. 2 pkt 7 porozumienia partnerskiego, zobowiazujacego do zasilania
danymi aplikacfi zakupionych w ramach PSleZ. Nie pozwalalo tez na osiagnigcie
korzysci przewidzianych w studium wykonalnoéci Projektu oraz we wniosku o jego
dofinansowanie, zgodnie z ktrymi system typu EDM miat pozwalat na przechowywanie
kompletnej dokumentacji medyczne] pacjenta, do ktdrej pacjentowi zapewniony miat
byé dostep za posrednictwem portalu pacjenta. Dostep do tej dokumentacji mieli
mie¢ tez lekarze z innych podmictéw leczniczych. Misto fo zmnigjszyé koszty
powtarzanych badan medycznych pacjentdw, takze w innych podmiotach leczniczych.

Nieprzekazywanie danych do systemu EDM w pieciu przypadkach spowodowane bylo -
wedlug wyjasnien informatyka - awariami, ktore wymagaty wylgczania funkej
przekazywania dokumentacji z systemu typu HIS do EDM. Natomiast w dwach -
jak wyjasnita Dyrektor — powadem bylo niewypemienie przez lekarzy dokumentacji
w oprogramowaniu typu HIS, kidrzy to lekarze prawdopodobnie powolali sig na termin
wprowadzenia elektroniczne] dokumentacji medycznej w Polsce. Dyrektor wyjasnila,
7e nie zamieszczano catosci dokumentac)i w systemie typu EDM, gdyz przedstawiciel
firmy Comarch 8 kwistnia 2016 r. w zestawieniu dokumentacji, kiéra miala byé
przekazywana do regionalnego repozytorium dokumentacji medycznej nie wskazat
historii zdrowia i choroby.  (dowdd: akta kontroli str. 13-31, 471-480, 500-516, 537-538)

2. Centrum publikowalo na portalu pacjenta nierzetelne dane datyczace terminéw walnych
wizyt. W przypadku szesciu z 30 lekarzy przyjmujgcych w przychodni w dniu 19 stycznia
2017 r. wykazywane na portalu pacjenta dane o wolnych terminach byly niezgodne
z danymi wynikajacymi z systemu typu HIS, Czest termindw widniejacych na portalu
pacjenta jako wolne byta bowiem zarezerwowana w aplikacjii typu HIS, w ktorg)
prowadzonc rejestracje pacjentéw. Taka sytuacja mozZze zniechecié pacjentow
do korzystania z tej funkcjonalnasci portalu pacjenta, co w konsekwencji moze zagrazat
osiagnieciu wskaznika Projektu w postaci liczby wizyt zarezerwowanych online.

Informatyk wyjasnil, Ze spowodowane to bylo nieprawidiowym dziataniem systemow,
co mogio byé wynikiem przeprowadzonych aktualizacji systemu typu HIS i wigzato sig
z odlaczeniem bazy danych systemu (np. wieczorem 16 stycznia 2017 r.). System
powinien wznowi¢ dzialanie automatycznie i dokoriczyé synchranizacjg, co jednak
nie nastapito. Dodal rownieZ, Ze bledy w tym zakresie byly wielokrotnie zglaszane
dostawcom oprogramowania. {dowod; akta kontroli str. 521-523, 537-538)

£ W Informacji przedstawicne] przez firme Comarch wskazano, Ze Regionalne Repozylorium Dokumentacii Medyeznej
przechowuje nasigpujace dane: dane krytyezne dotyczace pacjentow, skierowania, zalecenia, receply, zastosowane leki,
zwolnienia, opisy konsultacji medycznych, kary wypisowe, opisy wynikow badafh ocbrazowych, linki de lokalnie
przetrzymywanych danych obrazowych przechowywanych w lokainych systemach LIS, RIS, PACS, 6 ile systemy te oferujg
faky funkejonalnosé.
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Ocena czastkowa

Whioski pokontrolne

3. W BCO nie zapewniono pacjentom rejestrujacym sie za posrednictwem portalu pacjenta
mozliwosci zapisania sig na wizyte z uwzglednieniem zasady kolejnoci zgloszen,
wynikajace] z przepisu art. 20 ust. 1 ustawy z dnia 27 sierpnia 2004 r. o $wiadczeniach
opieki zdrowotrej finansowanych ze $rodkow publicznych®. Pacjenci bowiem mieli
mozliwos¢ umdwienia wizyty najwezesniej na kolgjny dzien, podezas gy rejestrujgc sie
esobiscie lub telefonicznie do poradni (do kidrych nie byto kolejek) wizyte mozna byto
uméwi¢ na dzien biezacy. Nieprawidlowosé ta wynikala jednak z kenfiguracji portalu
pacienta, za co odpowiedzialnosci nie ponosi Centrum.

Dyrektor wyjasnita, 2e BCO nie mialo mozliwosci konfigurowania dostepnosci ushug
na portalu pacienta. Terminarze mogty byt konfigurowane tylko we whasnym systemie
typu HIS, jednak nie wprowadzono w nich ograniczen dotyczacych rejestracji w dniu
bigzgeym. (dowod: akta kontroli str. 491-493, 521, 549-550)

W Centrum przeszkolono personel z obslugi systemow informatycznych zakupionych
wramach Projektu. Pomimo jednak uptywu ponad 22 miesiscy od ich dostarczenia,
nie wykorzystywano systeméw typu EOD i Bi. Dodatkowo aplikacja typu Bl, majaca byé
narzedziem do sprawnigjszego zarzadzania BCO, generowala raporty niezgodnie z danymi
Zrodiowymi, co okazato sie dopiero po roku od jej odebrania od wykanawcy, w rezultacie
wykonania zalecenia Urzedu Marszatkowskiego Wojewddztwa Podlaskiego. Do systemu
typu EDM nie przekazywano zaé caloSci dokumentacji medycznej wskazanef w studium
wykonalnosci i Programie Funkcjonalno-Uzytkowym Projektu, w tym takze wytworzonej
z wykorzystaniem aplikacji typu HIS. Swiadczy to o nieskutecznym wdrozeniu
funkcjonalnosci otrzymanego apregramowania, ktorego uZywanie miato ograniczyé koszty
wykonywania powtérnych badaf medycznych oraz przechowywania papierowsj
dokumentacji medyczne.

Nierzetelna byta tez cze$¢ informacji o dostepnych terminach wizyt opublikowanych
na portalu pacjenta, zas rejestracja na wizyte do poradni, w ktorych nie bylo kolejek,
odbywala sie z naruszeniem przepisu art. 20 ust. 1 ustawy o Swiadczeniach opieki
zdrowotnej finansowanych ze $rodkow publicznych, Nie wykorzystywano tez siedmiu
czytnikow koddw, czterech drukarek | skanera zakupionych w ramach PSleZ,

IV. Whioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwy?sza Izba
Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r. o NajwyZszej
Izbie Kontroli*?, wnosi o

1. Wyegzekwowanie od pracownikow Centrum wykorzystywania oprogramowania i sprzetu
zakupionego w ramach PSieZ, w tym umozliwiajgcego zdalny dostep wszystkich
pacientow i lekarzy z innych podmiotdw leczniczych do kompletnej dokumentacii
medycznej oraz rejestracje wizyt poprzez portal pacjenta wg kolejnosci zgtoszenia.

2. Zapewnienie prawidlowego funkcjonowania systemu typu B, umoZliwiajgcego
wykorzystanie jego mozliwosci do zarzadzania Gentrum.

3. Uzupetnienie Polityki bezpieczenstwa danych osobowych o sposob przeptywu danych
pomigdzy poszczegdlnymi systemam! przetwarzajgcymi dane osobowe oraz o wykaz
wszystkich zbiorow danych osobowych przetwarzanych w Centrum wraz z opisem ich
struktury, stosownie do § 4 pkt. 2, 3 i 4 rozporzadzenia w sprawie dokumentacii
urzgdzen i systemodw informatycznych.

4. Uzupelnienie  Instrukcji  zarzgdzania  systemem  informatycznym  shuzacym
do przetwarzania danych osobowych o brakujgce zapisy, wymagane § 20 ust. 2 pkt 5,
pkt 7 [i{. b oraz pkt 12 lit. a i b rozporzadzenia w sprawie KRI,

5. Bezwzgledne przestrzeganie postanowiens ww. Instrukcji, w tym dotyczacych odbierania
uprawniei do  przetwarzania danych osobowych, monitorowania  logindw

@ Dz ), z 2016 r. poz. 1793, ze zm,
4 Dz. . 22015 . poz. 1096, ze zm. Ustawa zwana dalef ,ustawa o NIK'.
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Praweo zgloszenia
zastrzezen

Chowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

bezpisczenstwa systemdw operacyjnych i systemu typu HIS, przechowywania kopil
zZapasowych systemow poza serwerownia,

6. Opracowanie procedur wewngtrznych wymaganych § 5 ust. 51 § 10 ust. 7 porozumienia
w sprawie ochrony danych asobowych przetwarzanych na poziomie regionalnym
w PSleZ.

V. Pozostate informacje i pouczenia

Wystapienie pokantrolne zostalo sparzadzone w dwoch egzemplarzach; jeden kierownikowi
jednostki kontrotowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy ¢ NIK, kierownikowi jednostki kontrolowanej przysiuguje prawo
Zgloszenia na pismie umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. ZastrzeZenia zglasza sig do dyrekiora Delegatury NIK
w Biatymstoku.

Zgodnie z art. 62 ustawy o NIK, prosze o poinformowanie Najwyzszej lzby Kontroli,
wterminie 21 dni od otrzymania wystapienia pokontralnego, o sposobie wykorzystania
uwag i wykonania wnioskéw pokontrolnych oraz o podjetych dziataniach lub przyczynach
niepodjgcia tych dziatai.

W przypadku wniesienia zastrzezen do wystgpienia pokontreinego, termin przedstawienia
informacji liczy sle od dnia ofrzymania uchwaly o oddaleniu zastrzezen w calosci Iub
Zmienionego wystapienia pokontrolnege.

Biatystok, dnia 17 maja 2017 .

DYREKTOR DELEGATURY
Najwyzszej Izby Kontroli w Biatymstoku
2 up. WICEDYREKTOR

18






