NAJWYZSZA 1ZBA KONTROLI
Delegatura w Bialymstaku

LBI1.410.025.05.2016
P/16/0563

AT

WYSTAPIENIE
POKONTROLNE

(wystapienie pokontrelne z dnia 24 lutego 2017 r., zmienione zgodnie z dokonanym w dniu 27 marca 2017 .
sprostowaniem oczywistej omytki pisarskiej)

NAJWYZSZA IZBA KONTROL!
Delegatura w Biatymstoku
ul. Akademicka 4, 15-267 Biatystok
T +4885 874 8100, F +48 85874 81 33
Ibi@nik.gov.pi






Numer i lytuf kontroli

Jednostka
przeprowadzajaca
Kkontrole

Kontroler

Jednostka
kontrolowana

Kierownik jednostki
konfrofowanej

Ocena ogdina

Uzasadnienie
oceny ogolnej

l. Dane identyfikacyjne kontroli

P/16/059 — Podlaski System Informacyjny e-Zdrowie

Najwyzsza lzba Kontroli Delegatura w Biatymstoku

Maciej Brzosko — starszy inspektor kontroli panstwowej, upowaznienie do kontroli
nr LBIA00/2016 z 14 listopada 2016 r. (dowdd: akta kontroli str. 1-2)

Szpital Ogolny w Wysokiem Mazowieckiem, ul. Szpitalna 5, 16-200 Wysokie
Mazowieckie!

dr n. med. Joanna Siemienkowicz —~ pelnomocnik Szpitala Ogolnego w Wysokiem
Mazowieckiem? {dowdd: akta kontroli str. 4)

Il. Ocena kontrolowanej dzialalnoscis

Realizacja w Szpitalu projektu Podlaski System Informacyjny e-Zdrowie* nie przyniosta
korzysci okreslonych w studium  wykonalnosci PSleZ oraz we wniosku o jego
dofinansowanie, mimo uptywu ponad 22 miesiecy od uruchomienia w Szpitalu
komponentdw PSleZ (16 kwiecien 2015 r) i wydatkowania na ten cel 2.2256 tys. zt ®
ze $rodkdw wiasnych i UE.

Szpital w ramach Projektu otrzymat m.in. sprzet komputerowy oraz systemy informatyczne
typu ERP, EOD, Bl, HIS oraz EDME. Otrzymane aplikacje nie byly jednak w pelni
wykorzystywane oraz stwierdzono inne nieprawidlowosci zwigzane z realizacja Projektu,
w szczegbinosci:

— w aplikacji typu HIS nie prowadzono calosci dokumentacji medycznej przewidziangj
w rozporzadzeniu Ministra Zdrowia z dnia 9 listopada 2015 r. w sprawie rodzajow,
zakresu i wzorow dokumentacji medycznej oraz sposcbu jej przetwarzania’,

— do oprogramowania typu EDM nie przekazywanc catosci dokumentacji medycznej,
takze prowadzonej w aplikacji typu HIS, co uniemozZliwialo pacjentom i lekarzom
z innych podmiotdw leczniczych elektroniczny dostep do dokumentacji medycznej,

— na etapie projektowania PSleZ nie zgloszono Liderowi Projektu® potrzeb dotyczacych
funkcjonalnosci — nabywanych w ramach PSleZ — systeméw wspomagajacych cbsluge
pacjenta m.in. w pracowniach rehabilitacji, poradni pofozniczo-ginekologicznej
w Ciechanowcu, w bloku operacyjnym i porodowym oraz w opiece diugoterminowe;
w zakladzie opiekunczo-leczniczym w Ciechanowcu, a w kansekwengiji oprogramowanie
to nie bylo wykorzystywane do przetwarzania i udostepniania pacjentom craz lekarzom
dokumentacji medycznej wytwarzansj w tych kamérkach organizacyjnych,

Dalej ,Szpital”.

Dalej: Petnomocnik Szpitala”

Najwyzsza Izba Kontroli stesuje 3-stopniowa skale ocen: pozytywna, pozytywna mimo stwierdzenych nieprawidtowosci,
negatywna. Jezeli sfermnulowanie oceny ogoingj wediug proponowanej skali byloby nadmiemie utrudnione atbo taka ocena
nie dawalaby prawdziwego obrazu funkejenowania kontrolowane] jednostki w zakresie objetym kontrols, stosuje sie oceng
opisowa badz uzupeinia oceng ogdlng o dodatkowe objasnienie.

Projekt {zwany daie}: ,PSIeZ" lub Prcjektem”) byt realizowany na podstawie decyzji Nr UDA-RPPD.04.01.00-20-001/11-00,
bedacej zafagznikiem Nr 2 do uchwaty Nr 63/778/2011 Zarzadu Wojewoddziwa Podlaskiego z dnia 8 listopada 2011 r.
Wydatki kwaliikowalne i niekwalifikowalne.

ERF sluZy do zarzadzania jednostka | prowadzenia spraw administracyjno-finansowysh Szpiala; ECD przeznaczony jest
do wprowadzenia slektronicznego abiegu dokumenidw w Szpitalu; Bl shuzy do generowania raportow i analiz na podstawie
danych czerpanych z ERP oraz HIS i wspomagajacych proces zarzadzania Szpitalem; HIS przeznaczony jest
do prowadzenia w wersji elektroniczne dokumentacjl medyczne] zblorcze] i indywidualngj oraz zarzadzaniem ruchem
chorych na oddziafach i w poradniach; EDM to skorelowana z syslemem HIS aplikacja sluzaca do przegladania
indvwidualne] dokumentacji medycznej wytworzonej w HIS.

Dz U. z 2015 1. poz, 2069,

Samorzad Wojewddziwa Podlaskiego.
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Opis stanu
faktycznego

— nie umozliwione pacjentom rezerwacji wizyt za pesrednictwem portalu pacjenta PSleZ
we wszystkich dostepnych terminach,

- hie wykorzystywano modulu systemu infermatycznego typu ERP przeznaczonego
do kalkulagji procedur medycznych, zakupionego za 1.813 2,

— nie wyeliminowano papierowego obiegu dokumentow, mimo nabycia w tym celu
systemu typu EOD za 52.824 zt,

— hie w peini zabezpieczono przed utratg lub nieuprawnionym dostepem dane znajdujace
sig w systemach informatycznych,

— 10 bylym pracownikom Szpitala nie odebranc dostepu do systemu typu HIS, w ktdrym
przechowywano elektroniczng dokumentacje medyczng pacientow.

Tymczasem w Studium Wykonalnosci PSleZ oraz we wniosku ¢ jego dofinansowanie,

sporzadzonych przez Lidera Projektu przewidziano m.in., Ze system EDM pozwoli

pacjentom i lekarzom na dostep do kompletnej dokumentacji medycznej pacjenta w postaci

elektronicznej, co wplynie na optymalizacjg kosztdw badan z uwagi na zmniejszenie ilosci

badan powtarzanych oraz na obnizenie kosztow przechowywania i udostepniania

dokumentacji medycznej. Ponadte Portal pacjenta PSleZ umezliwi¢ mial zdaing rejestracje

na wizyte w Szpitalu. Z kolei system kontrolne-zarzadezy miat m.in. utatwié zarzadzanie

Szpitalem poprzez wdrozenie elekironicznego obiegu dokumentow.

Najwyzsza |zba Kontroli zwraca takze uwage, ze prowadzone dzialania promocyjne

Projektu nie byly skuteczne. Tylko siedem osdb wyrazito zgode na przetwarzanie ich

danych na poziomie regionalnym PSleZ, zas przy wykorzystaniuv Portalu Pacjenta

od pazdziemnika 2015 roku de grudnia 2016 roku do poradni zarejestrowato sie jedynie

50 osbb.

HI. Opis ustalonego stanu faktycznego
1. Realizacja zobowiazan w zakresie tworzenia i realizacji Projektu

1.1. Rzetelnoéci uczestnictwa w projektowaniu rozwiazan dotyczacych Projektu

W dniu 7 listopada 2008 r. Powiat Wysokomazowiecki podpisat umowe z Wojewddztwem

Padlaskim na wspolne wdrozenie Projekiu. Szpital zostal uczestnikiem PSleZ, sktadajac

7 kwietnia 2010 r. deklaracje ¢ checi przystapienia do Projektu i prac z nim zwigzanych.
(dowdd: akta kontroli str. 5-11)

W okresie objetym kontrolg, {lata 2011 — 2016) Szpital (jako Pariner Projektu} podpisal
z Liderem Projekiu cztery porozumienia partnerskie®, w ktdrych okreslone obowigzki stron.
Do obowigzkow Partnera nalezato m.in..:

— przekazanie Liderowi wszelkich dokumentéw oraz informacji niezbgdnych
do sporzadzenia wniosku o dofinansowanie Projekiu,

— zapewnienie wkiadu wiasnego (Srodkow finansowych) niezbednych do udziatu w PSleZ,

— wspoffinansowanie ¢zesci Projekiu, na kidra sktadaly sie koszty: inzyniera kontrakiu,
promociji P3leZ, audytu Projektu, Regionalnej Platformy e-Ustug Medycznych,

— obowigzek poddania sig kontroli przez Lidera.

Da chowigzkow Lidera nalezalo m.in.:

— koordynowanie prac zwigzanych z przygotowaniem i realizacjg Projektu,
— przygotowanie studium wykonalnosci PSleZ,

— przygotowanie i zloZzenie wniosku o dofinansowanie realizacji Projektu w ramach
Regionalnago Programu Operacyjnega Wojewddztwa Podlaskiego na lata 2007 — 2013,

— przeprowadzanie postepowan o udzielenie zamowienia publicznego i zawigranie umow
z wykonawcami na realizacje zadan w ramach Projektu,

— wspotfinansowanie czesci wspoingj PSleZ,
— nadzdri kontrola nad realizacja Projektu. {dowod: akta kontroli str. 33-74)

9 31.03.2011r, 02.05.2012 1, 28.02.2013 r,, 13.11.2014 r.



Liderowi Projektu przedstawiono 28 stycznia 2010 r. stan infrastruktury techniczno-
informatycznej, ktdrg Szpital dysponowal na etapie prac planistycznych nad projektem
{przed podpisaniem pierwszego porozumienia z Liderem Frojektu, o ktérym mowa w dalszej
czeéci wystapienia pokontrolinego). Obejmowat on m.in.: 55 komputerow stacjenarnych,
31 sztuk innego sprzetu komputerowego, dwie drukarki atramentowe, 28 drukarek
laserowych, jeden skaner, dwa tacza intemetowe o predkosct 4 Mpbis, dwa serwery,
elektroniczny system gospodarki lekami Apteka KLIF, system do rozliczania z NFZ -
System Informatycznej Rejestracji Swiadczen, system finansowo-ksiegowy i gospodarka
majatkiern trwatym IBIZA oraz system kadrowo-placowy MAGIC.

{dowdéd: akta kontroli str. 12-32, 75-114)

W dniu 19 czerwea 2012 r. w Szpitalu przeprowadzono audyt wstepny, ktory miat na celu
weryfikacje i aktualizacje jego zasobéw informatycznych na potrzeby studium wykonalnoéci
Projektu. Polegat on na aktualizacji danych wykazanych w ankiecie z 2010 roku. W jego
wyniku ustalono m.in,, Ze z 55 do 78 wzrosta liczba komputeréw stuzacych do obshugi
pacientéw i procesu leczenia, zakupiono dwa routery, a z 28 do 30 wzrosla liczba drukarek
laserowych. Z tresci audytu nie wynikafo, by inzynier kontraktu {przeprowadzajacy audyt
wstepny) miat uwagi co do infrastruktury teteinformatyczne] Szpitala i nie wskazano w nim
rekomendacji lub zalecen. {dowdd: akta kontroli str. 75-114)

W pierwszym porozumieniu partnerskim z 31 marca 2011 r. na realizacje Projekiu
w Szpitalu zaplanowano 2.598,7 tys. 21, z czego 2.208,9 tys. 2t pochodzilo ze Srodkow Unii
Europejskiej, a 3898 tys. zi stanowilo wkiad wiasny. Na zakup i uruchomienie systemow
informatycznych przewidziano 1.553,7 tys. 2, na stworzenie infrastruktury serwerowo-
systemowej — 617.7 tys. zl, na zakup sprzetu informatycznego ~ 234,8 tys. zt, na szkolenie
uZytkownikow — 103,4 tys. zt, na promocje Projekiu — 12,1 tys. zt, na wydatki zwigzane
zInzynierem Kontraktu — 43 tys. zl, na utworzenie Regionalnej Platformy e-Uslug
Medycznych — 28,2 tys. z}, a na audyt powdroZeniowy — 5,9 tys. zi. W porozumieniu tym nie
uwzgledniono kosztow budowy $wiattowodu, budowy sieci WAN oraz szkoleri uzytkownikow
tej sieci. {cowod: akta kontroli str. 33-74, 405)

Na etapie projektowania rozwizgzan Projekiu i pdzniejszego wdrazania systemu, Szpital
opiniowal dokumenty przekazywane przez Lidera, np. zakres rzeczowo-finansowy,
wymagania funkcjonalne, specyfikacje istotnych warunkéw  zamowienia przy
poszczegoinych etapach wdrazania Projekiu. Cd podpisania pierwszego porozumienia
partnerskiego z 11 marca 2011 r. do wylonienia wykonawcy systemow informatycznych
(27 listopada 2013 r) Szpital przekazywal swoje stanowisko w 18 rdznych sprawach,
W 12 przypadkach opiniowal dokumenty pozytywnie, zas w szeSciu zglaszal uwagi.
Na etapie prac wdrozeniowych (cd 27 listopada 2013 r. do 16 kwietnia 2015 r,
fj. do koncowego adbioru systemow) Szpital przedstawiat swoje stanowisko do 20 réznego
rodzaju zagadniefr zwigzanych =z wdroZeniem systeméw w ramach Projektu
(w 14 przypadkach cpiniowai je pozytywnie, a w szesciu zglaszat uwagi). Zgtaszane uwag]
mialy istotne znaczenie dia korzystania z poszczegdinych systemdw. Na przykiad
27 wrzesnia 2012 r., opiniujac wymagania funkcjonalhe, wnioskowano o dodanie mozliwosci
generowania ckreslonych drukow lub stworzenie nowych funkejonalnosé, w tym dls
systemu ERP: wymagania ogoine dotyczace zgodnosci z przepisami o podatku
dochodowym, dodatkowe druki dokumentéw zwigzanych z cobrotem materiatowym,
mozliwosé tworzenia: zamowien dla danego kontrahenta, zestawienia zamowien ziozonych
do okreslonych kontrahentow za dany miesiac z wyszczegoinieniem zamawianego towaru,
zestawienia zamowien niezrealizowanych, rejestr dostawcdw bez umowy z uwzglednieniem
asortymentu, mozliwosé wprowadzenia aneksu do umowy zmieniajacego cene, czy tez
mozliwosé sporzadzenia wydruku zuzycia wg. indeksdw materiatowych i nazwy asortymentu
Z podziatem na komoérki organizacyjne za wybrany okres. W przypadku systemu HIS
wnioskowano ¢ utworzenie rejestru zakazen szpitalnych — jako dokumentu, rejestru
drobnoustrojdw chorobowych, dodanie moZliwosci tworzenia harmonogramu  pracy
pielegniarek i potoznych oraz grupy sprzatajacej. W przypadku moduiu rozliczenia z NFZ
iinnymi pfatnikami: mozliwo$¢ wprowadzania rozliczen JGP w oparciu o przegladarke grup
JGP i odrebne stowniki katalogow $wiadczen zgodne z obowigzujacymi zarzadzeniami
Prezesa NFZ. Whnioskowano rowniez o rozbudowe modulu apteki centralnej craz medutu
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rozliczania z NFZ i innymi platnikami np. o mozliwos¢ grupowania lekbw, ewidenci korekt
do dokumentdw ewidencionujacych dostawy érodkow farmaceutycznych, mozliwosci
definiowania grup lekow oraz wezytywania szablonow rachunkéw z NFZ i korekt szablondw
rachunkow. W przypadku funkcjonatnosci systemu HIS w zakresie dziatalnosci poradni
i oddziatéw szpitalnych wnioskowano np. o moZzliwos¢ prowadzenia karty kwalifikaci
do Zywienia pozajelitowego, karty obserwacji porodu, prowadzenia karty statystycznej
wg. wzoru okreslonego w przepisach o statystyce publicznej. Wnicskowano tez o dodanie
procedur higienicznych i zabiegowych realizowarych przez pielggniarki i potozne oraz
obstugi szpitala, autoryzacji osoby realizujace] zlecenie lekarskie. Uwzgledniono nigwielkg
czest zglaszanych uwag. W wymaganiach funkcjonalnych dodano jedynie zapisy.
dotyczace w przypadku systemu ERP zgodnosci z przepisami prawa podatkowego,
za$ w przypadku HIS — mozliwoéci wprowadzania rozliczen JGP w oparciu o przegladarke
grup JGP i stowniki katalogdw zgodne z obowiazujacymi zarzadzeniami Prezesa NFZ.
{dowdd: akta kontroli str. 115-130, 814)

Trzy najwainiejsze dokumenty z pozycji Partnerdw opiniowane byly przez personel
medyczny Szpitala, 1. wymagania funkcjonalne oraz dokumentacja przetargowa
(dwukrotnie — wersja 1.0 oraz 2.0), w sktad ktdrej wehodzit szczegotowy opis przedmiotu
zamdwienia, dotyczacego dostawy i wdroZenia zintegrowanego systemu informatycznego
dia Projektu. W wigkszosci jednak przypadkéw analiza dokumentacii zajmowat sie
informatyk Szpitala i giéwna ksiggowa. Nie badano opinii pacjentéw na temat korzystania
Z rozwigzan, jakie niesie za soba realizacja Projektu. {dowéd: akta kontroli str. 115-130)

W dniu 7 kwietnia 2014 r. Szpital zostal wlaczory do grupy jednostek pilotazowych?®,
w ktorych w pierwszsj kolejnosci mialo nastapic instalowanie systemu, tzw. ,\Wdrozenie I".
Etap ten objal trzy jednostki pilotazowe oraz osiem innych' podmiotow leczniczych i miak
trwaé od 14 kwietnia 2014 r. do 8 stycznia 2015 r. Pierwszym Parinerem, u kidrego
rozpoczat sie ten etap byl Szpitali {proces ten mial trwaé od 14 kwietnia do 19 wrzesnia
204 (dowdd: akia kontroli sir. 758-772)

W trakcie trwania ,Wdrozenia 1", Szpital 11 sierpnia 2014 r. zglosit Marszatkowi
Wolewddztwa uwagi dotyczace  zainstalowanych  systemow, ktore  dotyczyly
m.in.: niedostosowania systemu ERP do struktury Szpitala (Szpital byt jednostka klasy ,B",
za$ system by! ukierunkowany na dziatalnosé w strukturach organizacyjnych klasy A",
nieintuicyjnego i mato czytelnego interfejsu, braku mozliwosci dostosowania programu
do réznych rozdzielczosci monitorow, braku mozliwosci powigkszenia okien. W zakresie
EOD zarzucano, ¢ nie jest on dostosowany do wielkosci organizacyjnej Szpitala, przez
co obieg dokumentow w proponowanym przez Wykonawce module jest nadmiernie
rozbudowany oraz brakuje powiazania z podpisem elektronicznym. W przypadku HIS
Szpital podnosit, ze system nie jest w pelni funkcicnalny z powodu braku waznych modutow
obstugujacych: bank krwi, blok operacyjny, trakt porodowy, pracownig rehabilitacii
leczniczej, laboratorium i pracownie rentgenodiagnostyki oraz niepowiazania z podpisem
elektronicznym (cstatecznie Partnerzy ofrzymali modut do podpisu  elektronicznego
,Comarch SOPEL"). Podobne uwagi zglosila inna jednostka pilotazowa — SP ZOZ
w Sejnach. W odpowiedzi, Wykonawca systemow stwierdzit, Ze dostarczony przez niego
produkt jest zgodny z SIWZ i umowa, {dowdd: akta kontroli str. 136-138)

W dniu 13 listopada 2014 r., w zwiszku ze zgloszeniem gotowoscl firmy COMARCH
do odbioru  zainstalowanych w Szpitalu  systeméw, Szpital zglosit do Urzedu
Marszatkowskiego Wojewddztwa Podlaskiego'? szereg uwag dotyczagych otrzymanego

 Pierwotnie wytypowanymi jednostkami pilotazowymi byt Samodzielny Publiczny Zakiad Cpieki Zdrowotnej w Sejnach (dalej:
,SP ZOZ w Sejnach”), Wojewodzke Stacia Pogolowia Ratunkowego Samodzielny Publiczny Zakiad Opieki Zdrowotne
wLom2y oraz Samodzieiny Publiczny Zaldad Opieki Zdrowotnej w Hajndwce (dalej: .SP Z0Z w Hajndwee). Zgodnie
z harmonogramem z 7 kwietnia 2014 r. SP ZOZ w Hajnowce zostat zastgpiony Szpitalem Ogoinym w Wysokiem
Mazowieckiem.

1w GP ZOZ w Hajnowos, Szpital Wojewodzki w Lomzy im. Kardynata Stefana Wyszynskiego, Samodzielny Publiczny Zakfad
Opieki Zdrowotnej w Morikach, Samodzielny Publiczny Zaklad Opiekl Zdrowotnej w Sokdlce, Samodzielny Publiczny Zaktad
Opleki Zdrowotnej Cérodek Rehabilitacji w Suwatkach, Samodzisiny Publiszny Zaktad Opieki Zdrowotne] w Augustowie,
Samodzielny Publiczny Zakiad Opieki Zdrowotnsj Wojewodzka Stacja Pogofowia Ratunkowego w Bialymstoku oraz
Wojewddzka Stacja Pogotowia Ratunkowego Samodzielny Publiczny Zakiad Opieki Zdrowotnej w Suwalkach.

2 Dalej: ,UMWP".
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oprogramowania wg. stanu na 12 listopada 2014 r. Dolyczyly one stanu realizacji wdroZenia
w odniesieniu do harmonogramu, a takze braku w systemie ERP i HIS poszczegoinych
funkcjonalnosci, blednych lub niedostosowanych formularzy, braku  mozliwosc
wprowadzania poszczegdlinych danych. Podobne uwagi Szpital zglosit Wykonawcy
2 stycznia 2015 r. Liczba zgloszonych uwag/zastrzezen wynosita ponad 100. Pelnomochik
Szpitala wyjasnita: ,Zgloszone przez Szpital uwagi i zastrzezenia do dziatania systemow
nadziet 23 grudnia 2014 r. zostaly przez producenta oprogramowania uwzgiednione
{ usuniete do dnia odbioru koricowego systemow. Wiele z uway okazafo si¢ bezzasadnych
{ub nie objelych wymaganiami SIWZ." (dowéd: akta kontroli str. 138-153, 656-667, 773-785)

W wyniku powstalych oszczednosei, Lider Projektu 28 stycznia 2015 r. poinformowat
Partnerdw o mozliwosé rozszerzenia PSleZ o dodatkowy sprzet i oprogramowanie.
W odpowiedzi, Szpital 3 lutego 2015 r. zgtosit cheé rozbudowy oprogramowania o moduiy:
medyczne laboratorium diagnostyczne, medyczne [laboratorium  mikrobiologiczne,
pracownia serologii transfuzjologicznej, pracownia rentgenodiagnostyki ogolnej, pracownia
ultrasonegrafii, pracownia tomografii komputerowej, poradnia rehabilitacji leczniczej
w Ciechanowcu, Poradnia rehabilitacji lecznicze] w CzyZzewie, pracownia fizjoterapii
{rehabilitacji) w Wysokiem Mazowieckiem, pracownia fizjoterapii (rehabilitacji) w CzyZewie,
opieka dlugoterminowa w zakiadzie opiekunczo-leczniczym w Ciechanowcu, Poradnia
pofozniczo-ginekologiczna w Ciechanowcu, pracownia endoskopowa, pracownia badan
wysitkowych, blok operacyjny oraz blok porodowy (cze$¢ brakujacych modutow Szpital
zglaszat Marszatkowi Wojewodztwa Podlaskiego 11 sierpnia 2014 r.). Ponadio Szpital
wnioskowat o doposazenie placowki w 18 tabletdw medycznych, pigé laptopow,
15 komputeréw stacjonamych, 10 drukarek z dupleksem i mozliwoscig drukowania recept
oraz drukowaniem w farmacie A4, trzy drukarki do drukowania raportow w formacie A3,
20 Access Point'éw oraz pie¢ przetacznikow Switch 24 port Cisco. W dniu 20 marca 2015 r,
Szpital otrzymat 12 komputerow stacjonarnych (stacja robocza i monitory),

{dowed. akta kontroli str. 136-153, 254-258, 673-682)

W dniu 17 sierpnia 2016 r. Szpital zglosit producentowi oprogramowania potrzebe
modyfikacji raportéw z wizytami pacjentdw rejestrowanymi poprzez Portal Pacjenta.
Dotyczylo o dodania: filtréw typu ,data od:", .data do:", aby umozliwi¢ wyswietlanie wizyt
w przesziosci, filtrow pozwalajacych wybra¢ status (np. wizyty anulowane, potwierdzone,
wszystkie), kolumny ze statusem wizyty oraz mozliwosci wydrukowania listy wizyt.
Producent oprogramowania — firma COMARCH S.A. wysfata do Szpitala wyceng takiej
ustugi na 1.475 zt brutto. Szpital z oferly nie skorzystal. Pemomocnik Szpitala wyjasnila:
JPoniewaZ realizacja tego zgloszemia nie przyczynilaby sie i tak do usprawnienia pracy
poradni czy Portali Pacjenfa zrezygnowano z jego odpfainej realizac/i” Dodala,
Ze: ,Szczegily funkcjonainosci systemu byly ustalane przez PUM w  Biafymsioku
w specyfikacfi istotnych warunkow zamowienia do pizetarge na oprogramowartie PSleZ.
Dostawca oprogramowania czyli firna COMARCH przygofowaf oprogramowanie zgodnie
ze specyfikacfg opracowang przez PUM. W zwigzku z fym nie moglismy sktadac wezesniej
wiioskéw dotyczacych funkcjonalnosSci systemu, ktdry poznaliSmy dopiero po jego
wdrozeniu, Inne modyfikacje firma COMARCH poza ramami SIWZ wykonuje odpfatnie,
na co nie zawsze mozemy sie zgodzic. Tak bylo w przypadku rozwazanef zmiany.”

(dowad: akta kontroli str. 269-261, 6566-667)

Przedstawiciele Szpitala brali udziat w co najmniej 18 spotkaniach zorganizowanych przez
Lidera Projektu oraz wykonawcg systeméw informatyczrych. Pierwsze z nich odbylo sie
20 pazdziemika 2010 r., a ostatnie 12 lutego 2016 r. Tematyka spotkan dotyczyla m.in.
aktualnego zakresu realizacji Projektu oraz rozwigzania biezacych probleméw na efapie
prac koncepcyjnych | wdrozeniowych. (dowod: akta kontroli str. 131-135)

W dniu 6 maja 2015 r. podpisanc trojstronne porczumienie pomiedzy Wojewodztwem
Podlaskim oraz powiatami i zaktadami opieki zdrowotnej, bedgcymi partnerami projektu,
w sprawie ochrony danych oschowych, w tym danych o stanie zdrowia pacjentow,
przetwarzanych na poziomie regionalnym w Podlaskim Systemie Informacyjnym
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e-Zdrowie'>. Na podstawie tego porozumienia, 11 maja 2015 r. Szpital podpisat
z Wojewodztwem Podlaskim umowe powierzenia przetwarzania danych osobowych, w tym
danych o stanie zdrowia pacjentow, na poziomie regionalnym w PSleZ. Zgodnie z umowa
przetwarzaniu podlegaly dane: ewidencyjne pacjentdw, o stanie ich zdrowia {podstawowe
irozszerzone dane medyczne i inne bezposrednio zwigzane z medycznymi) oraz
ewidencyjne i stuzbowe, stuzace do identyfikacji lekarzy i pielegniarek. Siedmiu
przedstawicielom Lidera Projektu 27 lipca 2015 r. udzielono upowaznien do przetwarzania
danych osobowych pracownikow i pacjentow Szpitala na poziomie regionalnym.

(dowod: akta kentroli str. 154-232)

W Szpitalu wprowadzono procedury pozyskiwana, przechowywania, aktualizowania oraz
anulowania zgody pacjenta na przetwarzanie jego danych csobowych, w tym danych
o stanie zdrowia na poziomie regionalnym oraz procedury okreslajace zasady korzystania
z trybu Kkrytycznego' na Portalu Pacjenta, co szerzej opisano w pkt 1.2. niniejszego
wystagpienia pokontrolnego. {dowod: akta kontroli str. 233-238)

Na dzien rozpoczecia kontroli (15 listopada 2016 r) Szpital wykorzystat dwie wizyty
serwisowe z szesciu zagwarantowanych. Pierwsza z nich odbyla sig 26 stycznia 2016 r.,
za$ druga 2 lutego 2016 r., zgodnie z ustalonym planerm asysty'®.

(dowdd: akfa kontroli str. 239-253)

Zgodnie z treécig umowy z 27 listopada 2013 r. na dostarczenie i wdrozenie
zintegrowanego systemu informatycznego dla Projektu oraz pismem Lidera Projekiu
z 6 lipca 2016 r. bledy zwigzane z dzialaniem zainstalowanego oprogramowania nalezato
zglaszat poprzez systemy: IZGL — w przypadku ERP i NCR — w przypadku HIS. Na dzien
16 listopada 2016 r. poprzez system NCR przestano 317 zgloszen, a przez system 1ZGL
108. Zagadnienie szerzej opisano w pkt. 1.2.2 wystapienia pokontrolnego.

{dowdd: akta kontroli str. 262-304)

W zakresie modyfikacijifrozwoju HIS zgtoszenia dotyczyty np.: dostosowania oéwiadczenia
dotaczanego do druku Historia zdrowia i choroby - Przyjgcie pacjenta na oddziale
pediatrycznym {uwzgledniono w kolejnej paczce akiualizacyjnej systemuy), braku mozliwosci
filtrowania danych dotyczacych udzielonych porad ambulatoryinych w 1zbie Przyjec,
fi. danych wymaganych do sprawozdania ZD4 - Dzigt 4 {uwzgledniono zgloszenie),
w karcie ,ocena odlezyn i dziatania terapeutyczne” na oddziale Anestezjologii i Intensywne]
Terapii nie drukowalo sie pole podpisu pielegniarki {uwzgledniono w kolejnej paczce
aktualizacyjnej Systemu), czy tez niezgodnoéci wydruku Karty wkiu¢ obwodowych’
z widokiem tej samaj karty na ekranie monitora (uwzgledniono).

Ponadto, Pethomocnik Szpitala wyjasnita: ,Obecnie od strony informatycznef system spefnia
wszystkie wczesniej przyjete zalozenia. Oczywiscie funkcjonalnosci niektorych modufow
muszg byé na biezaco modyfikowane, chodzi tu giéwnie o moduf OptiNFZKom do rozliczen
z NFZ, | tak sig dzigje. Akfualizacje systemow HIS sq wykonywane bardzo czesfo.
Rozbudowa systernu bylaby bardzo wskazana. Gibwnie nalezafoby wdroZy¢ modi
laboratorium, mikrobiologia, diagnostyka obrazowa, pracownia endoskopowa, pracowrnia
badart wysitkowych, rehabifitacja, bfok porodowy, blok operacyjny. Rozszerzenia projekiu
o wymienione moduly uprawnitoby w znacznym stopniu prace personelu | pozwolifo
na efeklywnisjsze wykorzystanie posiadanych systeméw z korzyscia dla pacjenta”.

(dowod: akta kontroli str. 656-667)

W dziaialnosci kontrolowanej jednostki w przedstawionym wyZej zakresie stwierdzono
nieprawidlowost, polegajacg na niezgloszeniu Liderowi Projektu na etapie projektowania
PSleZ braku w oprogramowaniu HIS modutow obstugujacych blok cperacyjny, blok
porodowy, pracownie rehabilitacji, poradnie polozniczo-ginekologiczna w Ciechanoweu oraz

3 Dalef ,Porozumienie w sprawie cchreny danych osobowyeh™. W dniu 16 lipca 2016 r. zaktualizowano porezumignie
i podpisano nowa umowe (obowigzkl z pierwotnego porozumienia nie utegly zmianie).

" Tryb dziatania personalu medycznege w przypadke udzielania pomacy medyczne] pacjentowi, stosowany gdy personel fen,
w celu ratowania zycia pacienta, choe uzyska¢ z Portalu pagjenta zamieszczone tam dane o jego sanie zdrowia, mime
braku zgody pacienta na wglad do tych danych.

W umaowie z 27 listopada 2011 r. dostawca oprogramowania zebowizzat sig do $wiadczenia asysty powdroZeniowe)
do uplywu 3 lat od dnia podpisania protokoiu odbion bez uwag | zastrzezen. W umowie przewidziano, Ze okres Swiadczenia
asysty powdrozeniowej dla danego systemu bedzia automatycznie wydhuzany o czas wystapieria wady | czas jej usunigcla.
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opicke diugoterminowa w zakladzie opiekufczo-leczniczym w  Ciechanowcu.
W konsekwengcji aplikacje HIS i ECM nie mogly byt wykorzystywane do przetwarzania
i udostgpniania pacjentom oraz lekarzom dokumentacji medycznej wytwarzanej w tych
koméarkach organizacyjnych.

Petnomocnik Szpitala na pytanie dlaczego nie zgtaszano potrzeby rozszerzenie projektu
0 poszczegdine moduly na etapie prac koncepeyjnyeh, wyjasnila: ,Z przediozonych w dniu
5 lisfopada 2010 r. przez firme ITMED wstepnych zalozen Programu Funkcjonalno-
Uzytkowego dla Szpitala Ogdlnego w Wysokiem Mazowieckiem wynikafo, ze obszar
elektronicznej dokumentacji medycznej obsjmuje rowniez Modu Ziecenia Medyczne, a wiec
Z naszego punkiu widzenia réwniez calg diagnostyke, w tym laboratoryjng i obrazowa.
Podobnie Modut Ruch Chorych — Poradnia, z naszego punkiu widzenia obsjmowal
wszystkie poradnie wystepujace w tym czasie w strukluize organizacyjnef zakfadu, w fym
tak?e poradnig rehabilitacyjng. Ponadta, 19 czerwca 2012 r. pizez InZyniera Konfrakiy
zostat przeprowanzony w naszej jednosfce audyt wstepny dotyczacy posiadanef
infrastruktury  informatycznej, kiory wskazywat jakie obszary w naszym szpitelu
sq zinformatyzowane, a jakie nie.” (dowdd: akta kentroli str. 668-669)

1.2. Zapewnienie bezpieczenstwa danych gromadzonych przez Szpital oraz stopnia
przygotowania na mozliwos¢ wystapienia sytuacji kryzysowych

W Szpitalu od 16 wrzesnia 2016 r. obowigzywala'® polityka bezpieczenhstwa przetwarzania
danych osobowych™ craz instrukeja zarzadzania systemern informatycznym stuzgeym
do przetwarzania danych oscbowych®™® Polityka bezpieczenstwa zawierata wszystkiego
elementy wymagane § 4 rozporzadzenia Ministra Spraw Wewnetrznyeh | Administraci
z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkdw technicznych i organizacyjnych, jakim powinny odpowiadat urzadzenia i systemy
informatyczne stuzace do przetwarzania danych osobowych's, zas instrukcja zarzadzania
systemem informatycznym — elementy okreslone w § 5 pkt. 1-3 i 5-8 ww. rozporzadzenia.
Peonadto w instrukcji zarzadzania systemem informatycznym okreslono  procedure
niszczenia zbednych kopit zapasowych. {dowad: akta kontroli str. 307-360)

W Szpitalu wprowadzono procedure pozyskiwania, przechowywania, aktualizowania oraz
anulowania zgody pacjenta na przetwarzanie jego danych osobowych, w fym danych
o stanie zdrowia na poziomie regionalnym Systemu e-Zdrowie w zbiorze Regionalne
repozytorium dokumentacii medyczne® oraz procedure okreslajacy zasady korzystania
z trybu krytycznego na Portalu Pagjenta?!, ¢co bylo wymagane perozumieniem w sprawie
ochrony danych osohowych. Na dzien 15 grudnia 2016 r. Szpital dysponowal zgodami
siedmiu pacjentdw na przetwarzanie ich danych osobowych na Platformie Regionalne;.
Zgody oraz rejestr zgdd byly przechowywane w Dziale Statystyki Analiz i Rozliczania
Swiadczen Medycznych Szpitala. {dowdd: akta kantroli str. 233-238)

Powolany w toku kontroli biegly w dziedzinie bezpieczefstwa systemoéw informatycznych,
w sporzadzonej opinii wskazat m.in. Ze w Szpitalu wdrozono mechanizmy realizujgce
wymog zapewnienia odpowiedniego poziomu bezpieczenstwa w  systemach
informatycznych, polegajace w szczegbinosei na dbalosel o aktualizacje oprogramowania.
Wigczone byly mechanizmy odpowiedzialne za gromadzenie zdarzen z systemow
i aplikacji; urzadzenia serwerowe chronione byly przez system dostepowy (karta
zblizeniowa), systemy: alarmowy, ostrzegania o pozarze, redundantnej klimatyzacji
dziatajacej naprzemiennie oraz przez zasilanie awaryjne. Sposob realizacji nadawania’
uprawnienn do komponentéw i danych systemu HIS byt zblizony do innych systemow
informatycznych, w wyniku czego administrator systemu HIS mogt posiadaé dostep
do danych medycznych w sposob bezposredni lub posredni.

% Wezesnigj obowigzujaca [Polityka bezpieczenstwa przetwarzania danych csobowych i Instrukcja zarzadzania systemem
informatycznym stuzacym do przetwarzania danych w Szpitalu Ogolnym w Wysokiem Mazowieckiem” obowigzywata
od 16 czerwea 2011 1., na mocy zarzadzenia Dyrektora Nr 18/2011.

7 Dalej: polityka bezpieczenstwa"

# Dalej: ,instrukcja zarzadzania systemem informatycznym.

9 Dz . Nr 100 poz. 1024, Rozporzadzenie zwane dalej: ,rozporzadzeniem w sprawie przetwarzania danych osocbowych'.

2 Zarzgdzenie Dyrektora Nr S0/AM10/2015 z 29 pakdziemika 2015+,

2 Zarzgdzenie Dyrektora Nr 51/AMDI2015 7 29 pazdziemika 20815 r.



(dowdd: akta kontroli str. 361-367)
1.2.2. Reakeja na awarie systemow informatycznych i sytuacje kryzysowe

Na dzien 16 listopada 2016 r. poprzez system NCR przeslano 317 zgloszeh, zas przez
system IZGL 108 zgioszen, dotyczacych:

— 19 awarii krytycznych: po jednej HIS i EDM, trzy — EOD i trzy innych systeméw oraz
11- ERP,

— 36 bledow: 23 - ERP, 10 - BI, dwa — EOD i jeden innego systemu,

— 230 usterek/wad/korekt: 207 - HIS, 18 — ERP, po dwie — ECD i EDM oraz jedna - BI,
~ 51 modyfikacji HiS,

— B9 innych zdarzef: 57 dotyczylo HIS, 28 — ERP, jedna — Bl i trzy innych systemow.

Przekroczony czas reakcji zamknigtych zgloszefh stwierdzono w 82 przypadkach
(81 dotyczylo HIS i jedno EDM). Opdznienia wynosity od trzech minut do 102 dni czterech
godzin i trzech minut. W 22 przypadkach opdznienie bylo mnigjsze niz jedna godzina,
w 26 mniejsze niz 12 godzin, w 13 mniejsze niz pie¢ dni, a w dwbch mnigjsze niz szes¢ dni.
Cdnotowano 14 zgloszen, kidre na dzien 15 listopada 2016 r. nie zostaly zamknigte.
Utworzono je miedzy 25 sierpnia 2015 r. a 30 sierpnia 2016 r. {od 307 dni do 52 dni
wczesniej). Przekroczony czas realizacji naprawy ocdrotowano w 31 przypadkach
(30 dotyczylo HIS, jeden EDM), a opdznienie wynosilo od 43 minut do 67 dni trzech godzin
i jednej minuty. W 11 przypadkach op6znienie bylo mniejsze niz trzy dni, w pieciu mniejsze
niz 10 dni, w oémiu mnigjsze niz 20 dni, za$ w siedmiu wynosilo od 20 dni pigciu godzin
i 18 minut do 67 dni trzech godzin i jedne] minuty. W systemie NCR i IZGL przekroczone
czasy reakeji i realizacji dotyczyly zgloszen typu korekta”. W warunkach asysty
powdrozeniowej nie okreslono ram czasowych dla tego typu zgtoszen, jednak z danych
rapartowych NCR i IZGL wynikato, Ze okreslone ramy czasowe dla tych zdarzen byly takie
same jak w przypadku usterek, . cztery godziny czas reakcji na zgtoszenie i 30 dni czas
realizacji naprawy. Wskazat przy tym nalezy, ze opbznienia moglty wynikac z braku
odpowiedniej reakcji Szpitala (np. brak zamknigcia zgtoszenia w systemie).

{dowod: akta kontroli str. 304, 825-827)

Informatyk Szpitala wyjasnit. ,Problemy, kidre powstajg w systemie e-Zdrowie glownie
usuwamy nha miejscu bez zglaszania ich do dostawcy oprogramowania. Kontaktujemy sig
rowniez czasami z serwisem tefefonicznie w celu uzyskania porady. W przypadky jednak
wystapienia bledow systemowych, sq one niezwiocznie zglaszane na serwer dostepowy
NCR lub 1ZGL. Wtedy naprawa wykonywana fest juz przez serwis COMARCH'U. Rowniez
w przypadku Stwierdzenia, ze w systemach wystepujg bledne schemaly czy dniki,
np. 8§ nfezgodne z wymaganiami, wtedy réwniez zglaszamy lo na serwer NCR lub IZGL.
Naprawa odbywa sig rownicz czesto przez wgranie aklualizacji. Aktualizacje systemowe
HIS dogrywamy sami, po uzyskaniu informacji e-mail od dostawy oprogramowania, Ze takie
sg dostepne.” (dowdd: akta kontroli str. 305-306)

Na dzief rozpoczecia kontroli NIK Szpital nie miat przygotowanych sformalizowanych
rozwigzan na nadzwyczajne sytuacje, jak dhugotrwaty brak zasilania. Szpital posiadat
agregat pradotworczy o mocy 100 kW, ktory nie spelniat wymogow § 41 rozporzadzenia
Miristra Zdrowia z dnia 26 czerwca 2012 r. w sprawie szczegdlowych wymagan, jakim
powinny odpowiada¢ pomieszczenia i urzadzenia podmiotu wykonujacego dzialalnosc
lecznicza®, gdyz nie byl wyposaZony w funkcje ,autostart’. Ponadio agregat ten zasilat
jedynie budynek glowny Szpitala oraz budynek przychodni, a nie zasilal budynku
administracji. Urzadzenie to podlegato corocznym przegladom technicznym. W przypadku
wystapienia przerw w dostawie energii elektrycznej, czgs¢ pionu administracyjnego miata
mozliwos¢ nieprzerwane] pracy na komputerach (cztery komputery w Dziale Statystyki
Analiz i Rozliczania Swiadczeh, komputer glownej ksiegowsj oraz po jednym komputerze
w Dziale Ksiegowosci i w kasie wyposazono w awaryjne zrodio zasilania tzw. UPS). Blok
operacyjny Szpitala wyposazono w awaryjne zrocia zasilania. Szpital nie prowadzit rejestru
awarii w dostawie energii elektryczne]. Powolany w toku kontroli biegly, w opinii z 19 grudnia

22 Dz, U, z 2012 r. poz. 739.
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216 r. wskazal, Ze czes¢ serwerowa byla catkowicie odporna na pojedyncza awarie
(za wyjatkiem urzadzen sieciowych, jak przelacznik i router) oraz Zze urzadzenia serwerowe
chronione sq przez system zapewniajacy jakosé zasilania i chronigey przed jego zanikiem
UPS. (dowdd: akta kontroli str. 379-391)

Sepital posiadal program dostosowania do wymagan rozporzagzenia w  sprawie
szczegdlowych wymagan, jakim powinny odpowiadaé pomieszczenia i urzadzenia podmiotu
wykonujacego dziatalnosé lecznicza® Zgodnie z programem, do 31 grudnia 2016 r. Szpital
miat dostosowaé lub zakupi¢ nowy agregat pradotwérczy z funkcja autostartu, zapewniajacy
¢o najmniej 30% potrzeb mocy szczytowej. W dniu 18 stycznia 2017 r. na wniosek Szpitala,
Panstwowy Wojewodzki Inspektor Sanitarmny w Bialymstoku przediuzyl ten termin
do 31 grudnia 2017 r.2 {dowdd: akta kontroli str. 385-388, 392-404, 723-728)

W dziafalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujgce nieprawidtowosci:

1. Obowigzujaca w Szpitalu instrukcja zarzadzania systemem informatycznym nie
wskazywata bezposrednio czestotliwosci tworzenia kopii zapasowych systemow
informatycznych oraz jekie dane i serwery podlegaly procesowi tworzenia kopii
zapasowych, co byto niezgodne z § 5 pkt. 4 rozporzgdzenia w sprawie przetwarzania
danych osobowych, kiory stanowi, ze instrukcja zarzgdzania systemem informatycznym
zawiera m.in. procedury tworzenia kopil zapasowych zbioréw danych oraz programow
i narzedzi programowych shiZgceych do ich przetwarzania. W § 31 tej instrukcii
wskazano, jedynie, Ze czestotliwosC tworzenia kopii zapasowych oraz okres ich
przechowywania ustala Administrator Bezpieczenstwa Informacji®® oraz ze kopie
awaryjne raz w tygodniu s3 sprawdzane pod katem ich dalszej przydatnosei
do odtworzenia danych w przypadku awarii systemu informalycznego.

Petnomocnik Szpitala wyjasnila: , Wykonywanie kopii zapasowych danych na serwerach
wykonywane jest przy uzyciu narzedzi programisfycznych  dostarczonych
i skonfigurowanych przez dosfawce utzadzest | oprogramowania do systemu PSieZ
Kopie wykonywane s§ automalycznie codziennie. Instrukcje techniczne ltego
oprogramowania ze wzgledu na swg szczegofowose i objetosé nie zostaly zawarle
w Instrukcfi Zarzadzania Systemem Informatycznym. (...) Instrukcja opisuje zasady
tworzenia kopii zapasowych w rozdziale VI Tym niemniej obecne zapisy zosfang
uzupetione i uszczegdfowione w nowey wers;ji tef instrukgji”

{dowdd: akta kontroli str. 307-360, 723-725, 729)

2. Serwer uwierzytelniajacy uzytkownika w systemie operacyjnym stacji roboczej wymuszat
zmiang hasta po uplywie 42 dni, tj. w czasie diuzszym od ckreslonego w instrukcji
zarzadzania systemem informatycznym (30 dni).

Pelnomocnik Szpitala wyjasnila: ,Systemy serwerowe i Polityki GPO byly ustawiane
i nastgpnie dostosowywane do wymagan HIS | ERP przez dostfawce tych sysfeméw,
czyli firme COMARCH. W calym 2016 roku obowigzuje jeszcze okres asysty dia tych
systemdw. Niemniej jednak w drugief dekadzie miesigca grudnia 2016 roku zmienitismy
waznosc hasef uzytkownikOw uwierzyleiniajacych sie do systemu operacyjnego stacji
roboczych (domeny) i obecnie jest to okres 30 dni. Tym samym spefniamy juz zapisy
Instrukcfi zarzadzania systemem informatycznym obowigzujgcej w Szpitalu.”

{dowdd: akta kontroli str. 361-367, 656-667)

3. W wyniku badania proby 17 uzytkownikéw systemow, ktdrych stosunek pracy
{lub umowa cywilno-prawna) w Szpitatu wygast przed 30 listopada 2016 r., wykryto
10 kont uzytkownikow, ktorym nie odebrano uprawnien dostepu do systemu HIS.
Wskazuje to na wadfiwe dziatanie procedury odbierania uprawniefi uzytkownikom,
okreslonej w § 18 instrukcji zarzadzania systemem informatycznym. Bylo to niezgodne
z § 20 ust. 2 pkt. 5 rozporzadzenia Rady Ministrdw z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram [nteroperacyjnoéci, minimalnych wymagan dla rejestréw publicznych

# Decyzja Nr 88/D-IFEF2012 2z 19 listopada 2012 r. Podlaskiego Panstwowego Wojewddzkiego Inspektcra Sanitarnego
w Biatymstoku pozytywnie opiniujaca program. Dalej: ,program dostoscwania Szpitala”.
4 Decyzja Nr 14/D-/E/2017 z 18 stycznia 2017 r.
= Dalef: ABIM
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i wymiany informacji w postaci elekironicznej oraz minimalnych wymagan dla systemow
teleinformatycznych?.

Pelnomocnik  Szpitala  wyjasnila: ,Uzytkownicy HIS (..) zostali zdezakfywowani
w systemie ich konfa sg zablokowane. Dezaktywacja kont 0séb odchodzacych z pracy
odbywala sie za posrednictwem przekazu sfownego bezposredniego lub telefonicznego
od 0s6b pracujgcych w Dziale Spraw Organizacyjnych | Pracowniczych. Pracownik
zatrudniony w ramach Umowy o prace w momencie rozwigzania stosunku pracy zgfaszal
sic do informalyka z kartg obiegowa, co bylo sygnafem do podjgcia dzidan
zablokowania ich konf w systemie informatycznym. Kart obiegowych nie ofrzymywaly
osoby pracujgce w ramach umow cywilno-prawnych. Bezposrednig przyezyng
niedofrzymania zasad procedury odbierania uprawnien uZytkownikom mogla byc
absencja pracownika wymienionego dziatu lub informatykow. W zwigzku z zaistriatq
sytuacja podigto decyzje o pisemnym przekezywaniu 2 Dziafu Spraw Organizacyjnych
i Pracowniczych do informatykow, wykazu pracownikow wobec kiorych wygast stosunek
pracy fub umowa cywilno-prawna, cefem odebrania uprawnien.”

(dowdd: akta kontroli str. 361-367, 371-378, 656-667)

4. Nie opracowano regulacji wewnetrznych, kibrych celem byloby zapewnienie ochrony
przetwarzanych informacji przed ich kradzieza, nieuprawnionym dostgpem,
uszkodzeniem lub zaktéeeniami, przez monitorowanie dostepu do informacji realizowane
przez gromadzenie logow (brak informacji o petrzebie, czestotiwosci gromadzenia
logéw i czasu ich przechowywania), co bylo niezgodne z § 20 ust. 2 pkt 5
rozporzadzenia KR
Pelnomocnik Szpital wyjasnita: . Sysfemy sa dostosowans, brakuje jedynie zapisow,
ktdre by to regulowaly. Zobowigzano ABI do wprowadzenia brakujacych zapisow
w dokumentach  Polilyki Bezpieczenstwa 1 Instrukcji Zarzgdzania Systernem
Informatycznym Szpitala, Uchybienia w zapisach dokumentow wynikajg z braku wiedzy
na temat szczegdfow tych przepiséw w momencie opracowywania dokumentacji przez
ABL” {dowod: akta kontroli str. 346-367, 656-667)

5. Regulacje wewnetrzne nie zawieraly zapisbw © $rodkach, kiorych stosowanie
manacelu zapewnienie odpowiedniego poziomu bezpieczensiwa w systemach
telsinformatycznych i minimalizowaniu ryzyka uraty informaci w wyniku awarii.
Brakowato te? opisu wdrozonych rozwiazan takich jak zasilacze awaryjne, klimatyzatory,
systemy alarmowe, przeciwpozarowe, redundancja czgséci serwerowej Projektu, co byto
niezgodne z § 20 ust. 2 pkt. 12 lit. b rozporzadzenia KRI.

Pelncmocnik Szpitala wyjasnita: ,Sprzet i systemy zostaly dostosowane przez dosfawcg
sprzetu { oprogramowania w zakresie Systemu e-Zdrowie. Brakuje fedynie zapisow, kidre
by to regulowaly. Zapisy takie zostang dofaczone do Polityki bezpieczeristwa i Instrukcji
zarzgdzania systemem informafycznym.”

(dowdd: akta kontroli str. 309-345, 361-367, 658-667)

6. Pracownicy Szpitala nie monitorowali czy wykonawca systemu wywigzuje sie
z obowigzku wykonywania kopii bezpieczenstwa Ponadio miejsce przechowywania
kopii zapasowych stwarzato ryzyko ulraty danych produkeyjnych i kopii zapasowych
w przypadku zdarzer 1akich jak pozar. Bylo tc niezgodne z § 20 ust 2 pkt. 12 it e
rozporzadzenia KRI.

Petnomocnik  Szpitala wyjasnita: ,Obowigzuje jeszcze umowa asysly dostawcy
oprogramowania, wiec serwer hackup’owy nie byl tak czesto sprawdzany. Nie wystapily
incydenty wymagajace wykorzystania backup'ow danych. Jest to juz naprawione
i sprawdzany wykonywanie sfe kopii bezpieczefistwa codziennie.”

{dowod; akta kontroli str. 346-367, 656-667)

W toku kontroli podjeto dziatania majgce na celu weryfikacje poprawnosci wykonywania
sig kopii bezpieczenstwa oraz uwzglednienia dodatkowego migjsca przechowywania kopit
bezpieczenstwa (poza serwerownia). (dowtd: akta kontroli str. 368-370, 656-667)

= Dz, U. z 2016 r. paz. 113, Rozporzagdzenie zwane dalej ;,rozporzadzeniem KRI™..
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Ocena czgstkowa

Opis stanu
faktycznego

Szpital opiniowat przedkladana przez Lidera dokumentacje dotyczaca Projektu oraz
zolaszat zastrzezenia do zastosowanych rozwigzan i funkcjonalnosci systemu, a takze
uwagi na etapie wdrozenia pilotazowego do dziatania zainstalowanych programaéw.
Na etapie prac projektowych nie zgloszono jednak uwag dotyczacych braku funkcjonalnosci
systemu HIS umoZliwiajacych obstuge miin. laboratoriurmn, pracowni RTG i USG, bloku
operacyjnege i porodowego oraz pracowni fizjoterapii (rehabilitacji). W konsekwencii
aplikacje HIS i EDM nie mogly by¢ wykorzystywane do przetwarzania i udostgpniania
pacjentom oraz lekarzom dokumentacji medycznej wytwarzanej w tych komodrkach.
Opracowano procedury wymagane zapisami porozumienia w sprawie ochrony danych
osobowych przetwarzanych na poziomie regionalnym w systemie e-Zdrowie, a takze
dokumentacje okreslajaca formy zabezpieczenia przetwarzanych danych, jak polityka
bezpieczenstwa i instrukcja zarzadzania systemem informatycznym. Dokumenty te nie byly
jednak dostosowane do rozwigzan wynikajacych ze zrealizowania PSleZ (brak zapisow

- dotyczacych gromadzenia logow i opisu wdrozonych rozwiazan zapobiegajacych utracie

danych w wyniku awarii). W Szpitalu nie monitorowano wykonywania kopii bezpieczefstwa,
za$ miejsce przechowywania kopii zapasowych stwarzaio ryzyko utraty danych produkeyjnych
i kopii zapasowych w przypadku pozaru. Kontrola wykazata réwniez niestosowanie przyjetych
w Szpitalu procedur, dotyczacych odbierania uprawnieh uzytkownikom systemu HIS oraz
waznost haset uzytkownikow uwierzytelniajacych sie do demeny.

2. Stopien wykorzystywania przez Szpital sprzetu oraz rozwigzan
informatycznych zakupionych w ramach Projektu

2.1. Wydatki zwiazane z realizacjg Projektu i wykorzystywanie zakupionego sprzetu

Koszty uczestnictwa Szpitala w Projekcie wynosily 22256 tys. zi7 (1.883.4 tys. 2l
sfinansowanc $rodkami Unii Europejskiej, a reszte srodkami wiasnymi). Poniesicne wydatki
stanowily 85,6% pierwatnego planu wydatkow na ten cel, c¢zego przyczyng byly
oszczednosci wynikajace z udzielonych zamdwien publicznych.

(dowdd: akta kontroli str. 405, 414-429)

Poniesicne przez Szpital wydatki niekwalifikowalne wyniosty 2.613 zt i obejmowaly podatek
VAT, Szpital nie dokonywal zakupow zwiazanych z PSleZ, ktére nie byly rozliczane
wramach tego Projektu. Wysokosé naliczonych kar umownych wykonawcom wyniosta
7.277 2L, (dowod: akta kontroli str. 414-429)

W ramach Projektu Szpital 9 lipca 2013 r. uzyskat m.n. 63 stacje robocze wraz
7 oprogramewariem i monitorami, cztery notebooki, dziewied drukarek specjalistycznych
(do drukowania opasek i koddw kreskowych), 18 czytnikéw kodow kreskowych, jeden
skaner. 51 stacji roboczych z monitorami oraz notebooki, drukarki specjalistyczne, czytniki
kodow kreskowych oraz skaner Szpital, zas pozostate 12 komputerdw — 24 marca 2015 r.
W ramach projektu dostosowano pomieszczenie Szpitala do potrzeb serwerowni,
wybudowano sie¢ WAN {odpowiadata za transmisje danych) oraz zakupiono systemy
informatyczne typu ERP, EOD, EDM, HIS i BI.

(dowod: akta kontroli str. 406, 414-429, 414-448)

Ogledziny czeéci ofrzymanego sprzgtu  komputerowego®  wykazaly, Ze byt
on wykorzystywany zgednie z przeznaczeniem. Urzadzenia rozlokowanos w komoérkach
organizacyjnych Szpitala, kitre wykorzystywaly do codziennej pracy systemy zakupione
w ramach Projektu. Wszystkie oddzialy szpitalne olrzymaty drukarki i czytniki kodow
kreskowych, a jednq z drukarek kodow kreskowych wykorzystywal Dziat Ksiegowosci
do druku naklejek ewidencyjnych na potrzeby ewidencji Srodkéw trwalych (prowadzonej
w ERP). W Szpitalu rwnolegle z Systemem HIS funkcjonowat System PROJEKT Provideo
sluzagy do obslugi zlecen i wynikow badan diagnostyki obrazowej RTG/USG pomigdzy
pracownig, diagnostyki obrazowej a oddziatami i poradniami Szpitala. System ten by!

2 Koszty dziatalnosci Szpitala za fata 2011 — 2015 wynosily kolejno: 31.348 tys. 21, 31.180 tys. z}, 31.627 tys. 2, 32.825 tys. &
oraz 35.510 tys. 2t
= Sledem komputerow stacjonamych z monitarami, jeden notehook, dwie drukarki kodow kreskowych i trzy skanery kodow

kreskowyeh.
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Ustelone
nieprawidtowosc

Uwagi dotyczace
badanej dzialalnosci

skonfigurowany z Systemem HIS, dzigki czemu moZliwe byio importowanie do HIS opiséw
badan RTG i USG. {dowod: akta kontroli str. 411-413, 430-432)

Ogledziny przeprowadzone 3 stycznia 2017 r. wykazaly, Ze prowadzone przez Szpital
dziatania promocyjne Projektu polegaly na rozwieszeniu na kaizdym oddziale Szpitala
i w kazdej paradni, na Izbie Przyje¢ oraz w budynku administracji piakatow informacyjnych
dotyczacych Portalu Pacjenta, wyloZzeniu ulotek o tej samej tematyce w dwoch oddziatach
szpitalnych i w jednej poradni {Oddziat PoloZniczo-Ginekologiczny, Chirurgiczny Ogélny
i rejestracia Poradni Gruzlicy | Chorob Pluc) oraz zawieszeniu tablicy informacyjngj
o Projekcie w budynku gtéwnym Szpitala, Ponadto na stronie internetowej Szpitala® widnial
odnodnik do strony internetowej Projektu, Dzialania te byly jednak nieskuteczne,
coszerzej opisano w dalsze] czeéci wystapienia pokontrolnego, w sekgji ,Uwagi
dotyczace badanej dziatalnosci®. (dowdd: akta kentroli str. 433-440, 814}

Od grudnia 2016 roku Szpital odbierat od rejestrujgcych sie pacjentéw trzy rodzaje zgod,
ktore wprowadzat do HIS - na przetwarzanie danych medycznych, na przetwarzanie
danych osobowych oraz na udostepnienie dokumentacji oraz udzielenie informacii o stanie
zdrowia. W grudniu 2016 roku przekazano na Platforme Regionalng 1.046 dokumentdw,
podezas gdy w sierpniu 2016 roku — 80 (na Platforme Regionalng przekazywane byly takie
dokumenty jak: karta Informacyjna leczenia szpitalnego, skierowania oraz karta zdrowia
i choroby z poradni ambulateryjnej). Liczba hospitalizacji i porad udzielonych w 2016 roku
wyniosta 50.118. (dowod: akta kontroli str. 816-822, 880-891)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nieprawidtowos¢, polegajaca na nieuzytkowaniu przez okres od 58 do 343 dni
51 komputeréw stacjonarnych, czterech notebookéw oraz jednege skanera, a przez okres
od 351 i 353 dni dziewieciu drukarek koddw kreskowych i 18 czylnikow koddw kreskowych,
ktére Szpital odebral od dostawcy 9 lipea 2013 r. W tym dniu rozpoczagt sie teZ trzyletni
okres gwarancji na ten sprzet. Byle to jednak niezaleizne od Szpitala. Termin dostarczenia
sprzetu, okres gwarancii i data rozpoczecia jej biegu wynikaty bowiem z umowy zawarte]
przez Lidera PSleZ z dostawca, a wykorzystanie sprzetu uzaleznione bylo od wykonania
niezbednej infrastruktury i otrzymania oprogramowania, zamawianego rowniez przez Lidera
Projekiu.

Pemnomocnik Szpitala wyjasnita: ,Szpiftal nie dysponowaf sfecig informatyczng na ferenie
budynictt gidwnego. W zwigziku z powyzszym dostarczony w dmiv 09 lipca 2013 r. sprzet
Zeskfadowano w pomieszczeniu przeznaczonym na serwerownig — pokdf 207. Stacje
robocze byly systematycznie sprawdzane przez informalykow i w pierwszej kolejnosci
rozdysponowane w budyniu administracji, gdzie siec istniafa. Ponadito pomimo otrzymania
komputerdw 7 juz zainstalowanym systemem Windows7, na kazdej stacji roboczej nalezalo
ten systern uruchomic, zaktualizowad | utworzyc uzytkownika. Nastepnie nalezalo ustawic
domene i wgrac system antywirusowy, wgra¢ do rejestru systemu klucze ERPx64 i ustawit
zmienne $rodowiskowe., Czynnodci fe byly wykonywane w cafosci przez informatykéw.
Pocafej operacii komputery bwly ponownie pakowane do karfonow | skfadowane
w wyznaczonym wezesnief pomieszezeniu. Wraz z zakoficzeniem prac instalacyinych sieci
oraz powzigciem felefonicznej informacii z Urzedu Marszathowskiego o mozliwosci
uzythowania stacfi roboczych w zakresie systemow operacyjnych — pomimo braku
pozostafych sysfemdéw — wznowiono prace w zakresie instalacii pozostafego sprzefu
wwyznaczoftych komérkach organizacyjnych zakfadu. Do dnia przeprowadzenia
plerwszych testdw funkcjonainosci systemow wszystkie stacfe robocze byly gofowe.”
{dowdd: akta kontrofi str. 406-429, 656-667, 809-813)

Najwyzsza Izba Kontroli zwraca takze uwage, Ze prowadzone dzialania promocyjne
Projektu nie byly skuteczne. Do rozpoczecia kontroli NIK tylko siedem oséb wyrazito zgode
ha przetwarzanie ich danych na poziomie regionalnym PSleZ (odpowiadalo to 0,01%
$wiadczen medycznych udzielonych w Szpitalu w 2016 roku), za§ przy wykorzystaniu
Portalu Pacjenta od paZdziemika 2015 roku do grudnia 2016 roku do poradni

2 www Szpitalwysmaz.pl.
 htps:/fezdrowie.wrotapodlasia. plf.



Opis stanu
faktycznego

Zarejestrowalo sig jedynie 50 osob, co stanowilo 0,1% ogélu porad udzielonych
w 2016 roku (42.042). {dowod: akta kontroli str. 433-436, 670)

2.2, Wykorzystywanie oprogramowania wspomagajacego administracyjno-finansowa
obstuge Szpitala

Do obstugi finansowo-administracyjnej oraz wspomagania pracesu zarzadzania Szpitalem,
w ramach Projektu zakupiono systemy typu ERP, EOD oraz Bl

Odbidr zakupionych systeméw nastapit 16 kwietnia 2015 r. Do systemu typu ERP Szpital
ofrzymat 48 licencii, do Bl pieé, natomiast do EQD licencje otwarts,

System ERP sktadat sig¢ z dziewigciu moduldw (zarzadzanie: finansami, kosztami, kadrami
i placami, majatkiem trwalym, wyposazeniem, inwentaryzacig, zapasami i zasobam
ludzkimi oraz kalkulacja procedur medycznych). Liczba licenci do ERP  byta
hiewystarczajaca, bowiem na 22 grudnia 2016 r. liczba uZzytkownikéw posiadajacych
uprawnienia do systemu wynosila 77 oséb.  (dowdd: akta kontroli str. 406, 441-448, 537)

W Szpitalu nie ustalono procedur wewnetrznych uwzgledniajacych funkcjonalnosci
systemow zakupionych w ramach Projektu ani zakresu ich wykorzystania w biezgcej pracy.
Pelnomocnik  Szpitala  wyjasnita:  Programy  w  ramach  Projektu  e-Zdrowie
sg wykorzystywane zgodnie z ich funkcjonalnodcia. Dostawca systemow udostgpnit
w formia elektronicznej instrukcje obsfugi dla kazdego moduls. Nie ma wiec potrzeby
ustalania dodatkowych wewnegtrznych procedur zwigzanych z funkcjonalnoscig sysfemu.”
(dowod: akta kontroli str. 449, 656-567)

Na mocy zarzadzenia nr 61/12/2014 Dyrektora Szpitala z 31 grudnia 2014 r. w sprawie
wprowadzenia Zakladowego Planu kont wraz z zasadami polityki rachunkowosci, Szpital
od 1 stycznia 2015 r. prowadzit ksiegi rachunkowe przy wykorzystaniu systemu ERP.
Zatacznik nr 9 do tego zarzadzenia pt. ,Opis systemu przetwarzania danych w systemie
informatycznym oraz zasady ochrony danych i ich zbiordw® zawierat zapisy dotyczace
systemu ERP. Tym samym zasady rachunkowosci stosowane w Szpitalu dostosowanc
do wymogow art. 10 ustawy z dnia 29 wrzesnia 1994 r. o rachunkowosci3!,

(dowod: akta kontroli str. 450-462)

W bieZacej pracy Szpitala wykorzystywane byly moduly ERP za wyjatkiem modulu
stuzggego do kalkulacji koszidw leczenia, co szerzej opisano w dalszej czesci wystapienia
pokontrolnego, w sekcji ,Ustalone nieprawidtowosei’.

System ERP byl wykorzystywany m.n. do prowadzenia ksiegowosci Szpitala, akt
osobowych, obliczania i ewidencjonowania wynagrodzeh, Sledzenia wartesci bilansowej
posiadanego majatku, prowadzenia ewidencji dostaw | rozchodéw materiatowych.
Oprogramowanie to pozwalalo m.n. na prowadzenie kart inwentarzowych $rodkow
trwatych, obliczania wartosci srodkow na dany dzien z mozliwoscia dowolnego sortowania
danych w tym zakresie. Mozliwe bylo generowanie miesigcznych raportow z listy plac dla
poszczegolnych komorek organizacyjnych Szpitala, jak. np. oddzialy szpitalne
z wyszczegolnieniem danej oscby i grupy skladnkdw wchodzgcych w  miesigczne
wynagrodzenie, a takze generowanie zbiorowego zestawienia z listy ptac, raportow
magazynowych z uwzglednieniem wartosci przychodu i rozchodu. Ewidencia kadrowa
pozwalata na prowadzenie akt osobowych o0séb zatrudnionych w  Szpitalu
z wyszczegdlnieniem np. danych osobowych, informacji o umowach, przystugujgcych
urlopach, stawkach wynagrodzenia. (dowcd: akta kontrofi str. 463-477, 538-544)

W Szpitalu uzytkowano tez zakupiony w ramach PSleZ system informatyczry typu Bi.
0d 12 stycznia 2015 r. do 22 listopada 2016 r. czterech pracownikdw Szpitaia logowato sie
do systemu 226 razy, w tym 223 razy przed rozpoczeciem kontroli NIK (15 listopada
2016 r.). Dyrektor Szpitala, mimo posiadania uprawnief dostepowych do Bl nie logowat sie
do systemu. Liczba posiadanych licencji (pie¢) odpowiadata liczbie oséb przewidzianych
do korzystania z systemu (dyrektor, gtowny ksiegowy, informatyk, kierownik Dziatu
Statystyki Analiz i Rozliczania Swiadczen Medycznych).

(dowod: akta kontroli str. 478, 485-486)

M Dz L. 22016 . poz. 1047,



System Bl umozZliwiat wygenerowanie 73 rdznych raportow, np.: analiza zatrudnienia - pleg,
rodza] umowy {(czas okreslony, czas nieckreslony, na wypowiedzeniu), hospitalizacie
z podziatem na wiek, koszty ogolem, monitorowanie transportu sanitamego, struktura
kosztow bezposrednich i pesrednich. (dowdd; akta kontroli str. 479-484)

Porownanie danych zawartych w osmiu raportach® za drugi kwartal 2016 roku,
sporzadzonych w systemie Bl oraz w odpowiadajacych im raportach wykonanych
wsystemie ERP i HIS wykazalo, ze w siedmiu przypadkach prezentowane dane
obejmujace: koszty ogotem, koszty wg rodzajow, przychody ogodlem, wynik finansowy
ogdlem, zgony, Srednie wynagrodzenia zasadnicze oraz poziom wykonania kontraktu, byly
identyczne. Réznice wystapity w raporcie liczba osobodni”. W raporcie z systemu Bl liczba
ta na Oddziale Anestezjologii i Intensywnej Terapii byla wyZsza o jeden dzien w stosunku
do danych wykazanych w HIS (Bl wykazywat 162 dsobodni, HIS 161) — w toku konfroli NIK
gidwna ksiegowa wyslata zgloszenie do wykonawcy w celu zdiagnozowania przyczyn
rozbieznosci. Raport w HIS nie uwzglednial cscbodnia dla ksiegi 2058 (wypis w dniu
przyjecia w trybie zgonu), co zostalo skorygowane.

(dowod: akta kontroli str. 487-521 684-687)

W okresie od 7 wrzeénia 2015 r. do 12 sierpnia 2016 r. dokonano 11 zgloszen w zakresie
niezgodnosci danych zaciggnietych do systemu Bl z systemow ERP i HIS Glowna ksiggowa
wyjasnita; ,Dane zawarta w raportach dostepnych w systemie Bl byly wislokrofnie
weryfikowane, a stwierdzone niezgodnosci zglaszane do firny Comarch, poprzez system
1ZGL. Niezgodnosci byly weryfikowane przez wyznaczonych pracownikéw firmy Comarch,
kiérych zadaniem bylo ustalenie przyczyny bledu i jego wyeliminowanie.” Ponadto glowna
ksiegowa wyjasnita: ,Moje uprawnienia dostepowe wykorzystuje do ckresowej weryfikacji
danych zaciaganych z systemu ERP, udosigpnienia okresowego sprawoZdania
z przychodéw | kosziow oraz sprawdzenia | zgodnosci 7 danymi finansowo-ksiegowymi.”
{dowad: akia koniroli str. 828-837)

System EOD zakupiony w ramach Projektu e-Zdrowie byl wykorzystywany do rejestrowania
w nim korespondenciji wptywajacej do Szpitala i przekazywania jej dalej w tym Systemie
do wrasciwego personelu. Osoba odpowiedzialng za wprowadzanie dokumentacii
do systemu oraz jej dalsze przekazanie whasciwym osobom byla pracownica sekretariatu
Dyrektora Szpitala. Dokument wptywajacy do Szpitala i rejestrowany w EOD otrzymywat
indywidualny numer (nalepka z kodem kreskowym), byt wprowadzany do systemu
np.zinformacia © nadawcy. jego adresie, datach: dokumentu, jego wphwu
i zarejestrowania w EOD. Pismo byle skanowane, doiaczane do ,sprawy” w EOD,
a nastepnie przekazywane wg. wtasciwosci do poszezegélnych pracownikéw Szpitala. Wraz
z wersjg elektroniczng przekazywano oryginat w wersji papierowej. Adresaci pism w razie
potrzeby dekretowali je w EOD do podleglych sobie pracownikdw (informacja
o zadekretowaniu pisma byta uwidaczniana w systemie).

Pierwszy dokument zarejestrowano w ECD 25 listopada 2014 r., a do 13 grudnia 2016 r.
w rejestrze ujetc 787 korespondencii przychodzacych do Szpitala (pisma z NFZ, pisma
urzedowe, umowy i aneksy do uméw - Dziat Zaopatrzenia, pisma dotyczace postgpowan
wsprawie zamowien publicznych, w tym oferty, zapytania). Stanowilo to zaledwie
5% korespondenciji przychodzacej w tym okresie (15.859).

W dniu 13 grudnia 2016 r. ogledzinom poddano 30 losowo wybranych dokumentow
i ustalono, ze w kazdym przypadku do sprawy byl zalaczany skan dokumentu Zrodtowego,
ktory byt przekazywany adresafom koficowym wg. wiasciwosci. W skrzynkach odbiorczych
uzytkownikow systemu EOD widniala jednak nieodebrana poczta przychodzaca, w skrajnym
przypadku nawet od 23 listopada 2015 r, co szerzej opisano w dalszej czesci wystapienia

pokontrolnega, w sekgji ,Ustalone nigprawidtowosci”.
(dowdd. akta kantroli str. 522-533, 894-895)

Przed produkeyjnym uruchomieniem systemow informatycznych zakupionych w ramach
Projektu wykonawca przeprowadzit szkolenia personelu Szpitala w zakresie obsiugi

= Badaniem objgla raporty dotyczage [1] kosztow ogdtem, [2] koszitw wg rodzajéw, [3] przychodéw ogdtem, [4] wyniku
finansowego ogdlem, (5] zgondw, [6] liczby osobodni, [7] srednich wynagmdzen zasadniczych kwarlalnyeh, [8] poziomu
wykaonania kontraktu..
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systemdw typu ERP, EQD i Bi. Szkolenia z obstugi systemu ERFP przeprowadzono
od 1do 23 lipca 2014 r. Uczestniczylo w nich 61 oséb zatrudnionych w Szpitalu, czyli
wszyscy, ktdrzy w tamtym czasie docelowo mieli korzystat z systemu (na 22 grudnia
2016 r. dostep do systemu mialo 77 uzytkownikow). W szkoleniu brali udzial pracownicy
administracyjni i personel medyczny.

Szkolenie z korzystania z aplikacji typu Bl odbylo sie 25 lipca 2014 r. Wziely w nim udzial
dwie oscby — owczesny Dyrektor Szpitala oraz gtowna ksiegowa. Na dzieft 26 grudnia
2016r. dostep do oprogramowania mialy cztery osoby (dodatkowo informatyk oraz
kierownik Dzialu Statystyki Analiz i Rozliczania Swiadezen Medycznych).

Z kolei szkolenia z oprogramowania typu EOD odbywaly sie od 24 do 25 lipca 2014 r.
Wzigly w nich udziaf 73 osoby, zas na 22 grudnia 2016 r. dostep do tego systemu miato
67 uzytkownikow. (dowad: akta kontroli str. 534-535, 538-544)

Nowi pracowhicy, ktdrzy nie uczestniczyli w szkoleniach organizowanych przez wykonawce
byli szkoleni przez informatyka lub wspéipracownikdow, {dowdd: akta kontroli str. 545)

Przed zakupem systeméw w ramach PSleZ, do obslugi finansowo-ksiegowej, w fym:
gospodarki materialowej, gospodarki majatkiem frwatym, ewidencji Srodkéw trwalych
i wyposazenia, wykorzystywano system |BIZA. Do spraw kadrowo-ptacowy wykorzystywano
natomiast system MAGIC. (dowdd: akta kontroli str. 12-32)

W dzialalnosei kontrolowane] jednostki w przedstawionym wyZe] zakresie stwierdzono
nastepujace hieprawiciowosci:

1. Szpital nie wykorzystywat funkcjonalnosci systemu typu ERP do kafkulacji kosztow
leczenia pacjenta (koszt licencji na ten modul wynosit 1.813 zf). Kalkulator kosztow
medycznych nie mogt byt zatem narzedziem do polepszenia zarzadzania Szpitalem
oraz ograniczad funkcjonalnodé systemu Bl w zakresie mozliwosci generowania raportow
i analiz dotyczacych takich kosztdw. W razie koniecznosci wystawienia faktury osobom
nieubezpieczonym wartosé uslugi medycznej ustalana byla w oparciu o Zaktadowy
cennik ustug zdrowotnych i badan diagnostycznych”, stanowiacy zatacznik Nr 5
do Regulaminu Organizacyjnego Szpitala. Bylo to niezgodne z trescig art. 45 ust. 2
ustawy z dnia 15 kwietnia 2011 r. o dzialalnosci leczniczej®, kiory stanowi, Ze przy
ustalaniu wysokosci oplaly kierownik uwzglednia rzeczywiste koszty udzielenia
Swiadczenia zdrowotnego. W 2016 roku Szpital wystawit 48 faktur na 485.977 2
za $wiadczenia udzielone przez |zbe Przyjet, odzialy szpitalne i poradnie.

Gloéwna ksiegowa wyjasnita: (...} WdroZenie kalkulacji procedur medycznych w szpifaly
wymaga hiewspoimiemego do efektdw nakladu pracy | zaangaZowania sztabu ludzi. Aby
rozpoczad ten proces nalezy migdzy innymi opracowaé wykaz procedur wykonywanych
w jednosice, powofa¢ zespdt ludzi, kfdrzy bedg ewidencjonowali wszystkie czynnosci
Zwigzane z dang procedura. Niezbednych danych nie da sie uZyskaé w calosci
Z uzytkowanych systoméw trzeba wiec je wykonad rgcznie, a szpital nie dysponuje
Zadnymi rezerwami kadrowymi. Priorytetem dla szpitala byfo wdrozenie systemu czesci
biatej, poniewaz dotychezas szpital nie dysponowat Zadnym systermem umoziiwigjgcym
prowadzenie dokumentacii w formie elektronicznej. W zwiazku z czym nie jest moZiiwe
oddelegowanie pracownikéw medycznych wylacznie do pracy zwigzanych z liczeniem
kosztow procedur. JeZeli chodzi o sfan prawny fo rozporzadzenie Ministra Zdrowia
i Opieki Spotecznej z 22 grudnia 1998 r. w sprawie szczegdlnych zasad rachunku
kosztow w publicznych zaktadach opieki zdrowotne (Dz. U. z 1998 r. Nr 164, poz. 1194)
Zostalo uchylone art. 220 pkt 1 ustawy 0 dziafalnogci leczniczef z 15 kwietnia 2011 r.
{Dz. U. nr 112, poz. 654 ze zm.), wobec czego brak jest na dzien dzisigjszy podstaw
prawnych obiigujgcych szpital do ich prowadzenia.”

{dowod: akta kontroli str. 546-567, 838-839)

W ocenie NIK, posiadanie narzedzia w postaci kalkulatora kosztow procedur
medycznych niezbedne jest do ustalania prawictowe] wartosci kosztu udzielonych
Swiadczen medycznych, w przypadku koniecznosci wyslawienia faktury osobom

% Dz, U. z 2016 1. poz. 1638.
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nieubezpieczonym lub pacjentom z zagranicy. Zgodnie z art. 45 ust. 2 ustawy z dnia
15 kwietnia 2011 r. o dziatalnosci leczniczef®, przy ustalaniu wysokosci oplaty kierownik
uwzglednia rzeczywiste koszty udzielenia Swiadczenia zdrowotnego. Jednoczesnie
kalkulator kosztdw leczenia, poprzez nieokreSlenie w nim wszystkich skladnikow
wyliczajacych koszty zwiazane z wykonywanymi $Swiadczeniami, nie mégt byé
narzedziem do polepszenia zarzadzania szpitalem - co bylo jednym z zaloZzen Projektu.

2. W Szpitalu, mimo zakupu Systemu ECD za 52.824z, nie wyeliminowano papiercwego
obiegu dokumentow. Rownolegle z dokumentem w wersji elekironiczne| przekazywano
do whasciwych osob wersje papierows korespondencji. Ponadto nie przekazywano przy
wykorzystaniu ECD calej korespondencji przychodzacej do Szpitala. Od daty rejestracji
pierwszego dokumentu w EOD (25 listopada 2014 r.) do 13 grudnia 2016 r. w systemie
zarejestrowano 787 korespondencji, co stanowite 5% korespondencu przychodzacs
w tym okresie (15.859).

Pelnomocnik Szpitala wyjasnia: ,Podlaski Systemn Informacyiny e-Zdrowie byf bardzo
duzym projektem obejmujgcym zarowno czesé biafq” jak i ,szarq”. Przed wdrczeniem
systemu e-Zdrowie dokumentacia medyczna | adminisfracyjna byta prowadzona
wyigcznie w formie papierows). WdroZenie jednoczesnie tak wielu modulow w zakiadzie,
przy minimainej obsadzie personelu, gdzie dotychczas postugiwano sig wyfgcznie
dokumentem papierowym napolykato na wiele opordw ze strony pracownikow. Wielu
z nich nie korzystato wezesnicj z systemow informatycznych, nie mislo Zadnej wiedzy
z zakresu obsiugi komputera. Majgc na wzgledzie unormowania prawne o koniecznosci
wprowadzenia w niediugim czasie eleldronicznej dokumentacii medycznej, Za priorytet
uznano wdrozenie systemu HIS i EDM. Natomiast korzysfanie z sysfemu £0D
wdrazane jest stopniowo. Przekazanie dokumentu przychodzgoego nastepuje zaréwno
w formie elektronicznej jak i papierowej. Brak czasu | wypracowanego nawyku
powoduje, 2e pracownicy czesciej odpowiadajg na sprawe w formie papierowej niz
elektronicznej. W celu pelnago wykorzystania funkcjonalnosei systemu EOD planuje sie
ponowne zobowigzanie pracownikow do korzystania z udostepnionego modutu,

{dowod: akta kontroli str. 414-422, 522-533, 655-667, 894-895)

NajwyZsza lzba Kontroli zwraca uwage, Ze.

1. Liczba licencji na poszczegdlne moduty systemu ERP, zakupionych w ramach Projekiu,
byla niewystarczajgca. Na 22 grudnia 2016 r. liczba uzytkownikow posiadajgcych
uprawnienia do systemu wynosita bowiem 77 oséb, podezas gdy zakupiono 48 licencji,
Pelnomocnik Szpitala wyjasnida m.in., Zze na etapie prac nad projektem wnioskowano
o dodatkowe licencje i otrzymano czesciowo ich zwigkszenie oraz Ze Szpital planuje
wystapi¢ o dodatkowe licencje.

Producent oprogramowania 10 stycznia 2017 r. poinformowal Szpital, 2e do konca

marca 2017 roku nie bedzie zgtaszat uwag co do przekroczenia przez podmict liczby

licencii. Jednoczesnie zwrocit sie o ureguiowanie tej kwestii we wskazanym terminie.
{dowbd: akta kontroli str. 406, 441-448, 537, 723-725, 730-731)

2. Instrukcja obiegu dokumentéw nie obejmowala elekironicznego obisgu dokumentow,
co moglo byé przyczyng niewykorzystywania w pelni funkcjonalnosci zakupionego
cprogramowania typu EOD.

Pelnomocnik Szpitala wyjasnita: W najblizszym czasie zostang rozpoczete prace
Zwigzane z opracowaniem stosownej, poprawionef instrukci obiegu dokumentow
uwzgledniafacej system EQD.”

{dowod: akta kontroli str. 568-579, 723-725, 729, 800-808)

2.3. Wykorzystywanie oprogramowania wspomagajacego obsiuge pacjenta

W ramach Projektu zakupiono systemy typu EDM oraz HIS wspomagajace obstuge
pacjenta, kttre od dostawcy odebrano 16 kwietnia 2015 r.

Do systemu HIS Szpital otrzymat 419 licencji, a do EDM 150 licencji. System HIS skiadat sig
z osmiu moduldw: ruch chorych — oddzial, ruch chorych — poradnia, ruch chorych — izba
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przyjet, zlecenia medyczne, apteka centralna, apteczki oddzialowe, rozliczenia z NFZ
i innymi ptatnikami oraz modut administracyjny. Na dzien 22 grudnia 2016 r. system typu
HIS uzytkowalo 270 pracownikow, a EDM - 44,

System typu HIS stuzyl do prowadzenia elekironiczne] dokumentacii medyczngj
na oddziatach szpitalnych i w poradniach. Byta w nim mozliwoéé prowadzenia dokumentacii
indywidualnej pacjenta, ale tez np. ksiag oddziatowych, rozktadu operacji, zapotrzebowania
na leki z apteki szpitalnej. System typu EDM siuzyl za$ do przechowywania dokumentacii
medycznej wytworzonej w HIS. Na dzien 16 grudnia 2016 r. w EDM mozliwe byl
gromadzenie indywidualnej dokumentacji medycznej pacjenta w postaci; ambulatoryjnej
histori zdrowia i chorcby, wystawionych skierowan, badan laboratoryjnych, protokotu
zabiegowego/operacyjnego, karty informacyjnej oraz karty danych ratunkowych. Zasifenie
EDM dokumentacja wytwarzong w RIS nastepowalo automatycznie i nie wymagalo w tym
celu ingerenciji uzytkownika systemu. (dowod: akta kontroli str. 406, 441-448, 535, 580-582)

Wydruki z EDM przykiadowej dokumentacji medycznej czterech pacjentéw Szpitala (karta
informacyjna, historia zdrowia i choroby ambulateryjna, skierowanie) zawieraly wszystkie
dane okreslone przez Centrum Systemdw Informacyjnych Ochrony Zdrowia w Regutach
biznesowych i walidacyjnych, okreslajacych strukture dokumentéw  medycznych
przetwarzanych na Platformie P1%. (dowdd: akta kontrofi str. 583-602)

W Szpitalu nie ustalono procedur wewnetrznych uwzglednigjacych wykorzystanie
funkcjonainodei systemaw HIS | EDM wspomagajacych obsluge pacjenta w biezacej pracy.
Nie opracowano rowniez harmonogramu wdroZenia dokumentdw medycznych
z wykorzystaniem HIS. Owczesny Dyrektor Szpitala, 28 pazdziernika 2013 r. wyznaczyt
21 pracownikéw {byl to zaréwno personel medyczny jak i pracownicy administracyjni),
ktérzy mieli nadzorowaé i by¢ odpowiedzialni za wdroZenie systemu informatycznego
zakupionego w ramach Projektu w kiercwanych przez nich komérkach i jednostkach
organizacyjnych Szpitala®. Pelnomocnik Szpitala wyjasnita: ,Pracownicy sumiennie
iz peinym  zaangazowaniem podchodzili do prowadzenia kompletnej dokumentacii
w systemie efektronicznym. Wszelkie problemy, kiore byly zwigzane z prawidiowym
funkcjonowaniem | wykorzystywaniem systemu informatycznego HIS rozwiazywane byly
na biezaco. (...) W ramach kontrofi i nadzoru nad funkcjonowaniem i wykorzystaniem
systemu informacyjnego w Szpitalu Dyrekcja organizowala migsieczne spotkania z kadrg
kierowniczg, ktora byfa zobowigzana do przedstawienia postepow w wykorzystaniy systemu
informacyjnego Iub  zgfaszania ewentualnych probleméw w  jego funkcjonowaniu.
Dodatkowo feden raz w fygodniu odbywaly sie cykliczne spotkania z pielegniarkami
oddzisfowymi, majgce na celu wychwycenie biezacych problemdw w funkcjonowaniu
iwykorzystaniu systemu HIS w ramach Projektu e-Zdrowie. W cefu weryfikacji pracy
pracownikéw medycznych zwigzanef z wykorzystaniem sysfemow informacyjnych
w oddzialach szpifalnych, prowadzono okresowy przeglad dokumentacii medyezne
pacientow.” (dowad: akta kontroli str. 449, 656-667, 840-841)

QOgledziny dokumentacji medycznej 40 pacjentow Szpitala® wykazaly, ze w systemie HIS

wytwarzane byly:

— w przypadku indywidualne] dokumentacji medycznej na oddziale: historia zdrowia
i choroby — przyjecie pacjenta, konsultacje lekarskie, wypis, druki wydane (skierowania,
zZlecenia, zaswiadczenia), podane leki, zabiegi i procedury, wywiad, badanie
przedmiotowe, obserwacje lekarskie, dokumentacja pielegniarska w postaci m.in. karty
obsetwacji pielegniarskiej, karty czynnosci pietegniarskich, karty indywidualnej opieki
pielegniarskiej, karly oceny ryzyka odlezyn {wg. Norton), historia choroby - wypis,
diagnozy pielegniarskie, wskazdwki pielegniarskie, karta obserwacji wkiué cbwodowych,
karta chserwacji miejsca operowanego lub ran, ocena stanu edzywienia NRS,

3 Elektroniczna Platforma Gromadzenia, Analizy | Udostgpniania zasobow cyfrowych o Zdarzeniach Medycznych. W systemie
P1 maja sie znajdowaé informacje o zdarzeniach medycznych wszystkich obywateli Polski — niezaleznie od platnika oraz
obywaleli Unii Europejskiej i innych krajow, kidrzy skorzysiaja ze Swiadczen zdrowatnych w Polsce.

% Zarzadzenie Nr 36/10/2013 Dyrektora z 28 pazdziemika 2013 r w sprawie nadania uprawnien do wystepowania
z pefnomocnictva Dyrektora Szpitala Ogdlnega w Wysokiern Mazowieckiem przy wdrazaniu w Szpitalu Ogdinym
w Wysokiem Mazowieckiem systemu informatycznego.

¥ Badaniem objelo indywiduaing dokumentacie medycznag po pieciu pacjentow z oddziaiow: chirumii urazowo-ortopadyczne],
chirurgii ogodingj, choréh pluc i potoZniczo-ginekologicznego 10;&2 odpowiadajgcych im peradni,



— w przypadku indywidualnej dokumentacji medyczne] w poradni prowadzona byta historia
zdrowia i choroby ambulatoryjra {oddzielnie dla kazde] wizyty). W dokumentacii tej
uzupetniano takie rubryki jak: wywiad pierwszorazowy (w przypadku pacjenta, kiory
po raz pierwszy zglosit sie do poradni), wywiad, badanie fizykalne, procedury ICD9,
zastosowane leczenie, recepty, zalecenia, wydane druki, skierowanie, opis przebiegu
zabiegu (za wyjatkiem dwéch przypadkow).

Wytworzona w HIS dokumentacja byta drukowana, podpisywana i zataczana do papierowe;

wersji dokumentacji medycznej,

W HIS nie wytwarzano natomiast takiej dokumentacji jak np.: karta goraczkowa (druk z HI3
wypelniany recznie), karta calosciowej oceny geriatrycznej, wywiad epidemiologiczny, karta
oceny ryzyka, karta zlecen lekarskich (druk HIS wypeiniany recznie), dokumentacja
anestezjologiczna i bloku operacyjnego, dokumentacja poloznicze-ginekologiczna
i neonatologiczna®, klasyfikacja pacjenta (bowiem te same dane wykazywane byly w karcie
czynnosci pielegniarskich), co szerzej opisano w dalszej-czgsci wystapienia pokontrolnego,
w sekcji Ustalone nieprawidiowosci. .

W przypadku wynikéw badan RTG i USG opis byt przekazywany do systemu HIS
za pomoca, Systemu PROJEKT Provideo. Wyniki pozostatych badan, jak np. EKG, badania
laboratoryjne, badania endoskopowe, spirometria, KTG byty drukowane z analizatorow lub
innych urzgdzen, przy uzyciu ktorych badania wykonywano lub ktére wykorzystywano
do opisu badania, a nastgpnie wyniki w wersji papierowsj zataczano do dokumentaci
medycznej | wprowadzano do systemu HIS (z wyjatkiem trzech z 44 wynikow, ktorych nie
wprowadzono).

W oddziatach szpitalnych wykorzystywano, znajdujaca sie w aplikagji typu HIS, zaktadke
Apteka’, przy uzyciu ktorej m.in. wystawiano do apleki szpitalnej zapotrzebowanie na leki,
prawadzono rejestr przyjetych lekdw, zwrotu lekow, przesuniecia lekéw do innej jednostki,
kasacji lekow, czy tez prowadzono inwentaryzacje lekéw. W HIS prowadzono tez rozklad
operacji oraz ksiegi oddzialowe, np.: ksigga raportéw pielegniarskich, ruch chorych, ksigga
zgonow, ksigga zabiegowa, ksiega noworodkéw (prowadzona w oddziale potozniczo-
ginekologicznymy. (dowad: akta kontroli str. 603-632, 691-693, 842-865)

System HIS nie obstugiwal laboratorium, pracowni RTG i USG (wyniki badan z tych trzech
pracowni wprowadzano do systemu HIS), pracowni fizjoterapii (rehabilitacji), bloku
operacyjnego oraz bloku porodowego. System HIS nie zawieral modutdw/funkcjonalnasci
umozliwiajacych zintegrowanie tych komarek. Wymienione moduty nie byly cbjgte
przedmiotem zamoéwienia, co szerze] opisano w pkt 1.1. ninigjszego wystapienia
pokantroinego. (dowdd: akta kontroli str. 136-153, 254-258, 656-667)

Z otrzymanych wyjasnien od 11 osob peinigcych funkcje kierownicze w komorkach
organizacyjnych Szpitala (poradnie, oddzialy szpitaine, apleka szpitalna) wynika,
ze w wiekszoéci przypadkow system HIS usprawnit pracg personelu medycznego,
a prowadzona dokumentacja medyczna jest czytelna, jednolita i dokladna, usprawnil dostep
do dokumentacji medycznej pacjentow. Ponadio przejécie z papierowej na elekironiczng
dokumentacje medyczng w wigkszosci przypadkéw nie spowodowato wigkszego obcigZenia
personelu medycznego sprawami administracyjrymi.

Koordynator Oddziatu Chorob Pluc wyjasnila zas, Ze przejscie z dokumentacji papierowej
na elektroniczng zwigkszylo obcigzenie pracami adminstracyjnymi w szczegdinosc
personelu $redniego. Ordynator Oddzialu Choréb Wewngtrznych wyjasnit natomiast,
e wdrozenie Projektu pochtania zbyt duzo czasu oraz ze w zwigzku z nieprzystosowaniem
aplikacji informatycznych do potrzeb medycznych, jednoczesnym  prowadzeniem
dokumentacji papierowej oraz niewdrozeniem wszystkich aplikacji systemu trudno
jednoznacznie potwierdzic jakiekolwiek korzysci wynikajace z jego stosowania, poza
korzysciami statystycznymi. {dowod: akta kontroli str. 633-642, 790-792)

Wedlug informacji pozyskanych z UMWP, od listopada 2015 roku do 1 grudnia 2016 roku
przez Portal Pacjenta dokonano 50 zapisow na wizyte do poradni przyszpitalnych,
co stanowilo 0,1% ogdtu perad udzielonych w 2016 roku (42.042).

% W ramach Projektu Szpital nle otrzymat modutu cbstugujacego blok operacyjny i biok porodowy.
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Ustalcne
nieprawidlowosci

Przy wykorzystaniu Portalu Pacjenta pacjenci mogli zapisaé sie na wizyte do pleciu poradni
przyszpitalnych®, Mozliwosé zapisu istniata na dzien nastepy lub kazdy inny dowolny
termin, w ktorym lekarze danej poradni przyjmowali na wizyty. W Portalu Pacjenta
umawiajac wizyte, pacjent mogt wybrat lekarza, jednak nieakiuaine byty dane
zamieszczone w Porlalu dotyczace lekarzy zatrudnionych w poradni chirurgii ogdine
i poradni polozniczo-ginekologicznej. Z kolei Szpital nie potwierdzit wizyt rejestrowanych
przez Portal Pacjenta do poradni grulicy i chorbb ptuc oraz poradni diabetologicznej.
(dowod: akta kontroli str. 643-649, 670, 688-690, 866-870, 830-883)

Ogledziny sposobu prowadzenia rejestracjii pacjentéw na wizyly w rejestracjach czterech
Z pigciu poradni przyszpitalnych®, do ktorych mozliwe bylo zapisanie sie na wizyte przy
wykorzystaniu Portalu Pacjenta wykazaly, ze w przypadku Paradni Gruzlicy i Chorob Pluc
oraz Polozniczo-Ginekologicznej terminarz wizyt pacjentdw prowadzony byt wylacznie
w wersji elekironicznej przy wykorzystaniu systemu HIS. W przypadku Poradni Chirurgii
Ogblnej i Chirurgii Urazowo-Crtopedycznej terminarz wizyt w systemie HIS co do zasady
dotyczyl jedynie pacjentdw zglaszajgcych sie do Poradni w biezacym dniu.

(dowad: akta kontroli str. 694-718)

Problematyke zwiazana z rejestrowaniem wizyt za posrednictwem Portalu pacjenta opisano
w dalsze] czesci wystgpienia pokontrolnego, w sekeji Ustalone nieprawidlowosci”,

Przed produkeyjnym uruchemieniem systeméw informatycznych zakupionych w ramach
Projektu wykonawca przeprowadzit szkclenia personelu Szpitala w zakresie obstugi
systemow typu EDM oraz HIS.

Szkolenia z obstugi systemu typu EDM przeprowadzono w dniach 14-15 i 18 lipca oraz
8 sierpnia 2014 r. Uczestniczylo w nich 78 oséb zatrudnionych w Szpitalu, kidre w tamtym
czasie docelowo mialy korzystac z systemu. Na dzien 22 grudnia 2016 r. dostep do systemu
miato 44 uzytkownikéw. Zgodnie z raportem z przeprowadzonych instruktarzy z obshugi
systemu EDM przeszkolonych zostalo 141 oséb (nickidre osoby szkolone byly z obslugi
kilku modutow).

Szkolenia z obshugi aplikacji typu HIS odbywaly sig od 1 do 17 lipca i od 11 do 13 sierpnia
2014 r. Wzielo w nich udziat 209 osoéb, tj. wszystkie osoby przewidziane do korzystania
2 tego systemu. Zgodnie z rapotem przeprowadzonych instruktarzy z obstugi systemu HIS
przeszkolonych zostalo 351 asob (czest uczestniczyta w wigcej niz jednym szkoleniu).
(dowdéd: akta kontroli str. 534-535)

Nowi pracownicy, ktdrzy nie uczestniczyli w szkofeniach prowadzonych przez wykonawce
byli szkoleni przez informatyka lub wspéltpracownikow.  {dowdd: akta kontroli str. 653-655)

W dzialalnogci kontrolowans] jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujgce nigprawidiowosci:

1. Ogledziny dokumentacji 20 pacjentéw pieciu wybranych oddziatow Szpitala®! wykazaly,
Ze — pomimo zobowigzania sie w porozumieniu partnerskim zawartym z Liderem
Projektu do zasilania danymi wdrozonych systeméw i aplikacji — w systemie HIS nie
wytwarzano kompletnej indywiduainej dokumentacji medycznej. Brakowalo bowiem
w tym systemie kart goraczkowych (druk z HIS wypelniany recznie), kant catosciowej
oceny geriatrycznej, wywiadéw epidemiologicznych, kart oceny ryzyka, kart zlecen
lekarskich (druk HIS wypeiniany recznie), klasyfikacji pacjenta (takie dane wykazywane
byly w karcie czynnosci pielegniarskich), kart oceny ryzyka rozwoju zakazenia w dniu
przyjecia do szpitala, skali VES-13, kontrolki pomiardw, dokumentacii anestezjologicznej
i bloku cperacyjnego® (j. kart badania przedoperacyjnego, przedoperacyjnych ankiet
anestezjologicznych, formutarzy zgody na zabieg/badanie/leczenie, kart przebiegu
znieczulenia, okotooperacyjnej karty kontrolnej, protokotu pielegniarki operacyjnej, kart

# Poradnia Chirurgii Ogdlnej, Poradnia Diabetologiczna, Poradnia Gruzlicy i Choréb Pluc, Poradnia Polozniczo-
Ginekologiczna oraz Poradnia Chirurgii Urazowo-Ortopedyczna,

“ Badanism objeto rejestracie do Poradni: GruZlicy i Chordl Phug, Ginekologiczno-Polozniczej, Chirurgii Ogélnej oraz Chirurgii
Urazowo-Ortopedyczne;.

# Badaniem objeto indywidualng dokumentacie medyczng po pigciu pacjentow z oddziattw: chirurgii urazowo-ortopedycznej,
chirurgii ogélnej, chordb plue | polozniczo-ginekalogicznego.

2 W ramach Projektu Szpital nie otrzymal modutu obstugujacego blok cperacyjny.
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obserwacji w sali nadzoru poznieczuleniowego, kart kontrolnych wskaznikow
skutecznosci sterylizacji, protokolu cperacyjnego, kart oceny bolu pooperacyjnego) oraz
dokumentacji pofozniczo-ginekologiczne] i neonatologicznej*® w postaci: kart kontroli
tetna plodu, kart obserwacji porodu, kontrotek — bilans plynéw, kart noworodka, kart
oceny ryzyka wystapienia zakazenia u noworodka w trakcie hospitalizacji w oddziale
neonatologicznym {prowadzono je recznie w wersji papierowej).

Petnomocnik  Szpitala wyjasnita m.n., Zze problemy dotyczace funkcjonainosci
w wykorzystaniu ww. dokumentdw w systemie HIS zwigzane byly z problemami
technicznymi lub niepeinym dostosowaniem funkcjonalnoéci do potrzeb Szpitala. Braki
zostaly zgloszone do wykonawcy systemu i Szpital aczekuje na ich realizacje. Ponadto,
Pelnomacnik wyjasnila, ze ,Karta oceny ryzyka rozwoju zakazenia w dniu przyjecia do
szpitela, skala VES-13, konifrolka pomiardw, sg w lracie wdrazania | zacng
funkcionowad w szpitalu od 1 marca 2017 r. Dokumentacja pofozniczo-ginekologiczna
i necnatologiczna, w tfym: karta kontroli tetna plodu, karfa obserwacy plodu, kontrolka —
bitans pfynow, karta noworodka, karta oceny ryzyka wystapienia zakazenia u noworodka
w trakcie hospitalizacji w oddziale neonatologicznym zaczng funkcjonowat od if pofowy
2017 roku. Dokumentacia anestezjologiczna i bloku operacyjnego, w tym karfa badania
przedoperacyfnego, przedoperacyjng ankieta anestezjologiczna, sq w trakcie wdrazania.
Formularz zgody na zabieg/badaniedeczenia zostal zgfoszony przez NCR do
poprawienia | jest w trakcie naprawy przez Comarch. Pozosfale karty wystopuja
w modtle blok operacyjny, ktory nie zostat udostepniony w ramach Projektu e-Zdrowie.
Jednoczednie informuje, 7e w przyszicéci bedziemy rozwaiac zakup modulu Blok
operacyjiy ze Srodkéw wiasnych, aby dla funkcjonainesci Szpitala wszystkie komorki
erganizacyjne byly dostepne w HIS.”

{dowdd: akta kontroli str. 605-632, 723-725, 742-755, 887-889)

W ocenie NiK niekorzystanie z wszystkich funkcjonalnosci oprogramowania typu HIS
uniemozliwia efektywne wykorzystanie asysly powdrozeniowej $wiadczonej przez
dostawce oprogramowania, powoduie ryzyko xoniecznosci ponownego Szkolenia
personelu niekorzystajacego z tej aplkacji oraz moie stwarzaté zagrozenie
niewywiazania sie Szpitala z — przewidzianego art. 56 ustawy z dnia 28 kwietnia 2011 .
o systemie informacji w ochronie zdrowia® — obowigzku prowadzenia od 1 stycznia
2018 r. dokumentacji medycznej wytgcznie w formie elektronicznej. Niewytwarzanie za
pomocg aplikacji HIS pelnej dokumentacji medycznej powoduje, Ze nie 53 one dostepne
w aplikacji EDM i w konsekwencji takze dla pacjentdw w Portalu pacjenta PSleZ.

2. Do aplikacji typu EDM nie przekazywano cafodci dokumentacji medycangj, takze
wytworzonej z wykorzystaniem programu typu HIS, chociaz - stosownie do studium
wykaonalnosci projektu — miala w niej sie znajdowaé kompleina dokumentacja medyczna
pacjenta, co miato zmniejszy€ koszty pewtarzanych badan medycznych, takze w innych
podmiotach leczniczych. W aplikacji typu EDM znajdowaly sig — w formach
wytworzonych w HIS — karta informacyjna z leczenia szpitalnego, skierowania oraz karta
zdrowia i choroby z poradni ambulatoryjnej Do systemu tego nie przekazywano
pozostalej dokumentacji medycznej wytwarzanej w oprogramowaniu HIS, np. historii
choroby z kartg obserwacii lekarskich i pielsgniarskich z oddziatow szpitalnych.

Pelnomocnik Szpitala wyjasnita: ,Osoby majgce dostep do aplikacji ECM (fekarze) nie
byly $wiadome, ?e dokumentacja pacjenta wytworzona w programie HIS nie jest
przekazywana automatycznie w catosci do Systemu EDM, diatego nie informowali ¢ tef
sytuagji. W dniu dzisiefszym, tf. 23 stycznia 2017 r. problem zgfoszono przedstawicielowi
firmy COMARCH i czekamy na odpowiedz w sprawie.”

{dowad: akta kontroli str. 758-757)

3. W Szpitalu nie zapewnicno pacjentom rejestrujgcym sie za posrednictwem Portalu
Pacjenta, mozliwosci zapisania sig na wizyte w dowolnych godzinach pracy poradni,
z uwzglednieniem zasady kolejno$ci zgloszen, wynikajacej z przepisow art. 20 ust. 1

43 ¥ ramach Projeklu Szpital nie otrzymat modulu obstugujacego blok porodowy.
4 Dz U. z2016 r. poz. 1535, ze zm.
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ustawy z dnia 27 sierpnia 2004 r. o Swiadczeniach opieki zdrowotns] finansowanych

ze Srodkéw publicznych®, bowiem:

— pacjenci mieli mozliwos¢ umowienia wizyty najwczesniej na kolejny dzief, podczas
gdy rejestrujac sie osobiscie lub telefonicznie de poradni (do ktorych nie bylo kolejek)
wizyte mozna byto umawié na dzien hiezacy,

— w poradni chirurgii urazowo-ortopedycznej i chirurgii ogolnej (z czterech objetych
badaniem) listy oczekujacych na udzielenie Swiadczenia prowadzono wylacznie
w formie pisemnej (nie przenoszono ich do HIS), bez wskazywania godziny wizyty,
aw konsekwencji na Poralu Pacjenta nierzetelnic wskazywano, Ze wolne
sg wszystkie terminy wizyt,

— wporadni gruzlicy i chordb pluc oraz w poradni diabetologicznej (tj. w obu, w ktdrych
dokonano takiego badania) nie potwierdzono terminu rezerwaci  wizyty
Za posrednictwem Portalu Pacjenta,

— nie aktualizowano danych w Portalu Pacjenta dotyczagych lekarzy przyjmujacych
w poradniach przyszpitalnych. W konsekwencji np. rejestrujac sie na wizyte
w poradni  potozniczo-ginekologicznej mozina bylo wybraé dwdch lekarzy, ktdrzy
w Szpitalu juz nie pracowali, zaé w przypadku poradni chirurgii ogolnej nie wykazano
dwoch zatrudnicnych w niej lekarzy,
W odpowiedz na pytanie dotyczace mozliwosci rezerwacji wizyty w poradniach dopiero
na dzieft nastgpny, Petnomocnik wyjasnita: ,Portal Pacjenta pozwala zarejestrowad sig
do poradni na pierwszy woiny termin, fednak z wylaczeniem dnia biezacego. Taki stan
1zeczy wynika z fego, ze system byt wyloniony w pizetargy UMWP | w takim stanie
udostepniony w Szpitalu. Niemnief jetnak problem zostanie zgfoszony do Comarch-u
w celi umoziiwienia rejestracji na biezgco.”

Odpowiadajac na pytanie o nieprowadzenie w systemie HIS list oczekujacych
na udzielenie Swiadczenia w dwoch poradniach, Pelnomocnik wyjasnita: W celu
prawidfowego Zapewnienia uslalania kolejnosci udziclania swiadczer opieki zdrowotnej
na podstawie kolejnosci zgloszert Swiadczeniobiorcow [ wyeliminowania formy
papierowej {prowadzonych recznie zeszytow) z dnism 20 luty 2017 r. prowadzone bedg
cykliczne, indywidualne szkolenia dla wszystkich pracownikéw refestracii w poradniach
szpitala. Szkofenia w ww. zakresie beda mialy charakler dwiczeri technicznych
prawidiowego wpisywania pacjentow rejestrujacych sie na ferminy  przyszie
w poradniach do terminarza w Systemie HIS.”
W odniesieniu do niepotwierdzania wizyt rezerwowanych przez Portal Pacienta
wyjadnita zas, ze: ,Shwierdzone nieprawidlowosci w probie rejestracii na wizyte
Za posrednictwem Portalu Pacfenta wynikaja z niedostatecznej urniejetnosci pracownika
refestracji. Zobowigzano pracownikow poradni gruzlicy i chordb pluc oraz poradni
dfabetologicznej do korzystania z Porfalu Pacjenta | prowadzenia refastraci zgodnie
Z przeznaczeniem.”
Z kolei na pytanie dotyczace niezaktualizowania w Portalu Pacjenta danych ¢ lekarzach
zatrudnionych w poradniach, Pelnomocnik wyjasnita: ,Zaistnisfa syluacia wynikala
z przeoczenia. Fersonel Szpitala (kadry) zostad poinformowany o bezwzglednej
i natychmiasfowef aktualizacji danych lekarzy wykazywanych w Portaly Pacjenta.”
{dowdd: akta kontroli str. 643-649, 688-690, 704-713, 721-722, 865-806, 892-893)

4. Listy cczekujgeych na udzielenie Swiadczenia w poradni chirurgii  urazowo-
ortopedycznej prowadzone byly w formie zeszytow, w kidrych odnotowywano numer
kolejny wpisu, imie, nazwisko, rok urodzenia i numer tefefonu kontaktowego pacjenta,
co bylo niezgodne z wymogami art, 20 ust. 2 pkt. 3 ustawy o Swiadczeniach opieki
zdrowotnej finansowanych ze Srodkéw publicznych i uniemozliwiato weryfikacie
kolejnosci zgloszenia sig pacfentdéw do poradni.

Petnomocnik wyjasnita, e w celu zapewnienia ustalania kolejnosci udzielania
Swiadczen na podstawie kolejnosci zgloszer Swiadczeniobiorcow | wyeliminowania

4 Dz.U. 22016 r. poz. 1793, ze zm.
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Ocena czastkowa

Whioski pokontrolne

Prawo zgioszenia
zastrzeZen

Obowiazek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

formy papierowe] {prowadzonych recznie zeszytow) przeprowadzone zostang cykliczne
szkolenia dla pracownikow rejestracji w poradniach szpitala.
{dowod: akta kontroli str. 704-713, §71-886)

Zakupiony w ramach Projektu sprzet informatyczny byt wykorzystywany zgodnie
z przeznaczeniem. Uruchomione 1eZ systemy informatyczne dostarczone w ramach PSleZ
oraz przeszkolono personel z ich obstugi. Pomime jednak uplywu 22 miesigcy, nie
wykorzystywano wszystkich funkcjonalnosci dostepnych w nabytym oprogramowaniu.
Nie uzywano modulu systemu informatycznego typu ERP przeznaczenego do kalkulacii
procedur medycznych, niektdrych funkcjonainogci aplikacii typu HIS, do aplikacji typu EDM
nie przekazywano catosci dokumentacji medycznej oraz nie wyeliminowano papierowego
obiegu dokumentéw. W systemie HIS nierzetelnie prowadzono za$ terminarze wizyt
do poradniach  spegjalistycznych, nie potwierdzano femmindw wizyt rezerwowanych
za posradnictwem Portalu Pacjenta, a rejestracji dokonywano niszgodnie z wymogami
prawa obligujacymi do ustalania termindw zgodnie z kolejnoscig, zgloszenia. Tymczasem
w studium wykonalnosel PSleZ oraz we wniosku o dofinansowanie, sporzadzonych przez
Lidera Projektu przewidziano, ze system EDM pozwala¢ bedzie na przechowywanie
kompletnej dokumentacji medycznej pacienta w postaci elektronicznej, a Portal
Pacjenta umozliwi dostep do dokumentacji medycznej oraz zdaing rejestracje na wizyte.

IV. Wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza Izba

Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1984 r. o NajwyZzsze]

[zbie Kontroli®, wnosi o

1. Wyegzekwowanie od pracownikéw Szpitaia wykorzystywania wszystkich funkcjonalnoéci
oprogramowania zakupionege w ramach Projektu, w tym umoZliwienie lekarzom
zdalnego dostepu do kompletne] dokumentacji medycznej, a pacjentom szpitala - takze
rejestracji wizyt poprzez Portal pacjenta PSleZ we wszystkich dostgpnych terminach i
zgodnie z kolejnoscia zgloszen.

2. Aktualizacje polityki bezpieczenhstwa i instrukcji zarzadzania systemem informatycznym
o Projekt e-Zdrowie.

3. Dostosowanie instrukcji zarzadzania systemem informatycznym do wymogéw § 5 pkt 4
rozporzadzenia w sprawie przetwarzania danych csobowych oraz peine jej stosowanie.

4. Uzupelnienie polityki bezpieczenstwa | instrukcjl zarzadzania systemem informatycznym
o brakujace zapisy wymagane z § 20 ust. 2 pkt. 5 oraz pkt. 12 Iit. b rozporzadzenia KRI.

5. Korzystania z systemu ERP w zgodnoéci z ilocig posiadanych licencii.

6. Prowadzenie listy oczekujacych na udzielenie $wiadczenia (w wersji papierowej)
stosownie do wymogow art. 20 ust. 1 pkt. 3 ustawy o Swiadczeniach opieki zdrowotne]
finansowanych ze Srodkéw publicznych.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden kierownikowi
jednostki kontrolowanej, drugi do akt konfroli.

Zgodnie z art, 54 ustawy o NIK, kierownikowi jednostki kontrolowanei przystuguje prawo
zghoszenia na pismie umotywowanych zastrzezen do wystgpienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zglasza sig do dyrektora Delegatury NIK
w Bialymstoku.

Zgodnie z art. 62 ustawy o NIK, prosze o poinformowanie NajwyZszej Izby Kontroli,
wterminie 21 dni od otrzymania wystapienia pokontrolnego, o sposobie wykorzystania
uwag i wykonania wnioskéw pokontrolnych craz o podjetych dziataniach lub przyczynach
niepodjecia tych dziatan.

% Dz. U. z 2015 ., poz. 1096, ze 2m. Ustawa zwana dalej ustawa o NIK".
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W przypadku wniesienia zastrzeen do wystgpienia pokontrolnego, termin przedstawienia
informacii liczy sie od dnia otrzymania uchwaly o oddaleniu zastrze?efl w calosci lub
Zmienionego wystapienia pokentrolnego.

Bialystok, dnia 24 lutego 2017 1.

Kontroler DYREKTOR DELEGATURY
Macigj Brzosko Najwyzszej lzby Kontroli w Biatymstoku
starszy inspektor kontroli panstwowej Z up. WICEDYREKTOR

Robert Skwarko
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