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l. Dane identyfikacyjne kontroli

P/16/59 — Podlaski System Informacyjny e-Zdrowie

NajwyZsza Izha Kentroli Delegatura w Biatymstoku

Adrian Gosk — specjalista kontroli panstwowej, upowaznienie do kontroli nr LBI/99/2016
z 14 listopada 2016 . (dowdd: akta kontroli str. 1-2)

Szpital Powiatowy w Zambrowie Sp. z 0.0., ul. Papieza Jana Pawta Il 3, 18-300 Zambréw
(dalej: Szpital lub Spotka)

Boguslaw Debski — Prezes Zarzadu'

Il. Ocena kontrolowanej dziatalnosciz

Realizacja w Szpitalu projektu Podlaski System Informacyjny e-Zdrowig® nie przyniosita
wszystkich korzysci okreslonych w Studium Wykonalnosci PSleZ craz we wniosku
o dofinansowanie Projekiu, mimo uplywu ponad 20 miesiecy od uruchomienia w Szpitalu
Jego komponentow (kwiecien — maj 2015 r.) i wydatkowania na ten cel 1.760,3 tys.
ze srodkow wiasnych i UE. Wynikalo to przede wszystkim z nieskutecznego wdroZenia
funkcjonainosei otrzymanych systemow informatycznych?.

Szpital w ramach Projektu zakupit m.in. sprzet komputerowy, systemy informatyczne typu

ERP, EOD, Bl, EDM oraz zintegrowat nabyte oprogramowanie z posiadanym systemem

typu HISS, a takze uzyskal dostep do Pertalu Menedzerskiego. Pozyskane aplikacje nie byty

jednak w petni wykorzystywane oraz stwierdzono inne nieprawidtowosci zwigzane

z realizacjg Projektu, w tym:

— do aplikacji typu EDM nie przekazywano caiosci dokumentacji medycznej przewidziane|
w Studium Wykonalnosci i Programie Funkcjonalno-Uzytkowym Projekiu, w tym rowniez
prowadzonej i przechowywanej w HIS, co uniemo?liwiato pacjentom i lekarzom z innych
podmiotdw leczniczych elektroniczny dostep do dokumentacji medycznej,

— nie uzywano systemu Bl, zakupionego za 8,2 tys. zi, kiéry ponadto nie pozwalat
wygenerowad dwoch z 10 analizowanych raportow, a kolejnych piet byto niezgednych
z danymi zrédlowymi z programéw HIS badz ERP,

T Funkcje peini od 24 czerwca 2011 r. Wezesniej (od 30 wrzesnia 2002 r. do 24 czerwea 2011 r.)
Prezesem byl Wojciech Przemysltaw Chrzanowski.

2 Najwyzsza Izba Kontroli stosuje 3-stopniowa skale ocen: pozvlywna, pozytywna mimo
stwierdzonych nieprawidlowosci, negatywna. Jezeli sformuiowanie oceny ogblnej wediug
proponowanej skali bytoby nadmiernie utrudnione albo taka ocena nie dawalaby prawdziwego
obrazu funkcicnowania kontroloware] jednostki w zakresie objetym kontrolg, stosuje sie oceng
opisowa badz uzupelnia ocang 0going o dodatkowe objasnienie.

3 Projekt zwany dalej: PSleZ” lub Projektem®. Realizowano go na podstawie decyzji Nr UDA-
RPPD.04.01.00-20-001/11-00, bedacej zatgcznikiem Nr 2 do uchwaly Nr 63/778/2011 Zarzadu
Wojewddztwa Podlaskiego z dnia 8 listopada 20171 r.

¢ Kontrolg objeto lata 2011 — 2016.

5 ERP - sluzy do zarzgdzania jednostka i prowadzenia spraw administracyjno-finansowych Szpitala;
EQD - przeznaczony jest do wprowadzenia elekironicznego obiegu dokumentdw; Bl — sluzy do
generowania raportéw i analiz na podstawie danych czerpanych z ERP oraz HIS i wspomaga
proces zarzadzania Szpitalem; HIS — przeznaczony jest do prowadzenia w wersji elektronicznej
dokumentacji medyczne| zbiorezej i indywidualngj oraz zarzadzania ruchem charych na oddzialach
iw poradniach; EDM — to skorelowana z systemem HIS aplikacja stuzaca do przegladania
indywidualnej dokumentacji medycznej wytworzonej w HIS.
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Opis stanu
faktycznego

— Szpital otrzymet dostgp do zbednego Portalu Menedzerskiego, za kidry zaptacono
4711ys. zt, gdyz byt on dedvkowany organom zalozycielskim zakladéw opieki
zdrowotnej i posiadat funkcjonalnosci dostgpne w innym programie (Bl),

— nie uzywano modulu systemu informatycznego typu ERP do kalkulacji kosztow procedur
medycznych oraz nie wprowadzono elektronicznego cbiegu dokumentéw, co miale byé
wykonane za pomoca systemu ECD (za modul i aplikacje EOD zaplacono odpowiednic
17,2 tys. zti 55,9 tys. ),

— dopiero w trakcie kontroli NIK (w grudniu 2016 roku) wprowadzono polityke
bezpieczenstwa i instrukcje zarzgdzania systemem informatycznym stuzacym
do przetwarzania danych oscbowych, o ktorych mowa w § 3 ust. 1 rozporzgdzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz  warunkow technicznych
i organizacyjnych, jakim powinny odpowiadaté urzadzenia i systemy informatyczne
sluzace do przetwarzania danych osobowychs.

Jednymi z gltownych przyczyn tych nieprawidtowosci moze by¢é nicopracowanie
harmonogramu  wegrozenia  Projektu, niewprowadzenie ohowigzku wykorzystywania
nabytych aplikacii, ani niepowolanie zespotéw do wdrozenia oraz nieprowadzenie na etapie
projektowania | wdrazania PSleZ konsuftacji z perscnelem na temat oczekiwanych
rozwiszan pozyskiwanego oprogramowania.
Tymczasem w Studium Wykonalnosci PSleZ oraz wniosku o jego dofinansowanie,
sporzadzonych przez Lidera Projektu’ przewidziano m.in., Ze system EDM pozwol
pacjentom i lekarzom na dostep do kompletnej dokumentacji medycznej pacjenta w postaci
elektronicznej, co wplynie na optymalizacje kosztow badan z uwagl na zmniejszenie ilosci
badan powtarzanych oraz na obnizenie kosztow przechowywania i udostepniania
dokumentacji medycznej. Ponadto portal pacjenta PSleZ umozliwié miat zdalng rejestracje
na wizyle w Szpitalu. Z kolei system kontrolno-zarzadczy pozwelic mial m.in. na ulatwienie
zarzadzania Szpitalem poprzez wdroZenie rarzgdzi analityczno-raportowych oraz
elektronicznego obiegu dokumentow.

NajwyZsza lzba Kontroli zwraca takze uwage, Ze prowadzone dzialania promocyjre
Projektu nie byty skuteczne. Do czasu kontroli tylko dwie oscby zarejestrowaly si¢ na wizyty
w poradniach Szpitala poprzez portal pacjenta PSteZ.

lll. Opis ustalonego stanu faktycznego
1. Realizacja zobowigzan w zakresie tworzenia i realizacji Projektu
1.1. Uczestnictwo Szpitala w projektowaniu rozwiazan dotyczacych PSleZ

W marcu 2011 roku Spétka przystapita do konkursu dotyczacego wylonienia podmioiu
spoza sektora finanséw publicznych przy realizacji Projektu, a Zarzad Wojewddziwa
Podlaskiego 15 marca 2011 roku dokonal wyboru Szpitala na swojego partnera. Zdaniem
Kierownika Sekcji Rejestr Ustug Medycznych | Dokumentacji Chorych Szpitala,
przygotowania do udzialu w Projekeie trwaty od kilku lat. Szpital zgloszony zostal pierwotnie
do udzialu w PSleZ przez udzialowce (Powiat Zambrowski), stad brak jest Spolce
dokumentagji z tamtego okresu.
Szpital na etapie przygotowania do udzialu w Projekcie (luty 2010 roku) rie posiadat
oprogramowania pozwalajacego na zorganizowanie elektronicznego obiegu dokumentow
(EOD) oraz systemu umeczliwiajgcege wyceng poszczeglinych procedur medycznych,
natomiast zadeklarowal posiadanie nastepujacej infrastruktury techniczno-informatycznej
oraz oprogramowania;
— 42 komputeréw (pochodzacych z lat 1997 - 2003), 20 drukarek laserowych
{nie okreglono okresu ich uzytkowania), czterech serwerow (z lat 1996 - 2007), dwoch

6 Dz U. Nr 100, poz. 1024 ze zm. Rozporzadzenie dalej zwane rozporzadzeniem w sprawie
dokumentacji przetwarzania danych osobowych”.
7 Wojewoddziwo Podlaskie, ktorego zadania wykonywal Urzad Marszatkowski Wojewddztwa

Podlaskiego.
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urzadzen wielofunkcyjnych (z lat 2008 — 2009) oraz jednego skanera (zakupionego
w 2006 roku),

— systeméw informatycznych wspomagajgcych obstuge pacjenta (HIS): KS-Somed”,
HKS-Medis”, ,KS-Solab” oraz KS-ASW" (z lat 2006 — 2009),

— systemdw obstugujacych obszar administracyjno-finansowy Szpitala (ERP), tj. ,Finanse
i Ksiggowost” oraz Kadry-Place" (poszczegdlne moduly tych programdw pochodzity
z lat 2002 — 2008),

— wewnetrznej sieci LAN {bez serwerowni).

Zapotrzebowanie Szpitala w ramach Projektu w listopadzie 2010 roku oszacowane zostalo
na 12 komputerdw, jeden skaner i kompletne wyposazenie serwerowni oraz
oprogramowanie: ERP, EOD, EDM, a takze integracje pesiadanego systemu HIS. Na tym
etapie Spdlka nie zgtaszata zapotrzebowania na dostep do Portalu Menedzerskiego oraz
oprogramowanie BI. (dowod: akia kontroli str. 4-5, 30-70}

Zasady wspoOipracy pomiedzy Szpitalem a Liderem zostaty wstepnie okreslone
w porozumieniu partnerskim z 31 marca 2011 roku, a nastepnie w trzech kolejnych
porozumieniach®, wprowadzajacych zmiany dofyczace m.n. wartosci, zakresu
i harmonogramu Projektu. Zgodnie z zapisami porozumien, zadaniem Szpitala byto m.in.:
[1] zapewnienie finansowania wkiadu wiasnego, [2] wspdlpraca z Liderem, [3] cbowigzek
zasllania danymi systemow i aplikacji wdrozonych w Projekcie, [4] osiagniecie wskaznikow
Projektu oraz zapewnienie trwalosci przez pigé lat od dnia zakoriczenia jego realizacii,
[5] promocja Projektu. Zadaniem Lidera bvlo zas min.: [1] przygotowanie dokumentacji
technicznej Projekiu, [2] uzyskanie niezbednych uzgodnien i decyzji finansowo-prawnych
warunkujgcych jego realizacjg, [3] przygotowanie Studium Wykonalnosci Projektu (wraz
Z zalacznikami w postaci programu funkcjonalno-uzvikowego oraz zakresu rzeczowo-
finansowego), [4] przeprowadzenie postepowan o udzielenie zamowien publicznych
i zawieranie umdw na realizacje zadan w ramach Projektu, [5] wspéifinansowanie czesci
wspéing] PSleZ®, [6] promocja | nadzér nad realizacja Projektu oraz jego trwalodcia,
Jednoczesnie, zgodnie z zapisami porozumien, Szpital udzielit pethomocnictwa Liderowi
do przeprowadzenia postepowan o udzielenie zamowien publicznych i zawarcia umdw
W jego imieniu.

Koszty Projekiu (w czesci dotyczgcej Szpitala) zaplanowano pierwotnie na 1.484,5 tys. =zt
brutto, a ostatecznie na 1.770,7 tys. zt tys. zl (z czego Spotka ze Srodkow wiasnych pokryé
miata 265,6 tys. zt). Na te kwote sktadaly sie koszty:

— zakupu i uruchomienia systeméw informatycznych'® (675,2 tys. zf),
— wykonania infrastrukiury serwerowo-systemowej (562,9 tys. zi),

— budowy sieci WAN (216,2 tys. zt),

— zakupu sprzetu informatycznego (126,8 tys. zf),

— utworzenia Portalu Menedzerskiego (46,7 tys. i),

— szkolen uzytkownikow (40,1 tys. zi).

Ponadto Spétka zobowigzala sie do udziatlu w kosztach wspolnych, zwigzanych
z oplaceniem usiug inzyniera kontraktu (53,6 tys. zi), utworzeniem Regichalne] Platformy
E-ustug (47,9 tys. i), ustugami audytorskimi {Q,7 tys. z!} oraz promocijg Projekiu {0,6 tys. zi).
Zdaniem Kierownika Sekcji Rejestr Ustug Medycznyeh i Dokumentacji Chorych Szpitala,
dodanie do Projektu Portalu Menedzerskiego (réwnolegle do zakupu programu Bl) nastapito
zwoli Lidera, a Spilka potraktowala to jako element obowigzkowy, z kiérego nie mogla
zrezygnowat. Spotka nie informowala o tej sprawie Powiatu Zambrowskiego, poniewaz byl

8 Z 2 maja 2012 r, 28 iutego 2013 r. | 13 listopada 2014 r. Wszystkie porczumienia zawarto
w sprawie wspéldzialania przy realizacji zadania ,Podlaski System Informacyjny e-Zdrowie”,

¥ Skltadaly sie na nig koszty inzyniera kentraktu, promoci projektu, jego audytu i koszty Regionalnef
Platformy e-Zdrowia.

1 W stosunku do pierwotnege zapotrzebowania Szpitala, przedstawionego w listopadzie 2010 roku,
Spotka w porozumieniu podpisanym w marcu 2011 roku przewidziata w ramach Projektu m.in.

nabycie oprogramowania Bl.
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on udziatowcem, a nie organem tworzacym i nie wspolfinansowat nabycia tego
oprogramowania. Z kolei wzrost pierwotnie zaktadanych kosztow wynikat gtownie z budowy
sieci WAN (nieprzewidzianej na etapie zawierania porozumienia w marcu 2011 roku),
corowniez bylo decyzjg Lidera, a Szpital nie kwestionowat jej biorgc pod uwage
uwarunkowania techniczne. {dowod: akta kontroli str. 22, 80-119)

W dniu 19 czerwca 2012 r. w Spolce przeprowadzony zostat tzw. ,audyt wstepny”,
wramach ktorego zweryflkowane zostaly zasoby informatyczne Szpitala, w tym
zaktualizowano ww. dane z lutego 2010 roku {ustalenia w tym zakresie w wigkszosci
pokrywaly sie — poza wycofanymi badz dokupionymi pojedynczymi stanowiskami
komputerowymi infrastruktura teletechniczna nie zmienita sig). Raport audytowy nie
zawieral rekomendacji i zalecerr dla Spolki, a takze preferencji przedstawionych przez
Szpital. Kierownik Sekcji Rejestr Ustug Medycznych i Dokumentacji Chorych Szpitala
wyjaénil ze raport z audytu byt materiatem opracowanym przez audylora, stad nie zawiera
zapisow o preferencjach, niemniej byly one zgtaszane ustnie w trakcie wizyty. W stosunku
do pierwotnych zalozen Lidera, Szpital w trakcie Projektu zawnioskowat o wyzszy transfer
danych oraz dodatkowe komputery i cstatecznie oba wnioski zrealizowano.

(dowtd: akta kontroli str. 19, 28-63)

Stosowang w trakcie prac nad Projektem forma opiniowania dokumentow przedkiadanych
przez Lidera partnerom bylo oéwiadczenie akceptujace Iub odrzucajace proponowane
rozwigzania. W okresie prac koncepcyjnych i wdrozeniowych (od 11 marca
2011 r. do 27 kwietnia 2015 r) Szpital 35 razy skladal takie oSwiadczenia, z czego
w 24 przypadkach bez uwag akceptowat lub wyrazat zgode na proponowane rozwigzania,
aw 11 zgiosil uwagi. Watpliwosci Szpitala dotyczyly w szczegolnosci harmenogramu prac,
przesuniet w zakresie rzeczowo-finansowym, zwigkszenia przepustowosci tgczy oraz
objecia Projektem modutu HIS dotyczacego transportu sanitarmnego. Spotka otrzymywata
zaproszenia na spotkania konsultacyjne u Lidera, nie dysponowala natomiast dokumentami
potwierdzajacymi udziat jej przedstawicieli w tych spotkaniach oraz przeprowadzenie
wewnetrznych konsultacji zwigzanych 2z opiniowaniem poszczegolnych rozwiazan
techniczno-informatycznych. Kierownik Sekcji Rejestr Uslug Medycznych i Dokumentagii
Chorych Szpitala wyjasnit, iz na etapie prac koncepcyjnych Projektu przedstawiciele
Szpitala (Prezes oraz dwie upowaZnione o0soby) uczestniczyli w  spotkaniach
organizowanych przez Lidera. Omawiano na nich m.n. stan i przebieg realizacji
poszczegblnych zamowien publicznych, finansowo-rozliczeniowe aspekty Projektu, jak
réwniez zagadnienia zwigzane ze sprzetem i wyposaZeniem. Jednak ze wzgledu
naobowiazek lezacy po stronie Lidera, Spotka nie dysponuje dokumentami
potwierdzajacymi liczbe spotkan z udziatem jej pracownikéw oraz szczegotami omawianych
zagadnien. Kierownik dodat takze, Ze — jako osoba wyznaczona przez Prezesa - opiniowat
dokumenty dotyczace Projektu przekazywane przez Lidera droga elektroniczna - do
wiekszosci z nich nie wnosil uwag, do niektérych byly uwagi, a czgs¢ z nich (nie okres!it ich
liczby) zostata zaakceptowana w trybie tzw. ,milczacej zgody”. Ponadio tresé skladanych
oswiadczeh w wiekszosci przypadkow nie byla konsultowana z innymi pracownikami
Szpitala, z uwagi na — jak to okreslit— ,obszermos¢ dokumentacii i wigkszost Zapisow stricte
technicznych  (informatycznych)'. W przypadku dokumentow dotyczacych pionu
administracyjnego, niektore z nich byly konsultowane ({ustnie bez dokumentowania).
Zdaniem Kierownika, ,z reguly, terminy okreslone przez UMWP byly zbyt krotkie biorae pod
uwage obszemnost i zawilosé dokumentow udostepnionych do zaopiniowania”. Zwrocil
rowniez uwage, iz ,Szpital nie uczestniczyt we wdrazaniu HIS, a wigc nie byly wymagane
szerokie konsultacje z pionem medycznym, a skromna obsada administracyjna uzasadniata
przeprowadzanie konsultacji w trybie roboczym (nie dokumentowanych}”.

Szpital nie przeprowadzat takze badan {w tym ankietowych) wéréd pacjentow w zakresie
rozwigzanh zastosowanych w Projekcie, gdyz — wedtug Kierownika Sekgji Rejestr Ustug
Medycznych i Dokumentacji Chorych Szpitala — zgodnie z trescig zawartych Porozumien
z Liderem, UMWP odpowiadat za stworzenie tzw. Portalu Pacjenta oraz reprezentacie stron
Porozumienia na zewnatrz, zatem rowniez wobec pacjentow zainteresowanych rejestracig
przez ten Portal. (dowod: akta kontroli str. 8, 18-21)



Ustalone
nieprawidtowosci

Opis stanu
faktycznego

W dniu 21 lipca 2016 r. Szpital zawart (na czas nieokreslony) z Liderem parozumienie
w sprawie ochrony danych osobowych, w tym danych o stanie zdrowia pacientow,
przetwarzanych na poziomie regionalnym {dalej: porozumienie w sprawie ochrony danych
osobowych na poziomie regionalnym). Spatka udzielita szedciu przedstawicielom Lidera
upowazniei do przetwarzania tych danych, jednak nie opracowata dwoch procedur
wymaganych ww. porozumieniem, co szerzej omoéwiono ponizej, w sekcji ,Ustalone
nieprawidfowosci”. {dowdd: akta kontroli str. 120-147, 155-160)

Szpital od momentu odebrania badz zintegrowania systemaéw informatycznych (kwiecien —
maj 2015 roku) korzystat z asysty powdrozeniowej obu firm wykonawczych (taka mozliwost
przewidziano do kwietnia 2016 roku w przypadku integracji systemu HIS oraz do kwietnia
2018 roku w przypadku dostawcy pozostatych systemow), co szerzej omowiono w pkt 1.2,
niniejszego wystapienia pokantralnego. {dowdd: akta kontroli str. 16, 161-164, 300-301)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyZej zakresie stwierdzono
nieprawidlowoss, polegajace, na niecpracowaniu przez Spotke dwéch procedur
wymaganych porozumieniem w sprawie ochrony danych osobowych na poziomie
regionalnym, tj.: procedury przechowywania zgéd pacjenta na przetwarzanie danych
osobowych {wymadg § 5 pkt 5 ww. porozumienia} oraz stosowania tzw. trybu krytycznego
(8 10 pkt 7 tegoZ porozumienia), mimo Ze zgodnie z § 13 porozumienia zobowigzata sig
niezwiocznie dostosowaé przepisy wewnetrizne do wymagan tego dokumentu. Kierownik
Sekciji Rejestr Uslug Medycznych i Dokumentacji Chorych Szpitala wyjasnit, iz bezposrednio
po uruchomieniu Portalu Pacjenta (w potowie 2018 roku) umiescilismy w dokumentaci
medycznej pacjentéw wzor oswiadczenia dofyczacego wyrazania zgody na przetwarzanie
danych osohowych na poziomie regionalinym. Nie posiadamy danych ilu pacjentow
faktycznie wyrazilo zgedy, ale na pewno liczba ta systematycznie wzrasta (zgody wyrazajg
WwsZyscy nowo rejestrowani pacjenc) i sa one przechowywane w ich indywidualne]
dokumentacji medycznej. Wg Prezesa Spotki, Szpital zbiera, przechowuje i aktuzlizuje
w indywidualnej dokumnentacji medycznej pacjenta wymagane zgody 0sob na przetwarzanie
danych oschowych na poziomie regionalnym i przekazuje im stosowne informacje, mima
nieopracowania formalnych procedur. Procedura taka jest przewidziana do opracowania
w ramach przygotowan jednostki do akredytaciji.

(dowdd: akta kontrofi str. 19, 120-143, 148, 171-174)

1.2. Zapewnienie bezpieczenstwa gromadzonych danych oraz stopnia przygotowania
ha mozliwos¢ wystapienia sytuacji kryzysowych

Do rozpoczecia niniejszej kontroli Szpital nie posiadat polityki bezpieczenstwa, ani instrukgji
zarzadzania systemem informatycznym, o kidrych mowa w § 3 ust. 1 rozporzgdzenia
w sprawie dokumentacji przetwarzania danych osobowych — co szerzej omdwiono w dalsze
czesci wystapienia pokontrolnego, w sekeiji ,Ustalone nieprawidtowosci”,

(dowod: akta kontroli str. 171-190)

Spélka wdrozyta zabezpieczenia przed niepowolenym dostepem do danych, w tym

elektronicznej dokumentacji medycznej. W opinii powotanego w trakcie kontroli bieglego,

przyjete w Szpitalu rozwigzania speinialy minimalhe wymagania dla zabezpieczenia
systeméw informatycznych, przewidziane § 20 ust. 2 pkt 5, 7, 12 lit. a, b, e rozporzadzenia

Rady Ministrow z dnia 12 kwistnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,

minimalnych wymagan dla rejestrbw publicznych i wymiany informacji w postaci

elektronicznej oraz minimalnych wymagan dia systemow teleinformatycznych!. | tak:

— zbudowano system monitorowania dostepu do informacji {m.n.: skonfigurowano
urzgdzenia separujace sie¢ kontrolowanej jednostki od sieci Internet, dostep odbywal sie
za pomoca serwerdw uwierzytelniajacych lub kont i haset, a uzytkownikdéw pozbawiono
praw administracyjnych),

— zapewnicno odpowiedni poziom bezpieczehstwa systeméw  informatycznych
{m.in.: poprzez ochrong antywirusows, aktuaiizacje oprogramowania oraz tworzenie

M Dz U, z2016r. poz. 113, ze zm.
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Uwagi dotyczace
badanej dzialalnosci

i monitorowanie  kopii bezpieczenstwa, zminimalizowano ryzyko utraty informaci

w wyniku awarii, a takZe zapewniano bezpieczenstwo plikow systemowych).
Jednoczesnie w opinii bieglego nalezy rozwazyC rozszerzenie rozwigzan w zakresie
bezpieczeistwa, co szerzej omowiono w dalszej czesci wystapienia pokontrolnego, w sekgji
JUwagi dotyczace badanej dziatalnosci". {dowdd: akta kontroli str. 165-170)

Do korica pazdziemika 2016 roku nastapilc 13 zgloszen do firmy wykonujacej integracje
systemu HIS (osiem dotyczylo awarii badz usterek, a pie¢ polegato na konsultacjach) oraz
264 zgtoszenia do dostawecy systemu ERP (197 polegafo na konsuitacjach, a 67 dotyczyio
bledéw, awarii lub usterek'?). Nie bylo natomiast Zadnego zgtoszenia dotyczacego
systemow BI, EOD | EDM, co szerzej oméwiono ponize], w sekcji Uwagi dotyczace badanej
dziatalnosci". Wy Kierownika Sekcji Rejestr Ustug Medycznych i Dokumentacji Chorych
Szpitala, zadne ze zgloszen nie dotyczylo powaznych (krytycznych) awarii systemow,
aw zdecydowanej wiekszosci ich istota byly propozycje polepszenia funkcjonalnosci
programow. Nie byto sytuacji powodujacej wstrzymanie pracy systemow, a klasyfikowanie
zdarzenia lezato po stronie zgtaszajacego, stad zgloszenia awarii zamiast usterek wydaja
si¢ blednym zakwalifikowaniem. Dodat, 2e obie firmy zrealizowaly (w ramach technicznych
mozliwosci i zakresu zamowienia) wszystkie zgloszenia w  terminie uzgodnionym
ze Szpitalem. (dowbd: akta kontroli str. 13, 20)

Szpital posiadal procedury postgpowania w sytuacjach nadzwyczajnych. Zostat wyposazony
w rezerwowe Zrodta zaopatrzenia w energie elektryczng - dwa agregaty pradotworcze
o mocy 150 kW i 350 kW (w stosunku do mocy szczytowej wynoszacej 300 kW). Oba
urzadzenia w 2016 roku zostaly sprawdzone przez serwisanlow i dopuszczone do dalszej
eksploatacji. Kierownik Sekcji Gospodarczo-Technicznej Szpitala wyjasnil, ze w ckresie
objetym kontrolg zdarzaly si¢ pojedyncze przerwy w dostawach energii elektrycznej
do Szpitala {trwajace od kilku minut do 2-3 godzin). Posiadane agregaty umozliwiajg zas
podtrzymanie zasilania w Szpitalu przez dwie doby. (dowod: akta kontroli str. 191-213)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nieprawidiowosé, polegajaca na nieopracowaniu do rozpoczecia kontroli NIK  polityki
bezpieczenstwa i instrukcji zarzadzania systemem informatycznym, o ktérych mowa
w§ Just. 1 rozporzadzenia w sprawie dokumentacji przetwarzania danych osobowych.
Prezes Spolki wyjasnil, ze od 1 iistopada 2016 r. zostata zatrudniona oscba, ktdra
ma w zakresie obowigzkow nadzor nad polityka bezpieczenstwa informacji. Do czasu
kontroli NIK w Szpitalu stosowano dokument opracowany na poziomie regionalnym®.
W dniu 15 grudnia 2016 r. Prezes Spotki wprowadzit ww. dokumenty™.

{dowdd: akta kontroli str. 165-190)

Najwyzsza lzba Kontroli zwraca uwage, ze:

1. W opinii powotanego w trakcie kontroli bieglego nalezy rozszerzy¢ przyjete w Szpitalu
rozwiazania w zakresie bezpieczenstwa, w tym opracowaC i wdrozyé wewngtrzne
regulacje:

— wskazujace m.in.; wymagania dotyczace menitorowania dostepu do informacii (ktore
systemy, aplikacje i urzadzenia powinny gromadzi¢ w postaci logéw informacie
o dostepie do informacii, jaki okres retenciji powinny miec te logi oraz czy i przez jaki
okres powinny byé one archiwizowane), czynnosci zmierzajace do wykrycia
nieautoryzowanych  dzialan  zwigzanych z  przetwarzaniem  informacji,
a w szczegolnosci osoby odpowiedzialne, sposob i czestotliwose wykonywania tych
czynnosci, srodki stosowane w celu uniemozliwienia nieautoryzowanego dostepu

12 Zadne z ww. zgloszei nie wystapilo poza normatywnymi godzinami pracy osoh odpowiedzialnych.

13 Celem tego dokumenty, opracowanego w ramach realizacji Projektu, bylo okreslenie ogdlnych
wytyoznyeh | zasad bezpieczenstwa stuzacych do wprowadzenia i poprawnega funkcjonowania
systemow zarzadzania bezpieczerstwem informacji oraz umozliwiajacych gpracowanie przez
partnerdw Projekiu szczegotowych polityk bezpieczefstwa.

14+ Zarzadzenie Nr 15 Prezesa Szpitala Powiatowegc w Zambrowie Sp. 2 6.0. 2 dnia 15 grudnia 2018
r. w sprawie ustalenia Polityki bezpieczenstwa i instrukji zarzadzania systemem informatycznym
sluzacym do przetwarzania danych osobowych” w Spéice.

7



Ocena czgstkowa

Opis stanu
faktycznego

napoziomie systemow operagyjnych, ustug sieciowych i aplikacli (na przvkiad
wymogi w zakresie jakodel hasel oraz okresowej ich zmiany),

— kidre beda opisywaly jak dziata ochrona plikow systemowych, osoby odpowiedzialne
za monitorowanie, jej czestotliwo$¢ oraz sposoh dokumentowania tych zadan.
{dowdd: akta kontroli str. 165-170, 175-189)

2. Do rozpoczecia kontroli nie zgloszono dostawcy systemu Bl (w ramach uslugi asysty

powdrozeniowe]) uwag o niemozliwosci wygenerowania czesci raportéw lub

o nieprawidtowych danych zawartych w niektorych raportach z tego opregramowania,
co omowiono szerzej w pkt 2 niniejszego wystapienia.

{dowdd: akta kontroli str. 16, 20, 313-330)

Spolka przystepujac do Projektu zinwentaryzowala posiadane zasoby techniczno-
informatyczne, oszacowata potrzeby w zakresie sprzetu i oprogramowania, a nastepnie
zglosita je Liderowi. Na etapie projektowania i wdrozenia rozwigzan Projektu, Szpital
uczestniczyt w pracach koncepcyjnych, jednak wigkszo$é rozwigzan nie zostala
skonsultowana z personelem wykorzystujgcym na co dzien dane oprogramowanie,
co moglo mie¢ wplyw na nieskuteczne wdrozenie systeméw informatycznych. Szpital
Zgtaszat dostawcom oprogramowania wigkszost problemow w funkcjonowaniu systemow
informatycznych. Nie skorzystano jednak z takiej moZliwosci, mimo zauwazonych
niezgodnosci w systemie Bl Spdtka nie przygotowata réwniez dwéch procedur
wymaganych porozumieniem w sprawie ochrony danych osocbowych na poziomie
regionalnym, za$ polityke bezpieczenstva | instrukcje zarzadzania systemem
informatycznym wprowadzono dopiero w trakcie kontroli NIK. Pomimo braku tego
dokumentu, Szpital zapewnil wymagany poziom bezpieczenstwa danych gromadzonych
w programach nabytych w ramach Projekiu.

2. Stopien wykorzystywania sprzetu oraz rozwigzan informatycznych
zakupionych w ramach Projektu

2.1. Wydatki zwigzane z realizacjg Projektu i wykorzystanie zakupionego sprzetu

Wydatki zwigzane z realizacjg Projekiu w Szpitalu wyniosty 1.760,3 tys. zH5 (99,4% kwoty
przewidziang] w ostathim harmenogramie rzeczowo-finansowym), z ¢czego 1.496,3 tys. Z
(85%) pochodzilo ze srodkdw Unii Europejskiej, a 264 tys. zt (15%) stanowito whiad wlasny,

(dowod: akta kontroli str. 215-295, 355)

Spodlka, poza zakupem we wrzesniu 2015 roku ze Srodkéw wlasnych oprogramowania
stuzacego ewidencjonowaniu wyjazdow pojazdow sanitamych (tzw. Modut Transportu
Sanitamego HIS), nie nabywala dodatkowego sprzetu i oprogramowania stuzgcego
realizacji Projektu. Kierownik Sekcji Rejestr Uslug Medycznych i Dokumentacji Chorych
Szpitala wyjasnit, iz na etapie koncepcyjnym nie inwentaryzowano zasobdw
ze szczegotowoscia dotyczaca poszczegdinych modutdw, a tym bardziej funkcjonalnosci
{wokresie tym sprawdzano posiadanie zaledwie izw. czeSci bialej | szarej przez
poszczegolne Szpitale). W miarg uplywu czasu uszczegdtawiano faktycznie posiadane
zasoby, weryfikujac poszczegoéine programy, a nastepnie moduty tych programow i dlatego
samoadzielnie doszlismy do wnicsku, ze dobrym rozwigzaniem byloby réwniez wdrozenie
modutu transportu  sanitarnego. Ostatecznie jednak, ze wzgledu na  odmowe
zakwalifikowania ww. wydatku w ramach Projektu, zakupilismy za ok. 25 tys. zt pie¢ licengi
ze Srodkdw wrasnych. Spolka w trakcie kontroli byta na etapie konfiguracji oraz szkolenia
wzytkownikow tego oprogramowania. (dowdd: akta kontroli str. 21, 24, 215)

W ramach Projektu Szpital w fatach 2013 — 2015 ofrzymatl m.in.: kompletnie wyposazong
serwerownie, 20 stacji roboczych z menitorami i oprogramowaniem, cztery notebooki, dwie
drukarki specjalistyczne, sze$t czytnikow kodow kreskowych oraz jeden skaner (przy
odbiorze nie zgtaszano uwag do otrzymanego sprzetu, a przeprowadzene w trakcie kontroli

15 Dla poréwnania koszly funkcjonowania Szpitata w latach 2012 - 2015 wynosity: 16.059,9 tys. zl,
172489 tys. 2} 18.241,7 tys. 21 20.482,5 tys. zt.
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ogledziny potwierdzily jego wykorzystanie). Ponadto w kwietniu i maju 2015 roku otrzymano
oprogramawanie ERP, EOD, EDM i BI, a system HIS zostat z nimi zintegrowany. Kierownik
Sekeji Rejestr Ustug Medycznych i Dokumentaciji Chorych Szpitala oéwiadczyt, ze nie miat
wplywu na otrzymanie wiekszodci sprzetu (oémiu zestawdow komputerowych, czterech
natebookéw oraz czytnikow, drukarek i skanera) juz we wrze$niu 2013 roku. Byla to bowiem
decyzja Lidera. Sprzet ten bezposrednio po ofrzymaniu zostat rozdysponowany
i do momentu otrzymania oprogramowania (po ok. 1,5 roku) byt wykorzystywany do obstugi
wczesniej posiadanych systemow informatycznych, a nastepnie lestowania prabnych wersji
programéw z Projektu. (dowod: akta kontroli str. 215-295, 334)

W ramach przewidzianych Projektem dzialan promocyjnych, Szpital za 0,6 tys. 2t zakupit
oraz oznaczyt tabliczkami badz nalepkami pomieszczenia, dokumentacje i sprzet,
sfinansowane w ramach PSleZ. W budynku giéwnym Szpitala zainstalowana zostata tablica
pamigtkowa dotyczaca realizacji Projektu, a informacja 0 mozliwosci skorzystania przez
pacjentéw z elektronicznej rejestracji oraz utworzenia Portalu Pacjenta w sierpniu 2016 roku
umieszczona zostala na stronie internetowej Szpitala’®. Wy Kierownika Sekeji Rejestr Ushug
Medycznych i Dokumentacji Chorych Szpitala promocja Projektu realizowana byla takze
dzieki wsparciu Lidera, ktory udosiepniat niecdplatnie ulotki i plakaty informacyjne. Materiaty
te byly nastepnie upubliczniane na terenie Szpitala, jednak — jak wyjasnit Kierownik — ze
wzgledu na uplyw czasu oraz brak wymogu odnotowywania nie dysponowano danymi na
temat okresu dystrybuciji tych materiatow i faktycznej ich ilosci.

{dowod: akia kontroli str. 333-336)

W dzialalnosci kontrolowane] jednostki w przedstawionym wyzej zakresie nie stwierdzono
nieprawidiowosci.

Najwyzsza Izba Kontroli zwraca uwage, Ze prowadzone dziatania promocyine Projektu nie
byly skuteczne. Do czasu kontroli tylko dwie osoby zarejestrowaly si¢ na wizyty
w poradniach Szpitala poprzez portal pacjenta PSleZ, zas - zgodnie z porozumieniem
partnerskim — promocja Projekiu nalezala rowniez do jego parinerow.

{dowdd: akta kontroli str. 89-90, 333-336)

2.2, Wykorzystanie oprogramowania wspomagajacego administracyjno-finansowa
obsiuge Szpitala

Spotka przed realizacjq Projektu posiadala nastepujace systemy (zakupione ze $rodkow
whashych) wspomagajace obsluge administracyjno-finansows;

— oprogramowanie finansowo ksiggowe pn. Finanse i Ksiggowos¢® (z modutami
Sprzedaz, Gospodarka Magazynowa, Srodki Trwate | Wyposazenie) zZ lat 2002 - 2008,

— oprogramowanie kadrowo-ptacowe pn. Kadry-Ptace” z 2002 roku.

Kierownik Sekcji Rejestr Uslug Medycznych i Dokumentacji Chorych Szpitala wyjasnit,
iz oprogramowanie wspomagajace obstuge administracyjne-finansowa, byto przestarzale
(bazowato na DOS-ie), nie spelniato podstawowych nomn bezpieczenstwa danych i nalezalo
e wymienié. {dowod: akta kontroli str. 21, 30-63)

W ramach Projektu zainstalowano i odebrano nastepujace oprogramowanie:

1. ERP, w sklad ktorego wchodzito dziewigt moduldw do usprawnienia m.in. procesow
zarzadzania kadrami, finansami, majatkiem i wyposaZeniem oraz zapasami (Szpital
otrzymat od dwoch do czterech licencji na poszczegbine moduty - aplikacie
zainstalowano na serwerze, co umoZliwito logowanie sig na dowolnym komputerze
Szpitala).

16 W ww. informacji wskazano m.in. o moZliwosci korzystania przez pacjentow z elekironiczne]
rejestracji do wiekszodci poradni specjalistycznych w wojewddztwie oraz dostepie | mozliwosc
wydruku wiasnej dokumentacji medycznej bez koniecznosci pozyskiwaria jej z pedmiotow
leczniczych (przez Internet). Zamieszczono tez link do portalu E-Zdrowie. Nie okreslone przy tym
terminow peinej dostepnosci tych usiug, ani innych wymogdw zwigzanych z uzyskaniem
swiadczenia zdrowotnego np. obowiazku dostarczenia oryginatu skierowania dla izw. pacientow

pierwszorazowych.
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2. Workflow (EOD) - dodatkowy system elektronicznego obiegu dokumentow (Spétka
ofrzymala jedng licencie otwarta, umoziiwiajaca wejscie do $rodowiska na kazdym
komputerze w Szpitalu).

3. Oracle Bussines Intelligence (Bl) — dodatkowy system dc analiz iloSciowo wartosciowych
z hurtownia danych. Szpital otrzymat pie¢ licencji na oprogramowanie. Aplikacje
zainstalowanc na serwerze, ¢o umozliwia zalogowanie sie na dowolnym komputerze
w Szpitalu. Ponadtc Spétka otrzymala dostep do Portalu Menedzerskiego (narzedzie
informatyczne oferujace funkcjonalnosci dostepne w systemie Bl), co szerzej omdwiono
w dalszej czesci wystapienia pokontrolnege, w sekgji Ustalone nieprawidtowosci”.

Wstepne uruchomienie ww. oprogramowania nastgpito w kwietniu i maju 2015 roku.
Kierownik Sekeji Rejestr Uslug Medycznych i Dokumentacji Chorych Szpitala wyjasnit,
Ze do konca 2015 roku, w celu wychwycenia bledow i usterek, réwnolegle do systemu ERP
funkcjonowato wczeéniej uzytkowane oprogramowanie. Liczba licencji oprogramowania
wspomagajacego  obstuge administracyjno-finansowa  zaspokajala  aktualne potrzeby
Szpitala w tym zakresie. (dowod: akta kontroli str. 30-63, 215-295, 333-336)

Spotka z dniem 31 grudnia 2015 r. dostosowata zasady polityki rachunkowoscl
dowymogéw art. 10 ustawy z dnia 29 wrzebnia 1994 r. o rachunkowosci'.
Nie wprowadzono natomiast innych reguiacji (procedur) wewnetrznych zwigzanych
z wykorzystaniem ww. oprogramowania, {. okreélajacych harmonogram wdrozenia oraz
poszczegdlne zadania i osoby cdpowiedzialne. Zdaniem Prezesa Spotki podpisane umowy
nie naktadaly obowiazku opracowania i wdroZzenia procedur, a jedynie wykorzystanie
oprogramowania ¢c bylo realizowans. Ponadio brak procedur nie $wiadczy o tym,
ze personel nie wie jak ma go wykorzystywad, preeprowadzano bowiem szkolenia
i przekazano za posrednictwemn Srodowiska sieciowego dostep do instrukci szczegolowo
opisujgcych zasady funkcjonowania i mozliwasci tych systemow.

{dowod: akta kentrofi str. 171-174, 302-304)

Szpital wykorzystywat w biezacej pracy oprogramowanie ERP i ECD, jednak nie zawsze
i nie w pelnym zakresie (nie korzystano z modutu kalkulacji procedur medycznych ERP).
Nie wykorzystywano natomiast aplikacji Bl oraz Portalu Menedzerskiego, 0 czym szerzej
w dalszej czesci wystapienia pokontrolnego, w sekeji Ustalone nieprawidlowosci'.

(dowéd: akta kontroli str. 331, 334-336, 353)

Ponad 90% (64 osoby) personelu zajmujgcego sig obstuga administracyjne-finansows
Szpitala zostalo przeszkolonych przez dostawce oprogramowania (szkolenia podzielone
byly wedtug zakresbéw tematycznych niezbednych do pracy na danym stanowisku badz
w danej komérce organizacyjnej}. Zdaniem Kierownika Sekcji Rejestr Ustug Medycznych
i Dokumentacji Chorych Szpitala w ramach Projektu zrealizowane zostaly szkolenia
wszystkich osdb, ktore wymagaly przeszkolenia (faxtycznie odbylo je wiecej oséb niz
przewidywaly zatozenia Projektu). Dodat, ze byla grupa uzytkownikdéw poszczegdinych
programéw, kidra nie posiada potwierdzenia przeszkolenia. Ich nieobecnosé wynikata
z obiektywnych przeszkod (m.in. zwolnienia lekarskie, wyjazdy stuzbowe). Zostali oni objeci
szkoleniami wewnetrznymi {kaskadowymi — realizowanymi przez wspdlpracownikow
wramach wymiany doswiadczen). Kierownik Sekeji wyjasnit, Zze szkolenia dotyczace
korzystania z aplikacji typu ERP i EQD w peini zadawalaly pracownikow. Niewystarczajace
w jego ocenie bylo natomiast szkolenie dotyczaee Bl. Dodat, ze nowo zatrudniany personel
jest szkotony przede wszystkim w wewnefrznych szkoleniach kaskadowych (nie sporzadza
sie z tych szkolerh dokumentéw) oraz uzyskuje pomoc informatyka. Nie bylo zgloszen
o problemach w tym zakresie. {dowdd: akta kontroli str. 12, 22-23)

W dziatalnosci kontrolowane} jednostki w przedstawionym wyzej zakresie stwierdzono
nieprawidtowosci, polegajace na nierealizowaniu przez Szpital niektorych zobowigzan
wynikajacych z zalozen Projektu, dotyczgcych obowigzku zasilania danymi wdroZenych
systemow i aplikacii oraz osiggniecia wskaznikéw Projektu. | tak;

1. Do grudnia 2016 roku w Szpitalu nie wykorzystywane systemu Bl, za ktory zapiacono
8,2 tys. zt {do ww. systemu logowal si¢ jedynie Kierownik Sekcji Rejestr Usiug

17 Dz.U. z 2016 r. poz.1047.
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Medycznych i Dokumentacji Chorych Szpitala w celu przetestowania oprogramowanie;
nie sporzadzano raportow badz analiz na potrzeby zarzadcze Szpitala). Ponadto system
nie umozliwial wygenerowania dwdch raportdw {wynik finansowy oraz Srednie
wynagrodzenie zasadnicze kwartaine), z kolei dane zawatte w pieciu
z 10 przeanalizowanych raportow cdbiegaly od danych uzyskanych z systeméw HIS luk
ERP (dotyczylo to: kosztéw ogdlem, liczby osobodni, liczby tozek na oddziatach,
poziomu wykonania kontraktu oraz liczby hospitalizacji). Pomime to Szpital nie zgtaszat
do dostawcy oprogramowania zauwazonych nieprawidtowosci, chociaz posiadat ustuge
asysty powdrozeniowej. Kierownik Sekcji Rejestr Ustug Medycznych i Dokumentacji
Chorych Szpitaia wyjasnit, 2e weryfikowat zgodnos¢ danych prezentowanych
w systemach Bl oraz HIS i ERP. Z jego szacunkéw wynikato, Ze ok. 80% raportow
prezentowato dane zgodne. Szpital nie zgtaszat jednak dostawcy oprogramowania
zauwazonych nieprawidtowosci, co Kierownik wyjasnit natiokiem biezace] pracy oraz
niewykorzystywaniem aplikacji Bl. W jego ocenie, system ten jest bardzo rozbudowany,
a szkolenie bylo za krétkie. Stwierdzil, e BI jest dobrym narzedziem i moze byl
przydatny, jednak trudno jest go wykorzystywac przy takim zakresie biezacych zadan
i tak skromnej obsacdzie kadrowej w administracji Szpitala.

(dowod: akta kontroli str. 12, 16, 20, 89-80, 313-330, 353)

2. Szpital wydatkowat 47,1 tys. zt na uzyskanie dostgpu do Portalu Menedzerskiego,
z ktérego nie korzystana (w trakcie kontroli Zaden z pracownikéw nie posiadat do niego
dostepu), podczas gdy te same funkcjonalnosci byly dostepne w oparciu o program B,
zakupiony w ramach PSleZ, z kiorego rowniez nie korzystano. Wediug Prezesa Spotki
Portal Menedzerski stworzony zostal na potrzeby organdw tworzacych, ktore poprzez
niego majg dostep do Bl i moga kontrolowaé sytuacje finansowq swoich podmiotéw
leczniczych, Ustalono, i2 w kosztach portalu parfycypuja wszyscy partnerzy
zarzadzajacy szpitalami, a Szpital w Zambrowie, bedag spotka z. 0.0., jest jednoczesnie
podmiotem leczniczym i organem tworzacym, w zwigzku z czym partycypuje réwniez
w tych kosztach. Prezes dodal, iz w trakcie kontroli zwrocono sie o nadanie loginow oraz
hasel dostepu. Spétka zgodnie z art. 6 ust. 2 pkt 1 ustawy o dzialalnosci leczniczei™ jest
podmiotem leczniczym utworzonym przez jednostke samorzadu terytorialnego — Powiat
Zambrowski, kiérego nie informowala o zakupie przedmictowego narzedzia.

(dowod: akta kontroli str. 113-119, 171-174, 243, 269-270, 334-336)

3. Do grudnia 2016 roku w Szpitalu nie wykorzystywano modutu systemu informatycznego
ERP przeznaczonego do kalkulacji procedur medycznych (za ktory zaplacono
17,2 tys. zl) oraz nie okreélono terminu jego wdrozenia. Analizator kosztow medycznych
nie mogt byt zatem narzedziem do polepszenia zarzadzania Szpitatem oraz ograniczat
funkcjonalnost systemu Bl w zakresie mozliwesci generowarnia raportow i analiz
dotyczacych takich kosztow. W razie koniecznosci wystawienia faktury osobom
nieubezpieczonym wartoé¢ ustugi medycznej ustalana byla na padstawie wartosci
punktowej $wiadczenia wedlug wyceny Narodowego Funduszu Zdrowia. Byto
to niezgodne z trescig art. 45 ust. 2 ustawy z dnia 15 kwietnia 2011 r. o dziatalnosci
leczniczej, ktory stanowi, Ze przy ustalaniu wysokosci optaty kierownik uwzglednia
rzeczywiste Koszty udzielenia $wiadczenia zdrowotnego. Zdaniem Glownego
Ksiegowego Szpitala, Spolka korzysta ze wszystkich modutow ERP, w takim zakresie
w jakim jest to niezbedne i wymaga tego przyjety model zarzadzania. Dodat, ze niektére
moduty ERP sg wykorzystywane na co dzien, a inne okresowo np. Modut Zarzadzania
Inwentaryzacja. Jesli chodzi o zarzadzanie kosztami, to Szpital posiada dokladne
rozeznanie jesli chodzi o ich ksztattowanie sie w poszczegdinych komorkach
organizacyjnych (oddziatach). Dane te sa przedstawiane i analizowane przez Prezesa
i Rade Nadzorcza Szpitala, a ich ukiad jest ewentualnie modyfikowany w zaleznosci
od zapotrzebowania tych organdw. Wyjasnil tez, Ze kalkulacja poszczegodinych procedur
medycznych jest skomplikowana, bowiem wymaga doprecyzowania podziatu kosztow
posrednich i nie ma w tym zakresie jasnych przepisdw czy wytycznych. Nie oznacza
to jednak, ze Modut Kalkulacji Procedur Medycznych byt Szpitalowi niepofrzebny — jego

18 Ustawa z dnia 15 kwistnia 201 r. o dziatalnosci lecznicze] (Dz. U. z 2016 1. poz. 1638, ze zm ).
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peine wykorzystanie bedzie zalezne od woli organéw zarzadzajacych. Dodal,
Ze aktualnie pracuje nad prawidtowym przypisaniem kosztow do poszczegéliych
procedur oraz, Ze wycena poszezegdlnych procedur ma wigksze znaczenie w przypadku
innych szpitali niz powiatows, gdyz ustalenie faktycznych kosztéw procedur
i poprawianie efektywnosci dziatania szpitala powiatowego nie moze wigzat sie
z rezygnacjg, z niekiorych niedochedowych procedur w kantekécie ich optacania przez
NFZ. (dowod: akia kontroli str. 171-174, 331, 334-336)

4. W Szpitalu nie wprowadzono elektronicznego obiegu dokumentéw, do czego sluzylo
oprogramowanie EOD zakupione w ramach projektu za 559 tys. zh. Sprzet
[ oprogramowanie otrzymane do elektronicznego obiegu dokumentow wykerzystywano
do skanowania dokumentéw przychodzacych i przesyania jej adresatom za pomoca
aplikaciji typu EQD, co potwierdzita analiza 30 dokumentow, ktore wptynety w listopadzie
2016 roku. W Szpitalt nadal funkcjonowat jednak ftradycyjny (papierowy) obieg
dokumentow, a archiwizacjq korespondencji zajmowall sie poszczegdini jej adresaci.
W przypadku dokumentow wielostronicowych bad? o nietypowych formatach {innych niz
Ad) droga elekironiczng przesytanc jedynie pierwsza strone badz informacie o wplywie
takiego dokumentu. Prezes Spotki wyjasnil, iz nie bylo obowigzku zastapienia obiegu
tradycyjnego  obiegiem elektronicznym, a otrzymane oprogramowanie hylo
wykorzystywane. (dowdd: akta kontroli str. 171-174, 334-336)

2.3. Wykorzystanie oprogramowania wspomagajacego obstuge pacjenta

W ramach oprogramowania wspomagajacego obstuge pacjenta, Szpital przed
zrealizowaniem Projektu posiadat system HIS (zakupiony ze $rodkow wlasnych), w sklad
ktdrego wchodzily:

— KS-Somed (jedenascie licencji z 2008 roku), umozliwiajgcy m.in.: obstuge przychodni,
radiologii i rehabilitacji, Sledzenie ruchu chorych oraz prowadzenie rozliczen z NFZ.

— KS-Medis (trzynascie licencji z 2006 roku), umozliwiajacy m.in.. zarzadzanie ruchem
chorych, tworzenie zlecen medycznych i prowadzenie statystyki medycznej, a takze
rozliczen z NFZ.

— KS-Sclab (dwanascie licencji z 2007 roku), ktdry byt systemem usprawniajacym obsluge
laboratorium,

— KS-ASW (sze$C licencji z 2009 roku}, tj. system usprawniajacy proces zacpafrzenia,
gospodarki magazynowej i ewidencii ksiggowej obrotu materialowego, ewidencje dostaw
i rozchodu lekéw, a takZze planowanie zamowien.

Kierownik Sekeji Rejesir Ustug Medycznych i Dokumentacji Chorych Szpitala wyjasnil,
iZww. oprogramowanie bylo w miare nowoczesne, spehiato oczekiwania, a przede
wszystkim posiadato wiecej funkcjonalnosci niz oprogramowanie oferowane w ramach
Projektu {chodzito gldwnie o moduly obstugujace |aboratorium oraz radiologie). Ostateczna
decyzje w zakresie pozostawienia ww. oprogramowania podjat éwczesny Prezes.

W ramach Projektu w kwietniu 2015 roku zainstalowano i odebrano dodatkowy system typu
EDM, wspomagajacy cobsiuge pacjenta, kiory umoZliwiat gromadzenie archiwalne
dokumentacji medycznej (doslep do EDM dopuszczony zostal wylacznie dla lekarzy
Szpitala; w odréznieniu do HIS mieli oni mozliwoéé dostepu do dokumentacji wszystkich
pacjentéw, a nie tylke znajdujacych sie na danym oddziale). Szpital w ramach Projektu
ofrzymat 146 licencji tego oprogramowania, co zaspokajato jego potrzeby w tym zakresie.
Kierownik Sekcji Rejestr Uslug Medycznych i Dokumentacji Chorych Szpitala wyjasnit,
iz liczba licencji EDM cokresla gérna granice sprawnoéci dzialania tego systemu, a na etapie
zglaszania zapotrzebowania nie byto jasnej deklaracji ze strony Lidera i wykonawcy jaki
bedzie charakter tych licencji (sztywne przypisanie do uzytkownika czy licencje ptynne).
{(dowdd: akta kontroli str. 21, 24, 30-63, 214, 332, 334-336, 346-352)

Porbwnanie zgodnosci cech karty informacyjnej leczenia szpitainego przyktadowego
pacjenta (wygenerowanej w systemie EDM) z wymogami okreSlonymi dla Systemu
Informacji Medycznej (SIM), wykazaio zbieznosé danych w stosunku do wzoru stuzgcego



zapewnieniu étandaryzacji interoperacyjnej dokumentow w stopniu umoZliwigjacym ich
przetwarzanie na platformie P11, (dowdd: akta kontroli str. 305-312)

Spétka nie wprowadzita regulagii (procedur) wewngtrznych zwigzanych z wykorzystaniem
oprogramowania EDM, w tym zobowigzujacych personel medyczny do biezacego zasilania
tego systemu danymi z HIS. Zdaniem Prezesa Spéki podpisane umowy nie nakladaly
obowigzku opracowania i wdrozenia procedur, a jedynie wykorzystanie oprogramowania,
co bylo realizowane. Ponadto stwierdzit, ze brak procedur nie Swiadczy o tym, Ze personel
nie wie jak ma wykorzystywaé aplikacje. Przeprowadzono bowiem szkolenia i przekazano
za posrednictwem érodowiska sieciowego dostep do instrukcji szczegélowo opisujacych
zasady funkcjonowania i mozliwosci tych systemow. (dowdd: akta kontrali str. 171-174)

Podstawowa forma, prowadzenia dokumentacji medycznej w Szpitalu byta jednak forma
papierowa (zakfadanym terminem wdrozenia dokumentacji w formie elektronicznej by
31 grudnia 2017 r.), przy czym analiza zawartoéci elektronicznej dokumentacji medycznej
40 pacjentow Szpitala z 2016 roku wskazywala, Ze czgs¢ dokumentow (m.in. wyniki badan
i konsultacji, recepty, skierowania oraz historie choroby) réwnolegle wytwarzana byta
elektronicznie w systemie HIS. Problematyke te omowiono szerzej w dalszej czgSci
wystapienia pokontrolnego, w sekcji ,Ustalone nieprawidtowosci”.

{dowdd: akta kontroli str. 13-14, 334-345)

Zdaniem Kierownika Sekcji Rejestr Ustug Medycznych i Dokumentagji Chorych Szpitala
wdrozenie EDM nie mialo wplywu na obcigzenie personelu medycznege pracami
administracyjnymi, a w konsekwencji na zmiang (skrocenie lub wydiuzenie) czasu
po$wigcanego pacjentom. {dowdd: akta kontroli str. 22)

Szpital nie posiadat procedury autoryzacji pacjentow zainteresowanych korzystaniem
z Portalu Pacjenta, gdyz — wg Kierownika Sekeji Rejestr Uslug Medycznych i Dokumentacii
Chorych Szpitala — nie bylo takiego wymogu ze strony Lidera. Po zgtoszeniu sie pacjenta
zainteresowanego  otrzymaniem  autoryzacji, przekierowywano go  z rejestracji
do Kierownika, ktéry weryfikowai zlozenie zgody na przetwarzanie danych przez tg osobe
i wystepowat poprzez system o udzielenie PIN-u, ktory byt nastepnie przesytany droga
elektroniczng do osoby, wystepujacej o autoryzacie. Wyjasnil, ze do czasu kontroli NIK
wydat PIN-y ok. 15 osobom.

Terminy wizyt do poradni specjalistycznych obowigzujace w trakcie rejestracji osobiste] ub
telefonicznej roznity sie od danych prezentowanych na Portalu Pacienta, co szerzej
omoéwiono szerzej w dalszej czescl wystapienia pokonirelnego, w sekcji Uwagi dotyczece
badanej dziatalnosci”. (dowod: akta kontroli str, 15, 22, 24)

Ponad 80% (107 osab) personelu przewidzianego do obshgi systemu EDM zostata
przeszkolona przez dostawce oprogramowania w grudniu 2015 roku. Zdaniem Kierownika
Sekeji Rejestr Ustug Medycznych i Dokumentacji Chorych Szpitala, w ramach Projekiu
zrealizowane zostaly szkolenia wszystkich oséb, ktore wymagaly przeszkolenia (faktycznie
odbylo je wigcej 0sdb niz przewidywaly zatozenia Projektu). Dodal, ze byta grupa
uzytkownikow  poszczegolnych  programdw, ktbra nie posiadala potwierdzenia
przeszkolenia. ich nieobecnos¢ wynikaia z obiektywnych przeszkod {m.in. zwolnienia
lekarskie, wyjazdy stuzbowe). Osoby fte odbyly szkolenia wewngtrzne (kaskadowe
realizowane przez wspolpracownikow w ramach wymiany doswiadczen). Pracownicy nie
wnosili skarg i uwag w zakresie szkolen z wykorzystania tej aplikacji. Nowo zatrudniany
personel byt szkolony przede wszystkim w wewnetrznych szkoleniach kaskadowych
(nie sporzadza sie z tych szkolen dokumentdw) oraz uzyskiwat pomoc informatyka.
W ocenie Kierownika, oprogramowanie EDM funkcjonuje na zasadzie przegladarkowej i nie
wymaga specjalnege przygotowania. (dowdd: akta kontroli str. 12, 22-23)

W ocenie Kierownika Sekcji Rejestr Usiug Medycznych i Dokumentacji Chorych Szpitala,
w ramach Projektu zabrakowalo doposazenia modulem e-Obchéd HIS, ktory umozliwitby
bezposredni dostep lekarzy do elektroniczne] dokumentacit medycznej pacjentow

19 Wzory dokumentow zaprezentowanc na strenie Internetowe https:/iwww.csioz.gov.pl/HL7POL/pl-

eda-html-pl-PLidocument-templates. html.
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w dowolnej czesci Szpitala, za$ aktualng przeszkoda w jego samodzielnym nabyciu przez
Spitke sa znaczne $rodki finansowe zwigzane z opomiarcwaniem i instalacjg niezbedne]
infrastruktury oraz zakupami specjalistycznego sprzetu. (dowdd: akta kontroli str. 334-336)

W dzialaino$ci kontrolowanej jednostki w przedstawicnym wyzej zakresie stwierdzono
nastepujgca nieprawidiowost: do aplikacji typu EDM nie przekazywano calosci
dokumentacji medyczne] wytworzonej z wykorzystaniem programu typu HIS, chociaz —~
stosownie do studium wykonalnosci projektu — miata w nigj sie znajdowaé kompletna
dokumentacja medyczna pacjenta, co miafo zmnigjszyé koszty powtarzanych badan
medycznych, takze w innych podmiotach leczniczych, a obowigzkiem Szpitala — zgodnie z
porozumieniem partnerskim — bylo zasilanie danymi wdroZonych systeméw i aplikacji. W
przypadku 12 (30%) 2 40 losowo wybranych pacjentow z 2016 roku w EDM nie byto
fakiegokolwiek dokumentu z systemu HIS, a u pozostatych 28 (70%) dostepne byly jedynie
karty informacyjne leczenia szpitalnego badZ historie zdrowia i choroby z leczenia
ambulatoryjnego. Kierownik Sekcji Rejestr Ustug Medycznych i Dokumentacji Chorych
Szpitala wyjasnil, 2e do automatycznego przeniesienia dokumentu z systemu HIS do EDM
wymagana byla wczesniejsza zgoda pacjenta oraz zaznaczenie jej uzyskania przez
pracownika Szpitala, a takze obowigzek podpisaniz danego dokumentu przez
poszczegolnych lekarzy. Brak ww. zgodnosci zawartosci EDM i HIS, zdaniem Kierawnika,
wynikat zatem z niepodpisywania elektronicznie dokumentacji przez lekarzy. Dodat, ze
zgednie z zaloZzeniami Projekiu do regionalnego repozytorium dokumentacji medyczne
docelowe majg by¢ przekazywane zatwierdzone na poziomie lokalnym: skierowania,
zlecenia, receply, zwolnienia, wyniki konsultacji medycznych, karly wypisowe, opisy
wynikow badar obrazowych craz wyniki innych badan (np. laboratoryjnych}, a takze okazat
dokument potwierdzajacy przeprowadzenie z wynikiem pozytywnym testdw dotyczacych
zZintegrowania EDM z HIS.

(dowdd: akta kontroli str. 23-25, 171-174, 300-301, 331, 334-345, 353)

NajwyZsza Izba Kontroli zwraca uwage, Zze w Szpitalu nie ustalono wewnetrznych procedur,
harmonogramow wdrazania, obowigzku wykorzystywania, ani nie powolano zespotow
do wdrozenia Projektu. Taki sposdb wdrazania istotnej zmiany, przy jednoczesnym
nieprowadzeniu na etapie projekiowania i wdrazania PSteZ konsultacji z perscnelem
natemat oczekiwanych rozwigzah oprogramowania, mogt mieé wplyw na poziom
wykorzystywania zakupionych aplikacji. {dowdd: akia kentroli str. 171-174)

Ponadto Najwyzsza Izba Kontroli zwraca uwage, na walpliwosci towarzyszace przyjetym
w Szpitalu regutom umawiania wizyt pacjentdw rejestrujacych sie za posrednictwem Portalu
Pacjenta, z punktu widzenia zasad okre$lonych w art. 20 | art, 23a ustawy z dnia 27 sierpnia
2004 r. o Swiadczeniach opieki zdrowotnej finansowanych ze $rodkéw publicznych?®, | tak:

— rezerwacja wizyty w poradni droga elektroniczng byta mozliwa jedynie w wybranych
godzinach jej funkcjonowania {tzw. okienko do rezerwacji internetowych),

— listy pacjentdéw oczekujacych w Szpitaiu na wizyte u lekarzy specjalistow roznily sie
od danych prezentowanych na Portalu Pacjenta — najblizszy termin wizyty w o$miu
poradniach Szpitala prezentowany na stronie internetowe] wynosit pie¢ — szest dni,
podczas gdy faktycznie w siedmiu poradniach wynosit on od pieciu do 193 dni,
a w jednej poradni kolejki nie byto,

— nie bylo mozliwosci sprawdzenia na stronie intemetowej terminu wizyty w trzech
poradniach oraz w dwéch pracowniach Szpitala (faktycznie w dwoch poradniach kolejki
nie byto, a w pozostatych poradniach i pracowniach termin ten wynosit od 16 do 73 dni).

Ponadto Szpital przy rejestracii drogg tradycyjng (w siedzibie Szpitala, w oparciu

o elekironiczny teminarz prowadzony w systemie HIS) umoziiwial pacjentom dokonanie

rezerwacji wizyty u konkretnego lekarza, natomiast na Portalu Pacjenta nie bylo takiej

mozliwosci (elektroniczna rezerwacja obejmowata jedynie gabinet i lekarza dyzurujgcego).

Zdaniem Kierownika Sekeji Rejestr Ustug Medycznyeh i Dokumentacji Chorych Szpitala,

do chwili obecnej rejestracja poprzez Portal Pacjenta w zasadzie jeszcze nie przyjela sie

w praktyce, bowiem do czasu kontroli zarejestrowalo sie dopiero dwoch pacjentow,

20 Dz ). z2016T. poz. 1793, ze zm.
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z ktorych terminowo wizyte odbyl jeden (drugi nie zglosit sig do lekarza). Nie byt to zatem
problem praktyczny. Dodat, ze zdecydowano sig ograniczyé mozliwosC rejestracji przez
Portal do wybranych godzin (tworzenia tzw. okienek), poniewaz umoziiwialo to hardziej
elastyczne reagowanie na zmiany faktycznego funkcjonowania poszczegolnych poradni,
ze wzgledu m.in. na zastepstwa lekarzy. Na Portalu Pacjenta prezentowane sj dane
o kolejkach pozyskiwane z sytemu HIS. Tymczasem dane o kolejkach do brakujacych
poradni badz pracowni gromadzone sa w systemie pn. AP KOLCE. Zgodnie z zatozeniami
Projektu za uruchomienie Portalu Pacjenta (w tym prawidiowe skonfigurowanie
z posiadanymi bazami danych) odpowiadat Lider, ktéry nie wystepowat do Szpitala w tej
sprawie. Stwierdzil, 2¢ do momentu kontroli nie zauwazono tege braku. Kierownik dodat
takze, ze pacjent rejestrujacy sie elektronicznie ma mozliwos¢ uzyskania telefonicznie
informacji 0 dostepnosci konkretnego lekarza i dokonania w ten sposob rezerwacii, hie
wykonujac w tej sprawie wizyty w Szpitalu.  (dowod: akta kontroli str. 15, 22, 300-301, 354)

Zakupiony w ramach Projektu sprzet byt wykorzystywany do bieZacej pracy Szpitala
i obstugi nowych systeméw informatycznych. Uruchomiono takze programy dostarczone
wramach PSleZ oraz przeszkolono personel z ich obstugi. Pomimo jednaik ponad
20 miesiecy od dostarczenia (kwiecieh — maj 2015 roku), nie wykorzystania wszystkich
funkcjonalnodci  systemow informatycznych. Nie uzywano modutu  systemu ERP
przeznaczonego do kalkulacji procedur medycznych oraz programow typu EOQD i B, ktory
ponadio nie generowat dwoch (z 10 analizowanych) raportow, a kolejne piet z nich bylo
niezgodnych z danymi zrodtowymi. Z kolei za 47,1 tys. zt nabyto zbgdny dostep do Portalu
Menedzerskiego, ktory posiade funkcjonainoéci dostgpne w oprogramowaniu typu BI.
Do aplikacji typu EDM nie przekazywano calosci dokumentacji medycznej wylworzonej
z wykorzystaniem programu typu HIS, chociaz jednym z gidwnych zatozeh Projekiu byto
zapewnienie pacjentom i lekarzom (takze z innych podmiotow leczniczych) — przy uZyciu
tego oprogramowania i Portalu pacjenta PSleZ - dostepu do kompletngj dokumentacji
medycznej w formie elektronicznej. Pacjenci nie mieli faktycznej mozliwosci Zarejestrowania
sie do poradni drogq elektroniczng, co moglo przyczynic sig do niewielkiego
zainteresowania ta usiuga. Swiadczy to o nieskulecznym wdrozeniu funkcjonalnosci
otrzymanego oprogramowania, ktére mialo ograniczy¢ m.in. Koszty wykonywania
powtérmych badan medycznych oraz przechowywania papierowej dokumentacji medyczne;.

IV. Wnioski

Przedstawiajac powyisze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza Izba
Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 1. 0 Najwyzsze]
Izbie Kontrali?', wnosi o:

1. Wyegzekwowanie od pracownikow Szpitala wykorzystywania  oprogramowania
zakupionege w ramach Projektu, w tym umoZliwienie lekarzom zdalnego dostepu
do kompletnej dokumentacji medyczne;.

2. Zapewnignie prawidiowege funkcjonowania systemu typu Bl, umozliwiajacego
wykorzystywanie jego mozliwosci do zarzadzania Szpitalem.

3. Niezwloczne dostosowanie wewnefrznych regulaci do wymagan porozumienia
w sprawie ochrony danych osobowych na poziomie regionalnym.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden kierownikowi
jednostki kontrolowansj, drugi do akt kontroii.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowanej przystuguje prawo
zgloszenia na pismie umotywowanych zaslrzezen do wystapienia pokontrolnege, w terminie
21 dni od dnia jego przekazania. ZastrzeZenia zglasza sig do dyrektora Delegatury NIK
w Biatymstoku.

21 Dz U, 22015 1. poz. 1096, ze zm. Ustawa zwana dalej ,ustawg o NiK”.
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Obowigzek
poinformowania

NIK o sposcbie
wykorzystania uwag

i wykonania wnioskow

Zgodnie z art. 62 ustawy o NIK, prosze o poinformowanie Najwyzszej lzby Kontroli,
w terminie 21 dni od otrzymania wystapienia pokontrolnego, o sposobie wykorzystania
uwag i wykonania wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach
niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontroinego, termin przedstawienia
informacji liczy si¢ od dnia otrzymania uchwaly o oddaleniu zastrzezen w calosci lub
Zmienionego wystapienia pokontrolnego.

Biatystok, dnia 27 kwietnia 2017 1.

DYREKTOR DELEGATURY
Najwyzszej lzby Kontroli w Biatymstoku

. WICEDYREKTOR
obeft Bkwarko .
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