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|. Dane identyfikacyjne kontroli

P/16/099 - Podlaski System Informacyjny e-Zdrowie

Najwyzsza Izba Kontroli Delegatura w Biatymstoku

Piotr Jurkin — starszy inspektor kontroli panstwowej, upowaZnienie do kontroli
nr LBI/98/2016 z 9 listopada 2016 r. (dowdd: akta kontroli str. 1-2)

Samodzielny Publiczny Zaktad Opieki Zdrowotnej w Siemiatyczach, ul. Szpitalna 8,
17-300 Siemiatycze (dalej: ,Szpital” lub ,SP Z0Z")

Andrzej Szewczuk — Dyrektor Szpitala! {dowdd: akta kontroli str. 3)

Il. Ocena kontrolowanej dzialalnosci?

Realizacja w Szpitalu Projektu Podlaski System Informacyjny e-Zdrowie? nie przyniosta
korzysci okreslonych w Studium Wykonalnosci Projektu oraz we wniosku o jego
dofinanscwanie, mimo uptywu ponad 20 miesiecy od uruchomienia w  Szpitalu
komponentdw Projektu e-Zdrowie (14 maja 2015 r) i wydatkowania na ten cel
2.407,9tys. zt ze Srodkéw wiasnych i Unii Europejskief*. Wynikalo to przede wszystkim
z nieskutecznego wdrozenia funkcjonalnosci otrzymanych systemow informatycznych.

Szpital w ramach Projektu otrzymat m.in sprzet komputerowy oraz systemy informatyczne
typu EQD, BI, HIS oraz EDMS. Aplikacje te nie byly jednak w peini wykorzystywane oraz
stwierdzono inne nieprawidlowosci zwigzane z realizacjg Projektu, w tym:

— w 11 (z 15) poradniach specjalistycznych nie prowadzono dokumentacji medyczne;
w systemie informatycznym HIS, w kolejnych dwéch tylko czedé lekarzy wytwarzala
ja z wykarzystaniem tego oprogramowania, zas w czterech analizowanych oddziatach
Szpitala nie w pelni prowadzono jg w formie elektronicznej, chociaz w porozumieniu
partnerskim zawartym 31 marca 2011 r. z pozostatymi partnerami i Liderem Projektus,
Szpital zobowigzat sie m.in. do zasilania danymi wdrozonych systemow i aplikacii,

— w jednej (2 czterech analizowanych) poradni informacje zamieszczone w wersi
Jpapierowej” i elektronicznej dokumentacji medycznej byly odmienne,

- do aplikacji typu EDM nie przekazywano calosci dokumentacji medycznej przewidzians]
w rozporzadzeniu Ministra Zdrowia z dnia 9 listopada 2015 r. w sprawie rodzajow
zakresu i wzordw dokumentacji medyczne] oraz sposobu jej przetwarzania’, w tym

Palniacy chowiazki od 8 czerwea 2016 r. Wezesnigj funkeje te pelnili Robert Marek Maksymiuk od 1 sierpnia 2008 r.
do 19 czerwca 2011 r, Cezary Nowosielski od 20 czerwca 2011 r. do 31 lipca 2015 r. oraz Adam Grzegorz Debski
od 1 slerpnia 2015 r. do 7 czerwca 2016 1.

Najwy2sza lzba Kontrali stosuje 3-stopniows skale ocen: pozytywna, pezytywna mimo stwierdzonych nigprawidlowosc,
negatywna, Jeteli sformutowanie oceny agdlingj wediug proponowana] skali byloby nadmismie utrudnicne albo faka ocena
nie dawataby prawdziwego obrazu funkgjonowania kontrolowane] jednostki w zakresie objetym kontrolg, stosuje sie oceng
opisowa bagdz uzupeinia oceng ogding o dedatkowe chjasnienie.

Projekt wspétfinansowany przez UE w ramach RPQ Wojewddziwa Podlaskiego, kidrego celem jest rozwdj i popraws
dostepnosei do publiczne] stuzby zdrowia ludnoscl wojewddztwa padlaskiego. Realizowany byt na podstawie decyzji
Nr UDA-RPPD.04.01.00-20-001/11-00, bedagcej zalacznikiem Nr 2 do uchwaly Nr 63/778/2011 Zarzadu Wojew6dziwa
Padlaskiego z dnia 8 Iistopada 2011 r. (dalej. Projekt e-Zdrowis” kb, Projekt”).

Qkres objety kontrotg to lata 2011 — 2017 (do dnia zakoriczenia czynnoscl kontrolnych).

Systerny informatyczne: 1/ HIS {Hospital Information System) - do prowadzenia dokumentacii medyczne] w wersj)
elektronicznej, 2/ EDM (Elektroniczna Dokumentacia Medyczna) — skorelowany z systemem HIS - do przegladania
dokumentacji medycznej (prowadzonej w systemie HIS) dotyczacej danego pacjenta 3/ EQD (Elekkoniczny Cbieg
Dokumentow) — do elekdronicznego obiegu dokumentiw w Szpitalu oraz 4/ system lokalny Bl (Business Inteligence) -
stuzaey do generowania rapertdw | analiz wspomagajacych proces zarzadzania Szpitalem,

Wojewodztwo Podlaskie, ktdrego zadania wykonywat Urzad Marszaikowski Wojewddziwa Podiaskiego (dalej . UMWP™}.

Dz U. z 2015 r. poz. 2069. Rozporzadzenie zwane dalaj: .rozporzadzeniem w sprawie wzordw dokumentadji medycznej
oraz sposobow jej przetwarzania™
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Opis stanu
faktycznego

réwniez prowadzongj i przechowywangj w HIS, co uniemozliwialo pacjentom | lekarzom
z innych podmiotow leczniczych elektroniczny dostep do dokumentacji medycznej,

- nie umozliwiono pacientom rezerwacji wizyt za posrednictwem Portalu Pacjenta® do trzech
{z 15) poradni SP ZOZ, a fermin wizyty wyznaczany w ten sposéb do kolejnej poradni
réznit sig 0 81 dni od wyznaczanego w rejestracji pacjentow,

— nie uzytkowano pozyskanych w ramach Projektu 20 czytnikow koddw, dziesieciu
specjalistycznych drukarek oraz dwoch zestawow komputerowych o  wartosci
3B9tys. &, co w konsekwencii uniemozliwiato m.in. elektroniczng identyfikacie
pacjentow,

—~ nie uzywano programu EOD przeznaczonego do elektronicznego obiegu dokumentow
w Szpitalu, zakupionego za 55,7 tys. Z,

— siedem z 10 analizowanych raportow generowanych przy uzyciu aplikacji typu Bl bylo
nigzgodnych z danymi zrédlowymi programu HIS i ERP?,

— nie apracowano procedur wymaganych zapisami porozumienia w sprawie ochrony
danych oschowych przetwarzanych na pozicmie regionalnym.

Jednymi z giownych przyczyn tych nieprawidlowosci moZze byé nieopracowanie

harmonogramu wdroZenia Projektu, niepowolanie zespolow do wdroZenia Zzmiany,

nicegzekwowanie od pracownikow obowiazku wykorzystania otrzymanych aplikacji oraz

nieprowadzenie na etapie projektowania i wdrazania Projektu konsultacji z personelem

medycznym SP ZOZ na temat oczekiwanych rozwigzan programu typu HIS.

Tymczasem w Studium Wykonalnosci oraz we wniosku o dofinansowanie jego realizaci,
sporzadzonym przez Lidera Projektu, przewidziano mun, 2e: system EDM pozwoli
pacjentom i lekarzom na dostep do kompletnej dokumentacji medycznej pacjenta w postaci
elektronicznej, co wptynie na optymalizacje kosztow badar z uwagi na zmniejszenie ilosci
badan powtarzainych oraz na obnizenie kosztbw przechowywania i udostepniania
dokumentacji medycznej. Ponadto Portat Pacjenta umozliwié miat zdaing rejestracie
na wizyte w Szpitalu. Z kolei system kontrolno-zarzadczy m.in. utatwic miat zarzadzanie
Szpitalem poprzez wdrozenie narzedzi analityczno-raportowych oraz elektronicznego
obiegu dokumentow na poziomie SP ZOZ.

Najwyisza Izba Kontroli zwraca takze uwagg, ze prowadzone dziatania promocyjne
Projektu nie byly skuleczne, bowiem tyko pie¢ osdb od dnia uruchomienia systemdow
informatycznych w Szpitalu umodwito wizyty do poradni poprzez Portal Pacjenta.

lil. Opis ustalonego stanu faktycznego
1. Realizacja przez SP ZOZ zobowigzaii w zakresie tworzenie i realizacji projektu

1.1. Rzetelnosé uczestnictwa przez SP Z0Z w projektowaniu rozwigzan dotyczacych
projektu e-Zdrowie

+.1.1. Szpital uczestniczyt w Projekcie wskutek dziatan podjetych przez Starostwo
Powiatowe w Siemiatyczach, tj. podmiot tworzagy Szpital. W dniu 7 listopada 2008 r.
Starostwo zawarto umowe z Wojewodztwem Podlaskim, Liderem Projekiu, w sprawie
wspdldziatania przy realizacji ww. zadania. Zgodnie z § 1 pkt 2 umowy, Projekt swoim
zasiegiem obejmowal zaklady opieki zdrowotnej, zainteresowane rozwijaniem uslug
z zakresu Swiadczeh zdrowotnych i promocji zdrowia dla mieszkancdw wojewoddziwa
podlaskiego za posrednictwem technik informacyjnych.

W ankiecie przekazanej 3 lutego 2010 r. Liderowi Projektu przedstawiono stan infrastruktury
techniczno-informatycznej, z ktérej wynika, 2¢ w tym czasie Szpital dysponowat m.in.
38 komputerami, 24 drukarkami, dwoma skanerami, oprogramowaniem: KSPPS stuzacym
do rozliczania Swiadczen zdrowotnych z NFZ z modulami: leczenie szpitalne, opieka
diugoterminowa, ambulatoryjna opieka specjalistyczna, leczenie stomatologiczne, POZ.
Posiadat tak?e oprogramowanie ksiegowe Info-Medica z modutami: finansowo-ksiggowym,

8 Poral powstat w ramach Projektu, w celu umozliwisnia m.in. dokonania elektroniczne] rejestracii wizyt w poradniach
specjalistycznych prowadzonych przez pedminty bedaga partnerami Projekiu.
9 ERP - shuzacy do zarzadzania jednostka | prowadzenia spraw administracyjna-finansowych Szpitala.
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gospodarki materiatowsj, kadrowo-placowym, $rodkéw trwatych | wyposaZenia oraz
serwerem do przechowywania danych ksiegowych. SP ZOZ dysponowat dwoma faczami
Internetowymi {(do 2 Mpb/s) oraz wewnetrzng siecia o przepustowosci do 100 Mpb/s.
Ponadto w ramach dotacji z Ministerstwa Zdrowia pozyskano oprogramowanie na potrzeby
Pracowni Radiodiagnostyki, umozliwiajace pedglad zdjeé RTG czy tomografu w formie
cyfrowej'. Szpital nie miat natomiast m.in. systeméw do obstugi zleceh medycznych,
wyliczania kosztow leczenia szpitalnego, analiz menadzerskich, wyceny procedur, obstug|
laboratorium oraz elektronicznego obiegu dokumentow.

{dowéd: akta kontroli str. 4-28, 643-646)

1.1.2. W dniu 31 marca 2011 r. Szpital zawan z Wojewodztwem Podlaskim porozumienie
W sprawie wspbtdziatania przy realizacji zadania ,Podlaski System Informacyjny e-Zdrowig”
(dalej: ,Porozumienie Partnerskie’)!!. Okreélono w nim m.in. przedmiot i warlosé Projektu,
obowiazki stron, zasady wspdlpracy, procedury rozliczenia finansowego oraz proces
monitorowania przebiegu jege realizacji'2. Szpital, jako pariner Projektu, zobowiazany byt
m.in. do: zapewnienia Srodkow finansowych w zakresie wkladu wiasnego zgodnie
z wymogami Instytucji Zarzadzajacej RPOWP, wspdlpracy z Liderem w kazdym obszarze
niezbednym dla nale?ytego udzielania zaméwien publicznych w ramach Projektu czy
zasilania danymi systemow i aplikacji wdroZzonych w Projekcie™. Natomiast do obowiazkdw
Lidera nalezalo m.in. koordynowanie prac zwigzanych z przygotowaniem i realizacjg
Projektu, uzyskanie niezbednych uzgednien | decyzji finansowo-prawnych warunkujagych
jego realizacje, przeprowadzenie postepowan o udzielenie zamdwien publicznych
i zawieranie umow na realizacjg zadan w ramach Projektu z wykonawcami wylonionymi
wirybie uslawy z dnia 29 stycznia 2004 r. Prawo zamowien puhlicznych?s,
przy wspdludziale inzyniera kontraktu, promocja i nadzor nad jego trwatoécia,

W zakresie rzeczowo—finansowym’ okreslono planowang wysokost kosztow realizacji
Projektu (2.617 tys. zt brutto) z wyszczegobinieniem planowanych kosztow: zakupu
i uruchomienia poszczegdinych systeméw obstugujgcych Projekt’ (1.2099 tys. zi),
stworzenia odpowiedniej infrastruktury serwerowo-systemowej (261,4 tys. zf), zakupu
sprzetu informatycznego (837,5 tys. zi), szkolenia pracownikow (1079 tys. i), promoci
(7.2tys. zl), udziglu w kosztach wspdinych Projektu dotyczacych: inzyniera kontraktu
{107,2tys. z), utworzenia Regionainej Platformy e-Ustug Medycznych (74,1 tys. )
oraz audytu powdroZzeniowego (11,8 tys. zi). (dowod: akta kontroli str. 29-67)

1.1.3. W dniu 22 czerwca 2012 r. Szpital poddany zostal audylowi wstepnemu,
przeprowadzonemu przez Inzyniera kontraktu. W trakcie audytu ustalona i zweryfikowano
informacje na temat posiadanego sprzetu informatycznego', stosowanych w Szpitalu
programéw informatycznych!® oraz ogélnege stanu zinformatyzowania biefgcej pracy
Szpitala, ce mialo na celu ustalenie zapotrzebowania na sprzet oraz oprogramowanie
niezbedne do uruchomienia i wykorzystywania funkcjonalnodsi systeméw informatycznych
wdrazanych w ramach Projektu. InZynier kontraktu nie zglaszal uwag i rekomendacii
co do infrastruktury teleinformatycznej 5P ZOZ. RownieZ Szpital w tym etapie nie wysuwat
wiasnych propozycji dotyczacych Projektu. {dowod: akta kontroli str. 68-111)

10 Dwa monitory diagnostyczne wraz z senwerem | oprogramowaniam (systemem PACS) otrzymano 13 grudnia 2012 r.

" Zgodnie z § 1 ust. 2 Porozumienia Partnerskiege okres trwalosci Projekiu e-Zdrowle wyznaczono na piec lal od zakonczenia
Jego realizacii, liczany od dnia ostalscznego rozliczenia kaficowege wniosku o ptatnosé, 1. od 29 kwietnia 2016 1.

12 Porozumienie Partnerskie trzykrotnie aktualizowano: 2 mafa 2012 7., 28 lutego 2013 1. oraz 13 listopada 2014 r. W dalszej
czgsci ninigjszege wysiapienia, jako obowigzujace rozumie sig porozumienie zawarte 31 marca 2071 r., w brzmieniu
ustalonym 13 listopada 2014 r.

2 Regionalny Program Gperacyjny Wojewddziwa Podlaskisgce.

4 Stesownie do postanowien okreslonych odpowiednio w § 5 pkt 1§ 2 Porczumienia Parnerskiega.

5 Dz, U.z 2015 1. poz. 2164, ze zm.

B Bedaeym zalgeznikiem nr 1 do Porozumienia Parinerskiego,

7 W tym koszty licencii, wdroZenia i integracji poszczegdlnych systemow. ERP - 3134 tys. 2, HIS - 5738 tys. zt, EDM
—342,1tys. zt, EOD - 83,5 fys. 2zt

18 Stwierdzono wyposazenie Szpitzla w komputery (44 sztuki), diukarki (19) craz sprzet do obrazowania {cziery usg, dwa
rentgeny, po jednym videogastroskopie i videokolonoskopie).

S M.in.. KSPPS dotyczacy rozliczenie kontraktow z Narodowym Funduszem Zdrowia czy Info-Medica (system ksiegowy typu
ERP z modulami: finansowo-ksiggowym, gospedarki malerialowsj, kadr i plac oraz $rodkow frwatych i wyposazenia),
siuzacy do biezacego prowadzenia ksiggowosci Szpitala,



1.1.4. Na etapie prac koncepcyjnych nad Projektem e-Zdrowie (marzec 2011 roku ~
listopad 2013 roku®) przedstawiciele?’ Szpitala uczestniczyli w dwéch? spotkaniach
zespolu ds. koordynacii, realizacji | monitorowania Projektu®®, zorganizowanych przez Lidera
Projektu. Dyrektor SP ZOZ wyjasnil, ze: Nie dysponujemy informacjq na temat ilosci
i przebiegu spotkar organizowanych przez lidera Projektu z okresu przed 23 lipca 2013 1.
zuwagi na fakt licznych zmian | rotacii personelu zajmujacym sie Projektem
oraz rozwigzaniem stosunku pracy z osoba, kiora przed 2014 rokiem byfa odpowiedzialna
za wdrazanie programu e-Zdrowie w SP ZOZ w Siemiatyczach. Natomiast spotkania (...)
dotyczyly m.in. uzgodnier w sprawie wyposazenia w sprzet niezbgdny do realizacyi projekty,
procedur postepowari zaméwier publicznych, finansowania projektu i jego rozliczen'.
Ponadto Szpital w tym okresie 37-krotnie opiniowal takie dokumenty jak: zakres rzeczowo-
finansowy Projektu, dokumenty dotyczace postepowan przetargowych na: budowg
i utrzymanie sieci WAN, dostosowanie pomieszczef przyszlych serwerowni oraz monta?
okablowania strukturalnego, dostawe stacji roboczych i urzadzen peryferyjnych, dostawe
i wdrozenie urzadzen sieci LAN, serwerow i urzadzen pamieci masowe]. W wigkszosci
przypadkow (20} nie zgloszono zadnych uwag, zaé w pozostalych 17 uwagi dotyczyly
poszczegolnych dokumentow przetargowych dotyczaCych ww. postepowan?.,

Na etapie prac wdrozeniowych Projektu (listopad 2013 roku - maj 2015 roku®),
przedstawiciele® Szpitala uczestniczyli w dziewigciu?” spotkaniach zespotu ds. koordynacii
realizacji i monitorowania Projekty, na kiorych omawiano m.in. sprawy dotyczace procesu
realizacji zamowien publicznych, w tym dostawy sprzetu (komputeréw, drukarek), sieci
intemetowej | serwerowni, przygotowanie jednostki do wdrozenia nowych systeméw
komputerowych, zagadnienia zwigzane z integracjq sysleméw lokalnych z platforma
regionalng czy realizacjg asysty powdrozeniowej. Szpital w tym okresie 12-krotnie opiniowal
dokumenty dotyczace m.in. procedury odbioru sieci LAN, regulaminu przetwarzania danych
na poziomie regionalnym, asysty powdrozeniowel, a takze dokumenty dotyczace
postepowan  przetargowych na wykonanie fablic pamigtkowych dla Prajektu
i przeprowadzenia niezaleznego audytu, Nie zglaszano zadnych uwag.

Opiniowanie dokumentéw odbywalo sig w terminach wyznaczonych przez Lidera Projektu,
tj. od jednego do 18 dni od dnia umieszczenia poszczegdinych dokumentdw na stronie
internetowej Projektu.

W Szpitalu nie prowadzono konsultacji wewnetznych z personelem medycznym
i administracyjnym w zakresie oczekiwanych rozwigzan dotyczgcych m.in. programow
w pozyskanych ramach Projektu. (dowdd: akta kontroli str. 112-138, 205)

Dyrektor Szpitala wyjasnit, 2e: ,SP ZOZ w Siemiatyczach w momencie prac koncepcyjnych
i wdrozeniowych Programu E-Zdrowie nie uwzglednif podiaczenia do systemu Laboratorium
z uwagi na faki checi wydzierzawienia pomieszczen firmie zewngfrznej, kibra wykonywataby
ustige udzielania $wiadczen zdrowotnych w zakresie diagnostyki laboraforyjnef (..)"
Dodatkowo wyjasnit, ze: W zwigzku licznymi zmianami | rotaciq personelu zajmujacego si¢
projektem oraz rozwigzaniem stosunku pracy z osoba, kitra przed 2014 rokiem byla
odpowiedzialna wdrazanie programy e-Zdrowie w SP ZOZ w Siemiatyczach nie jestem
w stanie odpowiedzieé diaczego nie wnioskowano do Lidera Projekiu, §. Urzedu
Marszafkowskiego Wojewédziwa Podlaskiego o uzupelnienie ofrzymanych systemow
0 moduf rehabilitacji oraz integracje {...) systemu PACS z systemem HIS. {...) w okresie
pozniejszym prowadzonc rozmowy Z producentemn oprogramowenia, jednak z uwagf

= Od chwili padpisania pierwszego Porozumienia Parnerskiego 31 marca 2011 r. do czasu wylonienia wykonawcy systemow
informatycznych | podpisania przez UMWP umowy pn. ,Dostarczenie i wdrozenie zintegrowanego systemu informalycznege
dlta Projektu Podlaski System Infarmacyiny e-Zdrowie™

2 Informaltyk oraz dwéeh pracownikow ksiggowosa.

2 23 lipea i 4 listopada 2013 . Szpital nie dysponowat danymi z tego zakresu z lat wezesnigjszych.

28 Zaspdt powolano zgodnie z § 3 Porozumienia Partnerskiego. W jego sklad wehodlzill przedstawiciele partnerow Projektu,

2 Dokumenty opiniowano po zasiggnigciu stanowiska kierownika komérki zamowien publicznych Szpitala.

% Od chwili wylonienia wykonawey systemow informatycznych w ramach Projekiu e-Zdrowie do czasu odbionu systemdw
informatycznych uruchorionych w ramach tago Projektu.

% Dyrektor SP ZOZ, informatyk, gtowna ksiggowa araz dwich pracownitow Ksiegowossi.

@ 14 | 30 kwietnia, 23 maja, 9 czerwca, 14 lipca 2014 r., 25 lutego, 14 lvietnia 2015 r. oraz 12 lutego 30 marca 2016 1.
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Ustalone
nieprawidtowosc

nakoszt tego przedsigwzigcia nie zdecydowano sie za zakup sprzetu i integracje
laboratorium oraz systemu PAGS z systemem HIS”.
(dowed: akta kontroli str. 288-290, 648-652)

1.1.5. W dniu 6 maja 2015 r. Szpital zawart z Liderem Projektu e-Zdrowie porozumienie
wsprawie ochrony danych osobowych, w tym danych o stanie zdrowia pacjentow,
przetwarzanych na poziomie regionalnym w ramach Projektu e-Zdrowie?® oraz na jego
podstawie w dniu 8 mafa 2015 r. — na okres trwaloici Projektu — umowe w sprawie
powierzenia danych osobowych, w tym danych o stanie zdrowia pacjentdw na poziomie
regionainym#. Zgodnie z umowa Szpital upowsznil Lidera Projekiu do przetwarzania
danych ewidencyjnych lekarzy, pielegniarek i pacjentéw oraz danych o stanie zdrowia
pacjentdéw w zwigzku z realizacja Porozumienia Partnerskiego.

Szpital nie opracowat procedury wewnetrznej dotyczacej stosowania trybu krytycznego
wymaganej w zwiazku z zawarciem ww. porozumienia {co szerzej opisano ponizej, w sekcji
Ustalone nisprawidtowoscr). {dowdd: akta kontroli str. 173-205)

1.1.6. Szpital — na dzien zakofczenia kontroli — dysponowal mozliwoscia wykorzystania
czterech (z szesciu) bezptatnych wizyt serwisowych oferowanych przez wykonawce
systemdw informatycznych Projektu e-Zdrowie w ramach ustugi asysly powdroZeniowej!,
Z wyjasnien kierownika sekcji informatyki wynika, ze: ,Nie zglaszalismy zadnych propozycji
dofyczgcyeh nowych rozwigzad w zakresie {funkcjonowania systeméw pozyskanych
w ramach Projekiu E-Zdrowie, poniewaz uzytkownicy korcowi nie sygnalizowali takich
potrzeh’”. {dowdd: akta kontroli str. 208-215, 268-270)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidiowosci:

1. W Szpitalu nie opracowano procedury okreslonej w porozumieniu z 21 lipca 2016 r.
w sprawie ochrony danych osobowych, dotyczace] zasad korzystania i wykorzystania
irybu krytycznego w przypadku koniecznosci skorzystania z elektronicznej dokumentacii
medycznej pacienta, mimo takiego wymogu okreslonego w § 1C wust 7
ww. porozumienia. Ponadte z § 13 ust. 1 porozumienia wynika, Ze Szpital zobowigzany
byt do niezwlocznego dostosowania przepisow wewnetrznych do wymogow w nim
zawartych. Dyrektor Szpitala wyjasnit, ze: ,Powodsm nieopracowania procedur byt m.in,
brak przepfywy informaci miedzy komorkami organizacyjnymi Szpifala (wiekszosé
dokumentow frafifa bezposrednio do ksiegowosci) orez duza flosé innych obowigzkow
zwigzanych z wdrazaniem i realizacja projektu e-Zdrowig",

{dowdd: akta kontroli str. 173-194, 205, 216-218)

Zdaniem NIK, brak takiej procedury moze w przysztodci niekorzystnie wpiywaé
na skuteczne udzielanie pomocy, w sytuacji braku dostepu do historii leczenia danego
pacjenta.

2. W Sazpitalu nie prowadzono konsultacji wewnetrznych z personelem medycznym
i administracyjnym na temat rozwigzan oczekiwanych w ramach Projekiu. Nie badano
takze opinii pacjentéw na temat korzystania z rozwigzan jakie niesie ze soba jego
realizacja. Dyrektor Szpitala wyjasnit, ze powodem by brak od pazdziernika 2013 roku
osoby odpowiedzialnej za nadzér nad catodcia realizacjii projektow Szpitalu oraz
niewskazanie kolejnej osoby zwiazane z wdrazaniem projektu.

W ocenie NIK niepodjecie takich dziatlan mogfe wplynaé na brak w otrzymanym
oprogramowaniu typu HIS funkejonalnosci umozliwiajacych obstuge dziatu rehabilitacii
Szpitala oraz pozwalajacych na wymiang danych z systemem PACS w pracowni RTG.

A Porozurnienie zaktualizowano 21 lipca 2016 .

# Umowg aneksowano 21 lipca 2016 1.

* Jedna wizyta zostala wykorzystana 3 paidziemnika 2015 r. w celu m.n, wylaczenia nodéw klastra bazodanowege wraz
Z probg, uruchomienia baz w przypacku wystapienia probleméw. Dokenane rowniez instrukdazu odiworzenia backupu.
Kolejna wizyta miata miejsce 5 kwistnia 20186 r. | dotyczyla udzielenia pomocy pracownikem Sekeji Statystyki Medycznej
przy rozliczaniu $wiadczen szpifalnych | ambulatoryjnych oraz rozwiazaniu biezacych probleméw zwigzanych z dziataniem
aplikacji OptiNFZKom,

3 Asysta powdroeniowa, 2godnie z § 5 ust 2 umowy nr PNA8/11/2013 z 27 listopada 2013 r. na dostarczenie | wdrozenie
zintegrowansgo systemu informatycznego dla Projektu e-Zdrowie, cbowiazuje przez frzy late od odbioru systemow
informatycznych (. do 14 maja 2018 r).
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Opis stanu
faktycznego

Do systemu HIS nie podiaczone tez laboratorium SP ZOZ z uwagi na chet zlecenia
firmie zewnetrznej $wiadczenia ustug w Zzakresie diagnostyki laboratoryjnej,
co dokonano 27 wrze$nia 2016 r. W konsekwencji aplikacie HIS | EDM nie mogty byt
wykorzystywane do przetwarzania i udostepniania pacjentom oraz |ekarzom
dokumentacji medycznej wytwarzanej w tych komdrkach.

(dowad: akta kontroli str. 136-138, 205, 648-649)

1.2. Zapewnienie bezpieczenstwa danych gromadzenych przez SP ZOZ oraz
przygotowanie na mozliwos¢ wystapienia sytuaciji kryzysowych

1.21. Zarzadzeniem wewnetrznym Nr 101/2013 z 238 listopada 2013 r. Dyrektor Szpitala
wdrozyh: Polityke bezpieczenstwa danych osobowych w systemach informatycznych
w SP ZOZ w Siemiatyczach (dalej: Polityka bezpieczenstwa’), Instrukcje zarzadzania
systemem informatycznym przetwarzajacym dane osobowe (dalej: ,Instrukcja zarzadzaria’)
oraz Instrukcje postepowania w sytuacji naruszenia ochrony danych osohowych.

(dowéd: akta kontroli str. 215-241)

W Instrukcji zarzadzania zawarto elementy wymagane § 5 pkt 1 - 5 i 8 rozporzgdzenia
Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz  warunkéw  technicznych
i organizacyjnych, jakim powinny odpowiadaé urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych®, Opisano m.in. sposob nadawania uprawnien
do przetwarzania danych osobowych, okreslono sposbb rejestrowania i wyrejestrowania
uzytkownikéw z systemow informatycznych, procedurg pracy na  stanowisku
komputerowym, metode i czestotliwosé tworzenia kopii awaryjnych. Nie opracowano jednak
zadnego z wzordw dokumentow przytoczonych w wykazie zalacznikow do ww. instrukdji,
dotyczacych m.in. wyraZenia zgody na przetwarzanie danych osobowych czy wniosku
o zalozenie/nadanie uprawnien w systemie informatycznym, co w praktyce uniemoZiwiato
stosowanie procedur/zalecen opisanych w przedmiotowym dokumencie.

Natomiast wdrozona Polityka bezpieczenstwa nie posiadata elementow wymaganych
w§4 ww. rozporzadzenia w sprawie dokumentacji przetwarzania danych osobowych,
co szerzej opisano w dalsze] czesci wystapienia pokontrolnego, w sekcji Ustalone
nieprawidiowosci. {dowdd: akta kontroli str. 221-236)

1.2.2. Powolany w frakcie kontroli bieglty z =zakresu bezpieczenstwa systemow
informatycznych stwierdzil, ze w SP ZOZ nie wdrozono kompletnych wewngtrznych
regulacji, ktorych celem byloby okreslenie sposobow wypelnienia zapisow, o ktorych mowa
w rozdziale |V paragraf 20 ust. 2 pkt 5, 7, 12 lit. a, b, e rozporzadzenia Rady Ministrow
zdnia 12 kwielnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacii w postac elektroniczng] oraz
minimainych wymagah dla systemow teleinformatycznych®. Wykonywane czynnosci
dotyczace nadawania dostepu do systemu HIS nie odpowiadajg istniejacym regulacjom i nie
sq dokumentowane. Wykonywane byly jednak z nalezyt starannoscig gwarantujaca,
Ze dostep do danych systemu HIS nowego uZzytkownika jest na wiasciwym poziomie.

Pomimo okreSlenia w Instrukeji zarzadzania regulacji dotyczacych zmiany i odbierania
dostepu do badanego systemu, nie byly one realizowane®. Nie weryfikowano okresowo
adekwatnosci nadanych uprawnien do systemu, ktére mogty ulec zmianie (na przyktad
na skutek zmiany stanowiska, zakresu obowiazkéw lub komérki organizacyjnej). W zwiazku
z tym istnieje ryzyko dostepu do systemu HIS 0s6b nieuprawnionych (ktore utracity prawo
dostepu do danych na skulek np. ustania stosunku pracy), po uzyskaniu dostepu
do pomieszczen Szpitala i stacji roboczych.

Pomimo braku kompletnych regulacji wewnetrznych dotyczacych zapewnienia ochrony
przetwarzanych informacji przed ich kradzieza, nieuprawnionym dostepem, uszkodzeniami
lub zaktoceniami w dostepie do infarmacji, zaimplementcwano mechanizmy minimalizujace

52 Dz, U, Nr 100 poz, 1024. Rozporzadzenie zwane dalej: ,rozporzadzeniem w sprawic dokumentacii przetwarzania danych
csobowych”.
3 Dz, U. z 2016 1. poz. 113,
s W okt 1 1l Instruksji Zarzadzania opisano zasady dotyczace rejestrowania | wyrejestrowania uzytkewnlkéw systemu oraz
nadawania uprawnien do przetwarzania danych.
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te ryzyka. Kierownik sekcji informatyki SP ZOZ wyjasnit, ze polegaly one m.in.
na; .monitorowaniu oprogramowania anfywirusowego, automatycznej aktualizacyi systemow
operacyjnych, wernyfikowaniu cefosci kopii bezpieczenistwa na podstawie logow ArcServ.
Poprawno$c odiworzenia pelnej kopii systemu (backup) zostala zweryfikowana ostainio
podczas wizyly serwisowej, {f. 10 pazdziemika 2015 r.” Nastepstwem implementacii tych
mechanizméw powinno by¢ ich regulame, czeste monitorowanie.

W SP ZOZ nie opracowano regulacii wewngtrznych dotyczacych zapewnienia
cdpowiedniego poziomu bezpieczenstwa w systemach teleinformatycznych, polegajacego
w szczegolnosci na: dbatossi o aktualizacje cprogramowania, minimalizowaniu ryzyka utraty
informacji w wyniku awarii, zapewnieniu bezpieczenstwa plikéw systemowych. Pomimo
braku tych elementow, wprowadzono rczwiazania minimalizujace ryzyko utraty danych.
Kopie bezpieczenistwa przechowywano w jednym pomieszczeniu z danymi produkeyjnymi.
Kierownik sekcji informatyki Szpitala wyjasnil, 2e: ,rozwiszania dolfyczace podniesienia
poziomu bezpieczenstwa przechowywania informaci polegaly na instalacji oprogramowania
do tworzenia kopii bezpioczenstwa, wdroZenia lokalnego systemu aktualizacii oraz
zainstalowania sysfemu aniywirusowego z konsolg zarzgdzania”.

W  wewnetrznych regulacjach nie okreslono sposobu  zabezpieczania urzadzen
przenosnych, nie powoduje to jednak konsekwencji w stosunku do badanega systemu HIS,
gdyZ urzadzen tych nie wykorzystywano dotad do dostepu do tego systemu.

Sposdh realizacji nadawania uprawnien do komponentdw i danych systemu HIS byt
zblizony do innych systeméw infarmatycznych, w wyniku czego administrator systemu HIS
posiadat dostep do danych medycznych w sposéb bezpo$redni. W innym przypadku -
zdaniem biegtego - kompleksowa weryfikacja poprawnego dzialania systemu HIS oraz
wsparcie uzylkownikdbw systemu w zakresie funkcjonalnosci systemu przez osobg
odpowiedzialng za jego dzialanie bytaby utrudniona lub niemozliwa.

(dowod: akta kontroli str. 229-236, 242-247, 268-270)

Dostep do systemu HIS odbywat sie dwuetapowo. Uzytkownik za pomoca konta i hasla
logowat sig do systemu operacyjnego stacji roboczej, a po uruchomieniu systemu HIS
podawat identyfikator i haslo. W trakcie kontroli stwierdzono, ze dostep do systemu HIS
posiadalo, oprécz uprawnionego personelu Szpitala, takze 26 bylych jego pracownikow,
co apisanc w dalszej czesci wystapienia pokontrolnege, w sekgeji Ustalone nieprawidiowosci.
Uprawnienia do aplikacji typu HIS nadawane byly na szeshastu poziomach w zaleznosci
od wykonywanych zadan, a dostep do systemu typu ECM migli jedynie lekarze Szpitala.
Aplikacja HIS umozliwiata weryfikacje czasu przeprowadzanych w niej operacji, w tym
nazwe uzytkownika i rodzaju wpisu. Zmiany dokonane w elektroniczngj dokumentacii
medycznej byly odzwierciedlone w systemach informatycznych typu HIS | EDM. Z informagi
uzyskanych od producenta oprogramowania wynika, Ze w systemie HIS i EDM istniala
mozliwosé przegladania poprzednio wytworzonych wersji dokumentacji medycznych i ich
pordwnywania (dotyczy to dokumentéw XML): Administracja > EDM > Indeks Dokumentéw,
Dokument wytworzony w HIS zostaje od razu przeniesiony do EOM (po zatwierdzeniu
w systemie HIS), nie jest w tym ceku wymagana Zadna ingerencja. Raz wylworzonego
dokumentu nie mozna usunat z systeméw. {dowdd: akta kontrofi str. 293-294, 640-611)

1.2.3. W SP ZOZ zgody pacjentow na przetwarzanie danych osobowych na poziomie
regionalnym przechowywano razem z dokumentacja medycznag pacjenta. Nie opracowano
procedury ich przechowywania i aktualizacji, mimo takiego wymogu okreslonego
w§ 5ust. 5 porozumienia w sprawie ochrony danych osobowych, co szerzej opisano
wdalszej czesci wystapienia pokontrolnego, w sekcji Ustalone nieprawidfowosci. Ponadto
Dyrektor wyjasnit, ze: W Szpitalu nie zakladano i nie pomagane zakiadad kont na Portalu
Pacjerita dla pacjentow Szpitala z uwagi na fakt, {2 nikt z {aka prosbg do nas sig nie
zwracaf’. {dowdd: akta kontroli str. 205, 648-649)

1.2.4. W rozdziale IV pkt. 3 iit. b i ¢ Instrukcji zarzadzania ustanowiono, ze kopie awaryjne

danych csobowych oraz danych kanfiguracyjnych systemu informatycznego powinny byé

wykonywane raz w miesigeu.

Z opinii bieglego wynika, Ze kopie bezpieczenstwa calych systemow serwerowych

uzytkowanych przez Szpital wykonywane byly codziennie. Proces tworzenia kopii hyt
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monitorowany raz w miesigcu. Kopie przechowywano na macierzy umieszczone)
w serwerowni. Dodatkowo bazy danych systemu e-Zdrowie kopiowano raz dziennie
na macierz.

W rozdziale IV pkt. 4 Instrukcji Zarzadzania opisano procedure niszczenia zbednych kopii
zapasowych, zgodnie 2 ktorg nosniki kopii awaryjnych, kiore zostaly wycofane z uzycia,
podlegaja zniszczeniu, po usunigciu danych osobowych w odpowiednim urzgdzeniu
niszczacym przez administratora systemu informatycznego, w obecnosci Administratora
Bezpieczenstwa Informacji. (dowéd: akta kontroli str. 229-236, 243-247)

1.2.5. Szpital zglosit wykonawcy systeméw 67 bledow oraz 34 usterki (do 30 listopada
2016 r.). Wszystkie usterki i 64 btedy dotyczyly systemu HIS, za$ pozostale trzy systemu Bl.
Ponadto odnotowano trzy awarie krytyczne dotyczace systemu HIS. We wszystkich
przypadkach nieprawidiowosci zostaly usunigte przez wykonawcg zdalnie, w termiach
od jednego do 27 dni od zgloszenia w systemach zgtoszeniowych IZGL lub NCRZ,

Kierownik sekgji informatycznej w Szpitala wyjaénit, Ze: W przypadkach wystapienia
awariitusterki poza ustalonymi godzinami pracy ja dokonuje takich zgloszen wsparciu
technicznemu — producentowi oprogramowania. Jestem dostepny caly czas pod telefonem
iw przypadku wystapienia takich sytuacji (zgloszenia telefonicznego) zdalnie facze sig
z systemem popizez szyfrowane facze, identyfikujg problem i zglaszam go do wsparcia
technicznego. Nie prowadze rejestru i nigdzie nie zglaszam usterek, ktore jestem wstanie
samodzielnie usungc’. (dowdd: akta kontroli str. 248-270)

126. W Szpitalu nie okreslono instrukcji (procedury) dziatania w  syluacjach
nadzwyczajnych, w tym diugotrwatego braku zasilania w energi¢ elektryczng,

Szpital posiadat jeden agregat pradotworczy o mocy 120 kW, pracujacy w trybie
automatycznym (autostart), zas szezytowy pobdr mocy wynosit 90 kW, co spelniano wymogi
okreslone w § 41 rozporzadzenia Ministra Zdrowia z dnia 26 czerwea 2012 1. w sprawie
szczegolowych wymagan jakimi powinny odpowiadaé pomieszczenia | urzadzenia podmiotu
wykonujacego dzialalnodé leczniczg®™. Czas zalgczenia agregatu w przypadku utraty
zasilania wynosit od 10 do 13 sekund.

Z przediozonej ewidencji zanikw energii elektrycznej oraz czasowego probnego rozruchu
agregatora wynika”, ze w 2012 roku odnotowano jedna przerwe w dostawie pradu
(18 marca przez 2,5 godz.). W 2013 roku stwierdzono trzy takie przerwy, tj. 1211 25 listopada
po 3 godz. 50 min kazda oraz godzinng — 5 grudnia. W dniu 26 kwietnia 2014 r, odnotowano
trzygodzinng, przerwe w dostawie energii elekirycznej. W dniach 18 i 19 lipca 2015 1.
stwierdzono dwie dwugodzinne przerwy w dostawie energii elekirycznej. Podobnie
w 2016 roku odnotowano dwie przerwy w dostawie pradu (2 czerwca i 5 siernia), ktdre
trwaly odpowiednio 1 godz. i 1 godz. 30 min.

W przedmiotowe] ewidencji odnolowywanc rowniez probne rozruchy agregatu
pradotworczego. Wynika z nigj, e od 16 marca 2012 . do 8 listopada 2016 r. nie rzadziej
niz raz w miesiacu dokenywano prébnego rozruchu silnika agregatu.

Zgodnie pkt. 7 instrukcji obstugi agregatu pradotwdrczego, zatwierdzonej przez Dyrektora
Szpitala w listopadzie 2013 roku, przeglady zespolu pradotworczega powinny byé
wykonywane nie rzadziej niz raz na szes¢ miesigey. W prakiyce dokonywano ich co trzy lata
{ostatni 25 maja 2016 r., za$ poprzedni 30 pazdziernika 2013 r.). Dyrektor Szpitala wyjasnit,
ze: W kwiefniu 2016 roku poprzedni Dyrektor SP ZOZ podjat decyzje, Ze przeglady
agregatu pradotwérczego (..} bedg wykonywane co 12 miesiecy. W maju 2017 roku
zZlecimy przeglad agregatu finnie zewnefrznej. Brak przegigdow w wyznaczonym przez
instrukcje terminie dotyczyt trudnej sytuacji finansowej Szpitala i generowania przez ten fakt
dodatkowych nakladow finansowych, na ktére SP ZOZ nie stac. Padkresfamy jednak,
76 agregat jest sprawny i przynajmniej raz w miesiqcu podlega rozruchow!".

(dowdd: akta kentroli str. 271-287)

% |ZGL dotyczy zglaszania biedéw w systemach EOD, EDM i BI, za$ NCR - w systemie HIS.
% Dz U, 22012 r. poz. 739.
¥ Ewidencje prowadzono od 16 marca 2012 1,
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Ustalone W dziafalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nieprawidlowosci  nastepujace nieprawidiowosci:

1. Szpital nie opracowat i nie wdrozyt pracedury, okreslonej w porozumieniu z 21 lipca
2016 r. w sprawie ochrony danych osobowych, dotyczace] sposcbu zbierania,
przechowywania i aktualizacji zg6d pacjentow na przetwarzanie danych osobowych,
mimo takiego wymogu zawartego w § 5 ust. 5 powy’szego porozumienia.
Nie opracowano réwniez procedur wewnetrznych w zakresle bezpieczenstwa i trwalosci
gromadzenia danych, dotyczacych m.in. dostepy do danych | miejsca ich
przechowywania, czy biezacego kontrolowania funkcjonowania  wszystkich
organizacyjnych i techniczno-informatycznych sposobéw zabezpieczenia, a takze nie
dokonywano okresowych ocen skutecznosci tych sposobdow, mimo takiego obowigzku
wynikajacego z § 86 ust. 2 rozporzgdzenia w sprawie wzordw dokumentacii medycznej
oraz sposobu jej przetwarzania, Kierownik sekdi informatycznej w SP ZOZ wyjasnit:
Powodem nisopracowania procedur byt m.in brak przephwu informacli misdzy
komorkami organizacyinymi Szpilala oraz duie ilo$é innych obowigzkow’. Dodal,
Ze: Nie opracowano Zadnych uregulowan wewnegltrznych dotyczacych funkejonalnogel
programOw pozyskanych w ramach Projekiu e-Zdowie. Nie przygotowano | nie
dokonywano Zadnych analiz dolfyczacych zagroZen Zytkowanych systemow,
nie opracowano procedur zabezpieczenia dokumentacyi i systemdw Ich przetwarzania
ani innych procedur dotyczacych czynnosci wymisnionych w § 86 ust 2 rozporzgdzenia
Ministra Zdrowfa z dnia 9 lisfopada 2015 r w sprawie rodzajow, zakresu i wzorow
dokumentow dokumentacji medycznef oraz sposobu jej przetwarzania {...). Wynikalo
fo z mojego niedopatrzenia i duZej ilosci innych obowigzkow. Dokumentacja ta zostanie
uzupeiniona niezwfocznie po zakonczeniu kontroli NIKT.

W konsekwencji nieopracowania procedury dotyczacej sposobu  zbierania,
przechowywania i aktualizacji zgod pacjentéw na przetwarzanie danych osobowych,
Szpital nie miat informacji o liczbie pacjentow, ktérzy udzielili taka zgode.

(dowod: akta kontroli str. 205, 243-247, 268-270, 288-290)

2. Polityka Bezpieczenstwa nie zawiera elementéw wymienionych w § 4 rozporzadzenia
w sprawie dokumentacji przetwarzania danych osobowych, zas Instrukcja zarzadzania
nie spetniata wymogow okreslonych w § & pkt. 6 i 7 tego rozporzadzenia. Kiergwnik
sekcji informatycznej Szpitala wyjasnit, ze: Wyniklo to z mojego niedopatzenia. Tresé
dokumentéw byfa konsultowana z radcg prawnym, kiory nie wniost do nich Zadnych
uwag. W zwigzku z tym bylem przekonany, e sg one zgodne z obowigzujgcymi
przepisami prawa w tym 2akresie”. {(dowdd: akta kontroli str. 221-227, 268-270)

Pomimo cpracowania w pkl, [I Instrukcji zarzgdzania procedury wyrejestrowywania
uzytkownikow z systemu informatycznego nie sporzadzono Zadnego z wzordw
dokumentéw przytoczonych w wykazie zatgcznikéw do ww. instrukgji, w tym wniosku
o zalozenie  profilunadanie  uprawnief/modyfikacje  uprawnien  w  systemie
informatycznym. W konsekwencji procedury nie stosowano w praktyce, a na dzien
21 listopada 2016 r. 26 bylych pracownikéw posiadato dostep do systemu HIS Szpitala.
Dyrektor Szpitala wyjasnit, ze nie opracowano zalgcznikéw do Instrukcji zarzadzania
zpowodu przeoczenia, za$ nieslosowanie zapiséw ww. procedury wynikalo
z Jniewystarczajgcegn przeplywu informacji pomiedzy poszczegéinymi  komdrkami
organizacyjnymi Szpitafa. W najblizszym czasie braki zostang usuniste’. W irakcie
kontroli (13 grudnia 2016 r.) ww. 26 osobom odebrano dostep do systemu HIS.

{dowad: akta kontroli str. 229-236, 288-291)

Uwagi dotyczace Najwyzsza Izba Kontroli zwraca uwage, Ze kopie bezpieczenstwa przechowywano
badanej dziafalnosel wjednym pomieszczeniu z danymi produkcyjnymi, co nie zapewnia nalezytego
zabezpieczenia trwatosci tych danych. Nalezy zatem rozwazyé okresowe przenoszenie oraz
przechowywanie kopii bezpieczenstwa danych poza pomieszczeniami serwerowni, w celu
ochrony danych przed utratg na skutek np. poZaru lub wlamania. Okreslenie czestotiwosci
wynoszenia danych poza serwerownie powinno byé wynkiem analizy ryzyk, na jakie

te dane sa narazone oraz skutkdw ich utraty.
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Natomiast nieprzeprowadzanie okresowych przegladow agregatu  pradotworczego
w terminach wynikajacyeh z instrukcji jego obsiugi, moze wplywat na zapewnienie
bezpieczenstwa Szpitala w przypadku zdarzeh zwigzanych z brakiem zasilania.

Szpital uczestniczyl w pracach koncepcyjnych na etapie projektowania rozwigzan Projektu
e-Zdrowie oraz pracach wdroZeniowych, po wylonieniu przez UMWP wykonawcy systemow
informatycznych. Wnoszone na tym etapie uwagi nie dotyczyly jednak oczekiwanych
funkcjonalnosci systemu HIS. Nie przeprowadzano tez konsultacji z personelem na temat
oczekiwanych rozwigzan Projektu e-Zdrowie. Moglo fo wplynaé na brak w ofrzymanym
oprogramowaniu funkcjonalnosci umozliwiajacych obsluge dziatu rehabilitacji Szpitala oraz
pozwalajacych na wymiang danych z system pracowni RTG. W konsekwencji aplikacje HIS
i EDM nie mogly by¢ wykorzystywane do przetwarzania oraz udostgpniania pacjentom
i lekarzom dokumentacji medycznej wytwarzanej w tych komorkach.

Nie wdrozono takZze procedur wewngtrznych dotyczacyeh sposobu  zabierania,
przechowywania i aktualizacji zgod pacjentow na przetwarzanie danych osobowych
na poziomie regionalnym oraz zasad korzystania i wykorzystania trybu krytycznego
w przypadku koniecznosci skorzystania z elektronicznej dokumentacji medycznej pacienta.
Nie przygotowano rowniez procedur wewngtrznych w zakresie gromadzenia i dostepu
do miejsca przechowywania danych, a takZe biezacego monitorowania prawidtowosci
funkcjonowania wszystkich organizacyjnych i techniczno-informatycznych  sposobow
zabezpieczenia tych danych, co nie zapewnialo calkowitego zabezpieczenia przed utratg,
danych znajdujacych sig w systemach informatycznych. Nie byly tez realizowane procedury
dotyczace odbierania uprawnien bylym pracownikom Szpitala. W konsekwencji 26 z nich
nadal posiadato uprawnienia umoZliwiajace dostep do systemu HIS, w tym do elektronicznej
dokumentacji medycznej.

2. Stopien wykorzystywania przez SP ZOZ sprzetu oraz rozwigzah
informatycznych zakupionych w ramach Projektu

2.1. Wydatki zwiazane z realizacjg Projektu i wykorzystywanie zakupionego sprzetu

2.1.1. Koszty uczestniciwa Szpitala w Projekcie wyniosty 24079 tys. zt brutto
(92% zaplanowanych), z czego 361,2 tys. zt (15%) poniesiono ze $rodkoéw whasnych,
a 2.046,7 tys. 7t (85%) ze Srodkéw europejskich. Koszty zakupu i uruchomienia systemow
informatycznych wyniosty 9458 tys. zI (78% zaplanowanych érodkdw), stworzenie
odpowiedniej infrastruktury serwerowo-systemowej Projeklu — 351,3 tys. zt {134%), zakup
sprzetu informatycznego — 851,6 tys. zt (101%), szkolenia uzytkownikdéw — 102,5 tys. zl
(95%), a promocja Projektu — 0,8 tys. I (12%). Szpital partycypowat ponadto w kosztach
wspolnych Projektu®, w tym w kosztach inzyniera kontraktu — 107,2 tys. zt {100%),
utworzenia Regionalnej Platiormy e-Uslug Medycznych - 47,9 tys. zt (65%), audytu
powdrozeniowego - 0,7 tys. zt (6%).

Koszty funkcjonowania Szpitala w latach 2012 - 2015 (j. gdy realizowano wydatki zwigzane
z Projektemn) wniosty 101.534,5 tys. zt. (dowod: akta kontroli str. 67, 647)

2.1.2. Szpital poza Projektem poniost wydatki na zakup 22 drukarek (15 w kwietniu
2015 roku | siedmiu w marcu 2016 roku) w wysokosci 11,1 tys. zi. Dyrektor Szpitala
wyjasnil. Projekt e-Zdrowie przewidywat jedynie zakup drukarek specjalistycznych
do wydruku etykiet, koddw kreskowych. Zalozeniem giownym projekiu bylo wprowadzenie
elekfroniczne dokumentacji medycznej i wyeliminowanie papierowego obiegu dokumentow.
Nie przewidziano jednak, iz w momencie wdrazania projekiu, czyli w okresie
dastosowawezym, ktory nota bene czgsto byt przesuwany przez Instytucje Zarzadzajqcs,
zapobiegawczo jednostki beda postugiwaly sig dwoma formami (elektroniczna i papierowa).
W zwigzku z powyzszym w celu poprawno$ci w prowadzeniu i udostepnianiu dokumentacyi
medycznej, a takze zgodnie z wylycznymi NFZ méwigcymi o potizebie wygenerowania
pisemnych os$wiadczen pacjenta w wersji papierowej, niezbedne hylo dokonanie {...)
zakupu drukarek laserowych A4’. Zakupione drukarki zainstalowano w oddziatach,
poradniach i administracji Szpitala. (dowdd: akia kentroli str. 292-294, 300-303)

= |stalone proporcjonalnie dla kazdege podmiotu uczestniczacego w Projekcie e-Zdrowie.
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2.1.3. W ramach Projektu dokonano nastepujgcy odbiorow technicznych:

— 27 marca 2013 r. - pomieszczen serwerowni wraz z dostawa i montazem okablowania
strukturainego w Szpitalu,

— 6 marca 2015 r. — sprzetu informatycznego w tym: czterech czytnikow kodow, dwoch
specjalistycznych drukarek’ oraz skanera,

— 24 marca 2015 r. ~ 36 zestawow komputerowych (stacje robocze z oprogramowaniem
i monitorami),

— 12 lipca 2013 r. - sprzetu informatycznego: 49 zestawdw komputerowych (stacje
robocze wraz z oprogramowaniem i monitorami), skaner, 16 czytnikéw kodow
kreskowych oraz siedem specjalistycznych drukarek,

— 7 maja 2014 r. - odbioru i wdrozenia urzadzen sieci LAN, serwerdw i urzadzen pamieci
masowe] wraz z systemami operacyjrymi | wirtualnymi,

— 10 kwietnia 2014 r. — odbioru budowy sieci WAN,
— 1% maja 2014 r. — uruchomienia sieci WAN,

— 24 kwietnia 2015 r. - interfejsu integracyjnego ERP z platforma lokalng wraz z modutem
grafiki,

— 19 maja 2015 1. — odbioru okablowania strukturalnego i sieci VPN w Bacikach.
(dowod: akta kentroli str. 319-346)

Z protokolow odbioru wynika, Ze cze3¢ nabylego w ramach Projektu sprzetu
komputerowego (49 zestawow komputerowych, jeden skaner, 16 czytnikow koddw
kreskowych oraz siedem drukarek specjalistycznych o wartosci 188.569 z4) odebrano
12 lipea 2013 r. Urzadzenia te od 28 marca 2014 r. do 4 kwietnia 2015 r., tj. po uplywie od
ponad osmiu do ponad 19 miesigcy od otrzymania i rozpoczecia biegu trzyletniego ckresu
gwarancji na ten sprzgt, zaczeto sukcesywnie przekazywat do komérek organizacyjnych
Szpitala, co szerzej opisano w dalszej czesci wystapienia pckontrolnego, w sekeji Ustalone
nieprawidfowosci”, (dowéd: akta kontroli str. 268-270, 338-341, 616-625)

Do zakonczenia kontroli nie wykorzystywano zadnego z 20 zakupionych czytnikdw kodow
kreskowych oraz dziewieciu drukarck specjalistycznych, a fakze dwoch zestawdw
komputerowych w Zaktadzie Opiekunczo Leczniczym dla dzieci i Modziezy w Bacikach
Srednich (0 wartoéci 36,9 tys. z!), co szerzej przedstawiono ponizej, w sekcji ,Ustalone
nieprawidiowosci”. (dowdd: akta kontroli str. 293-299)

2.1.4. Dzialania promocyjne byly realizowane poprzez wywieszenie plakatow promujacych
Projekt na terenie Szpitala, w tym w poblizu gabinetéw lekarskich, a takze wylozenie ulotek
na korytarzach i przy recepcji. Na stronie intemetowej SP ZOZ umieszczono odnosniki
do portalu pacjenta, uruchomicnego w ramach Projektu e-Zdrowie. Ponadto w lokalnej
gazecie ,Glos Siemiatycz” w dniu 2 listopada 2016 r. ukazal sie artykut m.in. promujacy
Projekt craz zachecajacy do skorzystanie z jego funkcjonalno$ci. Brak bylo w nim jednak
informacji 0 sposobie zalozZenia konta na portalu.

{dowdd: akta kontroli str. 293-294, 349-350, 649-652)

W dzialalnosci kontrolowane] jednostki w przedstawionym wyZej zakresie stwierdzono

nastepujace nieprawidlowosei:

1. Sepital nie uzytkowal 20 czyinikow kodow kreskowych, dziewieciu drukarek
spegjalistycznych i dwéch zestawdw komputerowych w ZOL w Bacikach Srednich,
zakupionych w ramach Projektu za 36,9 tys. zf. W konsekwencji nie drukowano opasek
identyfikujgcych pacientéw na oddziatach. Dyrektor Szpitala wyjasnil, ze: ,SP Z0OZ
w Siemiatyczach nie uzytkuje zakupionego sprzefu (drukarki | czytniki kodow
kreskowych w celu identyfikacfi pacjenta) ze wzgleddw ekonomiczrnych. Koszt wydruku
opaski jest znacznie droiszy niz fch zakup. Nafomiast z uwagi na fakt braku
zakontraktowania psychiatrii dla dzieci | miodziezy w Bacikach Srednich, dla kidrej

* Drukarki przeznaczone do wydruku opasek z kodami kreskowymi dla pacjentow Szpitala.
40 Faktura VAT 113/MAG/2013 z 9 sierpnia 2013 1.
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przewidziano zakup w ramach e-Zdrowia dwoch zestawow komputerowych, sq one
nieuZywanie | przechowywane w magazyrnie'.
{dowod: akta kontroli str. 288-298, 321-322, 341-342)

2. SP ZOZ nie uzytkowat przez okres od ponad o$miu do ponad 19 miesigcy otrzymanych
12 lipca 2013 1. 49 zestawow komputerowych, skanera, 16 czytnikéw kodow kreskowych
oraz siedmiu drukarek specjalistycznych. W tym dniu rozpoczat sig tez trzyletni okres
gwarancji na ten sprzet. Bylo to jednak niezalezne od Szpitala. Termin dostarczenia
sprzetu, okres gwarancji i data rozpoczecia jej biegu wynikaty z umowy zawarlej przez
Lidera Projektu z dostawca, Kierownik sekeji informatyki wyjasnil, ze: ,Do czasu jego
instalacji sprzet byt przechowywany w magazynie”.

(dowod: akta kontroli str. 268-270, 336-341, 616-625)

Najwyzsza Izba Kontroli zwraca takze uwage, ze prowadzone dziatania promocyjne
Projektu nie byly skuteczne. Od 14 maja 2015 r. tylko pie¢ os6b dokonato rezerwacii
w Portalu Pacjenta wizyt w poradniach Szpitala, co omowiono w pkt. 2.3.6 wystapienia
pokontroinego. Zgodnie natomiast z podpisanym porozumieniem partnerskim promocja
Projektu nalezata do Lidera i partnerow.

2.2. Wykorzystywanie oprogramowania wspomagajacego administracyjno-finansowa
obstuge Zakiadu

2.24. Szpital nie pozyskiwal oprogramowania wspomagajacego obsiuge administracyjno-
finansowa. Uzytkowano oprogramowanie Info-Medica!, ktore w ramach Projektu zostalo
zintegrowane z pozostatymi systemami uzytkowanymi w Szpitaiu. Dysponowano
nastepujacymi modutami: finansowo-ksiegowy, gospodarka magazynowa, kadry i place,
srodki trwale i wyposazenie. Oprogramowanie nie posiadalo modutu do cbliczania/analizy
kosztéw procedur medycznych. Z wyjasnien Glowne] ksiggowe] wynika, ze: W ramach
projektu e-Zdrowie nie zosta# zakupiony modut do obliczania kosztéw jednostkowych
procedur medycznych. Nie jestem w stanie ckrestic dlaczeqo nie zakupiono modufu.
Nie uczestniczylam w pracach zwigzanych z projektem e-Zdrowie”.

Dyrektor Szpitala wyjasnit, ze z powodu braku osoby odpowiedzialne] za nadzér nad
realizacjg, Projektu i kompletu dokumentdw z nim zwigzanych nie wie dlaczego uznano,
iz posiadane oprogramowanie finansowo-ksiggowe jest wystarczajace.

(dowdd: akta kontrohi str. 68-111, 348, 351-352)

Systemy informatyczne EOD i BI* zostaly oddane do uzytkowania 14 maja 2015 r.
Na oprogramowanie EOD pozyskano otwartg licencig dajacg prawo uZytkowania
oprogramowania przez nieograniczong, liczbe uzytkownikow, za$ dla Bl pozyskano piet
licencji. Oprogramowanie EOD stuzylo’ do elektronicznego obiegu  dokumentéw,
tj. przesytania korespondencji migdzy podiaczonymi odbiorcami, zas Bl umczliwialo m.in.
gromadzenie danych statystycznych/raportow  w zakresie realizowanych Swiadczen
i mozliwosci dotyczacych hospitalizacii pacientow. {dowod: akta kontroli str. 360-366)

2.2.2. W Szpitalu nie opracowano procedur wewnetrznych  uwzgledniajgcych
funkcjonalnosci  programéw  wspomagajgcych  obstuge administracyjno-finansows,
pozyskanych w ramach Programu.

Zarzadzeniem Nr 57 z 28 wrzesnia 2012 r. Dyrekior Szpitala wprowadzit polityke
rachunkowosci. Przyjety dokument nie dostosowano do czgsci wymagan okreslonych
warl. 10 ustawy o rachunkowosci®®, co opisano w dalszej czesci  wystapienia
pokontrolnego, w sekcji Ustalone nieprawidiowosci. (dowdd: akta kentroli str. 205, 370-397)

2.23. Gléwna ksiegowa wyjasnita, Ze: ,Koszly jednostkowe procedur medycznych
w SP Z0Z w Siemiatyczach s obliczane w spos6b reczny (akiualizowane co & miesiecy)”.
(dowdd: akta kontroli str. 351-352)

W Szpitalu funkcjonowat papierowy obieg dokumentow. Do odbioru  korespondencii
ze Starostwa Powiatowego w Siemiatyczach SP ZOZ korzystat z systemu obiegu

4 Qprogramowanie typu ERP.
# Eektrontczny Obieg Dokumentow, Biznes Inteligence.
% Dz, ). 22013 v, poz. 330, ze zm.
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dokumentow SMART DOC (dokumenty kierowane do Starostwa przekazywano nadal
W wersji papierowej), uzyczonego przez Starostwo, na podstawie umowy z 7 fipca 2015 r.
Uzyczajacy pozyskal przedmiotowe oprogramowanie w ramach projektu: ,WdraZanie
elektronicznych ustug dla ludnosci wojewddztwa podlaskiego — czesé I, administracja
samorzadowa". Pismem z 10 stycznia 2017 r. Starostwo, w zwiazku z nisuzywaniem
systemu SMART DOC, wycofalo uzyczony sprzet i oprogramowanie ze Szpitala, Natomiast
z kazdego komputera umieszczonego w poradniach, oddzialach i administracjii Szpitala
moZliwy byt dostep do oprogramowania EOD pozyskanego w ramach Projektu e-Zdrowie,
ktérego nie uzytkowano. Wydatki zwigzane z zakupem oprogramowania EOD wyniosty
55,7 tys. 2t Problem ten przedstawiono takze w dalszej czgéci wystapienia pokontrolnege,
w sekeji Ustalone nieprawidiowosci”. (dowod: akla kontroli str. 293-294, 398-404, 660)

Lokalny system Bl umozliwiat generowanie 72 raportdw. Analiza 10 z nich wykazala,
ze siedem® generowalo dane niezgodne ze stanem faktycznym. Informacje przedstawiane
w pozostatych trzech raportach (liczba zgonéw, liczba {62ek na oddziatach oraz poziom
wykonania kontrakiu) byly prawidlowe. Problem ten przedstawiono tez w dalszej czesci
wyslapienia pokontrolnego, w sekeji Ustalone nieprawidtowosci”
Kierownik sekcji statystyki medycznej wyjasnite: W biezacej pracy w  systemie
Bl korzystano jedynie z rapontu ,Poziom wykonania korirakiu” (kitkukrotnie w ciggu roku).
Innych funkcjonalnosei nie uzytkowano. Po raz pierwszy w peini wykorzystamy moziiwosc
sysfemu Bl po zakoriczenit pelnego roku obrachuniowege w celu przygotowania
sprawozdan/danych stalystycznych do przekazania odpowiednim instytucjom’.

{dowdd: akta kontroli str. 405-492)

W ankiecie przekazanegj 18 sierpnia 2016 r. do Lidera Projektu Szpital nie zglaszal
problemow dotyczagych niespéjnosci danych wygenerowanych z systemu Bl ze stanem
rzeczywistym®® w modutach: koszty ogdélem, koszty wedlug rodzajow, liczba i warlosé
swiadczen niewykonanych do limitu ckreslonego umowa, pozicm wykonania kontraktu,
przychody ogétem, przychody wg. rodzajéw oraz wynik finansowy ogétem. Stwierdzono
jedynie, Ze raporty generowane przez dwa moduly (pian finansowy i jego wykonanie oraz
wynik finansowy oddziatéw) sg niezgodne ze stanem faktycznym. Od 11 kwietnia
do 20 wrzesnia 2016 r. Szpital szeSciokratnie zgtaszal do producenta oprogramowania
niezgodnosci danych generowanych z systemu Bl ze stanem rzeczywistym®.

W dniu 21 grudnia 2016 r. odbyla sie wizyta serwisowa autoryzowanego przedstawiciela
producenta oprogramowania. Z wyjasnien kierownika sekcji informatyki Szpitala wynika,
ze: Wizyta miafa na celu m.in. wyeliminowanie blodéw z raportéw Bl. Prace integracyjne
ciagle trwaja. Do dnia dzisiejszeqo nie dafo sie wyeliminowad wszystkich bfeddw”.

{dowéd: akta koniroli str. 228, 493-494)

Kaszt infegracii uzytkowanego oprogramowania Info-Medica do wymogow Projektu wyniost
313,4 tys. 2t (dowdd: akta kontroli str. 346-347)

Od 14 listopada 2015 do 23 listopada 2016 r. stwierdzeno nastepujacy liczbe logowan
pracownikow Szpital do systemu Bl informatyk — 46 razy, ksiegowo$é — 19, sekeja
statystyki medycznej — 10%. {(dowdd: akta kontroli str. 495-496)

224. Od 18 listopada 2014 r. do 16 marca 2015 r. caly personel medyczny
i administracyjny Szpitala*® zostal przeszkolony w korzystaniu z rozwiazan udostepnionych
wramach Projektu. Szkolenia podzielone zostaly na instruktarze stanowiskowe
(dla personelu medycznego — lekarzy i pielegniarek oraz pionu administracyjnego). Cdbyly
sig one przed uruchomieniem systeméw uzyskanych w ramach Projektu. W szkoleniu

#“ W ramach tego projektu, umows ufyczenia z 20 listopada 2014 r. preekazano Szpitalowi réwniez 14 zestawow
komputerowych, jeden skaner oraz czyinik kodéw kreskowych. Komputery zainstalowano na stanowiskach w administracji
Szpitala,

8 Koszly ogdiem, koszty wq. redzajow, przychody ogolem, wynik finanscwy ogotem, liczba csobedni, Sradnie wyragrodzenie
zasadnicze, hospitalizacje z podziatem na plec.

‘¢ Dotyczyle to danych za okres od stycznia do czarwea 2016 roku.

“ Maile z 11 kwietnia, 17 sierpnia, 2, 16, 20§ 26 wrzesnia 2016 1.

4 Z pieciu licencii na uzytkowanie systemu B, jedng przydzielono informatykowi, a po owie pracownikom sekcii statystyki
medycznej | sekcji finansowo-ksiegowe).

4 Na dzien 16 marca 2015 r, w Szpitalu pracowato 276 osdb.
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poswigconym systemowi HIS wziglo udzial 276 pracownikow, systemu ERP - 10, EOD
— 70, systemu EDM — 96, a systemu lokalnego Bl — o$miu. Kierownik sekcji informatyki
wyjasnit. W przypadkach gdy zostaje zafrudniona nowa osoba nie majaca wezesnief
stycznosci z systemami: HIS, Bi czy EDM oraz ERP w zakresie modutu grafikéw {ogélnie
z projektem  e-Zdrowie), fto zostgje ona przeszkolona przez personel posiadajacy
doswiadczenie w obshudze poszczegdinych programow funkcjonujacych w ramach Projektu
e-Zdrowie fub przez informatyka. Fakt odbycia tych szkoleri nie byl w zaden sposbh
dokurentowany’.

Z wyjasnien uzyskanych od trzech osdb zatrudnionych w Szpitalu po uruchomieniu nowego
oprogramowania, wynika e zostaly one przeszkolone przez personel posiadajacy
doswiadczenie w obstudze poszczegblnych systemw.

(dowod: akta kontroli str. 268-270, 497-519, 529-531)

W dziatalnosci konfrolowanej jednostki stwierdzono nastepujace nieprawidtowosci:

1. W Polityce Rachunkowosci Szpitala nie okreSlono czesci elementéw wymaganych
art. 10 ustawy o rachunkowosci, tj.. '

— wykazu zbiordw danych tworzacych ksiggi rachunkowe na informatycznych
noénikach danych z okresleniem ich struktury, wzajemnych powiazan oraz ich funkeii
w ofganizacji, catosci ksigg rachunkowych i w procesach przetwarzania danych
{wymag art. 10 ust. 1 pkt 3 [it. b tej ustawy),

_ opisu algorytmow i parametréw oraz programowych zasad ochrony danych,
w szczegolnosci metod zabezpieczenia dostgpu do danych i systemow ich
przetwarzania (wymdog art. 10 ust. 1 pkt 3 lit. ¢ ww. ustawy),

- systemu stuzacego ochronie danych i ich zbioréw, w tym dowodow ksiggowych
{fwymoqg art. 10 ust. 1 pkt 4 ustawy o rachunkowosci).

Dyrektor Szpitala wyjasnit, ze: ,zostalo to przeoczone ze wzgledu nia ogrom pracy {..)
przy wdrazaniu i dostosowywaniu projektu e-Zdrowie do potrzeb Szpitala. W najblizszym
czasie braki zostang usunigte”. {dowdd: akta kentroli str. 216-217, 370-397)

2. W Szpitalu nie wykorzystywano zainstalowanego w maju 2015 roku systemu
elektronicznego  obiegu dokumentéw (EOD), mimo Ze stosownie do postanowien
§5ust. 2 pkt 7 Porozumienia Partnerskiego SF ZOZ zobowigzany byt do zasilania
danymi systemow i aplikacji wdrozonych w wyniku realizacji Projektu. Dyrektor Szpitala
wyjasnil: ,Samodzielny Publiczny Zaktad Opieki Zdrowotnej w Siemiatyczach korzysta
z System Obiegu Dokumentow (EOD) uzyczonego przez Starostwo Powiatowe
w Siemiatyczach (SMART DOC), zamiast uzyskanego w ramach Projekiu e-Zdrowie
systemy EOD firny Comarch jedynie w zakresie odbioru korespondencii wysyfanaf
przez Starostwo Powiatowe w Siemiatyczach z uwagi na fakt, iz organ tworzacy SP 207
Starostwo  Powiatowe realizuje  projekt dolyczacy rozwoju  spofeczeristwa
informatycznege ,Wdrazanie elektronicznych ustig dia ludnosci  Wojewddztwa
Podiaskie” — Cyfrowy Urzad, a wszelkie jednostki mu podlegle obefmujq fym zakresem.
System Smart Doc jest bardziej rozbudowany i umoZliwia kontakt z innymi jednostkami
administracyjnymi na terenie wojewddziwa podlaskiego, za pomoca nowoczesnych
tachnologii imtemetowych, kidre sq tatwo dostepne poprzez Intemet dia interesantow,
program Smart Doc czyni urzedyfednostki im podlegle dostgpnymi w dawolnie
wybranym miejscu i czasie. SP ZOZ nie posiada 2adnego wewngirznego zarzgdzenia
moéwiacego o podjeciu decyzji w sprawie wdroZenia systemu (...) opiera sig jedynie
na dyspozycji Starosty Siemiafyckiego nakazujacej od 1 marca 2016 r. stosownie
powyZszego systemu. Natomiast w zwigzku z zakoiczeniem stosunku pracy
w pazdziemiku 2013 roku z osobg odpowiedziaing za realizacie projektu e-Zdrowie
i brakiem wskazania kolejnej zwigzanej z wdraZaniem projektu, a takZe zmiang
Dyrektora SP ZOZ w sierpniu 2015 roku i czerwcu 2016 roku, nie jestesmy w stanie
ustalié kto i na jakiej podstawie podja# decyzje o nie korzystaniv z systemu EOD
e-Zdrowie”. Dodat, 28: ,SP ZOZ w Siemiatyczach nie byl informowany na etapie prac
koncepeyjnych © zamystach projektowych Starostwa oraz o ujgciv Szpitala
w ewentualnym programie, diatego fez w zwiazku z powyZszym nie zglaszalismy tego
faktu liderowi Projektu e-Zdrowie (Urzedowi Marszalkowskiemu Wojewodziwa
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Podiaskiego). W odpowiedzi na email z dnia 24 czerwca 2014 r. w sprawie przygotowar
do wprowadzenia systemu Smart Doc do uzytkowania w Szpitalu, w dniv 27 czerwca
2014 r. wystosowalismy email do Starostwa Powiatowego w Siemiatyczach oraz Urzedu
Marszalkowskiego Wojewodztwa Podlaskiego z informagja, iz SP ZOZ w Siemiatyczach
jest w frakcie wdraZzania projektu e-Zdrowie, w kiorym przewidziane jest
oprogramowania EOD, wigc nie widzielismy potzeby dublowania systeméw. Zaden
Z adresatow nie zareagowaf na wyzej wymieniong informacje". Nieuzywanie systemu
EQD pozyskanego w ramach e-Zdrowia zostato potwierdzone w trakcie wizyty kontrolne]
zrealizowanej 22 sierpnia 2016 r. przez Lidera Projekitu.

(dowdd: akta kontroli str. 293-294, 300-318, 612-615, 627-629)

3. Analiza 10 {z 72 mozliwych do sporzadzenia raportdw) wykazala, e siedem®
generowafo dane niezgodne ze stanem faktycznym. Informacie przedstawiane
w pozostatych trzech raportach (liczba zgondw, liczba 9zek na oddziatach oraz poziom
wykonania kontraktu) byly prawidlowe. Kierownik sekcji statystyki medycznej wyjasnita,
ze powodem réznic w liczbie hospitalizacji z podziatem na ple¢ miedzy Systemem
Obstugi Pacjenta a wskazywanych przez Bl byt fakt nieimportowania do modutu
Bl systemu swiadczeh opicki dtugoterminowej, zas rozbieznosci miedzy modutami
dotyczace osobodni wynikaly z ich niespéjnosci. Ustalone nieprawidiowosci zostaly
wirakcie kontroli zgloszone do producenta oprogramowania®!. Natomiast gidwna
ksiggowa Szpitala wyjasnita, ze: Danefraporty za Il kwartat 2016 roku z systemu
ksiegowego (ERP) Infa Medica firmy Asseco sg niespdine z raportami uzyskanymi
zmodufy Bi za ww. okres, poniewaZ informacje sq hieprawidlowo powigzane
Z odpowiadajgcymi im danymi w systemia ksiegowym Szpitafa. (...) niespajnosci danych
pomiedzy systemem ERP a Bl zoslang poddane siczegbfows anafizie z dostawcy
oprogramowania (...). Niezgodnosci zostaly zgloszone do podwykonawcy firmy Asseco
{...), ktora jest odpowiedzialna za integracje pormigdzy systemem ERP i Bi5".

(dowdd: akta kontroli str. 351-359, 405-492)

Najwyzsza Izba Kontroli zauwaza, ze w zwiazku z rozbieznosciami pomigdzy danymi
prezentowanymi przez oprogramowanie typu HIS a oprogramowanie Bl, narzedzie to nie
speiniato w peini swojej roli w zakresie szybkiego dostepu do analiz majacych byé
podstawg do efekiywnego zarzadzania Szpitalem. Jakost prezentowanych danych nie
mogla byé tez pomocna do sprawowania przez Starostwo Powiatowe w Siemiatyczach
nadzoru nad SP Z0Z, kiére zgodnie z zalozeniami Projektu mialo dostep do raportow
generowanych w oprogramowaniu Bl, nie mialc zaé dostepu do systemow
dziedzinowych Szpitala (ERP i HIS). Wykorzystywanie bowiem obarczonych bledami
danych stwarza istotne ryzyko podiecia niewlasciwe] decyzji, a sporzadzenie
sprawozdan na podstawie takich informacj stwarza ryzyke przekazania
zainteresowanym podmiotom nieprawdziwych danych.

2.3. Wykorzystywanie oprogramowania wspomagajacego obsluge pacjenta

2.3.1. W ramach Projektu zakupiono systemy HIS i EDM wspomagajace obstuge pacjenta.
Zostaly one oddane do uzylkowania 14 maja 2015 r. System HIS umozliwil prowadzenie
dokumentacji medyczne] w wersji elekironiczngj, zaé EDM stuzyl do przegladania
dokumentéw wytworzonych w systemie informacyjnym HIS. Licencje na korzystanie
Z oprogramowania nadano na poszczegdlne moduly w ramach systemow. i tak np.: dla
systemu HIS — 620 licencji (244 dotyczacych Modulu Ruch Chorych Oddziat, 15 — Modutu
Ruch Chorych Poradnia, 112 — Modutu 1zba Przyjet, 77 — Modutu Zlecenia Medyczne, pieé
~ Modulu Apteka Centralna, siedem — Modulu Rozliczenia z NFZ i Innymi Platnikami,
157 — Modutu Apteka Oddziatowa, trzy — Modutu Administracja), a dla systemu EDM - 247
licengji. Korzystanie z systeméw umozliwiono odpowiednio 325 | 935 pracownikom SP Z0Z.

5 Koszty ogetem, koszty wg. rodzajow, przychody ogotem, wynik finansowy ogdlem, liczba osobodni, Srednie wynagrodzenie
zasadnicze, hospitalizagje 2 podzialem na pled.

51 Mail z 28 listopada 2016 1.

5 Fgloszenia mailowe dotyczyly niezgodnosci danych generowanych z systemu Bl ze stanem rzeczywistym i dotyczyly
raportdw: koszty cgdlem, koszty wg. rodzajdw. W przypadku raportdw dotyczacych m.in. przychoddw ogdlem, kosztow
ofotem, przychodéw wg. rodzajow, wyniku finanscwego ogddem zgkaszane, e raporty byly puste, Przekazano piet zgloszen
7 fago zakresu migdzy 11 kwistnia i 20 wrzesnia 2016 1.

& Dane odpowiednio na 21 listopada oraz 19 grudnia 2016 r.
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Kierownik sekcji informatyki wyjasnit, 2e: ,(...) fivzba licencfi uzyskanych przez Szpifal
na opragramowanie pozyskane w ramach Projekiu e-Zdrowie jest wystarczajgca’.
{dowadd: akta kontroli str. 268-270, 360-366, 520-528)

Na kompulerach rozmieszczonych w poradniach i oddziatach Szpitala moiliwy byt dostep
do systemdw medycznych EDM i HIS, z wyjatkiem Poradni Okulistycznej i POZ w Mielniku,
ktdre nie byly podiaczone do systemu e-Zdrowies, Dyrektor Szpitala wyjasnil, ze: ,(...) brak
podigczenia Poradni  Okulistycznej wynikal z prac koncepeyjnych nad przebudowa
i remontem istniejacej Przychodni Specjalistycznej przy ul. 11 Listopada i zakladaf
przeniesienie owef poradni W inne miejsce. W najblizszym czasie Poradnia Okulistyczna
zostanie przeniesiona i niezwlocznie podfaczona do systemu e-Zdrowie. W przypadku POZ
w Mielniku, poprzedni dyrekfor planowst przekazad go dfa gminy”, ¢o niedoszio do skutku.
{dowod: akta kontroli str. 288-290, 293-294)

2.3.2. W sysiemie EDM znajdowaly sie tzy rodzaje dokumentdw medycznych, kibre
przenoszone byly automatycznie z systemu HIS. Z pordwnania wygenerowanych
z przedmictowego systemu: karty informacyjnej, skierowania oraz historii zdrowia i choroby
ambulatoryjnej z wymaganiami opisanymi w ,Regulach biznesowych i walidacjach
okreslajacych strukture dokumentéw medycznych przetwarzanych na Platformie P1"%
wynika, Ze ww. dokumenty posiadaja wszystkie elementy wymagane powyzszymi reguiami

{dowéd: akta kontroli str. 532)

2.3.3. Zarzadzeniem wewnetrznym Nr 37/2015 z dnia 23 lipca 2015 r. w sprawie
wprowadzenia systemu informatycznego .Optimed”, Dyrektor SP ZOZ zobowigzat personel
medyczny zatrudniony w Szpitalu (lekarzy i pielegniarki) do prowadzenia dokumentacii
medycznej i wprowadzania wszystkich procedur w systemie HIS programu ,Optimed”.
W Szpitalu nie ustalono harmonograméw wdrozenia systeméw pozyskanych w ramach
Projektu ani nie powotano zespolu do jego wdrozenia. Dyrektor wyjasnit, Ze: ,w zwigzku
z licznymi zmianami i rotacja personelu zajmufgcego sig projekfem oraz rozwigzaniem
stosunku pracy z osobg, ktora przed 2014 rokiem byla odpowiedzialna za wdrazanie
programu e-Zdrowie w SP ZOZ w Siemiatyczach nie jestem w stanie odpowiedzie¢
dlaczego nie ustaiono hanmonogramu wdrazania oraz nie powolana zespoku ds. wdrazania
projekty e- Zdrowie. Wsparciem dla uzytkownikow Koizystajgcych z systemu byt
informatyk”. {dowdd: akta kontroli str. 533, 658-659)

2.3.4. W Szpitalu funkcjonowalo siedem oddzialdw leczniczych, dwie izby przyje¢ (ogdina
i dziecieca) oraz 15 poradni. Dokumentacja medyczna, przy wykorzystaniu systemu HIS,
a nastepnie drukowano do formy papierowej, prowadzona byta w czterech poradniach oraz
we wszystkich oddzialach leczniczych i w obu izbach przyjeé. W ramach systemu HIS
dostepne bylo 80 dokumentow opracowanych w wersji elektronicznej, z ktorych w biezacej
pracy wykorzystywano 51, co opisano w dalszej czesci wyslapienia pokentrolnego, w sekcji
L,Ustalone nieprawidlowosci”. {dowéd: akta kontroli str. 534-536, 626)

Na podstawie analizy dokumentacji medycznej po pigciu wybranych losowo pacjentow
czterech poradni specjalistycznych® oraz czterech oddzialow leczniczych™, dla kidrych
prowadzono dokumentacje medyczng z wykorzystaniem systemu HIS, stwierdzono:

— w poradni chirurgicznej sposrod trzech lekarzy, tylko jeden prowadzit dokumentacje
medyczna z wykorzystaniem systemu HIS, za$ pozostatych dwoch ,papierowo™®,

— w poradni ortopedyczno-urazowej sposrod pieciu przyjmujacych lekarzy, tylko jeden
sporzadzal dokumentacje w formie wydruku z systemu HIS, a pozostali — w wersji
.papierowe]",

— w poradni diabetologiczne] dokumentacja medyczna wszystkich pigciu wylosowanych
pacjentow byla prowadzona w formie wydruku z wersji elektroniczne],

5 Do systemu nie podiaczone rowniez laboratorium, mimo 22 usiugi laboratoryjne doplero od 27 wrzesnia 2016 r. zostaly
powierzone firmie zewnetrznej oraz kushni,

55 Dostepnych na stronie Intarnetows] hitp: ifwww.csioz.gov.plHL7 POL/pl-cda-html-pl-PLY.

5 Poradnie: chiumgiczna, diabetologiczna, neurologiczna i ortopedyczng-urazowa.

s7 Oddzialy: chirungiczny, wewngtrzny, pediatryczny oraz anestezjologi | inlensywnej terapii

5 Sposrod pieciu pacjentéw objetych badaniem, dokumentacie medyczng trzech prowadzono z wykorzystaniem systemu HIS,
zas dokumentacja dwach pozostalych byfa prowadzona w sposob tradyeyjny.
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- W poradni neurologicznej dokumentacje medyczng prowadzono w dwoch formach,
tj. z wykorzystaniem systemu HIS oraz ,papierowo’. Jednak analiza historii chorob
pieciu pacjeniéw wykazala, iz tylko w jednym przypadku informacje zawarte w obu
wersjach byly identyczne. W pozostalych cztersch dokumentacis wydrukowana
2 systemu HIS zawierala mniej informaciji niz prowadzona tradycyjnie.

We wszystkich czterech oddziatach leczniczych objetych badaniem dokumentacje
medyczna prowadzono w wersji elektronicznej, w formie wydrukow z systemu HIS,
z wyjatkiem kart zlecen lekarskich oraz czeéci dokumentacii pielegniarskiej®®. Zagadnienie
to szerzej ombwiono w dalsze] czesci wystapienia pokontrolnego, w sekgji ,Ustalone
nieprawidlowosci". {dowed: akta kontroli str. 537-542)

23.5. Z wyjasnien pielegniarek oddziatowych lub kierownikéw szesciu (z siedmiu)
oddziatow szpitalnych oraz trzech (z czterech) poradni specjalistycznych SP Z0Z, w ktorych
prowadzono dokumentacje medyczng, pacjentow z wykorzystaniem systemu HISS wynika,
Ze hie sprawiafo to personelowi medycznemu trudnoéci oraz nie spowodowalo zwickszenia
obciazenia pracami administracyjnymi, a takze nie zmniejszylo czasu jaki nalezalo
poswigdit pacjentom.

Natomiast z wyjasnien piclegniarki oddzistowe] Oddzistlu Wewnetrznego wynika,
ze: (...) prowadzenie dokumenfacii medycznej na oddziale {...) w formie elektroniczne)
spowodowalo  zZwigkszenie  obcigZenia  personely  pracami  administracyjnymi,
& w konsekwencji zmniefszeniem czasu poswigconego pacfenfom. Bardzo duZo czasu
zajmife pielegniarkom rozliczanie lekéw na pacienta oraz koniecznosc wielokrofnego
logowania sie¢ podczas dyzury’. Kierownik poradni neurologiczne]  wyjasnit,
2e: ,Prowadzenie dokumentacji elektroniczne], nastgpnie powielanie jej w formie papierowej
Znacznie ogranicza ramy Czasowe pracy, ogranicza czas pracy nalezny dla wiasciwego,
dokdadnego {...) zbadania pacierfa (.. )". {dowdd: akta kontroli str. 543-553)

2.3.6. Wizyty do porani specjalistycznych prowadzonych przez SP ZOZ poprzez Portal
Pacjenta zargjestrowalo pie¢ osdh. Wszystkie odbyly sie w zaplanowanym terminie.
(dowdd: akta kontroli str. 554, 630-640)

Z zestawienia sporzadzonego przez Szpital na podstawie list pacjentdow oczekujgcych
na wizyte do specjalistycznych poradni prowadzonych przez SP Z0Z na dzien 2 grudnia
2016 r. wynika, ze w 13 poradniach (z 15} pacjenci stabilni jak i majacy skierowanie w trybie
pilnym byli przyjmowani na biezaco, fj. w dniu zgloszenia sie do placowki. W pozostatych
dwdch przypadkach, tj. w poradni kardiologicznej pierwszy wolny termin dla pacjenta
stabilnego wyznaczono na 7 marca 2017 r., zas dla pagjentow potrzebujgcych pilnej
konsultacji — 3 grudnia 2016 r. Natomiast w poradni rehabilitacyinej na fizjoteragie
ambulatoryjng dla dorestych i dzieci pierwszy welny termin dla pacjentow stabilnych
wyznaczono odpowiednio na 23 stycznia 2017 r. i 5 grudnia 2016 r., za$¢ w przypadku
pacjentdw ze skierowaniem w trybie pilnym odpowiednio — na 12 i 2 grudnia 2016 r.
Wwyniku poréwnania danych ujetych w ww. zestawieniu z informacjami uzyskanymi
Z rejestracji dzialajacych przy poszczegdinych poradniach nie stwierdzono rozbieznoéci.
{dowdd: akta kontroli str. 555-563)

W dniu 2 grudnia 2016 r. poprzez Portal Pacjenta dokonano préby ustalenia dat
najblizszych terminow wizyt do wszystkich 15 dzialajacych przy SP Z0Z poradni
specijalistycznych. Za posrednictwem ww. portalu mozZliwe byto umdwienie sie na wizyte
do dwunastu z nich. W 11 przypadkach, jako termin wizyty, wskazywano najblizszy dzien,
w kidrym dana poradnia udzielala $wiadczen. W kolejnym (poradnia kardiologiczna) jako
termin najhlizsze] wizyty wskazano 6 grudnia 2016 r., {. dzieft w ktdrym byla ona nieczynna.
Natomiast w sposdb tradycyjny mozliwe bylo zarejestrowanie sig dopiero na 7 marca
2017 t., . pdzniej 0 91 dni od terminu wskazanego na Portalu Pagjenta. Do pozostalych

5 M.n. nie prowadzono w wersji elekironicznej. indywidualne] dokumentac)i pielegniarskiej pacienta, pielegniarskigj karty
procesu pielegnowania pacjenta, wywiadu epidemiologiczneqo dotyczacego pacjenta z okresu 8 m-cy przed przyjgciem
do Szpitala.

% Izby preyjec (dziecieca i ogoina), oddziaty lecznicze oraz poradnie: oropedycznc-urazowa, chiurgiczna, diabetologiczna
oraz neurologiczna.
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trzech poradni tj.: neonatologicznej, rehabilitacyjnej oraz leczenia uzaleznien pacjenci nie
miell mozliwoéci rezerwaci wizyt poprzez Portal Pacjenta.

Ponadto przy probie dokonania rejestracii do poszezegolnych poradni za posrednictwem
Portalu Pacjenta nie bylo mozliwosci wyboru lekarza (z wyjatkiem poradni kardiologicznej).
Natomiast pacjenci dokonujacy rejestracii telefonicznej lub bezpoérednio w rejestracii miell
takqa mozliwosc. Zagadnienia te szerzej omodwiono w dalszej czesci wystapienia
pokontrolnego, w sekcii ,Ustalone nisprawidfowosci”.

Szpital nie wprowadzit zadnych ograniczen czasowych w zakresie dokonywania rejestrac]i
poprzez Portal Pacjenta. Umozliwione pacjentom rejestracie wizyt do 11 (z 15) poradni
specjalistycznych Szpitala w godzinach ich pracy, co uwzglednialo postanowienia art. 20
ust. 1 ustawy z dnia 27 sierpnia 2004 r. o $wiadczeniach opieki zdrowotnej finansowanych
ze srodkow publicznychs!,

W SP Z0Z nierzetelnie prowadzono rejestr pacjentow oczekujacych do poradni
kardilogicznej, co szerzej opisano w dalsze] czesci wystapienia pokontrolnego, w sekeji
\Ustalone nioprawidlowosci”.  {dowdd: akta kontroli str. 140-172, 564-581, 584-593, 641)

2.3.7. Szkolenia zrealizowane przez dostawce oprogramowania nie obejmowaly swoim
zakresem obstugi Portalu Pacjenta z poziomu systemu HIS. Kierownika sekcji informatyki
wyjasnil, ze: ,Firma odpowiedziaina za zainstalowanie i uruchomienie systeméw w ramach
Programu e-Zdrowie nie przeszkolila pracownikow Szpiala w zakresie obstugi Portalu
Pagjenta z poziomu systemu HIS. Na podstawie pizekazanef Instrukeji sam przeszkolitemn
pracownikdw Szpitala”. (dowdd: akta kentroli str. 268-270, 594-605)

Dyrektor Szpitala wyjasnil, ze: ,gfownym problemem z jakim boryka sig Szpital podczas
realizacji Projekiu jest diugolefnie przyzwyczajenis cze$ci personelu  medycznego
do prowadzenia dokumentacji medycznej w wersji papierowej oraz ciggly problem w petnym
wyegzekwowaniu obowigzku prowadzenia dokumentacii medycznef w wersji elekironicznef
w systemie HIS. Fakt ficznych zmian i rotacji w personelu zajmujgcym sig projektem oraz
rezygnacja z pracy z osoba, kidra przed 2014 rokiem byfa odpowiedziainag za jego
wdrazanie rownie? negatywnie wplyng na caly proces wdrozeniowy. System HIS jest nie
intuicyjny co utrudnia szczegdinie osobom starszym jego uZytkowanie”.

{dowdd: akta kentroli str. 558-659)

W dzialalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono

hastepujace nieprawidowosci:

1. W Szpitalu nie prowadzono w systemie typu HIS kompletne; dokumentacji medyczngj
przewidzianej rozporzadzeniem w sprawie wzorow dokumentacii medyczngj
oraz sposobbw jej przetwarzania, bowiem:

— w 1 (z 15) poradniach specjalistycznych dziatajacych przy SP Z0Z,
tj.: kardiologicznej, alergologicznej, neonatologicznej, chordb pluc i gruzlicy,
okulistycznej, laryngologicznej, dermatolegicznej, ginekologicznej, rehabilitaci
leczniczej, psychiatrycznej i leczenia uzaleinieh oraz w POZ w Mielniku nie
wykarzystywano systemu HIS do wytwarzania dokumentacii medycznej,

— w kolejnych dwoch poradniach specjalistycznych (chirurgiczngj i ortopedyczno-
urazowej) tytkko dwoch (z oémiu) lekarzy prowadzito dokumentacjg medyczng
za pomoce tej aplikacii,

— w poradni neurclogicznej informacje pochodzace z wersj Jpapierowej’
i elektronicznej byty cdmienne,

- woczterech oddziatach leczniczych Szpitala objetych badaniem (wewnetrznym,
pediatrycznym, anestezjologii i intensywnej terapif oraz chirurgicznym) systemu HIS
nie wykorzystywano do prowadzenia od trzech do pigciu rodzajow dokumentacii
medycznej (karty zlecen lekarskich i czesci dokumentacii pielegniarskiej),

— wykorzystywano 51 z 80 dokumentow opracowanych w wersji elektronicznej.
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Postepowanie takie naruszalo postanowienia zarzadzenia wewnetrznego Nr 37/2015
zdnia 23 lipca 2015 r. Dyrekiora SP ZOZ zobowigzujgcego lekarzy i pielegniarki
do prowadzenia dokumentaci medycznej | wprowadzania wszystkich procedur
w programie ,Optimed” oraz § 5 ust. 2 pkt 7 Porozumienia Partnerskiego, zgodnie
z ktbrym Szpital zobowigzat sie do zasilania danymi systeméw i aplikacji wdrozonych
w Projekcie. Dyrektora ds. Medycznych Szpitala wyjasnit, Zze: ,Z uwagi na dfugoletnia
praktyke, kiora ciggle ohowiazuje wéréd .starszego personefu” Szpitala, nie prowadzi sie
kompletu dokumentacii medycznej w programie ,OPTIMED” {(...), mimo #e Dyrektor
SPZ0Z {..) zobowigzal personel medyczny zatrudniony w Szpitaly (lekarzy
i pielegniarki} do prowadzenia owej dokumentacii | wprowadzania wszystkich
wykonywanych procedur w ww. programie. W najblizszym czasle ponownie personel
zostanie przeszkolony i zobligowany do fej prowadzanie w sysfemie elektronicznym,
aDyrekcja polozy wigkszy nacisk na wyegzekwowanie tego obowigzku wsrod
personelu. Podobnie ma sie syluacja w poradniach (...) dokumentacfa medyczna
www. komdrkach jest ciggle prowadzona w wersfi papierowefj z uwagi na problem
z wyegzekwowaniem obowigzku natozonego przez Dyrektora (...). Ponadio poradnie
cechujg sie duzg ilodcig pacjentow, a fekarze i pielegmiarki majg natfok obowiazkéw
wynikajgcych z realizacji konfakfu. Nieprawidiowosci w tym zakresie zostang jednak
w trybie pilnym usuniete”. Dyrekior wyjasnit tez, 2e: (...} nie wykorzystuje si¢ wszystkich
opracowanych | udostepnionych w systemie OPTIMED wzorow dokumantacji medycznej
Z powodu dfugoletnich przyzwyczajen czesci personelu medycznego do prowadzenia
dokumentacji medycznej w wersfi papierowej oraz cigglymi problemami w pefmmn
wyegzekwowaniu obowigzku prowadzenia dokumentacii medycznej (...) w sysiemie
HIS".

Natomiast kierownik poradni neurologicznej wyjasnit, Ze: ,Obsada w poradni jest
Jfednoosobowa, nie ma zatrudnionej pielegmiarki. Specyfika poradni dotyczy czesto 0sob
niedofeZnych, poruszajgcych sie przy pomocy kul iokciowych, balonikow | wozkow
Inwalidzkich, rejestracja pacjenta jest przyjeta co 10 min. W okresie 10 min. powinierem
przeprowadzic  badanie (.. przedmiotowe, neurologiczne (..) oceni¢é badania
dodatkowe (...) sporzadzic dokumentacje w formie papierowef z pefnym wydrukiemn
i badaniem neurologicznym, Zzaordynowad leki {..), zlecit badania dodatkowe,
poinformowac badanego o stanie zdrowie, rozpoznaniu kiinicznym (...), zleconych
fekach {...). Diatego na rozbudowang i pelng informacje w wersji efekironicznej (..)
brakuje czasu (...). By¢ moZe peina obsada w/w poradni pozwolifaby na odcigzenie
lekarza, kiory moglby zajgé sie badaniem pacjenta, co jest najwaznigjsze".

(dowdd: akta kontroli str. 29-66, 533-544, 606-609, 626)

Niewytwarzanie w czgsci komorek organizacyjnych Szpitala dokumentacji medycznej
lub wybiorcze jej prowadzenie za pomoca aplikacji HIS powoduje, ze nie sg one
dostepne w aplikacji EBM | w konsekwencji takize dla lekarzy i pacjentéw, co moze
zniechgcad potencjalnych uzylkownikow do korzystania z Portalu Pacjenta z powodu
niekompletnych danych w nim umieszczanych lub ich braku.

. Do aplikacji typu EDM nie przekazywano catodci dokumentaci medycznej przewidziang;
rozporzadzeniem w sprawie wzorow dokumentaci medycznej oraz sposobdw jgj
przetwarzania, w tym wytworzong] z wykorzystaniem programu HIS, chociaz
— stosownie do Studium Wykenalnosci Projektu — miata w nigj sie znajdowac kompletna
dokumentacja medyczna pacjenta, co miato zmniejszyé koszty powtarzanych badan
medycznych, takZze w innych podmiotach leczniczych. W przedmiotowej aplikacii
znajdowaly sie — w formach wytworzonych w HIS - karta informacyjna, skierowanie oraz
historia zdrowia i choroby ambulatoryjna. Do systemu nie przekazywano natomiast
recept, zlecen na zaopatrzenie, histerii choroby z karty obserwacji z oddzialow
szpitalnych czy orzeczen i opinii lekarskich, chociaz wytwarzane byly w systemie HIS.
Dyrektor Szpitala wyjasnit, 2e.(...) z udzielonych od producenta oprogramowania
informacji wynika, Zze do systemu EDM przekazywane s3 nastepuface dokumenty: karta
informacyjna, skierowanie oraz historia zdrowia | choroby ambulatoryina. Inne
dokumerty nie sg ujmowane w EDM".
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Uwagi dotyczace
badanej dziatalnosci

Ocena czgstkowa

Najwyzsza |zba Kontroli zwraca jedna uwage, ze w Studium Wykonalnosci Projektu,
sporzadzonym przez Lidera, przewidziano, ze system EDM pozwala¢ bedzie
na przechowywanie kompletne] dokumentacji medycznej pacjenta w  postaci
elektronicznej. {dowéd: akta kontroli str. 532, 653-657)

3. W Szpitalu rejestr oczekujacych pacjentéw do poradni kardiologicznej prowadzone
w formie pisemnej. Odnotowywano w nim Kkolejny numer wpisu, date i godzing wizyty,
dane pacjenta i PESEL, adres $wiadczeniobiorcy i podpis osoby dokonujagej wpisu,
co bylo niezgodne z wymogami art. 20 ust. 1 pkt 3 ustawy o $wiadczeniach opieki
zdrowotnej ze 4rodkow publicznych i uniemozliwiate weryfikacie kolejnosci zgloszenia
pacjentéw do tej poradni. {dowdd: akla kontroli str. 641)

4. Pacjenci nie mieli moZliwosci poprzez Portal Pacjenta uméwié sig na wizyte do trzech
poradni; neonatologicznej, renabilitacyjnej oraz leczenia uzaleznien, a przeprowadzona
2 grudnia 2016 r. proba zarejestrowania wizyty do te] poradni kardiologicznej poprzez
ten Portal wykazala, Ze najblizszy termin wizyly wyznaczono na dzien, w ktorym byla
ona nieczynna (6 grudnia 2016 r.), podczas gdy faktycznie mozliwe bylo zarejestrowanie
sie dapiero na 7 marca 2017 r., tj. o 91 dni pozniej (podwodem bylo niewprowadzanie
harmoncgramu przyje¢ do aplikacji elekronicznej). Dyreklor Szpitala wyjasnit, Ze: ,Brak
mozliwosci rejestracji pacjenta online przez Portal Pacjenta w poradni neonatologiczne),
poradni rehabilitacji oraz poradni leczenia uzaleinien wynika z biednef konfiguracii
poradni. Niezwlocznie zostang podjete dziatania w celu usunigcia problernu”. \Wyjasnit
tez, 7e: ,Rozbieznosc miedzy godzinami pracy w Poradni Kardiologicznej w SP ZOZ
w Siemiatyczach, wynika z czestych rotacji lekarzy i czestych! zmianach fiarmonogramu
przyjeé. Pracownicy nie zdazyli zakfualizowaC hammonogramu na Czas. W celu
wyeliminowania  ninigjszej  sytuaci w przysziosci  poloze  wigkszy nacisk
na wyegzekwowaniu od pracownikéw uaktuainienia harmonogramu w systermie Optimed
na biezaco".

Rejestracia do 14 poradni specialistycznych za posrednictwem Portalu Pacjenta nie
umozliwiato dokenania wyboru lekarza (z wyjatkiem poradni kardiologicznej), podczas
gdy taka moziwosé mieli pacjenci dokonujacy rejestracji telefonicznej lub bezposradnio
w rejestracji Dyrekior Szpitala wyjasnil, Ze: ,Brak widocznosci imiennych grafikéw
lekarzy po stronie Fortalu Pacjenta wynika najprawdopodobniej z problemdw
integracyjnych pomiedzy platformg firmy Comarch, a Asseco. Niestefy do dnia
dzisiejszeqo {f. 12.12.2016 r. pomimo wymiany informaciji z dwoma wyZe wymienionymi
firmarni nie udala sie rozwigzac problemu’.

(dowod: akia kontroli str. 136-140, 560-585, 641)

5. Nie drukowano opasek identyfikujacych pacientow na oddziatach, co szczegtlowo
opisano w pkt 2 wystgpienia.

Najwyzsza izba Kontroli zwraca uwage, e nieprowacdzenie lub wybidrcze prowadzenie
dokumentacji medycznej z wykorzystaniem systemu HIS oraz nieprzekazywanie catosci
dokumentacji medycznej do systemu EDM moze zniechecat potencjalnych uzytkownikow
do korzystania z Portalu Pacjenta z powodu niekompletnych danych w nim umieszezanych
lub ich braku. Podabny skutek moze mieé nieumozliwienie rejestracji poprzez ten Portal
do poradni neonatologicznej, rehabilitacyjnej i leczenia uzalezniefi oraz nierzetelna
rejestracja do poradni kardiologicznej. W Szpitalu nie ustalono harmonogramdw wdrozenia
systeméw pozyskanych w ramach Projekiu ani nie powolano zespolu do iego wdrozenia.
Taki sposéb wdrazania istotnych zmian, giéwnie w tworzeniu dokumentacii medycznej, przy
jednoczesnym nieprzeprowadzeniu konsultacji z personelem medycznym SP ZOZ na temat
oczekiwanych rozwigzan programu typu HIS, mogt mie¢ wplyw na poziom wykorzystania
otrzymanych w ramach Projektu aplikacji.

Szpital nie w peini zrealizowat zapisy przewidziane w Studium Wykonalnosci Projektu
i we wniosku o jego dofinansowanie. Poszczegoine oddzialy lub poradnie nie prowadzity
dokumentacji medycznej w wersi elektronicznej lub prowadzily ja w niepeinym zakresie,
mimo zarzadzenia wewnetrznego dyrektora Szpitala, zobowigzujacego lekarzy i pielegniarki
do prowadzenia elektronicznej dokumentacji medycznej w programie ,Optimed”. Ponadto
do systemu EDM nie przekazano catodci dokumentacji medycznej, takze wytworzonej
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Whioski pokontralne

Prawo zgloszenia
zZastrzezen

Z wykorzystaniem programu HIS. W konsekwencji pacjentom i lekarzom (takZe z innych
podmiotéw leczniczych) nie zapewniono dostepu do kompletnej dokumentacji medycznej
w formie elekdronicznej, checiaz bylo to jednym z glownych zalozen Projektu. Pacjentom
uniemozliwiono dokonanie rejestracjii w wizyt poprzez Portal Pacjenta do frzech poradni
specjalistycznych, za$ préba rejestracii do peradni kardiclogicznej okazala sie nieskuteczna.
Nie uzytkowano tez oprogramewania do elektronicznego obiegu dokumentéw, a sposrad
10 analizowanych raportow z systemu typu B, tylko trzy przedstawiaty prawidlowe dane.
Nie wykorzystywano tez w biezace] dziatalnodci pozyskanych specialistycznych drukarek
oraz czyinkow kodow, a lakie dwoch zestawéw komputerowych, co skutkowalo
niewytwarzaniem, przewidzianych w Projekcie, opasek identyfikujgcych pacjentéw.
W konsekwencii realizacja Projektu nie w pelni wplyneta na poprawe dostepnosci ustug
medycznych oraz nie zapewnila przetwarzania dokumentéw medycznych wylacznie
w formie elektronicznej, za$ pacjenci nie uzyskali mozliwosci zdalnego dostepu do kompletu
dokumentacji medycznej. Uczestnictwo w Projekcie nie miato fez wplywn na jakosé
zarzadzania Szpitalem. Jednym z powoddéw byly nieskuteczne dzialania promocyjne
Projektu, ktére nie spowodowaly wzrostu zainteresowania mieszkancdw regionu
wykorzystywaniem dostepnych funkcjonalnosci (tyko pieé oséb umdwito wizyty do poradni
poprzez Portal Pacjenta).

IV.Whnioski

Przedstawiajac powyzsze oceny i uwagi wynikajgce z ustalefi kontroli, NajwyZzsza Izba
Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r. o NajwyzZszej
Izbie Kontroli®? wnosi o:

1. Wyegzekwowanie od pracownikéw Szpitala wykorzystywania oprogramowania
zakupionego w ramach Projektu, w tym umoZliwienie lekarzom zdalnego dostepu
do kompletnej dokumentacji medycznej, a pacjentom Szpitala — takze rejestracji wizyt
poprzez Portal Pacjenta,

2. Zapewnienie prawidiowego funkcjonowania systemu typu Bl, umozliwiajacego
wykorzystywanie jego mozliwosci do zarzadzania Szpitalem.

3. Prowadzenie rejestru pacjentow oczekujacych na wizyte do poradni kardiologiczne]
(wwersji papierowej) stosownie do wymogéw art 20 ust 1 pkt. 3 ustawy
0 Swiadczeniach opieki zdrowotnej finansowanych ze srodkéw publicznych.

4. Przestrzeganie regulacji okreslonych w Instrukcji zarzadzania dotyczacych zmian
i odbierania dostepu do posiadanego systemu informatycznego.

5. Dostosowanie Polityki bezpieczenstwa oraz instrukeji zarzgdzania do wymogodw
zawartych odpowiednio w § 4 1 § 5 pkt. 6 i 7 rozporzadzenia w sprawie dokumentagji
przetwarzania danych osobowych.

5. Wdrozenie procedur wewnetrznych wymaganych w § 5 ust. 5 § 10 ust. 7 porozumienia
z 21 lipca 2016 r. w sprawie ochrony danych oscbowych na poziomie regionalhym.

7. WdroZenie procedur w zakresie gromadzenia i dostepu do miejsca przechowywania
danych, a takze biezacego monitorowania prawidlowosci funkcjonowania wszystkich
organizacyjnych i techniczno-informatycznych spesobow zabezpieczenia tych danych,
stosownie do zapisow § 86 ust. 2 rozporzadzenia w sprawie wzorow dokumentacii
medycznej oraz sposobu jej przetwarzania.

8. Dostosowanie polityki rachunkowosci Szpitala do wymagan okre$lonych art. 10 ustawy
o rachunkowosci.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostalo sporzadzone w dwbdch egzemplarzach; jeden kierownikow!
jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowanej przysluguje prawo
zgloszenia na pi$mie umotywowanych zastrzezef do wystapienia pokontrolnego, w terminie

8 Dz U. z 2315 r. poz. 1098, ze zm. Ustawa zwana dalgj .ustawg o NIK",
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Obawigzek
poinfarmowania

NIK o sposobie
wykorzystania uwag |
wykonania wnioskow

21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢ do dyrektora Delegatury NIK
w Bialymstoku.

Zgodnie z art. 62 ustawy o NIK, prosze o poinformowanie Najwyzszej Izby Kontrol,
wterminie 21 dni od otrzymania wystapienia pokontrolnego, ¢ sposobie wykorzystania
uwag | wykonania wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach
niepodjecia tych dziatan.

W przypadku wniesienia zastrzeZzen do wystapienia pokentrolnego, termin przedstawienia
informaci liczy sie od dnia otrzymania uchwaly o oddaleniu zastrzezefi w calosc lub
Zmienionego wystaplenia pokontrolnego.

Biatystok, dnia 10 luty 2017 .

Kontroler DYREKTOR DELEGATURY
Piotr Jurkin Najwyzsze] lzby Kontroli w Biatymstoku
starszy inspektor kontroli panstwowej IC
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