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I. Dane identyfikacyjne kontroli

P/16/059 - Podlaski System Informacyjny e-Zdrowie

Najwyzsza Izba Kontroli Delegatura w Biatymstoku

Mariusz Lenkiewicz — starszy inspektor kontroli panstwowej, upowaznienie do kontroli
nr LBI/95/2016 z 9 listopada 2016 r. (dowdd: akta kontroli str. 1-2)

Uniwersytecki Szpital Kliniczny w Biatymstoku, ul. M. Sklodowskiej-Curie 24A, 15-276
Bialystok (dalej: ,Szpital” lub ,USK")

Marek Karp - p.o. Dyrektora Szpitala (dowod: akta kontroli str. 3)

Il. Ocena kontrolowanej dziatalnosci

Realizacja w Szpitalu projektu Podlaski System informacyjny e-Zdrowie? nie przyniosta
korzySci okreslonych w studium wykonalnosci Projekiu oraz we wniosku o dofinansowanie
jego realizacji, mimo uptywu ponad 16 miesiecy od uruchomienia komponentéw PSleZ
(29 pazdziernika 2015 r.) i wydatkowania na ten cel 3.864,4 tys. zt® ze Srodkéw wiasnych
i Unii  Europejskiej*. Wynikalo to przede wszystkim z nieskutecznego wdrozenia
funkcjonainosci  systeméw  informatycznych  zakupionych w  ramach  Projektu
i nieprzestrzegania postanowien porozumienia partnerskiego, zawartego z Liderem
Projektus, w ktérym USK zobowiazat sie m.in. do zasilania danymi wdrozonych systeméw
i aplikacji. Nie przygotowano tez personelu do wykorzystywania zakupionego
oprogramowania informatycznego.

Szpital w ramach Projektu zakupit m.in. odpowiednig infrastrukture techniczng, sprzet
komputerowy oraz systemy informatyczne typu EOD i EDM. Dostarczone aplikacje
do rozpoczecia kontroli NIK nie byly jednak w petni wykorzystywane oraz stwierdzono inne
nieprawidtowosci zwigzane z realizacjg Projektu, w szczeg6inosci:

— co najmniej od 8 grudnia 2016 r. do 2 stycznia 2017 r. lokalny system typu EDM nie byt
zintegrowany z Platforma Regionalna, za pomoca ktdrej pacjentom i lekarzom z innych
podmiotow leczniczych miat by¢ zapewniony dostep do dokumentaciji medycznej,

— w systemie typu EDM, zakupionym w ramach Projekiu za 5394 tys. zl, nie
archiwizowano elektronicznej dokumentacji medycznej, co uniemozliwiato pacjentom
i lekarzom elektroniczny dostep do dokumentacji medycznej,

— nie wdrozono systemu informatycznego typu EOD przeznaczonego do prowadzenia
elektronicznego obiegu dokumentdw, chociaz za jego nabycie zaptacono 220,4 tys. i,

t Pelniacy obowiazki Dyrektora Szpitala od 21 pazdziemika 2016 r. Wezesniej Dyrektorem USK byt Bogustaw Poniatowski.
2 Projekt (zwany: ,PSleZ" lub ,Projektem”) by! realizowany na podstawie decyzji Nr UDA-RPPD.04.01.00-20-001/11-00,
bedacej zatacznikiem Nr 2 do uchwaly Nr 63/778/2011 Zarzadu Wojewddztwa Podlaskiego z dnia 8 listopada 2011 r.
Wydatki kwalifikowalne i niekwalifikowalne.
Kontrolg objeto fata 2011 - 2017 (do zakonczenia czynnosci kontrolnych w dniu 3 marca).
Wojewodziwo Podtaskie, ktérego zadania wykonywat Urzad Marszatkowski Wojewddztwa Podlaskiego (dalej: ,UMWP”).
Najwyzsza Izba Kontroli stosuje 3-stopniowa skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidiowosci,
negatywna. Jezeli sformutowanie oceny ogoinej wediug proponowanej skali byloby nadmiemie utrudnione albo taka
ocena nie dawataby prawdziwego obrazu funkcjonowania kontrolowanej jednostki w zakresie objetym kontrolg, stosuje
sig ocene opisowa badz uzupelnia oceng ogéing o dodatkowe objasnienie.
7 EOD przeznaczony jest do elektronicznego obiegu dokumentéw w Szpitalu, zas EDM to skorelowana z systemem typu

HIS aplikacja stuzaca do przegladania indywidualnej dokumentacji medycznej pacjenta.
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Opis stanu
faktycznego

— nie umozliwiono pacjentom rezerwacji poprzez Portal Pacjenta Projekiu® wizyt
w poradniach specjalistycznych Szpitala we wszystkich dostgpnych tam terminach,

— nie uzytkowano 25 drukarek specjalistycznych do drukowania opasek nargcznych
z kodami kreskowymi dla pacjentow, zakupionych za 64 tys. 1,

— nie wykorzystywano do celow Projektu serwerowni wybudowanej przy ul. Zurawigj,
za 1249 tys. zl,

— nie w petni zabezpieczono przed utratg lub nieuprawnionym dostgpem dane znajdujace
sie w systemach informatycznych,

— nie promowano funkcjonalnosci uzyskanych w wyniku realizacji PSleZ.

Tymczasem w studium wykonalnosci Projektu oraz we wniosku o dofinansowanie jego
realizacji, sporzadzonych przez Lidera PSleZ przewidziano, ze system EDM pozwoli
lekarzom i pacjentom na dostep do kompletnej dokumentacji medycznej w postaci
elektronicznej, co wplynie na optymalizacje kosztow badan z uwagi na zmniejszenie
liczby badan powtarzanych oraz na obnizenie kosztow przechowywania i udostgpniania
dokumentacji medycznej. Portal Pacjenta Projektu umozliwic miat zdalng rejestracje
na wizyte w USK, a wdrozenie systemu EOD utatwi¢ miato zarzadzanie Szpitalem.

lll. Opis ustalonego stanu faktycznego
1. Realizacja przez Szpital zobowiazan w zakresie tworzenia i realizacji Projektu
1.1. Rzetelno$¢ uczestnictwa w projektowaniu rozwiazan dotyczacych PSleZ

USK, w zwigzku z przytaczeniem dwoch szpitali, z dniem 31 stycznia 2013 r. przejaf
uprawnienia i obowigzki Wojewodzkiego Szpitala Specjalistycznego im. K. Diuskiego
w Biatymstoku i Specjalistycznego Zakladu Opieki Zdrowotnej GruZlicy i Chordb Pluc
w Bialymstoku, ktére byly sygnatariuszami porozumien partnerskich® w  sprawie
wspoldziatania przy realizacji Projektu, zawartych z Wojewodztwem Podlaskim, Liderem
Projektu. (dowdd: akta kontroli str. 11-20)

W pismie z 26 kwietnia 2013 r. Szpital poinformowat Lidera Projektu, ze przejmujac
uprawnienia i obowiazki ww. szpitali stat si¢ beneficjentem PSleZ i majac to na uwadze
J[...] USK bedzie czynnie uczestniczyt w tym Projekcie”. Do pisma dotaczono zestawienie
inwentaryzacyjne jednostki'®, omowienie zatozen dla systemow typu ERP i HIS™ oraz
propozycje zakresu rzeczowo-finansowego USK, dotyczacego przewidywanych wydatkow
na Projekt'2. Z dokumentow tych wynikato, ze w Szpitalu (wraz z przejgtymi jednostkami)
funkcjonowato 27 Klinik, 14 oddziatow, 59 poradni i sze$¢ zakladow. Ponadto USK wskazat
W nich, ze:

— nie przewiduje dokonywania inwestycji w zakresie systemu typu ERP i HIS poza

warstwa integracyjna niezbedna do realizacji zadan Platformy Regionainej™;

— wnioskuje o utrzymanie wydatku na system informatyczny typu EDM (w tym
repozytorium do skiadowania dokumentacji medycznej),

8 Portal na stronie internetowej www.ezdrowie.wrotapodiasia.pl, umozliwiajacy pacientom dostep do wiasnej dokumentacii
medycznej oraz elektroniczng rejestracie do poradni specjalistycznych w podmiotach leczniczych bioracych udziat
w Projekcie.

s Zawartych 31 marca 2011 .12 maja 2012r.

1 W zestawieniu wskazano wyposazenie Szpitala w: 781 komputerow (594 dla personelu medycznego oraz 168 dia dziatow
administracyjnych), 36 aparatow USG (w tym 11 kardiologicznych), trzy cyfrowe andiografy, szes¢ cyfrowych aparatow
RTG, 36 cyfrowych analizatoréw biochemicznych oraz 123 kardiomonitory.

11 System zakupiony zostat w ramach innego projektu pn. ,Zastosowanie innowacyjnych technologii informacyjnych
i komunikacyjnych w ochronie zdrowia poprzez rozw6j e-ustug w USK”™.

2 W pierwotnym zakresie rzeczowo-finansowym wysokos¢ dofinansowania okreslono na 3.458,6 tys. zt, w tym zakupu
i uruchomienia poszczegdlnych systemow obstugujacych Projekt (1.437,8 tys. 2) , stworzenia odpowiedniej infrastruktury
serwerowo-systemowej (1.685,7 tys. 2t), zakupu sprzetu informatycznego (113,7 tys. zi), szkolenia pracownikéw
(45,3 tys. ), promocji (7,1 tys. zl), udzialu w kosztach wspdinych Projektu, dotyczacych: Platformy Regionainej
(52,2 tys. 2l), inzyniera kontraktu (107,2 tys. 2!) i audytu powdrozeniowego (11,7 tys. ). Zakres rzeczowo-finansowy byt
czterokrotnie aktualizowany.

W przypadku systemu typu ERP z uwagi na podjgcie krokow organizacyjnych i inwestycyjnych we wiasnym zakresie,
w celu zintegrowania systemdw obszaru administracyjno-finansowego w USK i przejgtych jednostkach, za$ w przypadku
systemu HIS z uwagi na zakres projektu ,Zastosowanie innowacyjnych technologii informatycznych i komunikacyjnych
w ochronie zdrowia poprzez rozwdj e-uslug w USK”, ktorego zadaniem bylo dostarczenie zintegrowanego systemu HIS.
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— whnioskuje o utrzymanie wydatku na system informatyczny EOD, w celu usprawnienia
komunikacji wewnatrz jednostki i w kontaktach zewnetrznych.
(dowdd: akta kontroli str. 25-39)

Po uzgodnieniu z inzynierem kontraktu' ustalono, ze Szpital bedzie podmiotem
odpowiedzialnym za samodzielne przygotowanie, ogloszenie i rozstrzygnigcie postepowa
przetargowych na zakup niezbednych $rodkéw trwalych oraz wartosci niematerialnych
i prawnych, ujetych w uzgodnionym zakresie rzeczowo-finansowym placowki (w tym:
wykonawcow systeméw informatycznych, infrastruktury sieciowej oraz dostawcow sprzetu
informatycznego), a dziatania wspierajace bedg udzielane Szpitalowi ze strony Lidera
Projektu i inzyniera kontraktu. W dniu 18 wrzesnia 2013 r. z Liderem Projektu uzgodniono
harmonogram Projektu, w ktorym ustalono wstepne terminy ogloszenia przez Szpital
poszczegoinych postepowan przetargowych. (dowod: akta kontroli str. 350-361)

W latach 2013 - 2015 Szpital korespondowat z Liderem Projekiu w sprawie realizacji
Projektu i dokonat z nim (oraz z inzynierem kontraktu) szeregu konsultacji na temat
postepowan przetargowych:

1. Od 18 pazdziernika 2013 r. do 21 lutego 2014 r. konsultowat opis przedmiotu
zamowienia do specyfikacji istotnych warunkéw zaméwienia na ,Dostawe i wdrozenie
urzadzen sieci LAN, serwerdw i urzadzen pamieci masowej w USK” (przetarg ogloszono
28 lutego 2014 r., a umowe z wykonawcg podpisano 15 maja 2014 r.).

2. Od 16 lipca 2014 r. do 30 kwietnia 2015 r. informowat Lidera Projektu o stanie realizacji
postepowania przetargowego na ,Budowe sieci WAN w Szpitalu”, w tym m.in. o trzech
bezskutecznych postgpowaniach przetargowych (nie zlozono zadnych ofert) oraz
o proponowanych przez Szpital zmianach w opisie przedmiotu zaméwienia. Szerzej
problem ,Budowy sieci WAN" omowiony zostat w dalszej czeSci wystapienia
pokontrolnego, w sekcji Uwagi dotyczgce badanej dziatalnosci.

3. 22 pazdziemika 2014 r. poinformowat Lidera Projektu o rozstrzygnieciu postepowar
przetargowych i zawarciu umow z wykonawcami na: ,Wykonanie serwerowni
i okablowania strukturalnego”, ,Dostawe wraz z wdrozeniem systemu EOD" oraz
,LDostawe wraz z wdrozeniem systemu EDM" (umowy podpisano odpowiednio
21 sierpnia, 17 wrzesnia i 9 pazdziemika 2014 r.).

4. Od 5 lutego do 2 marca 2015 r. konsultowat opis przedmiotu zaméwienia do specyfikaci
istotnych warunkéw zamowienia na ,Integracje systemow’.

5. 812 czerwca 2015 r. poinformowat Lidera Projektu o bezskutecznym postepowaniu
przetargowym na Integracjg systeméw’ (nie ziozono zadnych ofert) wskazujac,
ze ,Szpital nie jest w stanie zagwarantowaé realizacji tego zadania w terminach
przewidzianych w harmonogramie'" i zwrécit sie z proshg o wydluzenie terminu
realizacji Projektu.

6. Od 21 do 29 wrzeénia 2015 r. konsultowat z Liderem Projektu i inzynierem kontraktu
warunki techniczne niezbedne do prawidtowej integracji systeméw USK z Platformg
Regionalna,  (dowdd: akta kontroli str. 362-381, 383-389, 394-422, 428-434, 438-439)

W latach 2014 — 2016 Szpital zawart z Liderem Projektu dwa porozumienia w zakresie
realizacji Projektu.

W dniu 13 listopada 2014 r. — na okres przygotowania, realizacji oraz zapewnienia trwatosci
Projektu's — z Liderem zawarto porozumienie partnerskie w sprawie wspdldziatania przy
realizacji PSleZ (dalej: ,porozumienie partnerskie”). Okreslono w nim m.in. przedmiot
i warto$¢ Projektu, zasady wspOtpracy pomiedzy podmiotami, procedury rozliczania
finansowego oraz proces monitorowania przebiegu realizacji PSleZ. Wskazano w nim

4 Wylonionym w drodze przetargu organizowanym przez Lidera Projekiu.

5 W pierwotnej wersji harmonogramu realizacji Projektu rzeczowe zakonczenie realizacji mialo nastapi¢ 15 lipca 2015 r.,
afinansowe zakonczenie (ostateczny termin wszystkich platnosci) ~ 31 lipca 2015 r. W zwigzku z bezskutecznoscia
postepowania przetargowego na ,Integracie systemow”, Lider Projektu, po akceptacji Instytucji Zarzadzajgcej
Regionainym Programem Operacyjnym Wojewodztwa Podlaskiego na lata 2007 - 2013, poinformowat Szpital,
ze do 14 wrzesnia 2015 r. wydtuzono termin rzeczowego zakonczenia realizacji Projektu (ztozenie ostatniego wniosku
0 platnos¢ — 25 pazdziemika 2015r.).

6 Zgodnie z § 1 ust. 2 porozumienia partnerskiego okres zapewnienia trwatosci Projektu ustalono na 29 kwietnia 2021 r.
(piec lat od dnia roziiczenia wniosku o pfatno$¢ korficowa Projektu, tj. od 29 kwietnia 2016 r.).
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obowiazki Lidera Projektu (tj. m.in. koordynowanie prac zwigzanych z przygotowaniem
irealizacjq PSleZ, przygotowanie dokumentacji technicznej, przygotowanie studium
wykonalnoéci wraz z zakresami rzeczowo-finansowymi Projektu, przygotowanie i zlozenie
wniosku o dofinansowanie, monitorowanie realizacji, obstuga prawna Projektu) oraz
Partnerow PSleZ, w tym USK (tj. m.in. wspotpraca z Liderem w kazdym obszarze
niezbednym dla nalezytego udzielenia zamoéwien publicznych, koniecznos¢ zasilania
danymi systemow informatycznych zakupionych w ramach Projektu, osiagniecie
wskaznikow i dostarczanie Liderowi informacji o skutkach PSleZ, przechowywanie
dokumentacji zwiazanej z realizacja Projektu. Zgodnie z § 5 ust. 1 pkt 14§ 5 ust. 2 pkt 17
porozumienia partnerskiego za promocj¢ Projektu odpowiedzialnymi zostali zarowno Lider,
jak i partnerzy PSleZ.

W zakresie rzeczowo-finansowym, stanowiacym zalgcznik do porozumienia partnerskiego,
okreslono planowana wysokos¢ kosztéw realizacji Projektu (3.864,4 tys. zt brutto)
z wyszczegOlnieniem planowanych kosztw: zakupu i uruchomienia poszczegolnych
systeméw obstugujacych Projekt (1.603,7 tys. 2f)"7, stworzenia odpowiedniej infrastruktury
serwerowo-systemowej (1.914,7 tys. zt), zakupu sprzgtu informatycznego (204,4 tys. ),
szkolenia pracownikow (33,3 tys. zt), promocii (0,3 tys. z!), udziatu w kosztach wspdlnych
Projektu dotyczacych: inZyniera kontraktu (107,2 tys. zf) i audytu powdrozeniowego
(0,7 tys. zt). W poréwnaniu do pierwotnego zakresu rzeczowo-finansowym?8, opiewajacego
na 3.458,6 tys. zt, kwota ta byla o 4058 tys. zt wyZsza. Najwigkszy wzrost wystapit
w zadaniu dotyczacym stworzenia w Szpitalu odpowiedniej infrastruktury serwerowo-
systemowej (0 229,1 tys. zI) oraz zakupu i uruchomienia poszczegblnych systemow
informatycznych obstugujacych Projekt (o 166,3 tys. ).
(dowod: akta kontroli str. 37-39, 46-78, 501)
Kolejne porozumienie zawarto 6 maja 2015 r. w sprawie ochrony danych osobowych, w tym
danych o stanie zdrowia pacjentow, przetwarzanych na poziomie regionalnym w ramach
Projektu e-Zdrowie®, a na jego podstawie, 14 maja 2015 .2 - na okres trwatosci Projektu -
umowe w sprawie powierzenia danych osobowych, w tym danych o stanie zdrowia
pacjentow na poziomie regionalnym. Zgodnie z umowa Szpital upowaznit Lidera Projektu
do przetwarzania danych ewidencyjnych lekarzy, pielegniarek i pacientow oraz danych
o stanie zdrowia pacjentow, w zwigzku z realizacja porozumienia partnerskiego.
(dowdd: akta kontroli str. 79-120, 121-148, 149-152)

Przedstawiciele?! Szpitala uczestniczyli w szesciu spotkaniach zespolu ds. koordynacji
realizacji i monitorowania Projektu, na ktrych omawiano m.in. sprawy dotyczace procesu
realizacji zamowien publicznych, w tym dostawy sprzetu (czytnikow, drukarek), sieci
intenetowej i serwerowni, przygotowanie jednostki do wdrozenia nowych systemow
komputerowych obstugujacych sprawy administracyjne i medyczne, zagadnienia zwigzane
z integracja systemow lokalnych z platforma regionaing, (dowad: akta kontroli str. 502)

W pismach z 8 i 13 stycznia 2016 r. USK zostat poinformowany przez Lidera Projektu,
e w celu dopetnienia wszystkich obowiazkow zwiazanych z zapewnieniem kompleksowego
funkcjonowania Projektu oraz zapewnienia osiagnigcia wskaznikow i statej jego uzywalnosci
przez pacjentow, konieczne jest m.in. 1/ udostgpnianie podczas rejestracji do poradni
specjalistycznych do podpisu pacjentow formularzy zgod na przekazywanie danych
na Platforme Regionalna; 2/ promowanie funkcjonalnosci oraz informowanie pacjentow
o zatozeniach Projektu i mozliwosciach Portalu Pacjenta; 3/ umieszczenie na. stronie
internetowej Szpitala banera PSleZ wraz z odestaniem do Portalu Pacjenta. Szpital wykonat
te zalecenia dopiero w trakcie kontroli NIK, co szerzej opisano w pkt. 2.1 wystapienia
pokontrolnego, w sekcji Ustalone nieprawidfowosci. (dowod: akta kontroli str. 465-470)

7 W tym koszty: systemu EOD — 213,7 tys. 2}, systemu EDM - 519,2tys. 2, integracji systemowej - 870,8 tys. z!.
18 Z dnia 26 kwietnia 2013 1.
9 Porozumienie zaktualizowano 21 lipca 2016 r. Porozumienie dalej zwane: ,porozumieniem w sprawie ochrony danych
osobowych”.
»  Zmieniong 21 fipca 2016 r., po zaktualizowaniu porozumienia w sprawie ochrony danych osobowych.
21 p.o. Dyrektora USK, gtowna ksiggowa, pracownik sekcji informatycznej.
2 30 kwietnia, 9 czerwca, 14 lipca 2014 ., 25 lutego, 14 kwietnia 2015 r. oraz 30 marca 2016 1.
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Uwagi dotyczace
badanei dziatalnosci

Najwyzsza Izba Kontroli zwraca uwage, ze w wyniku dziatan inzyniera kontraktu i Lidera
Projektu USK, w celu integracji z Platforma Regionalng PSleZ, zlecit budowe sieci WAN,
o predkosci 4 Mb/s, zamiast skorzysta¢ z mozliwoéci dzierzawy sieci na juz istniejgcych
faczach pomigdzy USK i Urzgdem, ktore dawalo mozliwosé skorzystania z predkosci nawet
100 Mb/s. Przyjete bowiem rozwigzanie bylo niekorzystne finansowo oraz nie zapewniato
lepszej jakosci i bezpieczenstwa przesytania danych.

Po otrzymaniu w grudniu 2013 roku ofert wstgpnych na budowe sieci WAN (w celu
oszacowania warto$ci zaméwienia®), ktore opiewaty na kwoty od 22,4 tys. zt do 25,8 tys. zt
brutto oraz braku zainteresowania potencjalnych oferentéw realizacjq tego zadania (dwa
postepowania okazaty sig bezskuteczne?) Szpital podjat nastepujace dziatania w celu
skutecznego rozstrzygniecia postepowania:

1. 16 lipca 2014 r. poinformowat UMWP, Ze w jego opinii przyczyna braku zainteresowania
potencjalnych oferentow ww. postepowaniem jest opis przedmiotu zaméwienia, ktory
dotyczy wybudowania sieci WAN po stronie USK i UMWP, podczas gdy zadaniem
Szpitala winno by¢ jedynie podiaczenie sig do infrastruktury istniejacej u Lidera Projektu
i dostarczanie danych przez tacze WAN. W zwigzku z tym zmodyfikowano opis
przedmiotu zaméwienia, ktory przestano UMWP do akceptacii. Z odpowiedzi inzyniera
kontraktu (24 lipca 2014 r.) wynikalo, ze przestany dokument nie speinia obowiazku
Opisania przedmiotu zamowienia za pomocq dostatecznie jasnych i precyzyjnych
okre$len,

2. 25 sierpnia 2014 r. przedstawiciele Szpitala uczestniczyli w spotkaniu zorganizowanym
przez Lidera Projektu® w siedzibie UMWP, podczas ktorego inzynier kontraktu
wskazywal, ze realizacja budowy sieci WAN, zgodnie z przygotowanym przez niego
opisem przedmiotu zaméwienia (polegajaca na inwestycji), zapewni kwalifikowalnosé
wydatkow, w przeciwienstwie do ustugi dzierzawy tacza proponowanej przez USK?.
Faktycznie jednak koszt dzierzawy tacza (od 224 tys. zt do 25,8 tys. zl) byt znacznie
nizszy od kosztow budowy sieci (184,5 tys. zt) i wkladu wiasnego Szpitala mieszczacego
sie w tej kwocie (15% wydatkow kwalifikowalnych, co w tym przypadku wyniosto
27,7 tys. 2l). Na spotkaniu Zastepca Koordynatora Projektu stwierdzit m.in.: ,Projekt jest,
macie umowe, macie porozumienie, czytac i zbytnio od tego nie odchodzi¢, no bo kazdy
si¢ skapuje, ze 26 zrobilo tak, a jeden zrobit inaczej, beda pytania na kazdej kontroli”,
Przedstawiciel inzyniera kontraktu oraz Zastepca Koordynatora Projektu rekomendowali
USK kontakt z firma, ktora wykonata sie¢ WAN u pozostatych partneréw PSleZ.

3. 23 pazdziemika 2014 r. Szpital poinformowat UMWP, ze jego zdaniem proponowany
przez niego opis przedmiotu zaméwienia zapewnitby ten sam efekt i pozwolitby
zrealizowac zaplanowane zadanie, a jednocze$nie umoZliwitby potencjalnym podmiotom
branzy telekomunikacyjnej na zloZenie takiej oferty. W odpowiedzi (z 24 pazdziernika
2014 r) UMWP poinformowat, Ze niedopuszczalne s zmiany wykraczajace poza
wymagania opisane w dokumentach programowych.

4. 20 kwietnia 2015 r. Szpital poinformowat Lidera Projektu o wptynieciu jednej oferty
narealizacjg zadania ,Budowa sieci WAN" oraz Ze opiewa ona na 184,5 tys. zi,
ti. nakwote znacznie wyzszg niz przewidziano na realizacie zadania w zakresie
rzeczowo-finansowym (33 tys. zl). Jednoczesénie Szpital wskazat, ze: ,[...] wystapiono
dofirm, ktore na poczatku realizacji Projektu ziozyly wstepne oferty cenowe
narealizacig ww. zadania. W odpowiedzi uzyskalismy potwierdzenie od jednego

2 Szacunki wplynely od trzech firm w odpowiedzi na zapytanie USK o wycene ,dostawy, budowy i uruchomienia sieci WAN
w USK, w tym dostawg urzadzen CISCO, udzielenie i objecie gwarancig jakosci dziatania wybudowanej i uruchomionej
sieci WAN na okres 5 fat’.

% 0O czym Szpital poinformowat UMWP pismem z 6 sierpnia 2014 r.

% Inzynier kontraktu zwrécit Szpitalowi uwage m.in. na brak w przesianym dokumencie okreslenia: predkosci facza,
parametrow MPLS i VPN, portow koriczacych ustuge, akceleracji WAN.

% Spotkanie bylo nagrywane.

7 Wypowiedz przedstawiciela Inzyniera Kontrakiu: ,(...) poza tym dostalismy zgode od RPO na to, jezeli jest to inwestycja,
czyli jakis zakup poprzesuwamy z zakupu $rodkéw trwatych, a dokfadnie laptopow ta kase, to w takim wypadku musimy
dostarczy¢ RPO co8, co jest inwestycja, a nie ustuga. W zwiazku z tym zostat zaproponowany taki model bardzo
populamy na rynku, czyli wrzucenia w inwestycje modelu ustugowego, czyli budowa sieci, zaptacenie jej z gory za pie¢
lat, a potem gwarancje, ze przez pig¢ lat bedzie dziafato. | dlatego jest po prostu taki model (...) w momencie, kiedy
zrobimy to ustuga jest to koszt niekwalifikowalny”.
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Wykonawcy, iz nadal jest zainteresowany realizacja, ale pod warunkiem zZmiany opisu
przedmiotu zamowienia. W ocenie tego Wykonawcy obecny opis naraza Szpital
na ponoszenie dodatkowych nakladow, ktore przy obecnej infrastrukturze technicznej
Szpitala s nieuzasadnione ekonomicznie. Koszt realizacji  tego zadania
po wprowadzeniu zmian w opisie przedmiotu zamowienia bylby kilkukrotnie nizszy® niz
zaproponowany przez oferenta (184,5 tys. zl)". Do pisma dolaczony zostal kolejny opis
przedmiotu zamowienia ze zmianami umozliwiajacymi wediug USK realizacje zadania
za ceng okreslong w zakresie rzeczowo-finansowym (33 tys. z¢). W zwiazku z brakiem
odpowiedzi wybrano oferte ztozong w postgpowaniu (na 184,5 tys. zi).

5. 6 maja 2015 r. (siedem dni po wyborze oferty, o ktorej mowa w poprzednim tiret) Szpital
otrzymat od Lidera Projektu odpowiedz, w ktorym UMWP podzielit opini¢ inZyniera
kontraktu, ze proponowany przez USK sposob realizacji zadania, co prawda zapewni
potaczenie z systemem PSleZ, lecz potaczenie to ,(...) bedzie jednak ograniczone
w stosunku do pierwotnych zatozen i nie bedzie gwarantowalo tak wysokiego poziomu
bezpieczefistwa oraz bezawaryjnosci, co sie¢ w technologii WAN".

(dowod: akta kontroli str. 390, 428-433, 581-620)

W konsekwencji 7 maja 2015 r. USK zawart umowe z wykonawcg sieci WAN, na kwote
184,5 tys. zk., a nastepnie (28 maja) przyjat od wykonawcy do uzytkowania urzadzenia
abonenckie (m.in. antene radiowa, router) i odebrat — bez uwag i zastrzezen — przedmiot
umowy (29 maja). Zgodnie z wyjasnieniem pracownika sekeji informatyki USK prace
instalacyjne zrealizowane zostaly przez wykonawcg jednego dnia, podczas ktorego
wskazano przedstawicielom wykonawcy docelowe miejsca instalacji urzadzen, {j. szafe
serwerowa, przebieg traktu kablowego oraz migjsce montazu anteny radiowej na dachu
Szpitala. (dowod: akta kontroli str. 323-329)

Biegty powotany w trakcie kontroli NIK stwierdzit jednak, ze posiadane przez USK facze
zapewnialo duzo wyzszy poziom bezpieczenstwa w porownaniu do sieci WAN,
wykonanej w oparciu o facze radiowe. Posiadana przez USK infrastruktura zapewniafa
mozliwos¢ wykonania sieci WAN taczacej USK z UMWP, w jakosci i z zachowaniem
bezpieczenstwa na poziomie nie gorszym a Wwrecz wyzszym, niz w przypadku
wybudowanej sieci radiowej. (dowod: akta kontroli str. 630-633)

Dyrektor Szpitala wyjasnit: ,(...) widzac oferte potencjalnego wykonawcy na 184,5 tys. zt
wystaliémy pismo do UMWP, aby zaakceptowali nam zmieniony opis przedmiotu
zamowienia. (...) Nie dostalismy jednak odpowiedzi od Lidera, dlatego uznafem to, za brak
jego zgody na zmiang opisu przedmiotu zamowienia. Uznali$my, ze zmiana w opisie
i wykonanie sieci WAN jako usluge dzierzawy lacza, mogtaby zosta¢ uznana, jako
nieosiagniecie przez nas celu Projektu”. Dodal, ze nawet gdyby miat mozliwo$¢ zapoznania
sie z odpowiedzig Lidera®® przed rozstrzygnieciem przetargu to i tak podjatby taka samq
decyzje wskazujac, ze ,(...) z opinii Lidera wynikato, jednoznacznie, ze co prawda
proponowany przez nas sposob realizacji sieci zapewni polaczenie z UMWP (...) tym
niemniej wskazano, Ze takie polaczenie bedzie ograniczone w stosunku do pierwotnych
zalozen i nie bedzie gwarantowalo takiego poziomu bezpieczenstwa i bezawaryjnosci”.
Dyrektor Szpitala wyjasnit ponadto, ze z uwagi, na fakt, ze Szpital miat watpliwosci czy
do realizacji zadania niezbedne jest dostarczenie do USK sprzetu. Dodat, ze: ,Szpital stat
i w dalszym ciagu jednak stoi na stanowisku, ze po to ponosit koszty Inzyniera Kontraktu,
aby takie newralgiczne rzeczy konsultowac. Podjelismy 20 kwietnia 2015 r. ostatnig probe
zmieniajac opis przedmiotu zaméwienia, jednak nie otrzymalismy odpowiedzi. Nie moglismy
podja¢ ryzyka rozpisania postgpowania przetargowego ze zmienionym opisem przedmiotu
zamoéwienia bez jego zaakceptowania przez Lidera.”  (dowod: akta kontroli str. 621-623)

% Zgodnie z wyjasnieniem pracownika sekcji informatyki USK, potencjalny oferent — wiasciciel infrastruktury sieciowej
zardwno w USK jak i UMWP poinformowat Szpital, ze taka ustuga (na pigé lat) kosztowataby nie wigcej niz 20 tys. L
% QOdpowiedz Lidera wplyngta 6 maja 2015 ., tj. szes¢ dni po rozstrzygnigciu postgpowania.
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1.2. Zapewnienie bezpieczerstwa danych gromadzonych przez Szpital oraz stopien
przygotowania na mozliwo$¢ wystapienia sytuacji kryzysowych

Zarzadzeniem wewnetrznym Nr 90/2012 z 26 pazdziemika 2012 r. Dyrektor Szpitala
wdrozyt:  Polityke bezpieczenstwa danych osobowych w USK (dalej: ,Polityka
bezpieczenistwa’) oraz Instrukcje zarzadzania systemem informatycznym przetwarzajacym
dane osobowe (dalej: ,Instrukcja zarzadzania"). (dowdd: akta kontroli str. 503)

W Instrukeji zarzadzania zawarto elementy wymagane § 5 pkt 1-8 rozporzadzenia Ministra
Spraw Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadac urzadzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych®, tj. opisano w niej m.in. sposéb nadawania uprawnien do przetwarzania
danych osobowych, okreslono sposob rejestrowania i wyrejestrowania uzytkownikow
z systemow informatycznych, procedure pracy na stanowisku komputerowym oraz metode
i czgstotliwosc tworzenia kopii awaryjnych. (dowdd: akta kontroli str. 503)

Powotany w toku kontroli biegly z zakresu bezpieczenstwa systemow informatycznych
stwierdzit, Ze w USK kopie bezpieczenstwa systemu typu HIS i systeméw informatycznych
zakupionych w ramach Projektu (EOD i EDM) wykonywano codziennie, a poprawnos¢ ich
wykonania weryfikowano kazdego dnia za pomocg konsoli oprogramowania stuzacego
do zarzadzania systemem kopii bezpieczefistwa. Kopie przechowywano na tasmach
W serwerowni, a raz w miesigcu wynoszono je poza serwerownie. Ponadto w Szpitalu:

— wdrozono wewnetrzne regulacje, ktorych celem bylo okreélenie sposobow wypeienia
zapisow, przewidzianych w § 20 ust. 2 pkt 5, pkt 7i pkt 12 lit. b i e rozporzadzenia Rady
Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemow teleinformatycznych?',

— systemy operacyjne serweréw, aplikacje typu HIS oraz urzadzenia sieciowe separujace
system typu HIS wyposazono w uruchomione mechanizmy rejestrujace zdarzenia
dostepu do systeméw i aplikacji, dzigki czemu mozliwe bylo monitorowanie tego dostepu
w okresie, z jakiego przechowywano logi systemowe,

— uruchomiono mechanizmy, ktorych zadaniem bylo wykrywanie nieautoryzowanych
dziatan z przetwarzaniem informacji, a w wewnetrznych regulacjach okreslono
procedury wykonywania przegladow i konserwacii systemow,

— Zzapewniono bezpieczenstwo plikéw systemowych poprzez prace oprogramowania
antywirusowego, aktualizowanego automatycznie w momencie wykrycia pojawienia sig
nowych sygnatur wirusow (istniata jednak mozliwos¢ wylaczenia ochrony antywirusowej
przez uzytkownikéw systemow),

— W regulacjach wewnetrznych nie uwzgledniono zapiséw okreslajacych procedury
aktualizacji oprogramowania (0 ktorych mowa w § 20 ust. 2 pkt 12 it a
ww. rozporzadzenia) w zakresie serweréw obstugujacych system typu HIS®,

— nie uruchomiono wystarczajacych $rodkow, ktore skutecznie uniemozliwitoby
nieautoryzowany dostep na poziomie systemow operacyjnych, ustug sieciowych
na czesci komputerow (dostep do nich odbywat sig bez podania identyfikatora i hasta).

(dowdd: akta kontroli str. 4-10)

USK od czasu uruchomienia systemow informatycznych typu EOD i EDM (styczen
2015 roku) zakupionych w ramach Projektu zgtosit wykonawcy oprogramowania dwie
usterki (obydwie dotyczyly systemu EOD). Nie odnotowano awarii krytycznych. Szerzej
mozliwoS¢ zglaszania usterek i awarii, waznos¢ ustug serwisowych oraz czas reakciji
na zgloszenie bigdu omowione zostalo w punkcie 2.2. i 2.3. niniejszego wystapienia
pokontrolnego. (dowdd: akta kontroli str. 504)

% Dz. U. Nr 100 poz. 1024, zwane dalej: ,fozporzadzeniem w sprawie dokumentacji przetwarzania danych osobowych”.

3 Dz.U.z2016 . poz. 113 ze zm. Rozporzadzenie zwane dalej: ,fozporzadzeniem w sprawie KRY,

% Biegly z zakresu bezpieczedstwa informacji wskazal, ze pomimo braku ww. zapisow wydanie przez producenta
aktualizacji systemow operacyjnych czesci serwerowej systemu HIS weryfikuje sie kazdego dnia, a instalowane
s3 automatycznie. W ten sam sposdb dba sig o aktualizacjg oprogramowania na stacjach roboczych.
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Ustalone
nigprawidtowosci

Uwagi dotyczace
badanej dziatalnosci

W 2016 roku odnotowano 16 przerw w dostawie pradu, ktore trwaty od 30 minut do jednej
godziny. Szpital posiadat siedem agregatow pradotwoérczych® o mocy od 250 kW do
1000 KW posiadajacych tryb automatyczny (z wbudowanym autostartem). Zgodnie
z informacjami przesylanymi cyklicznie do Podlaskiego Urzedu Wojewodzkiego agregaty
te zapewniaty 30% potrzeb mocy szczytowej Szpitala na energi¢ elekiryczna, co spefniano
wymogi okreélone w § 41 rozporzadzenia Ministra Zdrowia z dnia 26 czerwca 2012 r.
wsprawie szczegolowych wymagan, jakim powinny odpowiada¢ pomieszczenia
i urzadzenia podmiotu wykonujacego dziatalnos¢ leczniczg®. W USK przeprowadzano
rowniez probne rozruchy agregatu pradotworczego, ktore wykonywane byly zgodnie
z instrukcjami obstugi, raz na kwartat lub raz na pot roku (w zaleznosci od typu agregatu).
Ponadto w serwerowniach Szpitala zapewniono awaryjne zasilanie, do podtrzymania
serwerow systemowych. (dowod: akta kontroli str. 496-499, 500)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono

nieprawidlowos$¢, polegajaca na nieopracowaniu w Szpitalu dwéch procedur, okreslonych

w porozumieniach z 6 maja 2015 1.1 21 lipca 2016 r. w sprawie ochrony danych osobowych,

dotyczacych:

— sposobu zbierania, przechowywania i aktualizacji zg6d pacjentow na przetwarzanie
danych osobowych (odpowiednio § 5 ust. 315 ww. porozumief),

_ zasad korzystania i wykorzystania trybu krytycznego w przypadku koniecznosci
skorzystania z elektronicznej dokumentacji medycznej pacjenta (odpowiednio § 10 ust. 8
i 7 porozumien).

W § 13 ust. 1 przywotanych porozumien Szpital zobowigzat sie do niezwiocznego

dostosowania przepisow wewnetrznych do wymogow w nim zawartych.
(dowdd: akta kontroli str. 79-120, 121-148, 505)

Dyrektor Szpitala wyjasnit, ze: ,[..] wewnetrzne  procedury  dotyczace  zaréwno
przechowywania i gromadzenia zgod pacjentow na przetwarzanie danych osobowych, w tym
danych o ich stanie zdrowia, jak rowniez wykorzystywania w praktyce przez personel
medyczny tzw. trybu krytycznego sa wiasnie w trakcie opracowania’. Dodat, ze: wczesniejsze
ich niepopracowanie zwiazane byl z przeoczeniem odpowiednich zapisow w porozumieniu
w sprawie ochrony danych osobowych’. (dowod: akta kontroli str. 507-508)

Najwyzsza Izba Kontroli zwraca uwage, ze:

1. Do 13 z 19 (68%) poddanych badaniu komputerow® uzytkowanych przez personel
medyczny Szpitala byta mozliwos¢ dostepu bez podania identyfikatora i hasta oraz
wylaczenia ochrony —antywirusowej przez uzytkownika. Znaczaco zmnigjszaio
to bezpieczenstwo tworzenia i przechowywania w Szpitalu dokumentaciji medycznej oraz
dostepu przez osoby nieuprawnione. Dyrektor USK wyjasnit, Ze: ,podjgte zostang
dziatania w celu wyeliminowania tego rodzaju uchybien”.

(dowdd: akta kontroli str. 4-10, 507-509)

2. Sposrod 510 osob uzytkownikow systemu typu HIS poddanych badaniu w dniu
1 grudnia 2016 ., 50 (10%) posiadato dostep do danych zamieszczonych w tej aplikacji,
mimo iz nie $wiadczyli oni juz pracy na rzecz Szpitala. Dyrektor USK wyjaénit,
ze: ,[...] w chwili obecnej podejmowane sg kroki, majace na celu unormowanie zaistniatej
sytuacji. Proces odbierania uprawnien jest zlozony, gdyz jest kilka komérek
organizacyjnych, gdzie powstaja informacje o zatrudnieniu, badZ zwalnianiu pracownikow,
wymaga to zmian organizacyjnych, nad ktorymi pracujemy”.

(dowod: akta kontroli str. 507-508, 510-519, 520)

#  Szes6 przy ul. Sklodowskiej-Curie i jeden przy ul. Zurawiej.

# W nowo wybudowanej czesci Szpitala przy ul. Sklodowskiej-Curie zainstalowano trzy agregaty o mocy 1000 kW
i pojemnosci 30 tys. litrow, pozwalajace na 48-godzinng prace USK.

% Dz U.z2012r. poz. 739.

% QOgledzinom poddano 19 komputerow, w tym 11 na oddziale chirurgii naczyf i transplantacji oraz osiem na oddziale
neurochirurgii. Mozliwos¢ dostepu bez podania identyfikatora i hasta oraz wytgczenia ochrony antywirusowej dotyczyta
13 komputerdw (szeéciu na oddziale chirurgii naczyn j transplantacji oraz siedmiu na oddziale neurochirurgii).
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3. Rejestratorzy medyczni Szpitala majacy bezposredni kontakt z pacjentem nie zostali
przeszkoleni w zakresie pozyskiwania zgdd na przetwarzanie danych osobowych
pacjentow oraz wydawania im pinow aktywacyjnych do konta na Portalu Pacjenta,
w wyniku czego Zaden pacjent nie wyrazit do czasu kontroli NIK zgody na przetwarzanie
danych osobowych, w tym danych o stanie zdrowia. W konsekwencji na Platforme
Regionalng USK nie przestat zadnego dokumentu medycznego. Dyrektor USK wyjasnit,
ze ,[...] po przeszkoleniu personelu zostanie zmieniona organizacja pracy i odbieranie
zgod pacjentéw oraz aktywowanie ich kont poprzez specjalne piny zostanie przydzielone
pracownikom rejestracji”. (dowdd: akta kontroli str. 507-508, 521)

Dopiero w trakcie kontroli NIK, USK dostosowat system typu EDM m.in. poprzez dodanie
do niego zgody na przetwarzanie danych osobowych, w tym danych medycznych pacjenta
oraz mozliwosci wygenerowania pinu aktywacyjnego (szerzej oméwiono to w pkt 2.1. i 2.3.
wystapienia pokontrolnego). Ponadto 17 stycznia 2017 r. Szpital poinformowany zostat
przez Lidera Projektu o mozliwosci zorganizowania szkolenia na temat korzystania z ustug
elektronicznych dostepnych dla pacjentéw oraz uzyskiwania dostepu do elektronicznej
dokumentacji medycznej. (dowod: akta kontroli str. 522, 523)

Szpital uczestniczyt w spotkaniach zespofu ds. koordynacji realizacji i monitorowania
Projektu oraz prowadzit konsultacie z Liderem Projektu i inzynierem kontraktu
m.in. natemat postepowan przetargowych przeprowadzanych przez USK w ramach
Projektu. Wprowadzone w Szpitalu procedury wewnetrzne dotyczace bezpieczenstwa
informacii, tj. Polityka bezpieczenstwa i Instrukcja zarzadzania spetnialy wymogi formalne.
Nie zapewniono jednak pelnej ochrony przed dostgpem do komputeréw, na ktorych
przetwarzane byly dane osobowe pacjentow, przez osoby nieuprawnione oraz nie
opracowano dwoch procedur wymaganych zapisami porozumienia w sprawie ochrony
danych osobowych. Personel Szpitala nie zostat przeszkolony z obstugi pacjenta, w wyniku
czego zaden pacjent nie przekazat USK zgody na przetwarzanie jego danych osobowych,
w tym danych o stanie zdrowia.

2. Stopien wykorzystywania przez Szpital sprzetu oraz rozwigzan
informatycznych zakupionych w ramach Projektu

2.1. Wydatki zwiazane z realizacjq projektu i wykorzystywanie zakupionego sprzetu

Koszty uczestnictwa Szpitala w Projekcie wyniosty 3.864,4 tys. zt brutto¥
(100% zaplanowanych $rodkow®), z czego 682,6 tys. zt (15%) poniesiono ze $rodkow
wlasnych a 3.181,8 tys. zt (85%) ze $rodkow europejskich. Na zakup i uruchomienie
systemow informatycznych wydatkowano 1.603,7 tys. zi, na stworzenie odpowiedniej
infrastruktury serwerowo-systemowej Projektu - 1.914,7 tys. zt, na zakup sprzetu
informatycznego — 204,4 tys. zi, na szkolenia uzytkownikow — 33,3 tys. 2}, a na promocje
Projektu - 0,3 tys. i, Szpital partycypowat ponadto w kosztach wspolnych Projektu, w tym
w kosztach: Inzyniera kontraktu - 107,2 tys. zti audytu powdrozeniowego - 0,7 tys. zt.
(dowod: akta kontroli str. 501)

Szpital nie poniost wydatkow na sprzet lub mienie, ktore wykorzystywane bytoby w ramach
Projektu, a nie bylo z niego finansowane. Jedynymi wydatkami poniesionymi w latach
2013 - 2016 przez USK poza Projektem byly wydatki na ustugi kurierskie i transportowe
oraz na naklejki promocyjne (1 tys. z1). (dowdd: akta kontroli str. 524)

W ramach Projektu $rodki wykorzystano na :
— zakup 15 maja 2014 r. urzadzenia sieci LAN, serwerdw i urzgdzenia pamigci masowej
wraz z systemami operacyjnymi i wirtualnymi (za 1.475,6 tys. zt),

— zakup 16 lipca 2014 r. sprzetu informatycznego, w tym 58 czytnikow kodéw kreskowych,
- 25 drukarek specjalistycznych® oraz 14 skanerow (204,4 tys. z10),

3 Tj. 0,5% kosztéw ogdlem Szpitala z lat 2014 — 2015 (769.678,8 tys. zi).
% Dane dotyczace wykorzystania $rodkow finansowych na poszczegoine zadania w ramach Projektu odnoszg sig
do najaktualniejszego zakresu rzeczowo-finansowego, ustalonego 8 pazdziernika 2015 r.
®  Drukarki przeznaczone do wydruku opasek z kodami kreskowymi dla pacjentow Szpitala.
“ W tym: drukarki specjalistyczne — 64 tys. zt, czytniki kodow kreskowych — 73,1 tys. zi, skanery - 67,2 tys. 2.
10
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— zakup 23 stycznia 2015 r. systemu typu EDM (519,2 tys. ),
—zakup 30 stycznia 2015 r. system typu EOD (213,7 tys. ),

~ wykonanie 20 marca 2015 r. pomieszczeft dwoch serwerowni (przy ul. Sklodowskisj-
Curie i ul. Zurawiej) wraz z okablowaniem strukturalnym (254,6 tys. z.),

— uruchomienie 29 maja 2015 r. sieci WAN (184,5 tys. z4),

— zintegrowanie 29 pazdziernika 2015 r. systemow informatycznych (870,8 tys. zi).
(dowdd: akta kontroli str. 191-202, 216-234, 254-259, 287-293, 305-311, 323-349)

Czytniki kodéw kreskowych oraz skanery zostaty rozdysponowane do poszczegblnych
komorek organizacyjnych Szpitala (oddziatow szpitainych, poradni specjalistycznych lub
dziatow administracyjnych) i zgodnie z wyjasnieniem Dyrektora Szpitala ,[...] do czasu
pelnego wdrozenia systemu informatycznego EOD  oraz uruchomienia  drukarek
specjalistycznych do drukowania opasek nargcznych dia pacjentow beda wykorzystywane
do biezacej pracy Szpitala*"". Nie wykorzystywano natomiast zakupionych w ramach Projektu
25 drukarek specjalistycznych, zakupionych za 64 tys. zt2, a jedna z dwoch wybudowanych
(za 124,9 tys. zI) serwerowni do czasu kontroli NIK® nie byla wykorzystywana* oraz nie
prowadzono dziatan promujacych Projekt, co szerzej omowiono ponizej, w sekcji Ustalone
nieprawidfowosci. (dowod: akta kontroli str. 506, 526-532, 533-535)

W dziafalnoéci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidfowosci:

1. Nie wykorzystywano czesci zakupionego w ramach Projektu sprzetu i mienia, j.:25
drukarek specjalistycznych, zakupionych 16 lipca 2014 r. za 64 tys. 2t (rozlokowanych
do poszczegolnych oddziatow szpitalnych, na szpitainy oddziat ratunkowy, do dziafu
Statystyki Medycznej, rejestracji do poradni  specjalistycznych, ~ do Zakladu
Laboratoryjnej Diagnostyki Klinicznej*) oraz wykonanej za 124,9 tys. zt serwerowni przy
ul. Zurawiej*, odebranej 20 marca 2015 .

(dowd: akta kontroli str. 307, 506, 526-532, 533-535)

Dyrektor Szpitala wyjasnit, ze: ,\W najblizszym czasie bedziemy wdraza¢ drukowanie
opasek z kodami dla pacjentow. Ponadto drukarki specjalistyczne beda rowniez
wykorzystywane w procesie wydawania lekow na pacjenta Unit Dose*”, postepowanie
nawspomniany element bedzie ogtoszone w najblizszym czasie’. Dodat tez,
iz: ,Wybudowane serwerownie docelowo bedg w pelni wykorzystywane do celow
zwigzanych z Projektem e-Zdrowie. Serwerownia na ul. Zurawiej bedzie wykorzystana
po zakonczeniu inwestycji w tej lokalizacji, w najblizszym czasie zostanie do niej
przeniesiony serwer odpowiadajacy za realizacje zlecen w systemie informatycznym typu
HIS oraz zbuduje sie urzadzenie aktywne odpowiedzialne za komunikacje z lokalizacja
na ul. Skiodowskiej-Curie”. (dowod: akta kontroli str. 507-508)

W trakcie kontroli NIK, 17 stycznia 2017 r. przeniesiono i uruchomiono urzadzenia
serwerowe (m.in. macierze dyskowe) zakupione w ramach Projektu do serwerowni przy
ul. Zurawiej. (dowdd: akta kontroli str. 536-538)

2. Szpital nie realizowat dziatar majacych na celu rozpropagowanie informagji nt. Projektu,
mimo iz jednym z jego obowiazkéw - zgodnie z § 5 ust. 2 pkt 17 porozumienia
partnerskiego - bylo promowanie Projektu. Dopiero w trakcie kontroli NIK {19 grudnia
2016 1.) przy rejestracjach do poradni oraz na niektorych oddziatach szpitalnych roztozono

4 Czytniki kodow kreskowych wykorzystywano do sczytywania kodow umieszczanych na zleceniach badan, natomiast
skanery m.in. do skanowania dokumentacji wewnatrzszpitainej lub dokumentacji medycznej pacjentow.

@ Przechowywane byly nieuruchomione w magazynkach oddziatowych.

4 Przez okres niespelna dwoch lat od odbioru technicznego serwerowni (20 marca 2015 r.)

“ W dniu ogledzin zainstalowane byly w niej jedynie szafy serwerowe, ktore nie byly wykorzystane. W drugiej serwerowni
wybudowanej w ramach Projektu znajdowaly sie urzadzenia serwerowe niezbedne do funkcjonowania Szpitala, chot nie
zwigzane z zakupami poczynionymi W ramach Projektu (m.in. infrastruktura techniczna Active Directory niezbgdna
do autoryzacji uzytkownikow w sieci, dostgp Wi-Fi, terminale komputerowe).

& Drukarki specjalistyczne do drukowania opasek z kodami kreskowymi dla pacjentow przechowywane byly w magazynach
oddziatowych Szpitala.

% W dniu ogledzin zainstalowane byly w niej jedynie szafy serwerowe i okablowanie strukturaine, ktore nie byly
wykorzystane.

& System informatyczny gospodarowania lekarmi.
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ulotki informacyjne oraz umieszczono plakaty promocyjne, za$ na stronie internetowe;
Szpitala umieszczono baner odsylajacy do Portalu Pacjenta®.
(dowdd: akta kontroli str. 539, 540-545)

Dyrektor Szpitala wyjasnit, ze nieprowadzenie dziatan promujacych wynikato ,[...] z braku
peinego wdrozenia poszczegolnych skiadowych Projektu i zbyt wezesnej fazy na jego
promocj¢”. Dodal, Ze ,czekamy na spotkanie z pracownikami Departamentu
Spoleczenstwa Informacyjnego UMWP w celu doprecyzowania wspomnianej kwestii".

‘ (dowdd: akta kontroli str. 507-508)

2.2. Wykorzystywanie oprogramowania wspomagajacego administracyjno-finansowa
obsluge Szpitala

W ramach Projektu, 23 stycznia 2015 r. odebrano system informatyczny typu EOD,
do prowadzenia elektronicznego obiegu dokumentow, zakupiony za 2204 tys. z*.
Udostepniono go uzytkownikom na 180 stacjach roboczych we wszystkich komérkach
organizacyjnych Szpitala, j. na oddziatach szpitalnych, w poradniach specjalistycznych oraz
w dziatach administracyjno-finansowych. Liczba zakupionych licencji na uzytkowanie
systemu (195) byla wystarczajaca do potrzeb Szpitala®. W protokole odbioru wskazano,
m.in., ze: USK otrzymat umowe licencyjng oprogramowania, instrukcje obstugi systemu,
certyfikat bezpieczefistwa oraz karte gwarancyjna, a ,[...] podczas weryfikacji przedmiotu
zamowienia nie stwierdzono biedow oraz problemow’”.

{dowod: akta kontroli str. 260-293, 546)

Zgodnie z zatacznikiem nr 1.1.5' do umowy®2, zawartej przez Szpital 17 wrzesnia 2014 r.
z wykonawca systemu informatycznego EOD, system ten powinien zapewnia¢ obstuge USK
w zakresie obiegu dokumentéw i spraw w wersji papierowej i elektronicznej. W umowie
okreslono ponadto okres gwarancji (piec lat), termin $wiadczenia ustug serwisowych (cztery
lata), maksymalny czas usunigcia usterek przez wykonawce (48 godzin) oraz wymagania
techniczne (m.in. interfejs w jezyku polskim, wymuszenie zmiany hasta, peina
interoperacyjno$¢ systemu, obstuga przez przegladarke intemnetowa itp.) i funkcjonalne
(m.in. posiadanie centralnej numeracji dokumentow, mozliwoéé szczegdlowego opisania
dokumentu®, posiadanie funkcji wspéipracy z Biuletynem Informacji Publicznej i poczta
elektroniczng pracownikéw, mozliwo$¢ generowania raportow, wyposazenie w wewnetrzny
komunikator itp.). (dowdd: akta kontroli str. 260-293)

W Szpitalu nie opracowano wewnetrznych procedur uwzgledniajacych funkcjonalnosci
systemu informatycznego EOD oraz nie wykorzystywano — poza Dziatem Statystyki
Medycznej* - w praktyce tych funkcjonalnosci. Do dnia zakoficzenia czynnosci
kontrolnych w Szpitalu obowigzywat papierowy obieg dokumentéw, a dokumenty nie byly
skanowane i przekazywane za pomoca systemu informatycznego EOD.

(dowdd: akta kontroli str. 547)

W Dziale Statystyki Medycznej - zgodnie z oSwiadczeniem kierownik dziatlu -
wykorzystywano system informatyczny EOD m.in. do: przekazywania i udostepniania
niektorych dokumentow, co skutkowato poprawa organizacii pracy i wzajemnej komunikacii
prowadzenia optymalizacji rozliczania pacjentow przenoszonych pomiedzy komorkami
organizacyjnymi Szpitala z rdznych lokalizacji (ul. Sklodowska-Curie, ul. Zurawia
i ul. Warszawska); ustalania planu urlopow pracownikow dziatu; udostepniania aktow
prawnych i zasad istotnych przy realizacji $wiadczen. Kierownik dziau dodata, ze wdrozenie
w2015 roku realizacji niektorych zadan komérki organizacyjnej w oparciu o system
informatyczny EOD mialo charakter pilotazowy.  (dowdd: akta kontroli str. 548, 557-561)

“#  Znajdujacego sig na stronie intemetowej www.ezdrowie.wrotapodiasia pl.

49 W tym: 195 licencji na uzytkowanie — 213,6 tys. zt oraz szkolenia uzytkownikow — 6,8 tys. zi.

% W Szpitalu zatozono, Ze po petnym uruchomieniu systemu informatycznego EOD dostep do systemu beda posiadali
wszyscy pracownicy dziatow administracyjno-finansowych oraz wybrani przedstawiciele oddziatow szpitalnych.

51 Opis przedmiotu zaméwienia.

%2 Nr411/OP/ZPM4.

5 32 zmiennymi, . data wplywu, data pisma, rodzaj pisma, opis dokumentu, nazwa adresata, numer dokumentu (nadawany
automatycznie), nr PESEL, nr NIP, nr telefonu, kod pocztowy, ulica, wojewddziwo itp.

% W dziale zatrudnionych bylo 19 pracownikow.

% 27 stycznia 2017 r.

12



Ustalone
nieprawidtowosci

Opis stanu
faktycznego

W dniach 10 - 29 grudnia 2014 r. 180 pracownikow Szpitala zostato przeszkolonych
do korzystania z rozwiazan udostgpnionych w systemie informatycznym EOD, za co USK
zaplacit 6,8 tys. zt. Kierownicy poszczegdinych dziatow™ wyjasnili, ze szkolenia byly
przydatne i potrzebne, dodajac, ze przed wdrozeniem elekironicznego obiegu dokumentow
niezbedne bedzie przypomnienie podstawowych informacji, poniewaz szkolenie miato
migjsce dwa lata temu, a od tego czasu system nie byt uzywany. W protokole odbioru
systemu informatycznego EOD wskazano, ze: ,[...] szkolenia przeprowadzono zgodnie
zumowa, . w trzech grupach: administratorow, kadry zarzadzajacej i pozostatych
pracownikow, ktore przeprowadzono w siedzibie Szpitala’.

(dowdd: akta kontroli str. 260-293, 546, 549-551)

Pozostate systemy informatyczne wspomagajace obsiuge administracyjno-finansowg,
uzytkowane w USK®, j. Maat (system kadrowo-ptacowy), KS-FKW (system finansowo-
ksiegowy), KS-ESM (system ewidencji $rodkow twalych) oraz KS-ASW (system
magazynowy) zakupione zostaly poza Projektem. W ramach integracji systeméw wykonanej
29 pazdziernika 2015 r.% zintegrowano system KS-FKW (system informatyczny typu ERP)
2 Platforma Regionalna, (dowod: akta kontroli str. 553)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nieprawidlowos¢, polegajaca na niewykorzystywaniu przez pracownikéw Szpitala (poza
Dziafem Statystyki Medycznej) — zakupionego za 2204 tys. zI% — systemu informatycznego
typu EOD, mimo uptywu 25 miesigcy od odebrania tego oprogramowania. Jedynie
19 ze 180 0sdb (11%) uzywalo systemu EOD do wewngtrznej komunikacji z pracownikami
dziatu oraz zlecania zadah poszczegolnym pracownikom dziatu. System nie byt zas
wykorzystywany do archiwizowania dokumentacji przychodzacej i wychodzacej ze Szpitala,
chociaz USK — zgodnie z § 5 ust. 2 pkt 7 porozumienia partnerskiego — zobowigzat sig
do zasilania danymi systemow informatycznych i aplikacji wdrozonych w ramach Projekiu.
(dowod: akta kontroli str. 546, 549-552, 557-561)

Dyrektor Szpitala wyjaénit, ze ,Elektroniczny Obieg Dokumentacji wykorzystywany jest
w obszarze Dzialu Statystyki Medycznej od poczatku zaimplementowania aplikacji, w chwil
obecnej trwaja prace nad zarzadzeniem wprowadzajacym obowigzek pracy w EOD
w szerszym zakresie. Dodat, Ze: ,[...] nie zostato to wprowadzone wczesniej z przyczyn
organizacyjnych”. (dowbd: akta kontroli str. 507-508)

W dniu 16 stycznia 2017 r. USK na pytanie zamieszczone w ankiecie trwalosci, przestanej
Szpitalowi przez Lidera Projektu, o tresci: ,Czy zakupione w ramach projektu wartosci
niematerialne i prawne (oprogramowanie operacyjne, serwerowe, systemy EOD, EDM, itp.)
wykorzystywane s w biezacej dziatalnosci firmy?”, USK odpowiedziat twierdzaco, poniewaz
- jak wyjasnit Dyrektor Szpitala - ,(...) pytanie postawione w ankiecie trwalosci Projektu
dotyczylo o$miu pozycji zaewidencjonowanych odrebnie, jako wartosci niemateriaine
i prawne. Wobec pytania postawionego en bloc odpowiedz tez musiata mie¢ ten sam
charakter, nawet, jezeli ktorykolwiek z programow w biezacej dziatalnosci przejsciowo lub
trwale nie funkcjonowat poprawnie. Dodal, Ze: ,(..) gdyby ankieta zawierala w swojej
konstrukcji pole uwagi odpowiedz bytaby w tym miejscu doprecyzowana'.

(dowdd: akta kontroli str. 634-636)

2.3. Wykorzystywanie oprogramowania wspomagajacego obstuge pacjenta

W ramach Projektu, 23 stycznia 2015 r. odebrano do uzytkowania system typu EDM,
zakupiony za 5394 tys. zi Udostgpniono go do uzytkowania na czterech stacjach
roboczych pracownikow sekcji informatycznej Szpitala. Korzystania z systemu EDM nie
umozliwiono natomiast pracownikom oddzialéw szpitainych oraz w poradniach
specjalistycznych. System informatyczny posiadat otwarta licencje na jego uzytkowanie®.
W protokole odbioru  wskazano, m.in, ze: USK otrzymat umowe licencyjng

s Kierownik Dziatu Plac, Dzias Kadr oraz Dziatu Finansowo-Ksiegowego.
s W Szpitalu nie bylo systemu informatycznego typu Business Inteligence do wspomagania procesu zarzadzania
w jednostce.
s Zgodnie z trescia umowy nr 263/ZP/15 z dnia 7 wrzesnia 2015 1.
Wraz z kosztami szkolenia pracownikow z obstugi systemu.
®  (Oznacza, Ze nieograniczona liczba pracownikéw mogfa korzystac z funkcjonalnosci systemu.
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oprogramowania, instrukcje obstugi systemu, certyfikat bezpieczenstwa oraz karte
gwarancyjng, a ,|[...] podczas weryfikacji przedmiotu zaméwienia nie stwierdzono bledow
oraz problemow”. (dowdd: akta kontroli str. 235-259, 546)

Zgodnie z zatacznikiem nr 1.1.5 do umowy®?, zawartej przez Szpital 9 pazdziernika 2014 .
zwykonawcg systemu informatycznego EDM, system ten powinien zapewniaé
przechowywanie w repozytorium (archiwum) calej dokumentacji medycznej pacjenta
wytworzonej w Szpitalu oraz by¢ z zalozenia niezaleznym od systemu szpitainego HIS®.
W opisie przedmiotu zamowienia okreslono réwniez, Ze dokumentacja wprowadzana
maby¢ do EDM na dwa sposoby: automatycznie, za pomoca importu dokumentow
z poszczegblnych modutéw HIS oraz recznie przez skanowanie dokumentéw wytworzonych
w postaci papierowej. W umowie okreslono ponadto okres gwarancji (pie¢ lat), termin
Swiadczenia ustug serwisowych (cztery lata), maksymalny czas usunigcia usterkit* i awarii
przez wykonawce (odpowiednio do czterech i o$miu godzin) oraz wymagania funkcjonalne
systemu (m.in. moZliwos¢ dostgpu do aktuainych i historycznych wersji dokumentu
medycznego, uwierzytelnianie za pomoca loginu i hasta, moZliwo$¢ tworzenia notatek oraz
przekazywania dokumentu do konsultacji innemu lekarzowi, dostepnos¢é systemu
za posrednictwem wyszukiwarki internetowe;). (dowdd: akta kontroli str. 235-259)

W analizie przedwdrozeniowej systemu informatycznego EDME wskazano m.in,,
Ze: 1/ glownym zatozeniem systemu repozytorium EDM jest umoZliwienie personelowi
Szpitala tatwego wyszukiwania i przegladania dokumentacji medycznej pacjentow;
2/ system sluzy¢ ma jako dodatkowy, odseparowany magazyn danych; 3/ kazdy
zwytwarzanych w USK 34 rodzajow® dokumentacji medycznej bedzie mozliwy
do zarejestrowania w EDM drogg skanowania i z poziomu systemu zrodiowego typu HIS
(lista dokumentéw medycznych przeznaczonych do przechowywania w repozytorium EDM
ma charakter otwarty®’). Ponadto, od zasilania danymi systemu informatycznego EDM
uzalezniona jest mozliwos¢ dostepu pacjentow przez Portal Pacjenta Projektu do wiasnej
dokumentacji medycznej, ktéra z systemu EDM przekazywana jest® na Platforme
Regionalna, (dowdd: akta kontroli str. 485-495)

W Szpitalu nie opracowano wewnetrznych procedur uwzgledniajacych funkcjonalnosci
systemu informatycznego EDM oraz nie wykorzystywano w praktyce tych funkcjonalnosci.
Do dnia rozpoczgcia czynnosci kontrolnych® w systemie EDM nie zarchiwizowano ani
jednego dokumentu. (dowod: akta kontroli str. 547, 556)

W dniach 20 - 30 stycznia 2015 r. 200 pracownikow medycznych Szpitala zostato
przeszkolonych™ z korzystania z rozwigzan udostgpnionych w systemie informatycznym
typu EDM, za co Szpital zaptacit 21,6 tys. zt. Zastgpca Dyrektora do spraw medycznych
wyjasnit, ze: ,[...] przeprowadzone szkolenia byly przydatne pracownikom medycznym
Szpitala®, dodajac, ze: ,[..] przed ostatecznym wdrozeniem systemu EDM niezbedne
bedzie jednak przypomnienie podstawowych informacii, poniewaz szkolenie miato miejsce
dwa lata temu, a od tego czasu system nie byt przez personel uzytkowany’. W protokole
odbioru wskazano, ze: ,[...] szkolenia przeprowadzono zgodnie z umowa, tj. w trzech
grupach: administratordw, kadre zarzadzajaca i pozostatych wyznaczonych pracownikow,
ktore przeprowadzono w siedzibie Szpitala”.  (dowdd: akta kontroli str. 230-249, 546, 554)

61 Opis przedmiotu zaméwienia.

& Nr413/0OP/ZP/14.

8 Hospital Information System - system informatyczny stuzacy do tworzenia dokumentacji medycznej.

8 Nie dotyczy usterki programistycznej, kiora zgodnie z umowa, wykonawca winien usuna¢ w terminie 30 dni od chwil
zgloszenia.

& Dokument stworzony 2 stycznia 2015 r. przez wykonawcg systemu informatycznego EDM.

8 M.in. karta informacyjna podstawowa, Karta informacyjna (zgon chorego), karta obserwacji porodu, karta calosciowej
oceny geriatrycznej, subiektywna globalna ocena stanu odzywienia, historia choroby, karta zlecen lekarskich, karta
goraczkowa, wywiad (choroby wewnetrzne), wywiad okulistyczny, karta noworodka, karta wizyty pielegniarskiej.

& Tj. udostepniony zostat mechanizm dzigki, ktéremu mozliwe jest rozszerzenie listy dokumentéw o nowe pozycje.

& Po wyrazeniu zgody przez pacjenta na przetwarzanie jego danych osobowych, w tym danych o stanie zdrowia pacjenta.

8 9 listopada 2016 1.

0 Wykonawca systemow na szkolenia poswigcit 120 godzin. Osiem 25-osobowych grup przechodzito 15 godzin szkolen.
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Pozostate systemy informatyczne wspomagajace obstuge pacjenta uzytkowane w USK™,
ti. CliniNet i Solmed (systemy typu HIS), NetRaad (system typu PACS RIS), KS-PPS
(wspomagajacy rozliczenia), Centrum (system diagnostyki laboratoryjnej), Cato (system
do obstugi komory laminarnej i podawania cytostatykéw) zakupione zostaly poza Projektem.
W dniu 29 pazdziemika 2015 r. dokonano integracji systemu EDM z systemem
informatycznym CliniNet oraz Platforma Regionalna, za co Szpital zaptacit 870,4 tys. zt.
(dowdd: akta kontroli str. 230-249, 553)

Na dzien 20 grudnia 2016 r. nie byto uméwionych za posrednictwem Portalu Pacjenta wizyt
do poradni specjalistycznych USK. Z informacji uzyskanej od Koordynatora ds. poradni
specjalistycznych Szpitala wynikato, ze wszystkie elektroniczne rezerwacje dokonywane
byly przez pracownikow USK, w celu sprawdzenia funkcjonowania systemu e-rejestracji
dostepnej przez Portal Pacjenta. (dowod: akta kontroli str. 521)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. System informatyczny EDM, zakupiony w ramach PSleZ za 539,4 tys. z, nie byt
wykorzystywany przez pracownikow Szpitala, mimo uplywu 25  miesigcy
od zainstalowania oprogramowania oraz przeszkolenia pracownikow z jego obstugi.
Pracownicy medyczni nie mieli nawet dostgpu do tego systemu’, za$ dokumenty
wytwarzane w systemie typu HIS nie byly archiwizowane w systemie  EDM,
aconajmniej od 8 grudnia 2016 r. do 2 stycznia 2017 r. nie zapewniono w USK
odpowiedniej integracji systemu lokalnego EDM z Platformg  Regionalna,
co uniemozliwiato przesytanie dokumentow medycznych na poziom regionalny.

(dowod: akta kontrofi str. 230-249, 546, 555-556)

W zakresie niewykorzystywania systemu informatycznego EDM, Dyrektor Szpitala
wyjasnit, ze: ,[...] poniewaz elekironiczne repozytorium dokumentacji medycznej
prowadzone jest w systemie HIS, nie ma koniecznosci korzystania z EDM jako kolejnego
magazynu danych. W zwiazku z tym EDM wykorzystywany moze by¢ jako element
posredniczacy w zasilaniu dokumentami medycznymi repozytorium  regionalnego
po stronie UMWP". (dowdd: akta kontroli str. 507-508, 621-623)

Tymczasem, zgodnie ze studium wykonalnosci Projektu, wnioskiem o jego
dofinansowanie i zatacznikiem nr 1.1. do umowy z wykonawca systemu informatycznego
EDM oraz analiza przedwdrozeniowa, system ten powinien zapewniac przechowywanie
w repozytorium (archiwum) cafej dokumentacji medycznej pacjenta wytworzonej
w Szpitalu. Dokumentacja wprowadzana powinna by¢ do systemu automatycznie,
zapomocg importu dokumentow z poszczegolnych modutow systemu typu HIS,
a personel Szpitala dzieki wdrozonemu systemowi powinien zyska¢ mozliwos¢ tatwego
wyszukiwania i przegladania dokumentacji medycznej pacjentow. Ponadto zgodnie z § 5
ust. 2 pkt 7 porozumienia partnerskiego Szpital zobowigzat sie do zasilania danymi
systemow informatycznych i aplikacji wdrozonych w ramach Projektu.

(dowod: akta kontroli str. 46-78, 230-249, 485-495)

Na temat niezintegrowania ww. okresie lokalnego EDM z Platiormg Regionalna, Dyrektor
Szpitala wyjasnit, ze USK nie posiada odpowiednich narzedzi, aby skutecznie sprawowat
nadzor nad realizacja umowy na integracie systemoéw, nie jest w stanie ustalié czy
w2016 roku integracja byla zachowana oraz, ze po zauwazeniu problemu w czasie
kontroli NIK, Szpital podejmie dziatania naprawcze w tej konkretnej sprawie i skontaktuje
sie z Liderem Projektu, aby ten wprowadzit mechanizmy, dzieki ktorym USK bedzie
informowany na biezaco o braku integracji, poniewaz taki stan widoczny jest jedynie
z poziomu Lidera Projektu i Platformy Regionainej. Dyrektor USK dodal, ze Szpital jest
naetapie ustalania czy wina nieutrzymanie odpowiedniej integracji byla po stronie
wykonawcy umowy z USK czy po stronie wykonawcy Platformy Regionalnej. JeZeli wina

7 W Szpitalu nie bylo systemu informatycznego typu Bussiness Inteligence do wspomagania procesu zarzadzania
w jednostce.
72 Dostep do niniejszego systemu informatycznego posiadali jedynie pracownicy sekcji informatyki (czterech pracownikow).
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byla po stronie naszego wykonawcy, kary umowne za brak realizacji przedmiotu
zamowienia naliczone zostana zgodnie z zapisami umowy??,
(dowdd: akta kontroli str. 621-623)

W trakcie kontroli NIK (od 8 do 14 grudnia 2016 r.) pracownik sekcji informatyki Szpitala
- we wspolpracy z wykonawcq integracji systemow — dokonat niezbednych zmian
W rzeczonej integracji. Zablokowano mozliwos¢ automatycznego przesylania danych
ZEDM do repozytorium Platformy Regionalnej, przygotowano lokalny system EDM
do mozliwosci potwierdzania ztozenia przez pacjenta zgody na przetwarzanie jego danych
osobowych, umieszczono ww. zgode na stronie EDM, w celu mozliwosci jej drukowania
oraz stworzono mechanizm w systemie EDM, aby wysylanie danych na platforme
regionalng bylo mozliwe po zaznaczeniu otrzymania zgody pacjenta na przetwarzanie jego
danych osobowych. Pracownik sekeji informatycznej wyjasnit, ze system informatyczny
EDM posiada funkcjonalnosci, ktore mogiyby byé wykorzystane w przysziosci,
j..,[...] doskonata wspolpraca z urzadzeniami przeno$nymi wykorzystujacymi dodatkowy
ekran pracujgce na systemach Windows, Linux, Android oraz iOS; mozliwo$¢ wysytania
dokumentdw wytworzonych w postaci cyfrowej do repozytorium za pomoca tzw. wirtualnej
drukarki; mozliwo$¢ stworzenia w oparciu o dostepne narzedzia tzw. wirtualnej teczki
pacienta”. {dowod: akta kontroli str. 522, 562-567)

W trakcie kontroli NIK (2 stycznia 2017 r.) USK otrzymato od wykonawcy Platformy
Regionalnej potwierdzenie, ze: ,[...] zostato uruchomione rozwigzanie tymczasowe,
ktore doraznie naprawito problem i dokumenty z USK sa przesytane do regionalnego
repozytorium dokumentacji medycznej™". (dowdd: akta kontroli str. 555)

. Prowadzona w Szpitalu za posrednictwem Portalu Pacjenta e-rejestracja na wizyty

do poradni specjalistycznych nie zapewniata mozliwosci rejestracji pacjentom wediug

kolejnosci zgtoszenia, 0 czym mowa w art. 20 ust. 1 ustawy z dnia 27 sierpnia 2004 r.

o $wiadczeniach opieki zdrowotnej finansowanych ze $rodkow publicznych’s. Powodem

tego byto udostepnianie przez Szpital na Platformie Regionalnej Projektu niepetnych

grafikow pracy® jedynie czesci lekarzy przyjmujacych w danej poradni specjalistyczne;:

— umoZliwiono dokonanie rejestracii elektronicznej do poradni neurochirurgicznej”
w poniedziatki, $rody, czwartki i piatki od 10° do 11% do jednego z 10 lekarzy
przyjmujgcych w tej poradni, tj. w trakcie czterech z 33 (12%) godzin pracy poradni
w tygodniu,

— umoZliwiono elektroniczne zarejestrowanie sig do poradni neurologicznej we wtorki
od 14% do 15%] $rody od 11% do 129 do jednego z 13 lekarzy przyjmujacych w tej
poradni, czyli w trakcie dwaoch z 36 i pot (5%) godziny pracy poradni w tygodniu,

— umozliwiono rejestracje elektroniczng do poradni diabetologicznej w poniedziatki,
wiorki i pigtki od 119 do 12% do jednego z oémiu lekarzy przyjmujacych w tej
poradni, j. w trakcie trzech z 34 (9%) godzin pracy poradni w tygodniu,

— umozliwiono dokonanie rejestracji elektronicznej do poradni okulistycznej w piatki
od 8% do 9% do jednego z 14 lekarzy przyjmujacych w tej poradni, j. w trakcie jednej
z 34 (3%) godzin pracy poradni w tygodniu,

— umozliwiono elektroniczne zarejestrowanie si¢ do poradni alergologicznej we wtorki
11% do 11%0 oraz w pigtki od 8% do 10% do dwoch z dziewieciu lekarzy
przyjmujacych w tej poradni, tj. w trakcie dwdch z 30 i pét (7%) godzin pracy poradni
w tygodniu,

73
74
75
76

Do zakonczenia kontroli NIK, Szpital nie naliczyt kar umownych wykonawcy integracji z Platforma Regionalna,
Wykonawca Platformy wskazal, Ze ostateczne rozwigzanie problemu bedzie wymagalo szerszej diagnostyki.
Dz.U.z2015r. poz. 581, ze zm.
Na Platformg Regionalng przesylane byly grafiki z maksymalnie jedng godzing dostepna do rejestracji elektroniczne;
w ciagu dnia. W grafikach na biezaco odnotowywano kolejne terminy wizyt pacjentow ,w kontynuagji leczenia”.
Poradnie poddane kontroli (neurochirurgiczna, neurologiczna, diabetologiczna, okulistyczna, alergologiczna oraz
endokrynologiczna) otwarte byty przez 30,5 — 36,5 godzin tygodniowo (w tym: przez pig¢ do siedmiu godzin w cztery dni
tygodnia oraz przez osiem do dziesieciu godzin w jeden wybrany dzien tygodnia).
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Ocena czastkowa

Whioski pokontrolne

— umozliwiono rejestracje elektroniczng do poradni endokrynologicznej w poniedziatki
i wtorki od 11% do 12% do jednego z siedmiu lekarzy przyjmujacych w tej poradni,
tj. w trakcie dwoch z 34 (6%) godzin pracy poradni w tygodniu,

— najplizsze terminy wizyt do poradni neurologicznej, neurochirurgicznej,
diabetologicznej oraz endokrynologicznej mozliwe do zarezerwowania przez Portal
Pacjenta, byly pozniejsze od trzech do nawet dziewigciu miesigcy od rzeczywistych,
mozliwych do umowienia osobiécie Iub telefonicznie; w przypadku poradni
okulistycznej i alergologicznej terminy dostepne do rezerwaci przez Portal Pacjenta
w rzeczywistosci byly zajete. (dowod: akta kontroli str. 568-577)

W konsekwencji rejestracja elektroniczna nie dawata takich samych mozliwosci
zarezerwowania wizyty przez pacjenta jak telefoniczna czy osobista. Ponadto obok
rejestracji do poradni specjalistycznych przez Portal Pacjenta, udostepnionej w ramach
Projektu, w Szpitalu funkcjonowata wewnafrzszpitalna e-rejestracia (CGM Portal
Pacjenta), dostepna przez strong intemetowa Szpitala™. W przypadku poradni
alergologicznej (z szesciu analizowanych) najplizszy wolny termin zarezerwowania
wizyty przez Portal Pacjenta (27 stycznia 2017 r.) byt inny niz termin dostepny
za posrednictwem wewnetrznej e-rejestraci (3 lutego 2017 r.)7.

(dowod: akta kontroli str. 571-577, 578-580)

Dyrektor Szpitala wyjasnif, ze: ,[..] aktualnie Szpital jest na etapie testowania
funkcjonalnosci, ktora umoZliwia pacjentowi dostep do peinych danych oraz rejestracje
elektroniczng’. Dodal, Ze: ,po okresie przeszkolenia pracownikow przez Lidera Projektu
na Platformie Regionainej bedziemy udostepnia¢ peine grafiki wszystkich przyjmujacych
lekarzy". (dowod: akta kontroli str. 507-508)

3. Pacjentom USK nie stworzono mozliwosci zarejestrowania sig za posrednictwem Portalu
Pacjenta do wszystkich poradni funkcjonujacych w Szpitalu. Na dzien zakonczenia
kontroli NIKE® na Portalu Pacjenta udostepniono bowiem 24 (z 40) poradnie
specjalistyczne. Nie byto do nich jednak mozliwosci zarezerwowania terminu wizyty,
z uwagi na pojawiajacy sie biad informujacy uzytkownika o niedokonaniu rezerwacjie.

(dowod: akta kontroli str. 637-642)

W Szpitalu rozdysponowano sprzet, zainstalowano systemy informatyczne dostarczone
w ramach Projektu i przeszkolono personel z zasad ich uzytkowania. Zakupione skanery
oraz czytniki kodow kreskowych wykorzystywano do biezacej pracy Szpitala, natomiast
drukarki specjalistyczne do drukowania opasek dla pacjentow nie byly przez USK
wykorzystywane. Szpital nie korzystat rowniez z systemow informatycznych EOD i EDM,
tym samym nie wprowadzit elektronicznego obiegu dokumentow oraz archiwizowania
elektronicznej dokumentacji medycznej. Dopiero w trakcie kontroli poczyniono starania
zmierzajace do odpowiednio skonfigurowania - systemu informatycznego EDM oraz
zintegrowania go z Platforma Regionalng. Za posrednictwem Portalu Pacjenta, pacjentom
nie zapewniono tez takich samych mozliwosci rejestracii do poradni specjalistycznych, jak
w przypadku tradycyjnych metod (osobistej lub telefoniczne).

IV. Wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza |zba
Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej
|zbie Kontroli®2 wnosi o:

8 www.portal.uskwb.pl.

7 W przypadku pozostatych pieciu poradni specjalistycznych poddanych badaniu (neurologicznej, neurochirurgicznej,
diabetologicznej, okufistycznej oraz endokrynologicznej) pierwsze wolne terminy do rezerwacji za pomoca Portalu
Pacjenta, udostepnionego w ramach Projektu oraz wewnafrz szpitalnej e-rejestracji CMG Portal Pacjenta byly tozsame,
jednak nie odpowiadaty terminom faktycznie dostepnym dla pacjentow.

® 3 marca2017r.

8 W 24 przypadkach proba zarezerwowania terminu wizyty do poradni specjalistycznych dostgpnych na Portalu Pacjenta
koficzyla sig niepowodzeniem — na ekranie pojawiat sig czerwony komunikat ,E001" i zarezerwowanie terminu wizyty bylo
niemozliwe.

2 Dz U.z2015r. poz. 1096, ze zm. Ustawa zwana dalej .ustawa o NIK",
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Prawo zgloszenia
zastrzezen

Obowiagzek
poinformowania

NIK o sposobie
wykorzystania uwag i
wykonania wnioskow

1. Wykorzystywanie oprogramowania zakupionego w ramach Projektu, w tym umozliwienie
lekarzom zdalnego dostepu do kompletnej dokumentacji medycznej, a pacjentom
Szpitala - takze rejestracji wizyt poprzez Portal Pacjenta we wszystkich dostepnych
terminach i do wszystkich poradni specjalistycznych.

2. Opracowanie i wdroZenie brakujacych procedur okreslonych w § 5 ust. 5 § 10 ust. 7
porozumienia z 21 lipca 2016 r. w sprawie ochrony danych osobowych.

3. Stworzenie mechanizmu, dzieki ktoremu Szpital bedzie miat aktuaing informacie
0 niezachowaniu integracii lokalnego systemu EDMz Platforma Regionalna,

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostalo sporzadzone w dwach egzemplarzach; jeden kierownikowi
jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowanej przystuguje prawo
zgloszenia na pismie umotywowanych zastrzezeri do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zgtasza sig¢ do dyrektora Delegatury NIK
w Biatymstoku.

Zgodnie z art. 62 ustawy o NIK, proszg o poinformowanie Najwyzszej Izby Kontroli,
w terminie 21 dni od otrzymania wystapienia pokontrolnego, o sposobie wykorzystania
uwag i wykonania wnioskow pokontrolnych oraz o podijetych dziataniach lub przyczynach
niepodjecia tych dziatan.

W przypadku wniesienia zastrzezef do wystapienia pokontrolnego, termin przedstawienia
informacii liczy sie od dnia otrzymania uchwaly o oddaleniu zastrzezen w catosci lub
zmienionego wystapienia pokontrolnego.

Biatystok, dnia 9 marca 2017 r.

Kontroler DYREKTOR DELEGATURY
Mariusz Lenkiewicz Najwyzszej Izby Kontroli w Biatymstoku
starszy inspektor kontroli panstwowej
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