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I. Dane identyfikacyjne kontroli

P/16/059 - Podiaski System Informacyjny e-Zdrowie

Najwyzsza [zba Kontroli Delegatura w Biatymstoku

Joanna Muszynska — starszy inspekior kontroli panstwowej, upowaznienie do kontroli
nr LBI/106/2016 z 21 listopada 2016 r. (dowod: akta kontroli str. 1-2)

Samodzielny Publiczny Zaktad Opieki Zdrowotnej w Dabrowie Biatostockie),
ul. M. Sklodowskiej-Curie 15, 16-200 Dabrowa Biatostocka (dalej: ,Szpital” lub ,Zakiad™)

Jan Chodziutko — Dyrektor Szpitala’ (dowdd: akta kontroli str. 4)

Hl. Ocena kontrolowanej dziatalnosciz

Realizacja projektu Podiaski System Informacyjny e-Zdrowied nie przyniosta wszystkich

korzysci ckreslonych w studium wykonalnosci PSleZ oraz we wniosku o dofinansowanie

Projektu, mimo uplywu ponad 22 miesiecy od uruchomienia w Szpitalu komponentow PSleZ

(27 kwietnia 2015 r.) i wydatkowania na ten cel 1.697,47 tys. 2 ze Srodkédw wiasnych i Unii

Europejskigj. Wynikalo to przede wszystkim z nieskutecznege wdroZzenia funkcjonalnosci

zakupionych systeméw informatycznych.

Szpital w ramach Projektu nabyt m.in. sprzet komputerowy oraz systemy informatyczne typu

ECD, Bl, HIS, EDM oraz rozbudowat i zintegrowal oprogramowanie typu ERP®. Zakupione

aplikacje nie byly jednak w peini wykorzystywane oraz stwierdzono inne nieprawidlowosci

Zwiazane z realizacja Projektu, w szczegolnosci;

— wytwarzano tylko szesé¢ z 19 rodzajéw elekironicznej dokumentacji medycznej (personel
pielegniarski nie wylwarzat zadnej indywidualnej wewnetrzngj dokumentacji, mimec
dodatkowych szkoleri),

— elektroniczna dokumentacja medyczna w 10 z 38 zbadanych przypadkow zamieszezona
w systemie typu HIS byla nierzeteina lub niekompletna, gdyz odbiegata od wersii
odrecznej, bedgeej podstawowg forma prowadzenia dokumertacji medycznej,

— do aplikacji typu EDM nie przekazywano calosci dokumentacji medycznej przewidzianej
w studium wykonalnosci projekiu, w tym réwniez prowadzonej i przechowywanej w HIS,
co uniemozliwiato pacjentom i lekarzem z innych pedmiotow leczniczych elektroniczny
dostep do dokumentacji medycznej,

— nie uzywano programu EQD przeznaczonego do elektronicznego obiegu dokumentow,

— nie umozliwiono elekironiczne] rejestracji na wizyte do poradni rehabilitacji oraz
medycyny pracy za posrednictwem portalu pacjenta PSleZ,

Pelnigey funkejfe od 1 listopada 2015 r. Wezesniej dyrekforami Zakladu byli: Wojciech Anusewicz od 13 kwietnia 2015 r,
Tadeusz Gniazdowski od 16 lipca 2012 r., Wojciech Anusewicz ad 1 kwietnia 2012 r. oraz Helena Hawrylik od 1 stycznia
2003r.

NajwyZsza Izba Kontroli stosuje 3-stopniows skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidiowosci,
negatywna. Jeeli sformulowanie aceny cgélnej wedtug proponowane] skali byloby nadmiemie utrudnione albo taka ocena
nie dawalaby prawdziwego obrazu funkcjonowania kontrolowane] jednostki w zakresie objetym kontrolg, slosuje sig ocene
opisowa bad? uzupeinia ocens ogoing o dodatkowe objasnienie.

Projekt (zwany dalej. ,PSleZ” lub ,Projektern”) byt realizowany na podstawe decyzji Nr UDA-RPPD.04.01.00-20-001/11-00,
bedagcef zatacznikiern Nr 2 do uchwaly Nr63/778/2011 Zarzadu Wojewtdziwa Podlaskiego z dria 8 listopada 2011 r.
Wydatki kwalifikowalne, niekwalifikowalne oraz dodatkowe, poniesione na niezbedne dostosowanie serwerown! oraz zakup
drukarek do gakinetow lekarskich.

System typu ERP sty do zarzadzania jednostkg i prowadzenia spraw administracyjno-finansowych Szpitala; EOD
przeznaczony jest do wprowadzenia elekironicznego obiegu dokumenttw w  Szpitaly; HIS przeznaczony jest
do prowadzenia w wersji eleklronicznej dokumentacji medycznej zbiorczej i indywidualnej orez zarzadzaniem ruchem
chorych na oddziatach | w poradniach; EDM io skorelowana z systemem HIS apiikacja siuzaca do przegladania
indywidualnej dokumentacji medyczne] wytworzonej w HIS; BI $tu2y do gensrowania raportdw i analiz na podstawie danych
czerpanych z ERP oraz HIS i wspomaga proces zarzadzania Szpitalem,
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Opis stanu
faktycznego

— do rozpoczecia kentroli NIK nie uzytkowano wszystkich trzech specjalistycznych
drukarek i sze$ciu czytnikow koddw, zakupionych w ramach Projektu za 9,1 tys. 2,
¢o uniemozliwiato m.in. elektroniczng identyfikacje pacjentow,

— cztery z 10 analizowanych raportdw generowanych przy uzyciu aplikacji typu Bl bylo
niezgodnych z danymi zrddbowymi programu HIS lub ERP,

— nie w pelni zabezpieczono przed utraty dane znajdujace sie w  systemach
informatycznych,

— z opdenieniem opracowano procedury, okreslajace zasady korzystania i wykorzystania
irybu krytycznego w przypadku konieczrnosci skorzystania z siektroniczne] dokumentac|i
medycznej pacjenta oraz procedury dotyczace sposobu zbierania, przechowywania
i aktualizacji zgdd pacjentdow na przetwarzanie danych osobowych.

Tymczasem w studium wykonalnosci oraz we wniosku o dofinansowanie Projektu,
sporzgdzonych przez Lidera Projektu’, przewidzianc m.in., Ze system EDM pozwoli
pacientom i lekarzom na dostep do kompletne] dokumentacji medycznej pacjenta w postaci
elekironicznej, co wplynie na optymalizacje kosztow badan z uwagi na zmniejszenie ilosci
badan powtarzalnych oraz na obniZenie kosztéw przechowywania | udostepniania
dokumentacji medycznej. Portal pacjenta umozliwic miat zdalng rejestracje na wizyte
w poradniach specjalistycznych, za$ system kontrolno-zarzgdczy m.in. watwié miat
zarzadzanie Szpitalem poprzez wdroZzenie narzedzi analityczno-raporiowych oraz
elektranicznego obiegu dokumentéw.

HL. Opis ustalonego stanu faktycznego

1. Realizacja przez Zaklad zobowigzan w zakresie tworzenia i realizacji
Projektu

1.1. Rzetelnos¢ uczestnictwa Zakladu w projektowaniu rozwiazan dotyczacych PSleZ

Szpital uczestniczyl w PSleZ wskutek dziatan Powiatu Sokalskiego (podmiotu tworzacego),
ktory 8 wrzesnia 2008 r. zawart z Wojewbdztwem Podlaskim umowe w sprawie
wspoidziatania przy realizacji PSleZ. Zarzad Powiatu zobowigzat sie w niej m.in.
do sporzadzenia zapotrzebowania rzeczowego i finansowegoe oraz  zapewnienia
finansowego wkiadu wiasnego. Rada Powiatu w Sokolee uchwatg z 10 listopada 2010 r.
wyrazita wole przystapienia Powlatu do PSleZ oraz zabezpieczenia srodkdw na wkiad
wiasny Szpitala w Projekcie”. Umowa z 27 czerwca 2014 r. Powial Sokolski udzieli
Szpitalowi dotacji celowej na pokrycie m.in. czeéci wkladu wiasnego da Projektu.

Na potrzeby studium wykcnalnosci Projekiu, 28 stycznia 2010 r. przeprowadzono
inwentaryzacje zasobdw informatycznych Szpitala.

Szpital dysponowat m.in. 40 komputerami, osmioma drukarkami, projektorem, serwerem,
dwoma fgczami internetowymi (do 2 Mpb/fs) oraz wewnetrzng siecig o przepustowosci
do 100 Mpb/s. Szpital posiadat system finansowo-ksiegowy, program do gospodarki
materiglowe] oraz gospodarki Srodkami trwalymi i wyposazeniem, a takze aplikacie
kadrowo-placows  {oprogramowanie nabyte w latach 1996 — 1999). Posiadat tez
oprogramowanie  dziedzinowe do obstugi: pracowni diagnostycznej, przychodni,
laboratorium, rejestracji oraz gabinetow i poradni specjalistycznych, statystyki medycznej
oraz do rozliczania kontraktéw z NFZ.

Szpital nie posiadat m.in. systemdw do obsfugi: radiologii, oddziatow szpitalnych,
rehabilitacji, systemu zarzadzania ruchem chorych, apteki, zlecen medycznych, analiz
menadzerskich, wyliczania kosztow leczenia szpitalnego, wyceny procedur oraz
elektronicznego obiegu dokumentéw. (dowdd: akta kontrali str, 8-33, 281)

& Wojewodztwo Podlaskie, w imieniu ktdrego dziatat Urzad Marszatkowski Wojewtdztwa Podlasklega (dale): UMWPY.

7 Uchwala intencyjna nr JOXV/31210 Rady Powiatu Sokolskiego z 10 listopada 2010 r. w sprawie przystgpienia Powiatu
Sokblskiego do realizacjl projektu .Podlaski System Informacyjny e-Zdrowie™ w ramach Regionalnege Programu
QOperacyjnego Wojewddziwa Podlaskiego na lata 2007 — 2013 | zabezpieczenia w budzecie Powiatu Sokolskiego Srodkéw
finansowych przeznaczonych na pokrygie udziat wiasnego SP Z0Z w Sokdios oraz SP ZOZ w Dabrowie Biakostockiej
dia projektu ,Podlaski System Informacyjny e-Zdrowie™
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W trakcie audytu wstepnego, przeprowadzonege 21 czerwca 2012 r. przez inzyniera
kontraktu PSleZ, zweryfikowano dane z inwentaryzacji zasobow informatycznych Szpitala.
Stwierdzono m.in. zwigkszenie iloéci sprzetu do obrazewania z frzech do czterech sztuk®,
pomytki w ilosci kompuieréw w rozbiciu na lata, co nie rzutowato jednak na sumaryczna ich
ilosé. {dowod: akta kontroli str. 34-74)

Zaktad zmienit lokalizacje przysziej serwerowni z budynku administraci do budynku obok
Szpitala gtownege. Byly informatyk, wyjagnil, ze: ,(...) W trakcie audiyty wstepnego {...)
Inzynier kontraktu doradzif, aby serwerownie zlokalizowad w innym pomfeszczeniu. Mowil
0 wymaganiach technicznych 1t konieczno$ci montazu kiimatyzacji kiora w budynku
administracji byfaby utrudniona. Nie zostafo fo nigdzie zapisane, ani w prolokole audyfu ani
w innym dokumencie. Po tej konsultacji, rozwazaliémy najlepsza lokalizacje i po kilku
miesigcach zdecydowaliSmy sie na przeniesienie ssrwerowni do budynku obok Szpitala
Gtdwnego, podiaczonego do agregatu. Gibwnym powodem byta niswystarczajaca ilosc
migjsca w posiadanej szaffe rackowej do pomieszczenia wszystkich urzgdzen akfywnych
przewidzianych w ramach projektu oraz awsntualne problemy z montazem klimatyzaci
(Sciany stabej konstrukcji). Prawdopodobnie kontaktowalem sie felefonicznie w sprawie
sfinansowania w ramach projekty, jednak na tym etfapie postepowania przetargowego bylo
JuZ za pé#no.” W protokole z audytu wstepnego nie odnotowanc uwagi dotyczacej potrzeby
zmiany lokalizacji serwerowni. (dowad: akta kontroli str. 278-279)

Na podstawie inwenlaryzacji sporzadzono wstepny zakres rzeczowo-finansowy realizacii
Projektu w Zakiadzie, kidry byl dwukrotnie® akiualizowany. Wediug pierwotnej wersji tego
dokumentu planowana wysokos¢ kosztow kwalifikowalrych miala wynies¢ 1.562.9 tys. 2,
w tym system zarzadzania ERP — 278,3 tys. zl, system elektronicznego obiegu dokumentéw
EOD - 28,3 tys. z, centrum analiz ekonomicznych Bl - 04 tys. zl, szpitalny system
informacyjny HIS — 2847 tys. zl, system elektronicznej dokumentacji medycznej EDM -
4157 tys. zi, oprogramowanie serwerowe — 89,5 tys. zl stacje robocze - 64,2 tys. zt
platforma serwerowa ERP i HIS - 162,9 tys. 2, platforma dostepowa — 104,6 tys. 2l sprzet
do EOD - 4,1 tys. #, infrastruktura sieciowa —~ 40,5 tys. 2i, utworzenie regionalnej platiormy
e-Uslug medycznych — 28,2 tys. zl, promocja Projektu — 12,1 fys. 2z}, audyt PSleZ -
5,9 tys. zt, wydatki zwigzane z inzynierem kontraktu - 43 tys. zt.

{dowod: akta kontroli str. 75-100, 137-171, 257)

Wspdlnie z pozostalymi partnerami PSleZ, Szpital 31 marca 2011 r. zawart z Liderem
Projektu porozumienie partnerskie w sprawie wspéldziatania przy jego realizacji. Zawarte
na okres przygotowania, realizacji i zapewnienia trwatosci PSleZ porozumienie, byio
irzykrotnie aktualizowane™, W umowie Strony zobowigzaly sie do przygotowania
i wdrozenia PSleZ. Zadaniem Szpitala bylo m.in. zapewnienie finansowania wkiadu
wiasnego, wspdlpraca z Liderem Projekiu, obowigzek zasilania danymi wdroZonych
systemow i aplikacji, promocja PSleZ, osiggnigcie wskaznikow Projektu oraz zapewnienie
trwalosci PSleZ przez pie¢ lat od dnia rozliczenia wniosku ¢ platnosé koncowa. Szpital
zobowigzal sig tez — w razie koniecznosci — do wykenznia na wlasny koszt infrastruktury,
ktora nie zostata okreslona w zakresie rzeczowo-finansowym, celem umozliwienia instalacji
urzadzen i sprzetu zakupionego w ramach PSleZ.

Zadaniem Lidera bylc natomiast m.in. [1] przygotowanie dokumentacji technicznej PSleZ,
[2] uzyskanie niezbednych uzgodnien i decyzji finansowo-prawnych warunkujacych
realizacje zadania, [3] przygotowanie studium wykenalnoéci Projektu, [4] przeprowadzenie
postepowan o udzielenie zamdwieh publicznych | zawieranie umow na realizacie zadan
wramach PSleZ, [5] promocja i nadzér nad realizacja Projekiu oraz jego trwatoscia,
[6] powolanie zespotu ds. koordynacji realizacji i monitorowania PSleZ, sktadajacego sie
z przedstawicieli partneréw i Lidera PSleZ, do ktérego zadah nalezato m.in. opiniowanie
dokumentacji zwigzanej z udzielanymi zamodwieniami, monitoring | wspdlpraca z inZynierem
kontraktu. (dowdd: akta kontroli str. 75-171)

& Zwigkszenie do dwdch usg i dwoch rig,
2 W 2014 roku i w 2016 roku,
10 2 maja 2012 r., 28 lutego 2013 1. oraz 13 listopada 2014 .



Na etapie prac koncepeyjnych nad Projektem {marzec 2011 roku — listopad 2013 roku'!)
przedstawiciele Szpitala'? uczestniczyli w czterech spotkaniach zespolu ds. koordynacji
realizacji i monitorowania PSleZ, zorganizowanych przez Lidera Projektu, Dotyczyly one
m.in.: promocji Projektu, prezentaci strony intemetowsj PSleZ i przekazania haset dostepu,
biezacego harmonogramu realizacji i rozliczenia Frojekty, informacji o postepowaniach
przetargowych, metodologii postepowania w zakresie odbioru produktéw. Pracownicy
Szpitala w tym okresie 24-krotnie opiniowali takie dokumenty jak mi.in.. zakres rzeczowo-
finansowy Projektu, dokumenty dotyczace postepowan przetargowych na: dostosowanie
dojednego standardu pomieszczen przyszlych serwerowni oraz montaz okablowania
strukturalnego, dostawe stacji roboczych i urzadzen peryferyjnych, dostawg i wdrczenie
urzadzen sieci LAN, serwerdw i urzadzen pamiedi masowej, budowe sieci WAN oraz
integracje posiadanego oprogramowania do wdrazanego systemu. W 21 przypadkow
dokumenty zaopiniowano pozytywnie, natomiast w pozostalych trzech zgloszono uwagi,
wnoszae 0 modyfikacie, dotyczace m.in.: licencjonowania zamawianych systeméw, liczby
lekarzy, pielegniarek i lozek, a takze osob do przeszkolenia z ERP,

Na etapie prac wdroZzeniowych Projektu (listopad 2013 roku - kwiecien 2015 roku'3),
przedstawiciele Szpitala uczestniczyli w 17 spotkaniach, w tym w trzech zespolu
ds. keordynacji realizacji i monitorowania PSleZ oraz w 14 spotkaniach roboczych
organizowanych w przedmiotowym zakresie. Omawiano m.in.: sprawozdanie wykonawcy
z przebiegu wdrozenia, prawidlowe rozliczenie Projekty (m.in. planowania budzetu,
metodologie opisywania fakiur i uimowania Srodkéw trwalych w ewidencji ksiegowej),
dostosowanie do jednego standardu technicznego pomieszczer serwerowni, montaz
ckablowania strukiuralnego, dostawe i wdroZenie urzadzen sieci LAN, budowe sieci WAN,
a takze zasady integracji z EDM, wymagania instalacji, srodowiska testowego w podmictach
oraz na platformie regionalnej. W ramach spotkan roboczych przedstawiciele Szpitala
uczestniczyli w szkoleniach: wstepnych, nt. koncepcji testéw akceptacyjnych oraz
podsumowujacych, w konferencji dofyczacej informatyzacji placowek sluzby zdrowia
i w seminarium nt. technologii IT w stuzbie zdrowia. Szpital w tym okresie 35 razy opiniowal
dokumenty, dotyczace m.in.. procedury odbioru sieci LAN, szczegolow fechnicznych
posiadanych przewoddw zasilajacych oraz swiatowodowych w  serwerowni,
harmonogramoéw scenariuszy testowych, umowy oraz regulaminu przetwarzania danych
na poziomie regionalnym, analizy raportu z odbioru pilotazu, zaprojektowania i wdrozenia
zapasowej serwerowni w UMWP, postepowaf przetargowych na wykonanie tablic
pamigtkowych dla Projekiu i przeprowadzenia niezaleZnego audytu oraz asysty
powdrozeniowe.

W 33 przypadkach dokumenty zaopiniowano pozytywnie (w tym w trzech w formie
Jmilczacej zgody”), natomiast w dwoch wniesiono uwagi, dotyczage m.in. integraci
systemdw zewnetrznych z systemami lokalnymi craz dzialan zwigzanych ze startem
produkcyjnym.

Opiniowante dokumentow na obu etapach odbywato sig w wigkszosci (47 z 51 przypadkow)
w terminach wyznaczonych przez Lidera Projektu, tj. od jednego do 19 dni od umieszczenia
poszczegbinych dokumentdw na stronie internetowej PSleZ. W 17 przypadkach (. 30%)
opiniowanie odbyto sig po wewnetrznych konsultacjach z personelem administracyjnym.
W czterech przypadkach nastapito to z opdznieniem od jednego do 14 dni (porozumienie
partnerskie przewidywalo opiniowanie dokumentow w terminie czterech dni).

Specjalista ds. projektu unijnego wyjasnita, 2e: ,Dokumenty byly opiniowane i przekazane
do akceptacji zawsze przed wymaganym terminem, a opbinienia wynikaly z oczekiwania
na podpis" bytego Dyrektora,

Najwyzsza Izba Kontroli zauwaza jednak, Zze w porozumieniu partnerskim Zaklad
zobowigzat sie do czterodniowego terminu opiniowania dokumentow.

“ Od chwili podpisania pierwszego porpzumienia partrerskisgo (31 marca 2011 r.) do czasu wylonfenia wykonawey systembw
informatycznych i podpisania przez UMWP umowy pn. ,Dostarczenie i wdrozenie zintegrowanego systermu informatycznego
dla Projekiu ,Podlaski System Informacyjny e-Zdrowie”.

12 Dyrektor, informatyk, pracownicy ksiegowaosci i statystyk.

1 Odhiér interfejsu integracyinega ERP z platforma lokalng nastapit 22 kwiemia 2015 r., a systemdw informatycznych HIS,
EDM, EOD, Bt — 27 kwietnia 2015 1.
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W Szpitalu nie prowadzono konsultacji wewnetrznych 2 perscnelem medycznym w zakresie
oczekiwanych rozwiazan dotyczacych m.in. programéw pozyskanych ramach Projekiu,
coszerzej opisano w dalsze] czesci wysigpienia pokontroinego, w sekcji ,Ustalone
nieprawidtowosci”. Nie badano tez opinii pacjentdw na temat korzystania z rozwigzan, jakie
niesie za sobg realizacja Projektu. {dowéd: akta kontroli str. 258-277, 291-294)

Szpital nie wnosil tez uwag do dokumentacji przetargowej na dostawe zintegrowanego
systemu informatycznego PSleZ, w tym dotyczgeych funkcjonalno$ci poszezegblnych
aplikacji. Nie wnioskowano m.in. o integracje obslugi pracowni RTG z HIS, natomiast
o pokrycie kosztow integracii systemu iaboratorium zwrécono sie do Lidera Projektu dopiero
3 lutego 2015 ., gdy system HIS byl dwa miesiace przed odbiorem.

(dowod: akta kontroli str. 262-277, 280}

informatyk Szpitala wyjasnit, ze ,Jesli chodzi 0 RTG, fo nie jest zintegrowane z projektem,
poniewa? w trakcie prac koncepcyjnych nad projekfem e-Zdrowie Szpital posiadal juz
system do obsiugi RTG w ramach wezesniejszego projektu uniinego, dia ktorego nie upfynat
woéwczas okres trwatoscei projekiu.” (dowad: akta kontroii str. 282)

W sprawie infegracji programu obstugi laboratorium z systemem HIS Glowna Ksiegowa
wyjasnila: ,Projekt e-Zdrowie nie zakladal wdroZzenia modulu Jfaboratorium®. Posiadalismy
w laboratorium odrebne oprogramowanie, kibre slizy do archiwizowania | drukowania
wynikow badait. Na etapie wdrazania projekitu w naszym zakfadzie (szkolenia personelu
medycznego) widzislismy pofrzebg infegracji faboratorium z komorkami udzielajacymi
Swiadezerr zdrowotnych (m.in. oddziat chordb wewnelrznych, gabinety lekarskie), lecz
na fym efapie nie byto moiiiwosci wdrozenia modutu w ramach projektu...)”

Dyrektor Szpitala dodal, iz: ,Szpital ma w planach inlegracje iaboratoritim z systemem HIS.
Prowadzimy rozmowy z firma Comarch, czekamy na wyceng. Integracja laboratorium z HIS-
em jest nam niezbedna do prawidfowego torzenia dokumentacji medyeznej pacjentow,
przyspieszy rowniez prace personelu medycznago, gdyz lekarze nie bedg musiell wpisywad
wynikow zleconych badan.” {dowéd: akta kontroli str. 286-287, 479)

W zwigzku z utworzeniem w ramach PSleZ systemu przetwarzajacego dane o stanie
zdrowia pacjentdw na poziomie regionalnym, Szpital 6 maja 2015 r. zawart z Liderem
Projektu porozumienie w sprawie ochrony tych danych, ktore zostalo nastgpnie zmienione
porozumieniem z 21 lipca 2016 r. Strony okreslity zasady przetwarzania danych pacjentow
w PSleZ oraz zobowigzaty sie do doloZzenia szczegblnej starannosci w celu ich ochrany.
Szpital zobowigzat sie m.in. do opracowania procedury zbierania, przechowywania
i aktualizacji zgéd pacjentéw na przetwarzanie ich danych na poziomie regionalnym oraz
procedury okreslajacej zasady korzystania i kontroli wykorzystania trybu krytycznego przez
perscnel medyczny, co szerzej opisano w pkt. 1.2 wystapienia pokontrolnego.

Na podstawie ww. porozumienia, umowa z 8 maja 2015 r. (zmieniong 21 lipca 2016 r)
Szpital powierzyl Liderowi PSleZ przetwarzanie danych dotyczacych m.in. pacjentow,
lekarzy i pielegniarek Zaktadu oraz upowainit szedciu przedstawicieli UMWP
do przetwarzania tych danych na poziomie regionalnym.

{dowdd: akta kontroli str. 172-241, 656)

Po uruchomieniu systeméw informatycznyeh w ramach Projektu, Szpital wykorzystat jedna
Z szesciu przewidzianych w umowie wizyt serwisowych na dostarczenie i wdrozenie
zintegrowanego systemu informatycznege dla PSleZ'%, w trakcie ktorej doszkolono
pielegniarki z poprawnego tworzenia dokumentacji pielegniarskiej, w tym min. kart
obserwacji wku¢ obwodowych i wkucia centralnego, raportdw i obserwacii pielegniarskich,
kart ryzyka rozwoju i leczenia odlezyn. (dowdd: akta kontroli str. 308-311, 364-381)

W ramach asysty powdrozeniowej, wedtug stanu na 29 listopada 2016 roku, Szpital dokonal
192 zgtoszen do dostawcy oprogramowania. Wigkszost, ). 187 dotyczyla HIS™, a pigt -
systemu BIé (trzy z nich nie zostaly usunigte, 4. rapert wyniku finansowego oddziatow,
liczba i wartosé swiadczen nie wykonanych do limitu, raport poziomu wykonania kontraktu).

4 Do 28 grudnia 2018 r. Mozliwoit skorzystania z asysty do systemu HIS trwa do 22 maja 2018 r.
15 W ramach portalu zgoszeniowego NCR.
16 W ramach portalu zgloszeniowego [ZGL.



Ustalone
nieprawidtowosci

Opis stanu
faktycznego

Zgloszenia probleméw z aplikacja ERP dokonywano zwykle telefonicznie. Najwieksza
usterkg byta bledna struktura organizacyjna Szpitala, ktéra nie zostata poprawiona, mimo
licznych monitéw, w tym wielomiesieczne] korespondencji za posrednictwem poczty
elektronicznej, co uniemoZliwilo m.in. zamieszczenie poradni rehabiltacji na portalu
pacienta (szerzej przedstawiono w pkt 2.3, w sekcji ,Ustalone nieprawidlowosci’).
Do systemu HIS zgioszono m.in. szes¢ awarii krytycznych (szerzej opisane w pkt. 1.2
wystgpienia pokontralnego), 85 bledow (wszystkie uwzglednione), 34 usterki (w tym dwie
niepoprawione — pc akiualizacji systemu brak mozliwosci usunigcia skierowania oraz
zalogowania si¢ do apleki), 32 propozycie dotyczace modyfikacji dostarczonego
oprogramowania {w tym 17 nieuwzglednionych - m.in. brak raportu zestawienia pacientow
przyjetych wedfug jednostki chorobowe] z podzialem na grupy wiekowe), 17 razy korzystano
z doradztwa. (dowad: akta kontroli str. 312)

W dzistalnoci kontrolowane] jednostki w przedstawionym wy?ej zakresie stwierdzono
nieprawidiowos¢, polegajaca, na nieprzeprowadzeniu na etapie projektowania | wdrazania
PSleZ wewngtrznych konsultacji z personelem medycznym Zakiadu. W konsekwencji
przedstawiciele Szpitala uczestniczacy w spotkaniach zespolu ds. koordynacji realizasji
i monitorowania PSleZ nie mogli podnosié kwestil waznych dla tej grupy pracownikow,
np. integracji z faboratorium, a pacjenci i lekarze otrzymaé elektronicznej dokumentadii
uwzgledniajacej wyniki laboratoryjne.

Dyrektor Szpitala wyjaénit, ze: ,W Szpifalu nie prowadzono konsultacii wewnetrznych
z personelem medycznym {...). W czasie wdroZenia systemu w Szpitalu pracownicy
LComarchi” tj. wykonawcy rozmawiali z kierownikami | przefoZonymi komorek na temat
moziiwosci wykorzystania programu Opfimed. Konsuifowano m.in. druki dokumentacsi
medycznej, ustawienia pakletéw podstawowych badar zlecanych pacjentom. Konsulfacie
fiie byly protokofowane (...).” dowed: akta kontroli str. 291-294)

NIK zauwaza, Ze rozmowy te faktycznie odbywaly sie na etapie instalacji, kiedy
funkcjonalnoscei systemow byly zatwierdzone.

1.2. Zapewnienie bezpieczenstwa danych gromadzonych przez Zaklad oraz stopnia
przygotowania na mozliwo$¢ wystapienia sytuacji kryzysowych

Zarzadzeniem wewnetrznym Nr 1A/06/16 z 6 czerwca 2016 r. Dyrektor Szpitala wdrozyt
Polityke bezpieczefistwa danych osobowych w systemach informatycznych w SP Z0Z
w Daprowie Bialostockiej (dalej: ,PBI"), Instrukcje Zarzadzania Systemem Informatycznym
przetwarzajacym dane osobowe (dalej: ,Instrukcjg ZSI") oraz Instrukcje postepowania
w sytuacji naruszenia ochrony danych osobowych,

PBI nie zawierala czeéci elementow wymaganych § 4 rozporzadzenia Ministra Spraw
Wewnetrznych | Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacii
przetwarzania danych oscbowych oraz warunkow technicznych i organizacyinych, jakim
powinny cdpowiadaé urzadzenia i systemy informatyczne sluzgce do przetwarzania danych
osobowych?”, co szerzej przedstawicno w daiszej czedci wystgpienia pokontrolnego,
w sekcji Ustalone nieprawidlowosci”. Zawierata m.in. wykaz budynkow i pomieszczer
tworzacych obszar przetwarzania danych osobowych, a takze zbioréw danych osobowych
oraz programow zastosowanych do ich przetwarzania, okreélenie srodkéw technicznych
i organizacyjnych dla zapewnienia poufnoéci, integrainosci i rezliczalnosci przetwarzanych
danych.

Instrukcja ZS| nie zawierala za$ czgsei regulacji wynikajacych z § 5 rozporzadzenia
w sprawie dokumentacji przetwarzania danych, Okreslone w niej procedury nadawania
i rejestrowania uprawnien do przetwarzania danych zawieraly wskazanie osoby
odpowiedzialnej za te czynnosci, jednak nie zawieraly regulacji odnosnie odbierania
uprawnien, co szerzej przedstawiono w dafszej czesci wystapienia pokontrolnego, w sekcji
Ustalone nieprawidlowodei”. Uwzgledniata, zgodnie z ww. rozporzadzeniem, muin.:
procedure pracy na stanowisku komputerowym, metode i czestotliwosé tworzenia kopii
awaryjnych®, sposob zabezpieczenia systemu informalycznege przed dzialainoécig

7 Dz. U. Nr 100, poz. 1024, Rozporzadzenie zwane dalej ,razporzadzeniem w sprawie dokumentacji przefwarzania danych”.
1% Raz w tygodniu.
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szkodliwego oprogramowania oraz procedury wykonywania przegladéw i konserwaci
systemow. {dowod: akta kontroli str. 313-331)

Procedury zbierania, przechowywania | aktuafizacji zgéd na przetwarzanie danych
osobowych na poziomie regionalnym w Szpitalu wymagane § 5 ust. 3 porozumienia
w sprawie ochrony danych osobowych, wprowadzone zarzadzeniem Nr 5B/09/16 Dyrekiora
Szpitala z 6 wrzednia 2016 r., tj. dopiero po uplywie 16 miesiecy od podpisania
ww. porozumienia (6 maja 2015 r.).

Okreslono w nich m.in, Ze w Szpitalu beda zblerane zgody pacienta, lekarza lub
pielegniarki oraz pracownika administracyjnego na przetwarzanie ich danych osobowych
na poziomie regionalnym, zapewniajacym poziom ochrony tych danych zgodny
z przepisami cbowigzujacego prawa. Jako miejsce przechowywania tych zgbd wskazano
segregator w szafce zamykane] na klucz w administracji Szpitala.

Ogledziny wykazaly, Ze w pomieszczeniu informatyka, w zamykanej szafce znajdowaly sie
zgody na przetwarzanie danych osobowych na poziomie regionalnym wyrazone przez
cSmiu pacjentéw (w tym siedmiu pracownikow Szpitala) oraz wszystkich lekarzy,
pracujacych w poradniach. (dowdd: akta kontroli str. 307-308, 334)

Szpital zarzadzeniem Nr 5A/09/16 z 6 wrzesnia 2016 r., tj. dopiero po 16 miesigcach
od podpisania porozumienia w sprawie ochrony danych osobowych (6 maja 2015 r)
wprowadzit procedury korzystania i kontroli wykorzystania trybu krytycznego w PSleZ.
Wskazat w nich okolicznosci jego zastosowania oraz wprowadzil rejestr kontroli
wykorzystania tego trybu w Szpitaiu, w ktorym de 16 stycznia 2017 r. nie odnotowano
zadnego wpisu. (dowdd: akta kentroli str. 304-306)

Powotany w trakcie kontroli biegly z zakresu bezpieczenstwa systemow informatycznych
stwierdzit, 2e w Szpitalu nie wdrozono kompletnych wewnetrznych regulacii, ktdrych celem
byloby okreélenie sposobow wypelnienia zapisdw, o ktérych mowa w rozdziale [V § 20
ust. 2 pkt 5, 7, 12 lit. 4, b, e rozporzadzenia Rady Ministrow z dnia 12 kwietnia 2012 r.
w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagah dia rejestrow
publicznych i wymiany informacji w postaci elekironicznej oraz minimalnych wymagan
dla systemow teleinformatycznych®.

Nadanie dostepu do systemu oraz odebranie uprawnief odbywato sie na ustny Jub inny
niesformalizowany wniosek dzialu kadr. Nie weryfikowano okresowo adekwatnoSci
nadanych uprawnien do systemu, kidre mogly ulec zmianie. Pordwnanie listy aktywnych
uzytkownikow systemu HIS z lists pracownikéw zatrudnionych w jednostce, ktorzy powinni
mieé dostep systemu (na ten sam dziefi 24 listopada 2016 r.) wykazato, ze pieciu bytych
pracownikow Szpitala mialo aktywne konta, co szerzej opisano dalszej treéci wystapienia
pokontroinego, w sekcji , Usfalone nisprawidfowosc” (dowdd: akta kontroli str. 336-345)

Serwer uwierzytelniajacy uzytkownika w systemie operacyjnym stacji roboczej
skanfigurowany byt w spostb, kidry wymuszat jakost hasta. Nie byta natomiast wymuszona
zmiana hasta po uptywie okredlonsgo czasu, co szerzej opisano w dalszej tresci
wystapienia pokontrolnego, w sekgji ,Ustalone nieprawidiowosci”.

Logi bezpieczenstwa serwerdw nie byly monitorowane. Urzadzenia separujace system e-
Zdrowie zostaty skonfigurowane przez wykanawcg. Ich monitorowanie sprowadzato sig
do weryfikacji dzialania.

Wydanie przez producenta aktualizacje systemow operacyjnych czesci serwerowej systemu
e-Zdrowie weryfikowane byly kazdego dnia, a instalowano je po akceptacji osoby
odpowiedziainej za infrastrukture informatyczng (w dniu badania systemy nie byly aktualne).
Systemy operacyjne stacji roboczych aktualizowane byly doraznie, co szerzej opisano
w dalsze] treéci wystapienia pokontrolnego, w sekciji ,Ustalone nieprawidfowosci”.

Biegly zbadat, Ze proces fworzenia kopii nie byt monitorowany przez Szpital. Kopie
przechowywane byly na dyskach serwerw umieszczonych w serwerowni. Niemnigj
wtrakcie kontroli ustalono, ze informatyk posiadat niezbedne informacje i umigjetnosci
w zakresie tworzenia i odzyskiwania kapii. (dowod : akta kontroli str. 336-340, 623-629)

% Dz U. z 2016 r. poz. 113. Rozporzadzenie zwane dalej .rozporzagdzeniem w sprawie KRI™.
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Ustalone
nieprawidtowosci

Na serwerach wdrozone zostalo oprogramowanie antywirusowe, aktualizowane na biezaco.
Sposob realizacii nadawania uprawnien do komponentéw i danych systemu HIS byt
zblizony do innych systemdw informatycznych, w wyniku czego administrator systemu HIS
moze posiadal dostgp do danych medycznych w sposdb bezposredni lub posredni.
Kompleksowa weryfikacia poprawnego dziatania systemu HIS oraz wsparcie uzytkownikow
systemu w zakresie funkcjonalnosci systemu przez osobe odpowiedzialng za jego dziatanie
bytaby utrudniona lub niemoztiwa bez dostepu do tych danych,

(dowod: akta kontroli str. 314-328, 336-346)

Uprawnienia do aplikacji typu HIS nadawane byly na dziewieciu poziomach w zaleZznosci
od wykonywanych zadan, a dostep do systemu typu EDM mieli jedynie lekarze Szpitala.
(dowdd: akta kontroli str. 382)

Aplikacja typu HIS umozliwiata weryfikacje czasu dokonania w niej operacji, uzytkownika jej
dokonujgcego i rodzaju wykonanej operacji. Zmiany dokonane w  elektroniczne]
dokumentacji medycznej byly odzwierciedlone w systemach informatycznych typu HIS
i EDM. Istniala mozliwos¢ wgladu do wersji dokumentow sprzed zmiany, a uzytkownicy
aplikacji nie mieli mozliwosci trwale usunaé z systemow HIS i EDM wytworzonych
dokumentdw. (dowod: akta kontroli sfr. 384-385)

Od uruchomienia systemow informatycznych do 29 listopada 2016 r. Zaklad - za pomoca
narzedzi udostepnionych przez wykonawce oprogramowania - zgtosit wykonawcy
oprogramowania szeSc awarii krytycznych dotyczagych systemu typu HIS, kiore zostaly
usunigte. Awarie oprogramowania byly usuwane w zaleznosci od rodzaju. Gzesé usunieto
natychmiast, ale byly tez usuwane po prawie 11 miesiacach od zgioszenia, poprzez
wydanie aktualizacji lub poprawek. {dowdd: akta kontroli str. 312)

Jak wyjasnit infomatyk, interwencje w zwigzku z niesprawnoscia systemow mialy tez
miejsce poza ustalonymi godzinami zgioszen i dokonywal ich osobiécie, nawet w godzinach
WCZESNo rannych. (dowdd: akta kontroli str. 364-368)

Szpital od 2 grudnia 2015 r. posiadat jeden agregat pradotwérczy o mocy 100 kVA®,
pracujacy w trybie automatycznym (autostart), zas pobor macy czynne] wynosit 40 kW,
co zapewniato nieprzerwang prace budynku Szpitala ponad 24 godziny, a wiec spetniato
wymogi okreslone w § 41 rozporzadzenia Ministra Zdrowia z dnia 26 czerwca 2012 r.
W sprawie szczegblowych wymagan jakimi  powinny odpowiadaé pomieszczenia
i urzgdzenia podmiotu wykonujacego dziatalnosé lecznicza?!. Czas zataczenia agregatu
wprzypadku utraty zasilania wynos# pie¢ sekund. Serwerownia posiadala zasilanie
awaryjne® i byla podlaczona do agregatu pradotwérczego.
W ksigzce serwisowe] agregatu pradotworczego, prowadzonej w Szpitalu?®, odnotowano,
ze w ostatnim roku byly cztery przerwy w zasilaniu, o srednim czasie trwania 46 minut2
oraz comiesigczne testowe rozruchy, wymagane w instrukcji producenta. Do 2 grudnia
2015 r. Szpital posiadat takze agregat o mocy 100 kVA, kiory byt juz zuzyty.

(dowdd: akta kontroli str. 398-401, 407-408)

Zgodnie z § 11 pkt 6 umowy na dostawe | podiaczenie agregatu pradotworczego, Szpitat

obowigzany byl do minimum jednego przegladu technicznego w roku. W wymaganym

terminie Szpital wystapit do wykonawcy o przeglad, ktéry ma cdbyé sie w lutym 2017 roku.
(dowdd: akta kontroli str. 402-406)

W dzialalnosci kontrolowanej jednostki w przedstawionym wyze] zakresie stwierdzono
nastgpujace nieprawidtowosci:
1. Uzytkownicy systemu informatycznego typu HIS Szpitala nie zmieniali haset po uptywnie

30 dni, mimo takiego obowiazku wynikajacego z cz. A. IV ust. 2 zalacznika
do rozporzadzenia w sprawie dokumentacji przetwarzania danych oraz z Instrukcji

2 Typu FP 100 ACG FOGO.PRO.

21 Dz. J. 22072 r. poz. 738.

2 Diwa UPS o mocy b kVA kazdy.

2 Ewidencje w przypadku nowego agregatu prowadzono od 29 listopada 2015 1.

2 W dniach 23 marca 2016 r. — 70 min., 23 marca 2016 r. - 40 mir., 29 czerwea 2016 r. — 23 min., 11 lipca 2016 r. — 50 min.
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zarzadzania systemem informatycznym w Szpitalu, wprowadzonej zarzadzeniem
Nr1A/06/16 z 8 czerwca 2016 r. {w rozdziale Il pkt. 1). Serwer uwierzytelniajacy
uzytkownika w systemie operacyjnym stacji robocze] nie wymuszat zmiany hasla
po uplywie okreslonego czasu. Dla wszystkich uZytkownikow wiaczona byla opcja
oznaczajgca, ze hasto nie wygasa nigdy. Informatyk Szpitala wyjasnit, ze: W Szpitalu
Zostala wylgczona opcja zmiany hasef co 30 dni ponfewaZ personel sobie z nimi
nie radzi. Czesto mi zgfaszanc ze nie potrafig zmienié hasfa, e zmienili hasfo
i nie pamigtaja. Musiatem interweniowad, a fo zabieralo mi bardzo duzo czasu § odbijalo
sie na moich ohowigzkach”. Dyrektor Szpitala wyjasnit, ze: ,Informatyk zglaszd
Ze personel medyczny albo nie wiedzial jak zmienic hasfo, albo jak zmienit to zapomniat
na jakie. Konfa byly blokowane, przywrdcenie prawidiowego dziafania zabieralo
informatykowi duzo czasu. Zgodnie z przepisami rozporzadzenia Minisira Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. oraz Insirukcji zarzgdzania
systemem informatycznym blokada zmiany haset zostafa zdjela. Uzytkownicy beda
Zmieniac hasta nie rzadzief niz co 30 dni.”

W trakcie kontroli zmieniono konfiguracje serwera w taki sposob, Ze wymuszat
oh zmiang hasta po 30 dniach.
{dowdd; akta kontroli str. 291-294, 325-328, 364-368, 600)

. PBl nie zawierata opisu struktury =zhiordw danych wskazujacege zawartosc
poszezegdlnych pdl informacyjnych i powigzan miedzy nimi oraz sposobu przeplywu
danych pomiedzy poszczegbinymi systemami, wymaganege § 4 pkt 3 i 4
ww. rozporzadzenia.
Informatyk Szpitala wyjasnit, ze: ,Brak struktury zbioréw wynika z tego Ze nie dostalismy
od wykonawcow sysfeméw ERP, HIS-Optimed jak ta struktura zbioréw wyglada.
Zwrocilem sig do odpowiednich 0soh o dostarczenie wymaganych informacji.”

(dowod: akta kontroli str. 314-324, 364-368)

. Instrukcja zarzgdzania systemem informatycznym nie zawiera kompletnych procedur
nadawania uprawnien do przetwarzania danych osobowych i rejestrowania tych
uprawnien w systemie informatycznym, przewidzianych § 20 ust. 2 pkt 4 i 5
rozporzadzenia w sprawie KRi. Nie uregulowano w niej bowiem kwestii cofania
uprawnien, w razie zmian kadrowych lub zmian w zakresach zadan.

Pieciu bylych pracownikéw Szpitala miato aktywne konta na dzien 24 listopada 2016 r.
Zdaniem bieglego, w zwigzku z brakiem procedur lub opisu sposobu postepowania
wprzypadku zmiany i odbierania uprawniefi w systemie informatycznym nalezy
rozwazyt aktualizacje regulacji wewnetrznych w tym zakresie. Informatyk Szpitala
wyjasnit, ze: .(...) odnosnie 5 pracownikow kfbrzy nie pracujg, a ich uprawnienia nadal
53 akfywne oswiadczam, ze nie dostafern Zadnych informacji z Kadr iub z innef komdrki
organizacyjnej Ze z danym pracownikiem rozwigzanc umowe o prace. Dodatkowo
odnodnie fednego pracownika (..). Z pieciu o FKtorych mowa byfa pomime,
Ze nie dostafern informacji ¢ rozwigzaniu z nim umowy o prace wiedzialem Ze ju?
nie pracuje | zapomnialern wylgczy¢ jego konto. Na chwile obecng wszyscy pracownicy
wymienieni w w/w pismie majg wylaczone konta.” Dyrektor wyjasnit, ze: ,Procedura
odbierania uprawnieni zostata uzupetiona § 2 ust Il pit 3 Instrukcli zarzadzania
systemem informatycznym W przypadku odebrania upowainienia do przetwarzania
danych osobowych Administrator Bezpieczenistwa Informacii  wylacza  konto
uzytkownikowi [ w Ewidencji osob przefwarzajgcych dane w podmiocie posiadajacych
upowaznienie (zalgcznik nr. 6 do Polityki Bezpieczensiwa) wpisuje dafe ustania
upowaznienia. Osobg odpowiedzialng za nadawanie/odbieranie upowainiefi jest
Administrator Bezpieczensiwa Informacjii po uzyskaniu pisemnej informacji z Kadr
o zatrudnieniu/zwolnieniu pracownika personelu medycznego.”

{dowdd: akta kontrali str. 291-294, 325-328, 341-346, 348-350)

W ftrakcie kontroli ww. pieciu osobom wylaczono dostep do systemu HIS,
a zarzadzeniem Nr 03/01/17 z dnia 13 stycznia 2017 r. wprowadzono aneks do Instrukgji
ZS|, okreslajaey procedury odbioru uprawnien.

{dowod: akia kontroli str. 332-333, 348-350, 653-655)
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Ocena czastkowa

4. Zdaniem bieglego nalezy uzupehié regulacie wewnetrzne, dotyczace zarzadzania

bezpieczefistwem informacji w zakresie zapewnienia odpowiedniego poziomu
bezpieczenstwa w systemach telsinformatycznych, polegajacego w szczegdinosci
na dbatosci o aktualizacje oprogramowania, o ktdrych mowa w § 20 ust. 2 pkt 12 lit. a
rozporzgdzenia w sprawie KRI. Regulacje powinny okreélaé sposob realizacji tego
zadania, wskazywat osoby odpowiedzialne za wykonywanie tych czynnosci,
czestotliwosé ich wykonywania oraz okreslaé wymagania datyczace monitorowania
poprawnosci wykonywania aktualizacji i wygodnego dokumentowania wykonywania
czynnoéci. Nalezy rozwazyé regularng aktualizacje systeméw operacyjnych stacii
roboczych, w celu podniesienia bezpieczenstwa przetwarzanych informacii. Informatyk
Szpitala wyjasnit, ze: ,Usluga Akiualizacji zostala wylgczona po tym jak Microsoff
oglosit 2e kazdy system operacyjny Microsoftt od wersji 7, 8, 8.1 bedzie miat moziiwosé
aktualizacji do wersji Windows 10, i w obawie Ze uzytkownicy beda to robic wylaczytem.
Pozniej pofityka Microsoftu sig zaostrzyla i nie wazne, Ze kios nie cheiat aktualizacji
do Windowsa 10 akfualizacia i fak byta zaplanowana. W chwili cbecnej stacjom
roboczym wigczam ustuge | dokonuje akiualizacje lecz to zabiera czas. Stacje robocze
po wigezeniu tojze ustugl sa autornatycznie aktualizowane.”

{(dowbd: akta kontroli str. 336-340, 364-368)

5. Szpital zarzadzeniami Nr 5B/09/16 i 5A/09/16 Dyreklora Szpitala z 6 wrzesnia 2016 1,

wprowadzit procedury zbierania, przechowywania i aktualizacji zgoéd na przetwarzanie
danych osobowych na poziomie regionalnym oraz procedury korzystania i kontroli
wykorzystania trybu krytycznego, wymagane odpowiednic: § 5 ust. 31 § 10 ust. 8
porozumienia w sprawie ochrony danych osobowych, w tym danych o stanie zdrowia
pacientow, przetwarzanych na poziomie regionalnym w PSleZ, . po uplywie
16 miesiecy od zawarcia ww. porozumienia.
Dyrektor Szpitala wyjasnit, ze: ,{...) Po podpisaniy pierwszego porozurmienia
06.05.2015r. szpital byt akurat po odbiorze koricowym systemow wdrazanych przez
firme Comarch. Mieli$my sporo problemow technicznych zwiazanych z funkcjonowaniem
programu Optimed. Jednoczesnie parinerzy projektu zaczeli zglaszad potrzeby zmian
zapisébw porozumiemia. W zwigzku z fym postanowifiSmy sie  wsirzymac
Z wprowadzeniem procaedur do momentu zaktualizowania porozumienia."

(dowod: akta kontroli str. 668)

Najwyzsza Izba Kontroli zwraca uwage, ze:
1. Nalezy rozwazyé przechowywanie kopii poza migjscer, w ktorym znajdujg sie dane

produkeyjne, celem zabezpieczenia ich przed zdarzeniami, ktérych skutkiem byraby
utrata urzadzen znajdujgcych sig w serwerowni {np. pozar, kradziez, wandalizm,
zalanie). Informatyk Szpitala wyjasnit, ze: ,Rozdzielenia kopil od danych w oddzielnym
pomieszczeniu nie byfo przewidziane w projekcie. Nie zostaly przewidziane na fo zadne
srodki finansowe. Nie posiadamy wolnego pomieszczenia, gdzie mozna by taki backup
serwerdw umiescic. Z fego co styszafem, kopia danych miata by¢ pizesyfana do Urzedu
Marszatkowskiogo w Biatymstoku, jednak ze wzgledu na ograniczenia przepustowosc
fgcza intermnatowsgo jest fo niemoziiwe. Z tego co mi wiadomo, predkosc fgcra upload
to 2 Mb/s.” {dowdd: akta kontroli str. 282-283, 336-340)

. Nalezy rozwazy( rozszerzenie zakresu monitorowania urzadzen, w celu weryfikacji ich

konfiguracji i regulamego przegladania logow urzadzenia.
(dowdd: akta kontroli str. 336-340)

Szpital uczestniczyt w pracach koncepcyjnych na etapie projektowania i wdraZania
rozwigzan Projektu. Wrnoszone uwagi nie dotyczyly jednak wszystkich oczekiwanych
funkcjonalnosci systemu HIS. Nieprowadzenie kensultacji z personelem medycznym
natemat przydatnych rozwigzan moglo wplynat na nieuwzglednienie w otrzymanym
oprogramowaniu funkcjonalnosci pozwalajacych np. na wymiane danych z laboratorium,
a w konsekwencji brak w elektronicznej dokumentacii wynikéw laboratoryjnych.

Nie przygotowano rowniez procedur wewnetrznych w zakresie gromadzenia i dostepu
do miejsca przechowywania danych, a takZze biezgcege monitorowania prawidiowosci
funkcjonowania wszystkich organizacyjnych i techniczno-informatycznych sposobéw
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zabezpieczenia tych danych, co nie zapewnialo calkowitego zabezpieczenia przed utrat
danych znajdujgeych sie w systemach informatycznych.

Zrezygnowano z wymuszania zmiany haset dostepowych do systemow informatycznych
p0 uplywie 30 dni, whrew przepisom o achrenie danych osobowych i Instrukcji zarzgdzania
systemem informatycznym. Nie uregulowano tez kwesti odbierania uprawnien bylym
pracownikom. W konsekwencji pigciu z nich nadal posiadalo uprawnienia umozliwiajace
dostep do systemu HIS, co obnizalo bezpieczensiwo przetwarzanych danych.

2. Stopien wykorzystywania sprzetu oraz rozwigzan Informatycznych
zakupionych w ramach Projektu

2.1. Wydatki zwiazane z realizacja Projektu i wykorzystywanie zakupionego sprzetu

Koszty uczestnictwa Szpitala w Projekcie, zwiazane m.n. z zakupem sprzetu
komputerowego, systeméw informatycznych typu ERP, EOD, B, HIS oraz EDM, budowq
serwerowni oraz sieci LAN i WAN, wyniosty 1.644,8 tys. zt, 1. 4,7% kosztéw ogdlem Szpitala
Z lat 2012 - 2015 (35.363,7 tys. ).

Witad wiasny Szpitala do Projektu wynidst 253,3 tys. zt (15%)%%, a 1.391,5 tys. zt (B5%)
pokryto srodkami z budzetu UE. Koszly poniesiong na realizacie Projektu byty 0 81,9 tys. zt
wyzsze od pierwotnie planowanych (1.562,9 tys. 2), co wynikato z zakupienia dodatkowego
sprzetu, f. oSmiu zestawdow komputerowych® i jednego serwera, w zwigzku
z oszczednosciami uzyskanymi przez Lidera Projektu na etapie udzielania zamoéwien
publicznych. {dowdéd: akta kontroli str. 243-257, 99-100, 601)

Koszty kwalifikowalne zostaly pomniejszone ¢ kary umowne w wysokodci 3,3 tys. zt
natoZone za nieterminowe wykonanie zadan na wykonawce sieci WAN i wykonawce
serwerowni wraz okablowaniem sieci AN,

Wydatki nickwalifikowalne poniesione przez Szpital w zwiazku z realizacjg Projekiu wyniosty
4.5 tys. zt i obejmowaly podatek od towardw i ustug. (dowod: akta kontroli str. 257, 409-414)

Szpital ponidst dodatkowe wydatki w zwigzku z reslizacjg i funkcjonowaniem PSieZ
wwysokosci 52,7 tys. zt. W celu dostosowania pomieszczenia serwerowni do standardu
wymaganego w ramach Projektu, Zaktad wydal z wiasnych srodkow 40,7 tys. zt na zakup
i montaz szaf rack’owych, zasilaczy awaryjnych oraz drzwi pozarowych w docelowej
serwerowni. PowyZsze wydatki nie zostaly rozliczone w ramach PSleZ, poniewaz zmiana
lokalizacji serwerowni nastapita po etapie przygetowywania dokumentacji przetargows)
na dostosowanie serwerowni (co opisano w pkt. 1.1 wystapienia pokontrolnego) i Lider
PSleZ odmowit ich sfinansowania w ramach Projekfu. Rowniez Starostwo Powiatowe
w Sokdlce odméwito dofinansowania tych kosztow.

Szpital zakupit rowniez 20 drukarek laserowych za 12 tys. zi, niezbgdnych do pracy
z systemem HIS. W sprawie zakupu drukarek gtéwna ksiggowa wyjasnila: ,Pofrzeba zakupu
drukarek wynikta w 2015 . {...) po zainstalowaniit w gabinetach lekarskich komputerow
z oprogramowaniem. Projekt e-Zdrowie zalfadaf prowadzenie dokumentaci medycznej
pacjenta w formie elektronicznej i przesylanie (udostepnianie) dokumentac)i pacjenta
migdzy jednostkami stuzby zdrowia. Projekt nie Zakladat zekupu drukarek (..) Zakup
drukarek do kazdego gabinetu byl niezbedny, aby lekarz mogf drukowac pacjentowi
niezbedne dokumenty (receply, skierowania).” (dowdd: akta kontroli str. 415-420, 422-425)

Srodki trwate | wyposazenie nabyte przez Szpital w ramach PSleZ obejmowaly
26 zestawow komputerowych z oprogramowaniem?, szest czytnikéw kodow kreskowych,
trzy drukarki specjalistyczne, jeden skaner, sieé strukiuraing (WAN i LAN) oraz serwerownie
wraz z czescig wyposaZenia. Szpital nie zgtaszat uwag podezas odbioru poszczegdinych
sktadowych Projektu.

QOgledziny wykazaty, Ze w wigkszosci sprzet komputerowy zakupiony w ramach PSleZ
zostal rozdysponowany do docelowych komérek organizacyjnych Szpitala oraz prawidiowo

%W tym 100 fys. # stancwita dotacja Powiatu Sokdlsklego.

# Zgloszono siedem zestawdw komputerowych.

2 Poczatkowo otrzymano 18 zestawow komputerowych (stacji robeczyth z monitorami), lecz w zwiazku z oszezednosciami
w Projekcie zakuplono esiem kolejnych zestawow.
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skonfigurowany. Wyjatek stanowil znajdujacy sie w sekretariacie Szpitala skaner
dedykowany do obslugi systemu EQD, ktéry nie byl wykorzystywany do tego celu oraz trzy
drukarki specjalistyczne i trzy czytniki kodow kreskowych podigczone do komputeréw
na izbie przyjet, oddziale wewnetrznym i ZOL, ktore uruchomiono dopiero w trakeie kontroli.
Pozostale trzy czyiniki kodéw kreskowych znajdowaly sie w pudetkach w pokoju informatyka
i stanowity rezerwe po likwidacji jednego z oddzialéw Szpitala (dopiero w trakcie kontroli
rozstawiono je na oddziale wewnetrznym — w pokoju lekarskim, w ZOL-u — w gabingcie
kierownika oraz w pokoju fizjoterapeutow).

Dodatkowo stwierdzono, e zamontowana w serwerowni rozdzielnica elektryczna
nie posiada cbudowy zamykajacej, w zwiazku z czym odkryte byly wszystkie znajdujace sig
w nigj przewody. (dowcd: akta kontroli str. 286-287, 426-444, 464-475)

W sprawie zagospodarowania w Szpitalu zestawow komputerowych otrzymanych 12 lipca
2013 r. (18 szl), ti. ponad dziewieé miesiecy przed wdrozeniem urzadzeh sieci LAN
i od rozpoczecia biegu trzyletniego okresu gwarancji na ten sprzet, byly informatyk Szpitala
wyjasnit, Ze: Wiekszo$¢ zestawdw zagospodarowano sukcesywnie na stanowiskach
docelowych uzytkownikow. Pracownicy mogli sie na nich logowa¢ do dolychczasowej sieci
i wykonywaC bieZacg prace. Kilka pozostawiono w zabezpioczonym Magazynku do czasu
urichomienia serwerowni.” {dowdd: akta kontroli str. 278-279, 630-635)

W ramach promocji PSleZ przed wszystkimi poradniami specjalistycznymi?® oraz poradnig
rodzinng {POZ) rozmieszczono plakaty z instrukcjg e-rejestracji, dotyczaca m.in. utworzenia
i aktywacji konta oraz wyrazenia zgody na przetwarzanie danych osobowych. Ponadto przy
rejestracji do POZ oraz poradni zdrowia psychicznego, ginekologiczno-polozniczej i chirurgii
lezaty ulotki informujace pacientdw o potencjale pertalu pacjenta powstatego w ramach
Projektu, tj. m.in. mozliwosci rejestracji do poradni specjalistycznych i dostgpu do wiasngj
dokumentacji medycznej. Na stronie internetowe] Szpitala znajdowat sie link do portalu
pacjenta. (dowdd: akta kontroli str. 476-478, 671-672)

W dzialalnosci kontrolowanej jednostki w przedstawionym wyZej zakresie stwierdzono
nieprawidiowos¢, polegajacg na nieuzytkowaniu trzech drukarek specjalistycznych oraz
szesciu czyinikbw koddw kreskowych, zakupicnych za 9,1 tys. zt i odebranych 12 lipca
2013r. do uzytkowania w ramach Projektu. W konsekwencji nie drukowano opasek
pacjentom przyjmowanym na odziat, co uniemoZiiwiato ich elektroniczng identyfikacje.

Informatyk Szpitala wyjasnit, ze: ,Po odbiorze systemu od Wykonawey bylem zajely
doszkalaniem personelu. Do fego dochodzily liczne bledy, awarie zwigzane z programern
Optimed. Taka syfuacja frwata ponad rok. Gdy juz choieli$émy uruchomic w szpitalu drukarki
spacjalistyczne okazafo sig, 7e opaski sg Zie drukowane. W wolnej chwiff probowalem
konfigurowad ustawienie drukarki, ale w dalszym ciagu wychodzily w niewlaschiwym
formacie. W koricu ustalitem, ze kazda drukarka olrzymana w ramach projektu e-Zdrowie
Zawiora niewlasciwy do wydruky opasek format papiery. Dowiedziafem sie jaki papier jest
potizebny, zamowilismy go i dopiero w grudniu 2016 r udalo sie mi poprawnie
skonfigurowac | wydrukowad opaske. Jesli chodzi o czytniki kodéw to nie bylo sensu ich
uruchomiad wcze$nigj, bo nie mialyby one Zadnego zasfosowania, gdyz siuzg one
do sczyfywania koddw z opasek. Jednoczesnie persenel rie dopominaf sie o uruchomienie
diukarek do opasek, gayz w syluacii uczenia sig nowego programu w prakiyce wofat
korzystac z tradycyjnej metody ich przygolowania” W trakcie kontroli skonfigurowano
ww. sprzet i zaczeto drukowad opaski dia pacjentow.

(dowéd: akta kontroli str. 282-283, 473-475, 594, 614-620, 645-647)

Najwyzsza Izba Kontroli zwraca uwage, 2e:

1. Od 6 maja 2015 r. tylko osiem 0s6b (w tym siedmiu pracownikéw Szpitala) wyrazito
zgode na przetwarzanie ich danych na poziomie regionalnym PSleZ {odpowiadato
to 0,01% $wiadczen medycznych udzielenych w Szpitalu w 2016 roku) oraz podjeto
jedynie dwie proby rezerwacji wizyt poradniach Szpitala za posrednictwem portaiu
pacjenta PSleZ {stanowilo to 0,004% ogolu wizyt w 2016 roku — 54.229), co omawiono

% Poradnia zdrowia psychicznege, ginekologiczno-potoinicza, chirurgiczna i rehabilitacii.
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w pkt. 1.2 i 2.3 wystgpienia pokontrolnego. Zgodnie z podpisanym porozumieniem
partnerskim promocja Projekiu nalezata do Lidera PSleZ i jege partnerow.
(dowdd: akta kontroli sir. 291-294, 334, 476-478, 661-662)

2. Zamontowana w serwerowni rozdzielnica elekiryczna nie posiadata obudowy
zamykajacej, co moze zagrazat zdrowiu przebywajgcych tam oséb.
{dowod: akta kontrofi str. 278-279, 473-475)

2.2, Wykorzystywanie oprogramowania wspomagajacego administracyjno-finansowg
obstuge Zakladu

Szpital w ramach Projektu otrzymat dwa systemy informatyczne wspomagajace proces
obstugi administracyjno-finansowsj, tj. oprogramowanie typu Bl, EQD. Posiadang aplikacjg
ERP, sktadajaca sie z dziewieciu modutow, tj. finansowo-ksiegowego, rachunek kosziow,
rejestr sprzedazy, kadry, place, grafiki (wersja ograniczona tylke do pracy w systemie
placowym), gospodarka magazynowo-materialowa, sSrodki  trwate | wyposazenie
rozbudowano ¢ modut grafikl i zintegrowano z platforma lokalng,

{dowtd: akta kontroli str.451-452,464)

Oprogramowanie nie posiadato modulu do obliczania kosztdw procedur medycznych.
Gtowna ksiegowa poinformowala, 2e: W ramach projekiu e-Zdrowie nie zostal zakupiony
moduf do obliczania kosztow jednosikowych procedur medycznych. Narodowy Fundusz
Zdrowia jako platnik $wiadczet SP ZOZ-6w nie placi za wykonane S$wiadczenia
w/g poniesfonych kosztéw | nie wymaga od jednostek rozliczania kosziow na pacjenia.
Roziiczanie kosziow jednosikowych na pacjenta wymaga wprowadzenia wielu zmian
w zakiadzie: m.in. nowego, rozbudowanego planu kont duzego zasngaZowania
i dodatkowej pracy personel medycznego.”

Wedlug wyjasniei Glowne] Ksiegowej: Dyrekcia SP ZOZ podjela  decyzje
0 hie przystapieniu do duzego soffu. Posiadane oprogramowanie ERP bylo znane, czytelne,
dostosowane do obowigzujacych przepisow”. {dowdd: akta kontroli str. 596-599)

Systemy informatyczne EQD i Bl zostaly oddane do uzytkowania 27 kwietnia 2015 r.
Na oprogramowanie EOD pozyskano ofwarla licencje, dajacq prawo uzytkowania
oprogramowania przez nieograniczong, liczbg uzytkownikow, za$ dla Bl pozyskano pigt
licencji. Oprogramowanie EOD siuzyle do elekironicznego obiegu dokumentow,
ti. przesytania korespondencji miedzy podigczonymi odbiorcami, zaé Bl umozliwialo m.in,
gromadzenie danych statystycznych/raportdw w zakresie realizowanych Swiadczen
i mo2liwosci dotyczacych hospitalizacji pacjentow.  (dowod: akta kontroli str. 453-455, 464)

Do zakofczenia kontroli nie rozpoczeto uzytkowania systemu ECD, co szerzej opisano
w dalszej czesci wystapienia pokontrolnego, w sekcji , Ustalore nieprawidiowoscr”,
{dowtd: akta kontroli str. 663)

Dyrektor Szpitala w ankiecie dotyczace] zabezpieczenia trwatosci Projektu z 12 stycznia
2017 r., na jedno z pytai: ,Czv zakupione w ramach projektu wartcsci niematerialne
iprawne (oprogramowanie operacyjne, serwerowe, systemy EOD, EDM itp)
wykorzystywane sgq w biezacej dziatalnosci firmy”, odpowiedziat twierdzaco, gdyz - jak
wyjasnit - ,udzielenie odpowiedzi ,NIE" oznaczaloby, ze w naszym Zakiadzie catkowicie
nie sq wykorzystywane warfo$ci niemateriaine i pravine, co byloby nieprawda. Oprécz EOD
wykorzystywane sg wszystkie systemy.” {dowdd: akta kontroli str. 675, 677-680)

Zarzadzeniem nr 03A/02/15 z dnia 10 lutego 2015 r. Dyrektor Szpitala wprowadzit polityke
rachunkowoscei Zakiadu. W dokumencie nie ckreslono programow wspierajacych obstuge
finansowa, wymaganych art. 10 ustawy z dnia 29 wrze$nia 1994 r. o rachunkowosci®,
co szerzej opisano w dalszej czesci wystapienia pokontrolnego, w sekcji ,Usfafone
nigprawidiowosc!”. {dowod: akta kontroli str. 484-523)

W Szpitalu nie opracowano procedur wewngtrznych, uwzgledniajacych funkcjonalnosci
programow wspomagajacych obsiuge administracyjno-finansowa, pozyskanych w ramach
Projektu. Do systemu ERP otrzymano nieograniczong liczbe licencii.

@Dz U. 220161 poz. 1047,
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Dyrektor Szpitala wyjasnit, ze:, Z moduwly GRAFIKI korzysta obecnie 7 0s6b. Do szkoienia
zgloszono, zgodrie w umowa, 5 0sob. Po przeszkoleniu wszyscy od razu zaczoli pracowat
na tym programie. Dodatkowe 2 osoby ktdre korzystajg z grafikw zostaly przeszkolone
przez kadrowg,” {dowod: akta kontroli str. 285-287, 451-452)

Analiza 10 (z 72 dostgpnych w aplikacji Bl) raportéw®® sporzadzonych w systemie B! oraz
w odpowiadajacych im raportach wykonanych w systemie ERP i HIS wykazala,
ze w szesciu przypadkach prezentowane dane obejmujace: koszty ogdlem i wg rodzajow,
ficzba zgondw i oscbodni oraz poziom wykonania kontraktu byly zgodne.

Réznice odnotowano w czterech raportach dotyczacych: przychodéw ogotem, Sredniego
wynagrodzenia zasadniczego, liczby fozek na oddziatach, hospitalizacji z podziatem na pleé
{niezgodny w zakladzie epiekuriczo-leczniczym, zgodny w cddziale wewngtrznym).

(dowod: akta kontroli str. 529-530, 553-557, 604)

Koszt integracji uzytkowanego oprogramowania finansowo-ksiegowego do wymogow
Projektu wynidst 276 tys. zt. {dowdd: akia kontroli str. 253-256)

Stwierdzono, 2e od 14 listopada 2015 do 24 listopada 2016 r. do systemu Bl logowali sie
nastepujacy pracownicy Szpitala: informatyk (71 razy), specjalista ds. projektu unijnego
(siedem razy) i Dyrektor (jeden raz). Ksiggowa i statystyk medyczny zaczely si¢ logowaé
w trakcie kontroli. {dowdd: akta kontreli str. 558)

Stosownie do postanowie umowy na dostarczenie | wdrozenie zintegrowanego systemu
informatycznego dla projekiu PSleZ, od 14 pazdziernika 2014 r. do 22 stycznia 2015 .
odbyly sie szkolenia z systemow ERP, Bl, EOD®. Caly personel Szpitala przewidziany
dopracy w tych systemach zostat przeszkolony z ich obslugi (z systemu ERP pieciu
pracownikow administracfi, EOD - 11, Bl - trzech). Szkolenia odbyly sie przed
uruchomieniem ww. systemoéw. Natomiast w pdzniejszym czasie pracownik kadr przeszkolit
Z systemu ERP dodatkowoe dwie osoby. {dowdd: akta kontroli str. 559-565, 663)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci.

1. W Szpitalu nie zweryfikowano poprawnosci danych we wszystkich dostepnyeh raportach
wygenerowanych przy uzyciu aplikacji typu Bl. Tymczasem analiza 10 z nich wykazata,
Ze cztery raporty zwracaly informacje niezgodne z danymi Zrodtowymi z aplikagji HIS
i ERP.

Dyrektor Szpitala wyjasnit: ,Raport wynik finansowy ogdlem — raport Bf | ERP nie zgadza
sig. Problem niezgodnodci zgfoszony do ASSECO (...)” w trakcie kontrofi (...} Raport
drednie wynagrodzenie zasadnicze kwarltaine — rapoit B i ERP nie zgadza sig. Raport
Bl zawiera 10 grup zawodowych, wynagrodzenie zgodne jest w 4 grupach, nie zgadza
sie w 6 grupach zawodowych (...) Raport liczba 1026k na oddziafach — raport Bl j HIS
OFTIMED nie zgadza sig. {...) Raport hospitalizacie z podziatem na pleé — w oddziale
choroh wewnglrznych — raport Bl | HIS OPTIMED zgodny, w Zakladzie Opiekuriczo-
Leczniczym — raport Bl i HIS OPTIMED nie zgadza sig.” Wyjasnit tez: ,(...) W zwigzku
z fym, Ze raporly przekazywane do Bl od samego poczatku nie zgadzaly sie z danymi
przekazywanymi z ERP i HIS jedynie informatyk korzystal z Bl w celu porownywania
zgodnoscl raperiow i zglaszania beddw na serwis IZGL (informatyk jako jedyna osoba
ma uprawnienia do systemu IZGL). W obecnej chwili biedy weig? wystepuja, ale jest ich
niewiele | w zwiazku z tym zostaly nadane uprawnienia kofejnym uzytkownikom do Bl
tak aby sami mogli monitorowac poprawnosé raporiow [ ewentualne roznice zglaszac
informatykowi, kidry przekaze je na serwis. Obacnie z systemui Bl korzysta 5 osob”
{dowad: akta kontroli str. 532-557)

Wskutek rozbigZznoci miedzy danymi prezentowanymi przez oprogramowanie typu HIS,
ERP i BI, system Bi nie speinial w pelni swojej roli w zakresie szybkiego dostepu
do analiz majacych byé podstawg do efekiywniejszego zarzadzania Szpitalem.
Wykorzystywanie niezweryfikowanych i obarczonych bledami danych stwarza istotne

3 Za drugi kwartat 2016 roku.
# Szhkolenia podzielone zostaly na instruktarze stanowiskowe {dla pionu administracyjnego oraz parsonslu medycznego -
lekarzy i pielegniarek).
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ryzyko podjecia niewtasciwych decyzji, a sporzadzenie sprawozdan na podstawie takich
informacii stwarza ryzyko przekazania zainteresowanym podmiotom nieprawdziwych
danych. {dowdd: akta kontroli str. 291-284)

2. W Szpitalu nie korzystano z informatycznego systemu EOD, przeznaczconego
do elektronicznego obiegu dokumentacji, zakupionego za 52,8 tys. 252, kibry odebrano
do uzytkowania 27 kwietnia 2015 r. W zwigzku z tym skaner o wartosci 6,1 tys. 2l
dedykowany dla tego systemu, takie nie byl wykorzystywany do obslugi
oprogramowania EOD.

Dyrektor Szpitala wyjasnit ,Szpita! mie wdrozyt System Elekironicznego Obiegu
Dokumentéw ze wzgledu na problemy ze strukfurg organizacyjng. Firma Comarch
informowala nas 2e w strukturze pobleransj z programu ERP Asseco brak jest
podlegiosci, przypisan przefozonych do poszczegdlnych komorek. Sami poprawialismy
te bledy w programie ERP, ale okazalo sig ze EQD fych zmian ,nie widzi®, a strukiura
musi Zosta¢ przez nas poprawiona i na nowo wgrana przez Asseco. (...) struktura
organizacyina jest po raz kolejny opiniowana i jak zostanie zatwierdzona pizez SPZ0Z
Zostanie przekazana podwykonawcy Asseco do wdrcZenia. f...)

{dowod: akta kentroli str. 253-256, 291-294, 663, 648-651, 657-660)

3. W polityce rachunkowosci Szpitala, wprowadzonej zarzadzeniem nr 03A/02/15
Dyrektora z 10 lutego 2015 r, nie okreslono programéw finansowo-ksiggowych
wymaganych art. 10 ust. 1 pkt 3 lit. b i ¢ oraz pki 4 ustawy o rachunkowosci, .. wykazu
zbiordw danych tworzacych ksiegi rachunkowe na informatycznych nosnikach danych
z okresleniem ich struktury, wzajemnych powigzan oraz ich funkcji w organizacji catosci
ksiag rachunkowych | w procesach przetwarzania danych, opisu algorytmow
i parametrow oraz programowych zasad ochrony danych, w szczegdlnosci metod
zabezpieczenia dostepu do danych i systeméw ich przetwarzania, systemu stuzacego
ochronie danych i ich zbiordw, w tym dowodéw ksiegowych.

Gléwna Ksiegowa wyjasnita 7e: ,Fowodem braku ww. efementow w polityce
rachunkowosci jest moje przeaczenie. W najblizszym czasie zamierzamy uzupelnic fen
dokument o brakujgce slementy.”

W trakcie kontroli NIK, zarzadzeniem nr 02/01/17 Dyrektora Szpitala z 9 stycznia 2017 r.
do obowigzujace] polityki rachunkowo$ci wprowadzono brakujace elementy.
{dowod: akta kontroli str. 484-528, 566)

2.3. Wykorzystywanie oprogramowania wspomagajgcego obstuge pacjenta

W ramach Projektu zakupiono systemy typu HIS i EDM, wspomagajace obsluge pacjenta.
Zostaly one oddane 27 kwietnia 2015 r. System HIS umoZliwit prowadzenie dokumentaci
medycznej w wersji elektronicznej, zas EDM jest repozytorium tej dokumentacji i stuzy
do przegladania dokumentow wytworzonych w systemie HIS. Licencje na korzystanie
z oprogramowania nadanc na poszczegblne moduly w ramach systeméw. Na przyklad
dla systemu HIS nadano 290 licencji (101 dotyczacych modutu ruch choryeh oddziat, 24 -
modutu ruch chorych poradnia®®, 45 — modutu izba przyjeé, 45 — modulu Zlecenia
medyczne, cztery — modulu apteka centralna, pie¢ — moduty rozliczenia z NFZ i innymi
ptatnikami, 56 — modulu apteka oddzialowa, dwa — modutu administracja), a dla systermu
EDM - 103 licencje. Korzystanie z systeméw HIS | EDM umoZliwiono cdpowiednio 123
i 20% lekarzom. Liczba licencji uzyskanych przez Zaklad na oprogramawanie pozyskane
w ramach Projektu byla wystarczajaca. Szpital zwracat sie o dodatkowe licencje w module
ruch chorych — poradnia® i dodatkowo otrzymat 24 sztuki.

{dowod: akta kontroli str. 453-457, 464)

Na wszystkich {26) komputerach ofrzymanych w ramach Projektu, mozliwy byt dostgp
do systeméw medycznych EDM i HIS, wspomagajacych codzienng pracg. Z mozliwosci tej
nie korzystano na komputerze w rejestracji poradni rehabilitacji, ktbra nie byla wtaczona

2 Zakupiony w ramach Projekiu.

 Ligencja na osiem sziuk z 27 kwietnia 2015 1., zwigkszona 2 czenwca 2015 1. do 24 sztuk.
% Stan na 24 listopada 2016 .

% Pisma z 4 maja 2015 1.
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do systemu, co szerzej opisano w dalszej czesci wystapienia pokontrolnego, w sekgji
LUstalone nieprawidfowosei” (dowdd: akta kontroli str. 472-478)

W systemie EDM znajdowaly sig cztery rodzaje dokumentdéw medycznych, kidre
przenoszone byly automatycznie z systemu HIS. Z porownania wygenerowanych
z przedmiotowego systermnu: karty informacyjnej, skierowania oraz historii zdrowia i choroby
ambulatoryjnej, recepty z wymaganiami opisanymi w ,Regulach biznesowych i walidacjach
okreslajgcych strukturg dokumentow medycznych przetwarzanych na Platformie P1"
wynika, ze ww. dokumenty posiadaja wszystkie elementy wymagane powyzszymi regutami.

(dowdd: akta kontroli str. 567-570)

W Szpitalu nie ustalono harmonograméw wdrazania, obowiazku wykorzystywania
zakupionego oprogramowania, zespoldw odpowiadajacych za wdrozenie | jego
monitorowanie, co szerzej opisano w dalszej czesci wystapienia pokontrolnego, w sekgji
.Uwagi dolyczgce badanej dzialalnodcl’. Jedynie w zakresie czynnosci specialisty
ds. projektu unijnego wpisano m.in. obsluge systemow informatycznych wdrazanych
wramach PSleZ, biezage monitorowanie prac zwiazanych z ich realizacja, a takze
wewnetrzng strong Projektu oraz prowadzenie elekironicznej dokumentacji medyczng
pacjentdw i jej archiwizowanie, natomiast w zakresie czynnosci informatyka — udziat
w realizacji PSleZ. (dowod: akta kontroli str. 291-294, 571-577)

W Szpitaiu w ramach systemu HIS w formie slektrenicznej prowadzono szesé z 19 rodzajow
dokumentacji medycznej, w tym indywidualng zewnetrzng (karta informacyjna z leczenia
szpitalnego i skierowanie lub Zzlecenie na $wiadczenia zdrowotne realizowane poza
szpitalem) oraz czes¢ dokumentacji zbiorczej wewnetrznej (ksiega glowna przyjed
i wypisow, ksiega odmow przyjet i porad ambulatoryjych udzielonych w izbie przyjec, lista
cczekujgcych na udzielenie Swiadczenia zdrowotnege finansowanege ze Srodkdw
publicznych). {dowdd: akta kontroli str. 578)

Podstawowa formg indywidulanej dokumentaci medycznej pacientdw byla forma
papierowa, sporzadzana odrecznie. Zakres dokumentacji medycznej prowagzone] w formie
elektronicznej w poszczegbinych oddziatach i poradniach byt zréznicowany. Nie prowadzit
jei $redni personsl medyczny® oraz personel poradni rehabllitacii. Na oddziale
wewnetrznym, w zakladzie opiekuficzo-leczniczym, poradni zdrowia psychicznego
i ginekologicznej w formie elektronicznej wytwarzano cze$é dokumentacji medycznej,
Zkolei w poradni chirurgicznej oraz w nochej i Swigleczne] opiece zdrowotnej calosé
dokumentacji medycznej prowadzono elektronicznie. Skierowania w systemie HIS
wytwarzano w pigciu z siedmiu jednostek lub komdrek organizacyjnych Szpitala®, a recepty
- w czterech®. Potwierdza to analiza dokumentacji medycznej 38 losowe wybranych
pacjentow z siedmiu jednostek lub komérek organizacyjnych Szpitala, w tym trzech poradni
specjalistycznych®, oddzialu wewngtrznego®, zakladu opiekunczo-leczniczego, nocnej
i Swigtecznej pomocy lekarskiej, izby przyjec, dla ktdrych prowadzono dokumentacie
medyczna z wykorzystaniem systemu HIS. Problem ten szerzej omawiono w dalszej tresci
wystapienia pokontroinego, w sekcji ,Usfafone nieprawidlowosci”

Dane z dokumentdw wytwarzanych w HIS przechodzity automatycznie do systemu EDM,
ale ich zakres byl ograniczony do karty informacyjnej, historii zdrowia i choréb
ambulatoryjnych, rozpoznania, wywiadu, Zzleconych procedur medycznych, badan
fizykalnych i zastosowanego leczenia. (dowdd: akta kontroli str. 579-591, 614)

Zakupiony w ramach PSleZ system typu HIS nie posiadat funkcjonalnosci pozwalajacych
na wymiane danych z system pracowni RTG i systemem laboratorium, co szerzej opisano
w punkcie 1.1. wystapienia pokontroinego. (dowod: akta kontroli str. 282-283, 479)

% Sposréd dostepnej, t. m.in. chserwacje pielegniarskie, karta czynnosci plelegniarskich, diagnoza pielegniarska, karta
goraczkowa, karta obserwacii wkiucia centrainego, kara obserwacii whiucia obwodowego, karta chserwagji zaloZonego
cewnika, karla profilaktyki i pislegnowania odledyn, karta podanych i wydalonych plyndw, formularz zghoszenia zdarzenia
niepozadanego, karta oceny ryzyka i leczenia odlezyn.

W trzech poradniach rodzinnych, w poradni zdrowia psychicznego i na jedynym oddziale Szpitala. Nie wylwarzano g}
w poradni ginekolagiezna-potozniczej i chirurgicznej,

* W trzech poradniach rodzinnych i w poradni zdrowla psychicznego. Nie wytwarzano jej na jedynym oddziale Szpitala,
w paradni ginekelogiczno-potozniczej | chirurgiczne).

#* Byly to poradnie zdrowia psychicznego, ginekologiczne-polainiczej, chirurgii ogolne;.

0 Jedyny oddzial w Szpitalu.
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Na podstawie informacji telefonicznej uzyskanej 7 — 8 grudnia 2016 r. z rejestracji
dzialajacych przy poszozegdinych poradniach specjalistycznych w sprawie terminow wizyt
ustalono, e w polowie poradni, tj. w poradni chirurgii oraz ginekologiczno-potoznicze;
pacienci przyjmowani byli na biezaco, w dniu zgloszenia sig do placowki. W pozostalych
dwoch przypadkach, fj. w poradni zdrowia psychicznego oraz w poradni rehabilitacyjne]
pierwszy wolny termin dla pacjenta stabilnego wyznaczono odpowiednio na 15 grudnia
2016 r. (po o$miu dniach) i 9 stycznia 2017 r. (po miesigcu i dwoch dniach), zas w trybie
pilnym cdpowiednio 8 | 20 grudnia 2016 r. {odpowiednio po jednym i po 13 dniach).
Na podstawie ogledzin i wyjasnien informatyka ustalono, Ze w irzech poradniach,
tj. zdrowia-psychicznego, chirurgicznej, ginekologiczno-polozniczej, sposréd czterech
badanych poradni specjalistycznych Szpitala®!, terminarz wizyt opracowywano w wersii
elekironicznej.
W przypadku ww. trzech z czterech poradni specjalistycznych udostepnionych przez portal
pacjenta utworzony w ramach PSleZ# pacjentom umozliwiono rejestracje wizyty i wybér
lekarza. Najwczesniejszym terminem byt jednak nastepny dzien. Terminy wizyt uzyskane
pedczas rejestracii za poSrednictwem portalu pacienta byly zgodne z wyznaczonymi
w rejestracji®® tylko w przypadku wizyt nie dotyczacych biezacego dnia. Przyjety spostb
rejestracji do poradni nie pozwalat na umawianie wizyt wediug kolgjnosci zgtoszen,
co szczegblowo przedstawiono w dalszej czesci wystgpienia pokontrolnego, w sekaiji
LUstalone nieprawidfowosci”,
Nie umozliwiono e-rejestracji przez portal pacjenta do poradni rehabilitacji oraz medycyny
pracy*, co szerzej opisano w dalszej czesci wystapienia pokontrolnego, w sekji , Ustalone
nieprawidfowosci®. Rejestracji w formie papierowej dokonywano z uwzglednieniem zasady
kolejnosci zgtoszen, wynikajgcej z przepisow art. 20 ust. 1 ustawy z dnia 27 sierpnia 2004 r.
0 $wiadczeniach opieki zdrowotnej finansowanych ze Srodkéw publicznych®, odnoctowujac
m.in.: termin udzielenia $wiadczenia oraz date i godzing dokonania wpisu.

(dowdd: akta kontroli str. 347, 351-3586, 472-478)

Od 19 pazdziemika 2015 r. do 1 grudnia 2016 r. za posrednictwem portalu pacjenta 18 razy
dokonywano rezerwacii wizyty w poradniach funkcjonujgcych w Szpitalu, z tego 16 byto
rezerwacjami testowymi, a dwie dokonali pacjenci. Jedna z zarejestrowanych wizyt odbyla
sie w terminie, natomiast z drugiej pacjent zrezygnowal. ({dowod: akia kontroli str. 480-481)

Stosownie do postanowien umowy na dostarczenie i wdreZzenie zintegrowanego systemu
informatycznego dla PSieZ, personel medyczny Szpitala od 15 do 29 stycznia 2015 r. odbyt
szkolenia z uzytkowania systemdw informatycznych wspomagajacych obstuge pacjenta.
W zakresie systemu EDM przeszkolono wszystkich 50 lekarzy, a z systemu HIS - caly
personel medyczny (78 0sdb), z wyjatkiem trzech pielegniarek.

Specjalista ds. projektu unijnego wyiasnila, Ze: .(...) W przypadku szkoler) z AIS z powodu
przeoczenia, na skutek zwolnien pracownikow zwigzanych z zamykaniem oddziaidw,
nie uwzgledniono 3 pielegniarek. Osoby te byly szkolone w trakcie wdraZzania systemow
przez Wykonawce oraz Informatyka. W chwili obecnef wszyscy uZytkownicy posiadaja
umigjeinosci obsfugi systemow.” Z wyjasnien uzyskanych od trzech oséb zatrudnionych
w Szpitalu po uruchomieniu nowego oprogramowania, wynika ze zostaly one przeszkolone
przez informatyka. (dowdd: akta kontroli str. 559-565, 805, 610-612, 663}

W dzigialnosci konfrolowane] jednostki w przedstawionym wyZej zakresie stwierdzono
nastepujace nieprawidiowosei:

1. W Szpitalu nie prowadzono pelniej dokumentac] w formie elektronicznel, mimo
Ze w porozumieniu partnerskim zawartym z Liderem Projektu, Szpital zobowigzal sie
m.in. do zasilania danymi wdroZzonych systemdw i aplikacji. Wystapily tez przypadki
prowadzenia jej w sposob nierzetelny.

+ ¥Fj. poradni: zdrowia-psychicznego, chirurgicznej, ginekologiczno-potoiniczej, rehabilitacyjne.

2 T), poradni; zdrowia psychicznego, chirungil pgdinej, ginekotogiczno-paloznicze], medycyny pracy.
 Byio to mozliwie od dnia nastgpnego.

# Testowa proba e-refestracji nie powiodta sig (brak grafikow, lekarza).

4 Dz U, z 2016 r. poz. 1793, z& zm.
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Dokumentacji medycznej nie prowadzono w oprogramowaniv HIS w poradni
rehabilitacji, a takze przez Sredni personel medyczny Szpitala, choclaz program
umozliwial tworzenie co najmniej 15 rodzajéw takiej dokumentacji. Prowadzenie
dokumentadji elektronicznej na oddziale wewnetrznym ograniczalo sie jedynie
do wprowadzania karty informacyjnej, a w zakladzie opiekuhczo-leczniczym w czterech
z pigciu przypadkow - do karty informacyjnej oraz zabiegébw i procedur
rehabilitacyjnych® (tylko raz zarejestrowano obserwacje psychologiczna).

£ 38 przypadkow analizowanej dokumentacjii medycznej pacjentow, tylko w dwoch
przypadkach zostata ona wytworzona oraz wydrukowana z systemu HIS i dotyczyla
wylacznie kart informacyjnych na oddziale wewnetrznym, w kolejnych oémiu karte
informacyjng sporzadzono | wydrukowano z formularza w edytorze tekstow Waord, zas
w pozostatych 28 przypadkach podstawowe dokumenty medyczne (giownie karta
zdrowia | choroby lub obserwacja) byly wylwarzane odrecznie, a nastepnie
wprowadzane do HIS. W konsekwencji dokumentacja medyczna zamieszczona
w systemie HIS byta niekompletna lub zuboZzona w peréwnaniu z wersjg sporzadzong
odrecznie. W dziesieciu z 38 przypadkéw zawartos¢ dokumentu ,Historia zdrowia
i choroby ambulatoryjna” w formie elektronicznej odbiegata bowiem od ich wersji
Jpapierowych” lub byla niekompleina. Na przyklad zamiast fresci wywiadu lekarskiego
w systemie HIS wstawiono .{...)" (w trzech przypadkach w poradni ginekologiczno-
pofozniczej, w jednym — w poradni zdrowia psychicznego), w innym przypadku zamiast
fresci bylo odwotanie do dokumentacji ,papierowej” (poradnia zdrowia psychicznega) lub
wytwarzana elektroniczna dokumentacja medyczna byla uboZzsza w stosunku do wersji
sporzadzone] odrecznie, w tym w trzech przypadkach (w poradni zdrowia psychicznego)
w zakresie wywiadu medycznego w Historii zdrowia i choroby ambulatoryjna’, w dwdch
przypadkach (w izbie przyjeé) — w zakresie zabiegdwikonsultacji.

Skierowania i receply w systemie HIS wytwarzano odpowiednio w pieciu i czterech
Z sledmiu komorek organizacyjnych Szpitala.

Dyrektor Szpitala wyjasnit: ,Glownym powodem, dia kiorego w nieznacznym stopniu
prowadzi sig dokumentacie medyczng w formie elekfronicznej jest obowigzek
prowadzenia dokumentacfi pacjentdw zarowno w programie Opfimed jak i w formie
papierows). Lekarze i pielegniarki nie chea fego robié podwdjnie, bo jak twierdzg
najwaznigjszy jest pacjent Niesfely dopdki wszyscy mnie zaczna pracowac solidnie
w programie Oplimed nie mozemy zrezygnowac z dokumentacji papierowsf i przejsé
wytacznie na elektroniczng. Probujemy wprowadzadé w szpitalu mozliwo$é wydruku
danych z Optimedu | dofgczania go do wersji papisrowej"
Wyjasniajac przypadki nierzetelnego przepisywania odrecznej dokumentacii medyczne
do wersji elektronicznej, Dyrektor Szpitala wyjasnil, ze: .Jednym z powoddw, dia kidrego
dokumentacja elekironiczna wyiwarzana w Szpitalu odbiega od wersji papierowe] jest
obowigzek prowadzenia jej zardwno elekironicznie w systernie jak i w formie papierowey.
Czesé lekarzy prowadzi dokumentacje elektroniczna zgodng z paplerowg. Pozostali
dalej prowadzg jg w formie papierowej, a do systemu wprowadzaja tylko podstawowe
dane niezbgdne do rozliczeri z NFZ. Personel medyczny wie, Ze prowadzenie
dokumentacji medycznej pacjentow wylacznie w formie elektronicznej nie jest jeszeze
obowiazkowe diafego jest ona wylwarzana papierowo § w nieznacznym sfopniu
elektronicznie, Wprowadzamy stoprmiowo, w poradniach | szpitalu, obowigzek
prowadzenia dokumentacji medycznej w formie elektronicznej, a nasiepnie robimy
wydruk z systemu | dofgezamy go do wersji papierowsj. Dopoki persone! medyczny
nie bgdzie prawidiowo pracowal w systemie nie mozemy zrezygnowac z formy
papierowsj. Nadmieniam, iz personel medyczny zostal pouczony o obowiazku
prowadzernia dokumentacji medycznej pacjentow w systemie Optimed.”

(dowod: akta kontroli str. 286-287, 579-588, 614, 668)

Niekorzystanie ze wszystkich funkcjonalnosci oprogramowania typu HIS uniemozliwia
efektywne wykorzystanic asysty powdroZeniowsj S$wiadczonej przez dostawce

“ Sposrod dostgpne], w tym historia choroby, wywiad lekarki, badanie przedmiotowe, obserwacle, karta medycznych
czynnosci ratunkowych, oSwiadczenia o szczepieniach WZW, ocena ryzyka rozwoju, kart zlecer lekarskich, dokumentacia
pielegniarska, wyniki badaf EKG, RTG, USG.
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oprogramowania, powoduje ryzvko Kkoniecznosci ponownego szkolenia personelu
niekorzystajacego z tej aplikacji oraz moZe stwarza¢ zagrozenie niewywiazania sig
Szpitala z - przewidzianego art. 56 ustawy z dnia 28 kwietnia 2011 r. o systemie
informacji w ochronie zdrowia¥” — obowigzku prowadzenia od 1 stycznia 2018 r,
dokumentacji medycznej wylacznie w formie elektronicznej. Niewytwarzanie w czgéci
komérek organizacyjnych Szpitala dokumentacji medycznej za pomocq aplikacji HIS
powoduje, Ze nie sg one dostepne w aplkacji EDM i w konsekwencji takie
dla pacjentdw w portalu pacjenta PSleZ.

2. Do aplikacji typu EDM nie przekazywano calosei dokumentacji medycznej przewidzianej
w studium wykonalno$ci projektu, w tym rowniez prowadzonej w oprogramowaniu typu
HIS, chociaz — stosownie do studium wykonalnoci Projektu — miata w niej sie
znajdowa¢ kompletna dokumentacja medyczna pacjenta, co miato zmnigjszyé koszty
powtarzanych badat medycznych, tak?e w innych podmiotach leczniczych. Dostep
dotej dokumentacji mieli mie¢ pacjenci i lekarze z innych podmiotow leczniczych,
po wyrazeniu zgody przez pacjenta.

Dane z dokumentdw wytwarzanych w HIS przechodzily automatycznie do systemu
EDM, ale ich zakres byl agraniczony do karty informacyjnej, historii zdrowia i chordb
ambulatoryjnych, rozpoznania, wywiadu, zleconych procedur medycznych, badan
fizykalnych i zastosowanege leczenia. W jedynym z 38 zbadanych przypadkow
wsystemie HIS =zarejestrowanc obserwacje psychologiczng, kidra nie przeszia
automatycznie do systemu EDM (w zaktadzie opiekunczo-leczniczym).

Informatyk Szpitala wyjaénit 2e: ,Nie znam przyczyn. Nie zauwazylismy fego do fej pory
poniewaz nikt z pacientéw, pracownikow ani lekarzy Szpitala nie zgtaszaf nam takiago
problemu, a dostep do bazy EDM majg lekarze i pacjenci, wiec frudno fo cafosciowo
przetestowac. Kiedy wyszio {o w trakcie analizy dokumentacji na pofrzeby kontrol,
niezwfocznie ten bad zglosilem do Serwisu i bgdziemy to moniforowad w celu jak
najszybszego naprawienia.” (dowadd: akta kontroli str. 579-591, 592, 614)

3. Uniemczliwiono slektroniczng rejestracje, za posrednictwem portalu pacjenta, na wizyte
do poradni rehabilitacji i medycyny pracy. W sprawie problemow z poprawna strukturg
organizacyjng skonfigurowana w systemie ERP informatyk Szpitala wyjasnit,
ze: Na Porfalu Pacjenta nie figuruje Poradnia Rehabilifacii poniewa? brak fest jej
w sinikdurze organizacyjnef w ERP Asseco. Niedawno odkrylismy, ze w tym lezy
problem, a wadliwa struktura funkcjonuje od przynajmnief 2015 roku, dokfadnie od kiedy
nie jestem w stanie fego dokiadnie sprecyzowad. Dopiero jestesmy w trakcie fworzenia
prawidlowej strukiury | Jef opiniowania. Po finalnym jej zatwierdzeniu zostanie przestana
do podwykonawey Asseco by ja w ERPie Asseco naniost. (...) Jesli chodzi o problemy
ze strukturg organizacyjna w programie ERP Asseco, jak juz wczasniej wyjasniatem,
program nie daje moZiiwosci elastycznej modyfikacji danych w nigj zawartych, a frzeba
jg tworzyé od nowa. {..) W dniu wczorajszym Przedstawiciel Asseco osobiscie
rozmawiat ze mna w tej sprawie | zadeklarowal moiiiwie szybkie jej rozwigzanie."

(dowtd: akta kontroli str. 291-294, 348-353)

W dniu 17 pazdziernika 2016 r. Szpital wystapit do wykonawcy o usuniecie z portalu
pacjenta m.in. poradni medycyny pracy. Swiadczenia udzielane przez te poradnig
nie byly bowiem obijete kontraktem NFZ. {doweéd: akta kontroli str. 482-483)

Dyrektor Szpitala dodat: .{...) Strukiura zostafa na poczatky 2016 roku poprawiana,
29 kwietnia 2016 roku ofrzymalismy certyfikat | przekazaliémy go Asseco. Jednak
okazalo sig, Ze strukiura nadal jest bledna, a podwykonawca Asseco poinformowaf nas
6682
w rozmowie telefoniczne), Ze strukture mozna modyfikowaé tylko raz w roku. Struktura
organizacyina jest po raz kofejny opiniowana i jak zostanie zatwierdzona przez SP Z0Z
Zostanie przekazana podwykonawcy Asseco do wdrozenia”.

(dowod: akia kontroli str. 281-294, 348-353)

7 DBz U, z 2016 v. poz. 1535, ze zm.
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Uwagi dolyczace
badanej dziatalnoéci

Ocena czastkowa .

Wnioski pokontroine

4. W Szpitalu nie zapewniono pacjentom rejestrujgcym sie za posrednictwem portalu
pacienta mozZliwoéci zapisania sie na wizyte w dniu biezacym (bylo to niezalezne
od Szpitala, gdyz wynikalo z ustawien systemowych). Pacjenci bowiem mieli mozliwosé
umdwienia wizyly najwozesniej na kolejny dzien, podczas gdy rejestrujae sie osobiscie
lub telefonicznie do poradni (w kiérych nie bylo kolejek) wizyte mozna byto umowié
na dzief biezacy.

Dyrektor Szpitala wyjasnil, ze: ,Rejestracja na wizyte do poradni na biezacy dzien
nie jest moZliwa ze wegledow na paramelr dosfopny administratorom systemu e-
Refestracyi (rola ROLE_ADMIN w systemie Draco). Paramefr fen oznacza ,ukrywanie
wolnych terminow przy rejestraci Jdnif”. Akfuaina warto$¢ parametru rowna 1 oznacza,
Ze w e-Rejestracii wySwieliaja sig terminy poczawszy od dnia nastgpnego. Takie
ustawignie parametru zostalo ustalone na etapie wdroZenia i Zaden z parinerow projekiy
nie wniost uwag. W przypadku ustawienia fego parametru na 0 istnigje ryzyko,
Ze pacjent rejestrujac sie poprzez e-Rejesfracie na dzief biezacy, na wizyle kidra ma sie
odby¢ np. za 15 minut — przyjazie na wizyte kiéra nie zostata potwierdzona, a persone!
medyczny nie hedzie miaf szansy np. zmiany feminu. Zgodnie z zapisami Analizy
Przedwdrozeniowsf Systemu EDM pacjent korzystajacy z e-Rejestracii ma mozfiwosé
wyboru: dnia {ale nie moze lo byC dzien biezacy), lekarza oraz godziny, ktéra jest
dostepna.” {dowdd: akta kontroli str. 672)

W ocenie NIK, taka sytuacia moze zniechecié pacientow do korzystania z tej
funkcjonalnosci portalu pacjenta, co w konsekwencji moze zagraza¢ osiagnieciu
wskaznika Projektu w postaci liczby wizyt zarezerwowanych online.

Najwyzsza lzba Kontroli zwraca uwage, ze w Szpitalu nie ustalono wewngtrznych procedur,
harmonogramow wdraZania, obowiazku wykorzystywania systemdw zakupionych w ramach
Projektu, ani nie powolano zespotdw, ktérych celem byloby wdroZenie | monitarowanie tych
systeméw. Taki sposdb wdrazania istotnej zmiany, glownie w tworzeniu dokumentagii
medycznej, przy jednoczesnym nieprowadzeniu na etapie projektowania i wdraZania PSleZ
konsultacji z personelem medycznym Zakiadu na temat aczekiwanych rozwigzan programu
typu HIS, mogt mie¢ wplyw na poziom wykorzystywania aplikacji otrzymanych w ramach
PSleZ. Dyrektor Szpitala wyjasnit, ze ,Szpital nie posiada procedur wewnefrznych
zwigzanych z wykorzystaniem systemow informatycznych stuzgcych do obstugi pacjenta,
uruchomionych w ramach projekiu e-Zdrowie. Poszczegbine moduly realizowane w ramach
projekiu sg wdrazane stopniowo, tak aby personel medyczny mogt sie dobrze zapoznad
za specyfikg programu Optimed.” dowod: akta kontroli str. 291-294)

Zakupiony w ramach Projektu sprzet byt w wiekszosci wykorzystywany do biezacej pracy
Szpitala i obslugi nowych systeméw informatycznych. Do rozpoczecia kontroli nie
wykorzystywano trzech drukarek specjalistycznych oraz szesciu czytnikow kodow
kreskowych (o wartosci 9,1 tys. zi), przewidzianych do elektronicznej identyfikacii
pacjentdw. Uruchomiono tez systemy informatyczne dostarczone w ramach PSleZ oraz
przeszkolono personel z ich abslugi. Pomimo jednak ponad 22 miesigcy od otrzymania tych
systeméw, nie wdrezono do wykarzystania wszystkich dostepnych funkcjonalnosci oraz nie
umozZliwiono pacjentom elektronicznej rejestracji na wizyte do poradni rehabilitacji
i medyeyny pracy. Swiadczy to o nieskutecznym wdrozeniu funkcjonalnosci otrzymanego
oprogramowania, ktbrego uzywanie mialo ograniczyé koszty wykonywania powldémych
badar medycznych oraz przechowywania papierowej dokumentacj medyczne;.

IV. Wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza Izba

Kontroli, na podstawie art. 53 ust. 1 pkt 5 uslawy z dnia 23 grudnia 1994 r. 0 Najwyzszej

Izbie Kontroli*3, wnosi o:

1. Wyegzekwowanie od pracownikow Szpitala wykorzystywania wszystkich funkcjonalnosci
oprogramowania zakupionego w ramach Projektu, w tym umozliwienie lekarzom
zdalnego dostepu do kompletnej dokumentacji medycznej, a pacjenton - fakze

Dz U 22015 . poz. 1096, ze zm. Uslawa zwana dalej ustawa o NIK",
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Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o spcsobie
wykorzystania uwag

i wykonania wnioskdw

rejestracji wizyt poprzez portal pacjenta PSleZ do wszystkich poradni i we wszystkich
dostepnych terminach.

2. Zapewnienie prawidiowego funkcjonowania systemu typu Bi, umozliwiaigcego
wykorzystanie jego mozliwosci do zarzadzania Szpitalem.

3. Uzupelnienie Polityki Bezpieczenstwa Informacji Szpitala o opis struktury zbiorow
danych wskazujacy zawartodé poszczegdinych pél informacyjnych i powiazan miedzy
nimi oraz sposéb przeptywu danych pomiedzy poszczegdlnymi systemami, stosownie
do § 4 pkt 3 i 4 rozporzadzenia w sprawie dokumentacji przetwarzania danych.

4. Uzupetnienie regulacji wewnetrznych w zakresie zapewnienia odpowiedniego poziomu
bezpieczenistwa w systemach teleinformatycznych.

V. Pozostate informacje i pouczenia

Wystapienie pokontroine zostalo sporzadzone w dwoch egzemplarzach; jeden kierownikowi
jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowanej przysiuguje prawo
zgtoszenia na pismie umotywowanych zastrzezen do wystapienia pokontroinego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie do dyrektora Delegatury NIK
w Bialymstoku.

Zgodnie z art. 62 ustawy o NIK, prosze o poinformowanie Najwyzszej Izby Kontroli,
wterminie 21 dni od otrzymania wystapienia pokontrolnego, o sposobie wykorzystania
uwag i wykonania wnioskéw pokontrolnych oraz o podjetych dziataniach lub przyczynach
niepedjecia tych dzialar.

W przypadku wniesienia zastrzezef do wystapienia pokantrolnego, termin przedstawienia
informacji liczy sie od dnia otrzymania uchwaly ¢ oddaleniu zastrzezen w catosci lub
zmienioneqo wystapienia pokontrolnego.

Bialystok, dnia 6 czerwca 2017 .

DYREKTOR DELEGATURY
Najwyzszej izby Kontroli w Biatymstoku
z up. WICEDYREKTOR

22






