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I. Dane identyfikacyjne
Urzad Gminy Wyszki, Piorkowska 2, 17-132 Wyszki'

Mariusz Korzeniewski, Wojt Gminy Wyszki2

Zapewnienie ochrony i prawidlowego przetwarzania danych, w tym danych osobowych
gromadzonych w formie elekftronicznej przez jednostki samorzgdu terytorialnego oraz
podlegte jednostki organizacyjne na stronach internetowych, poczcie elektronicznej oraz
w zwiazku z odbywajacymi sie sesjami organéw uchwatodawczych.

Lata 2018-2022 z uwzglednieniem dowodow sporzadzonych przed i po tym okresie, jezeli
mialy one zwigzek z przedmiotem kontroli.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o NajwyZszej Izbie Kontroli®

NajwyZzsza Izba Kontroli Delegatura w Biatymstoku

Mariusz Lenkiewicz, doradca ekonomiczny, upowaznienia do kontroli nrLBI/46/2023
z 23 lutego 2023 r. (akta kontroli str. 1-2)

1 Dalej; Urzad lub UG Wyszki.
2 Petniacy funkcje od 8 grudnia 2014 r.
3 Dz. U.z2022r. poz. 623. Ustawa zwana dalej: ustawg o NIK.
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Il. Ocena ogdlna kontrolowanej dziatalnosci¢

W latach 2018-2022 Wit jako kierownik Urzedu i zwierzchnik stuzbowy kierownikéw gminnych
jednostek organizacyjnych nie prowadzit w petni skutecznych dziatan, ktére gwarantowatyby
odpowiedni poziom bezpieczenstwa danych, w tym danych osobowych gromadzonych przez
Urzad w formie elektronicznej oraz nie realizowat skutecznej i adekwatnej kontroli zarzadczej
w tym zakresie na poziomie jednostki samorzadu terytorialnego (gminy).

W Urzedzie wykorzystywano w sposob zgodny z przepisami poczte mailowg
do przechowywania i przetwarzania danych, w tym danych osobowych. W dwoch® (z czterech)
gminnych jednostkach organizacyjnych stwierdzono jednak wieloletnie gromadzenie poczty
elektronicznej zawierajacej dane osobowe z wykorzystaniem ustugi hostingu na komercyjnych
domenach internetowych. Odbywato sig to bez zawarcia wymaganej umowy powierzenia
przetwarzania danych osobowych z podmiotem przetwarzajacym stosownie do wymogéw art.
28 ust. 3 rozporzadzenia Parlamentu Europejskiego i Rady UE 2016/679 i Rady UE 2016/679
Z dnia 27 kwietnia 2016 r. w sprawie ochrony 0s6b fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WES. Transmitowanie i upublicznianie przez Urzad sesji organu
uchwatodawczego odbywalo sig bez: [1] przeprowadzenia wymaganej przepisami RODO
analizy ryzyka wynikajacego z korzystania z zewnetrznego serwisu internetowego podczas
przetwarzania danych osobowych uczestnikow sesji Rady Gminy; [2] transkrypcji wymaganej
od 23 wrzesnia 2020 r. przepisami prawa dotyczacymi dostepnosci cyfrowej’. Ponadto
stwierdzono jeden przypadek gromadzenia i upubliczniania danych osobowych
w oSwiadczeniu majgtkowym na stronie intemetowej Biuletynu Informacji Publicznej
po uptywie czasu okreslonego w ustawie z dnia 8 marca 1990 r. o samorzadzie gminnym8.

Juz w trakcie kontroli NIK — od lutego do maja 2023 r. — Urzad podjat szereg dziafan
naprawczych celem zapewnienia petnej ochrony danych bedacych przedmiotem ninigjszej
kontroli. W ich konsekwencji wszystkie stany nieprawidtowe stwierdzone w zakresie
przetwarzania danych osobowych na stronach internetowych i poczcie elekironicznej oraz
w zwigzku z odbywajacymi sig sesjami organu uchwatodawczego zostaty usuniete zaréwno
w Urzedzie jak i podlegtych mu jednostkach organizacyjnych.

lll. Opis ustalonego stanu faktycznego

Zapewnienie ochrony i prawidlowego przetwarzania danych, w tym danych
osobowych gromadzonych w formie elektronicznej przez jednostki samorzadu
terytorialnego oraz podlegte jednostki organizacyjne na stronach
internetowych, poczcie elektronicznej oraz w zwigzku z odbywajacymi sie
sesjami organéw uchwatodawczych

W latach 2018-2022 UG Wyszki wykorzystywat gtéwny adres mailowy ug_wyszki@post.pl
wramach zakupionych ustug hostingowych, w ktorych oprocz poczty elektronicznej
obstugiwana jest strona internetowa Urzedu oraz domena internetowa. Na poczcie
elektronicznej przetwarzano dane osobowe, ij. dane pracownikdw, dane o klientach
i kontrahentach, imig i nazwisko, NIP, PESEL, adres zamieszkania, adres korespondencyjny,
nr rachunku bankowego, date urodzenia, fotografie, adres IP, adres e mail, czy numer
telefonu. Kategoriami oséb, ktorych dane osobowe byly przetwarzane przez Urzad byli
pracownicy podmiotu, innych jednostek publicznych, kontrahenci oraz klienci podmiotu.

4 Najwyzsza Izba Kontroli formutuje ocene ogdlng jako ocene pozytywng, ocene negatywna albo oceng w formie
opisowe;j.

5 W Gminnym Osrodku Pomocy Spotecznej w Wyszkach i Szkota Podstawowej im. Ksiedza Franciszka Jakuba
Falkowskiego w Topczewie.

6 Rozporzadzenie zwane w dalszej czesci wystapienia pokontrolnego ogdinym rozporzadzeniu o ochronie danych
lub RODO.

7 Zgodnie z wymogami ustawy z dnia 4 kwietnia 2019 r. o dostepno$ci cyfrowej stron internetowych i aplikacji
mobilnych podmiotéw publicznych (Dz. U. z 2019 r., poz. 848). Ustawa zwana w dalszej czesci wystapienia
pokontrolnego ustawg o dostepnosci stron internetowych.

8 Dz, U.z2023r. poz. 40, ze zm. Ustawa zwana dalej ustawg o samorzgdzie gminnym.
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Zgodnie z wymogami art. 28 ust. 3 rozporzadzenia RODO Urzad zawart z dostawcag ww. ustug
umowe powierzenia przetwarzania danych osobowych.

W latach 2018-2022 Wojt nie prowadzit skutecznej i adekwatnej kontroli zarzadczej
w gminnych jednostkach organizacyjnych w zakresie bezpieczenstwa danych, w tym danych
osobowych gromadzonych przez te jednostki w formie elektronicznej. Dwie (z czterech)
jednostki organizacyjne posiadaly w tym okresie gléwne skrzynki poczty elektroniczne;
na komercyjnych domenach internetowych bez zawarcia stosownej umowy powierzenia
przetwarzania danych osobowych z podmiotem przetwarzajacym stosownie do wymogéw art.
28 ust. 3 RODO®. Nawszystkich gtownych skrzynkach mailowych tych jednostek
organizacyjnych przetwarzano dane osobowe zwykle, przede wszystkim; imig i nazwisko,
adres zamieszkania, adres email, numer telefonu, numer PESEL. Kategorie osob, ktorych
dane byly przewarzane za poSrednictwem tych skrzynek mailowych zalezne byly
od charakteru zadan realizowanego przez jednostki podlegte i byli to m.in. pracownicy
podmiotu, pracownicy innych instytucji publicznych, klienci podmiotu. W jednej jednostce
podlegtej 18 pracownikéw uzytkowalo do celéw stuzbowych adresy poczty elektroniczne;
zalozone przez siebie na komercyjnych domenach internetowych.

Jak wyjasnit Wéjt przyczynami zaistniatej sytuacji — §j. posiadania przez niektére jednostki
organizacyjne tzw. kont pocztowych przeznaczonych do uzytku prywatnego byt brak
dostatecznej Swiadomosci co do zagrozen wynikajacych z tego stanu rzeczy oraz mozliwosé
korzystania z nieodpfatnych rozwigzan.

NIK zwraca uwage, ze w $wietle art. 4 pkt 7 RODO oraz art. 8 i 9 ustawy z dnia 10 maja 2018
r. o ochronie danych osobowych'® wszystkie gminne jednostki organizacyjne, jako podmioty
sektora finanséw publicznych sg samodzielnymi administratorami danych. W Urzedzie
skorzystano z mozliwo$ci wyznaczenia jednego inspektora ochrony danych dla tych jednostek,
przewidzianej w art. 37 ust. 3 RODO i w art. 10 ust. 5 uodo. Dla zabezpieczenia danych
osobowych, przetwarzanych w gminie, jako jednostce samorzadu terytorialnego w zwiazku
z wykonywaniem zadan publicznych jej przypisanych wskazane jest wdrozenie odpowiednich
srodkdw technicznych i organizacyjnych, zapewniajacych bezpieczenstwo przetwarzania tych
danych zarbwno w Urzedzie jak i we wszystkich gminnych jednostkach organizacyjnych.
W przypadku korzystania z hostingu i domeny ustugodawcy zewngtrznego $rodkiem takim jest
zawarcie umowy powierzenia przetwarzania danych osobowych, zapewniajacej odpowiednie
bezpieczenstwo danych m.in. w zakresie: [1] przetwarzania danych wytacznie
na udokumentowane polecenie administratora; [2] zobowigzania podmiotu przetwarzajacego
do zachowania tajemnicy; [3] usuniecia (lub zwrotu) wszelkich danych osobowych
po zakonczeniu Swiadczenia ustugi oraz innych zobowigzan okrelonych w art. 28 ust. 3
RODO.

Wit - bedacy zgodnie z art. 33 ust. 3 i 5 ustawy o samorzadzie gminnym kierownikiem Urzedu
i zwierzchnikiem stuzbowym kierownikéw gminnych jednostek organizacyjnych — powinien
zawrze¢ takg umowe, dotyczaca Urzedu oraz zapewni¢ — w ramach kontroli zarzadczej
sprawowanej na poziomie jednostki samorzadu terytorialnego stosownie do art. 69 ust. 1 pkt
2 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych' ido czesci 1.2.3 — 1.2.6
Standarddw kontroli zarzadczej dla sektora finansow publicznych’? - aby umowy takie zawarte
zostaty przez wszystkie gminne jednostki organizacyjne.

NIK zwraca tez uwage, ze trzy z czterech jednostek organizacyjnych Gminy Wyszki
funkcjonuje w ramach osobowosci prawnej tej Gminy, za$ zgodnie z motywem 146 oraz z art.
79 i 82 RODO kazda osoba, ktora poniosta szkode majatkowg lub niemajatkowa w wyniku
naruszenia RODO ma prawo uzyskaé - dochodzone przed wilasciwym sadem -
odszkodowanie od administratora, niezaleznie od dostepnych administracyjnych Ilub
pozasgdowych $rodkow ochrony prawnej. W sytuacji, gdy roszczenie to ma charakter
cywilnoprawny, osobg zobowigzang bylaby gmina jako osoba prawna. (akta kontroli str. 3-23)

9 W Gminnym Osrodku Pomocy Spolecznej w Wyszkach uZytkowano poczte mailowa gopswyszki1@op.pl
i Szkole Podstawowej im. Ksiedza Franciszka Jakuba Falkowskiego w Topczewie — sptopczewo@wp.pl.

10 Dz. U. 22019 1. poz. 1781. Dalej: uodo.

11 Dz, U. 22022 . poz. 1634, ze zm.

12 Ogtoszonych Komunikatem Nr 23 Ministra Finanséw z dnia 16 grudnia 2009 r. (Dz. Urz. MF Nr 15, poz. 84).
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2. Na stronie internetowej https:/fugwyszki-bip.podlaskie.pl/ UG Wyszki prowadzit Biuletyn
Informacji Publicznej (BIP) i zawart z wiascicielem tego serwisu stosowng umowe powierzenia
przetwarzania danych osobowych. W BIP publikowane byly m.in. oswiadczenia majatkowe
0s6b, o ktérych mowa w art. 24h ust. 1 ustawy o samorzadzie gminnym, ktére stosownie
do art. 24h ust. 6 tej ustawy, przechowuje sie przez okres szesciu lat. Poza jednym
stwierdzonym przypadkiem®, w BIP Urzedu przechowywano o$wiadczenia majatkowe
zawierajace dane osobowe zgodnie z trescig art. 24h ust. 6 ustawy o samorzadzie gminnym,
jak tez z zasadg minimalizacji danych, o ktérej mowa w art. 5 ust. 1 lit. ¢ RODO.

Wojt wyjasdnit, ze przyczyng nieprawidiowego udostepniania o$wiadczen majatkowych
zawierajacych m.in. dane osobowe 0s6b zobowigzanych do ich ztoZenia bylo niedopatizenie
oraz bledna interpretacji przepisow prawa. (akta kontroli str. 3-6, 11-23, 108-112)

3. Dorealizowania obowigzku publikacji sesji organu uchwatodawczego wynikajacego z art.
20 ust. 1b ustawy o samorzadzie gminnym Urzad — do dnia rozpoczecia kontroli NIK —
wykorzystywat kanat w powszechnie dostepnym serwisie YouTube. W Urzedzie nie
przeprowadzono analizy ryzyka (oceny skutkéw planowanych operacji przetwarzania dla
ochrony danych osobowych) wynikajacej z korzystania podczas przetwarzania danych
osobowych uczestnikow sesji Rady Gminy z tego narzedzia stosownie do wymogéw art. 5 ust.
110it. f) wzw. z art. 5 ust. 2 oraz art. 24 ogélnego rozporzadzenia o ochronie danych.
W konsekwencji nie zawarto umowy powierzenia przetwarzania danych z jego wiascicielem,
o ktorej mowa w art. 28 ust. 3 wzw. z art. 5 ust. 1 lita oraz lit f RODO. Upubliczniane w serwisie
YouTube sesje Rady Gminy nie zawieraty ponadto wymaganej transkrypcji, co byto niezgodne
z wymogiem dostepnoéci cyfrowej (od 23 wrzeSnia 2020 r.) okreSlonym w ustawie
o dostgpnosci stron internetowych.

Na potrzebe zmiany serwisu zwracat uwage inspektor ochrony danych, ktory w raporcie
sporzadzonym w pazdziemiku 2022 roku stwierdzit nieakceptowalng warto$¢ ryzyka i potrzebe
wdrozenia dziatan naprawczych w tym zakresie. W raporcie w opisie ryzyka
zidentyfikowanego jako Srednie dla transmisji sesji rady gminy na YouTube stwierdzono,
Ze Zeby spei¢ zasade integralnosci i poufno$ci, Urzad musi sporzgdzic umowe powierzenia
przetwarzania danych osobowych, standardowe klauzule umowne. W chwili umieszczenia
nagrania z sesji rady na YouTube to wiasnie ta platforma staje sie przedmiotem
przetwarzajgcym. Aby przekazanie danych bylo legalne, konieczne jest wiec zawarcie
stosownej umowy powierzenia. Niestety Urzad jako uzytkownik YouTube nieposiadajgcy
biznesowego konta Google nie ma takiej mozliwosci. (...) Innym zagrozeniem wynikajgcym
z publikacji nagrari obrad rady na YouTube jest ryzyko umieszczenia wideo z sesji
na serwerze, ktory znajduje sie poza terenem Unii Europejskiej. (...) W tej sytuacji Urzgd jako
uzytkownik platformy nie ma mozliwosci sprawdzenia, czy jego nagranie przechowywane jest
na serwerze znajdujgcym sie na terenie UE. W takim przypadku Urzad musi dopefnic
kolejnych formalnosci w $wietle RODO — w tym poinformowaé osoby z nagrania o ryzyku
zwigzanym z przekazywaniem ich danych osobowych poza Europejski Obszar Gospodarczy
(EOG), czy uzyskac zgody od tych 0sob i to jeszcze zanim YouTube umieéci dane na serwerze
poza EOG. W raporcie zwrocono tez uwage, ze Serwis ma prawo generowania przychodéw
Z tytutu wszystkich zamieszczonych w nim treSci. YouTube moze wiec bez zgody wiasciciela
opublikowanego materiatu wideo zdecydowac o wyswietleniu w nim reklamy. Jako dziatanie
obnizajace ryzyko do akceptowalnego poziomy zaproponowano w raporcie: Rozwigzaniem
problemu sg ustugi umieszczenia sesji online na serwerach znajdujacych sig na terenie Unii
Europejskiej pozwalajgcych na zgodno$é z RODO.

Wojt wyjasnit, ze Przyczyng takiego stanu rzeczy, . korzystania z YouTube byta
niejednoznacznosé stanowisk, co do mozliwosci korzystania z tego serwisu przez Gminy, jak
tez mozliwo$é prowadzenia transmisji obrad bez ponoszenia dodatkowych kosztow przez
Gmine. (...) 10D przeprowadzit analize ryzyka dotyczacq transmisji i upubliczniania sesji,
w wyniku kt6rej zalecif wprowadzenie stosowanych zmian pozwalajgcych w szczegdlnosci na
zapewnieniu dostawcy umoZzlwiajacego zawarcie umowy powierzenia przetwarzania danych
osobowych (analiza ryzyka z dnia 28.10.2022 r). Wskazano w niej, iz rozwigzaniem problemu

13 Oswiadczenie Wojta za 2014 rok.
14 Jednolita analizie kontrolna krajowych ram operacyjnosci sporzadzona 28 pazdziernika 2022r.
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Stwierdzone
nieprawidlowo$ci

Whioski

sq usfugi umieszczania sesji online na serwerach znajdujacych sie na terenie Unii Europejskiej
pozwalajgcych na zgodnosé z RODO (...). Na tej podstawie oraz w wyniku przeprowadzanej
kontroli dokonano zmian. (akta kontroli str. 3-6, 12-23, 66-81)

4, W Urzedzie nie stwierdzono przypadkdéw niezachowania zasady minimalizowania
danych osobowych okre$lonej w art. 5 ust. 1 lit. ¢ ogblnego rozporzgdzenia o ochronie danych
w stosunku do osob fizycznych, ktorych dane osobowe wystepowalyby w uchwatach lub
uzasadnieniach uchwat podejmowanych przez organ stanowiagcy. (akta kontroli str. 3-6)

5. Wskazane przez NIK stany nieprawidtowe opisane powyzej w pkt 1-3 przyczynily sie
do podjecia przez Urzad dziatah majgcych na celu zapewnienia petnej ochrony danych, w tym
danych osobowych gromadzonych w formie elektronicznej. W okresie od lutego do maja 2023
roku Urzad podjat nastepujace dziatania naprawcze:

— usunieto wszystkie adresy e-mail, z ktérych korzystali w celach stuzbowych
pracownicy jednostek organizacyjnych, zlokalizowanych na internetowych domenach
komercyjnych, z ktorymi nie zawarto uméw powierzenia przetwarzania danych
osobowych;

— zmieniono gtéwne adresy e-mail gminnych jednostek organizacyjnych: w Szkole
Podstawowej im. ksiedza Franciszka Jakuba Falkowskiego w Topczewie -
sptopczewo@wyszki.pl; w Gminnym Os$rodku Pomocy Spofecznej w Wyszkach —
gops@wyszki.pl;

— usunieto z BIP Urzedu jedno oswiadczenie majatkowe z 2014 roku;

—~  nawigzano umowe na transkrypcje sesji organu stanowiagcego.

Wojt wyjasnit ponadto, ze Urzad na skutek kontroli zmienit sposob transmitowania sesji organu
uchwatodawczego gminy, zawart umowe z dostawcq oprogramowania proponowanego
gminom. Poza tym inspektor ochrony danych planuje przeprowadzenie dodatkowego
Szkolenia w celu podniesienia $wiadomoSci 0sob przetwarzajacych dane osobowe.
Zidentyfikowanymi barierami, jezeli chodzi o procesy przetwarzania danych osobowych
sqfinanse, oraz czesto zbyt wiele réznych obowigzkéw nafozonych na pracownikow
(konieczno$¢ zajmowania sie réznymi rodzajami spraw spowodowana specyfikq matej gminy).
Stad - skrzynki pocztowe zostaly zatozone przy wykorzystaniu infrastruktury Urzedu.

(akta kontroli str. 3-6, 7-8, 12-23, 24-40, 82-107, 108-112)

W dziafalnodci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. Brak skutecznej kontroli zarzadcze] w zakresie zawierania umoéw powierzenia
przetwarzania danych osobowych przy powierzaniu przetwarzania danych,
administrowanych przez gminne jednostki organizacyjne.

2. Opublikowanie w BIP jednego o$wiadczenia majatkowego, dla ktdrego mingt szescioletni
okres przechowywania (retencji danych).

3. Powierzenie przetwarzania danych osobowych oséb uczestniczacych w sesjach Rady
Gminy bez przeprowadzenia odpowiedniej analizy ryzyk i bez zawarcia umowy
powierzenia przetwarzania danych osobowych.

Zdaniem NIK dziatania naprawcze wdrozone przez Urzad w okresie od lutego do maja 2023
roku opisane w pkt 5 wystapienia pokontrolnego, w sekcji Opis stanu faktycznego
spowodowaly usunigcie wszystkich stwierdzonych w trakcie czynnosci kontrolnych
nieprawidtowosci.

IV. Whnioski

W zwigzku ze stwierdzonymi nieprawidlowosciami oraz podjetymi przez UG Wyszki
dziafaniami naprawczymi, Najwyzsza Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy
o NIK, wnosi o kontynuowanie dziatah w zakresie kontroli zarzadczej na poziomie gminy,
wcelu zapewnienia bezpieczenstwa przetwarzania danych osobowych, gromadzonych
w formie elektronicznej, zarbwno przez Urzad jak i gminne jednostki organizacyjne;



Prawo zgloszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla kierownika
jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowanej przystuguje prawo
zgtoszenia na pi$mie umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zglasza sie do dyrektora Delegatury NIK
w Bialymstoku. Prawo zglaszania zastrzezen, zgodnie z art. 61b ust. 2 ustawy o NIK, nie
przystuguje do wystapienia pokontrolnego zmienionego zgodnie z treécig uchwaty w sprawie
zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ NajwyZzszq Izbe Kontroli, w terminie
21 od otrzymania wystapienia pokontrolnego, o sposobie wykorzystania uwag i wykonania
wnioskow pokontrolnych oraz o podjetych dziafaniach lub przyczynach niepodjecia tych
dziatan. W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia ofrzymania uchwaly o oddaleniu zastrzezen
w catosci lub zmienionego wystapienia pokontrolnego.

Biatystok, dnia 23 czerwca 2023 r.
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