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I. Dane identyfikacyjne

Urzad Gminy Perlejewo, Perlejewo 14, 17-322 Perlejewo!
Jan Krzysztof Wierzbicki, Wéjt Gminy Perlejewo?

Zapewnienie ochrony i prawidiowego przetwarzania danych, w tym danych osobowych
gromadzonych w formie elektronicznej przez jednostki samorzadu terytorialnego oraz
podlegte jednostki organizacyjne na stronach internetowych, poczcie elektronicznej oraz
w zwigzku z odbywajacymi sie sesjami organow uchwatodawczych.

Lata 2018-2022 z uwzglednieniem dowodéw sporzadzonych przed i po tym okresie, jezeli
mialy one zwigzek z przedmiotem kontroli.

Art. 2 ust. 2 ustawy z dnia 23 grudnia 1994 r. o NajwyZszej Izbie Kontroli®

Najwyzsza Izba Kontroli Delegatura w Biatymstoku

Mariusz Lenkiewicz, doradca ekonomiczny, upowaznienia do kontroli nr LBI/59/2023
z9 marca 2023 . (akta kontroli str. 1-2)

! Dalej: Urzad lub UG Perlejewo.

2 Pelniacy funkcje od 28 listopada 2018 r. Poprzednio funkcie Wojta Gminy Perlejewo petnit Krzysztof
Radziszewski.

3 Dz.U.z2022r. poz. 623. Ustawa zwana dalej: ustawg o NIK.
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Il. Ocena ogdlna kontrolowanej dziatalno$ci?

W latach 2018-2022 Wojt jako kierownik Urzedu i zwierzchnik stuzbowy kierownikow gminnych
jednostek organizacyjnych nie prowadzit w petni skutecznych dziatan, ktore gwarantowatyby
odpowiedni poziom bezpieczenstwa danych, w tym danych osobowych gromadzonych przez
Urzad w formie elektronicznej oraz nie realizowat skutecznej i adekwatnej kontroli zarzadczej
w tym zakresie na poziomie jednostki samorzadu terytorialnego (gminy).

Cho¢ w Urzedzie od wrzesnia 2019 r. wykorzystywano poczte mailowg do przechowywania
i przetwarzania danych, w tym danych osobowych w sposéb zgodny z wymogami z przepisami
prawa, to we wszystkich trzech5 gminnych jednostkach organizacyjnych stwierdzono jednak
wieloletnie (w latach 2018-2022) gromadzenie poczty elektronicznej zawierajgcej dane
osobowe z wykorzystaniem ustugi hostingu na komercyjnych domenach internetowych.
Odbywato sie to bez zawarcia wymaganej umowy powierzenia przetwarzania danych
osobowych z podmiotem przetwarzajacym stosownie do wymogéw art. 28 ust. 3
rozporzadzenia Parlamentu Europejskiego i Rady UE 2016/679 i Rady UE 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony 0so6b fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WES. Na niewystarczajacy stopien bezpieczenstwa przetwarzanych w Urzedzie danych
osobowych wplyw mialo tez gromadzenie i upublicznianie danych osobowych
w o$wiadczeniach majatkowych na stronie internetowej Biuletynu Informacji Publicznej
po uptywie czasu okre$lonego w ustawie z dnia 8 marca 1990 r. o samorzadzie gminnym’.
W Urzedzie nie transmitowano i nie upubliczniano sesji organu stanowigcego, co stanowito
uchybienie przepisom dotyczacych jawnosci dziatania organéw gminy okreslonych w art. 20
ust. 1b w ustawy o samorzadzie gminnym.

Juz w trakcie kontroli NIK — od marca do czerwca 2023 roku — Urzad podjat szereg dziatan
naprawczych celem zapewnienia petnej ochrony danych bedacych przedmiotem niniejszej
kontroli. W ich konsekwencji wszystkie stany nieprawidtowe stwierdzone w zakresie
przetwarzania danych osobowych na stronach internetowych i poczcie elektronicznej zostaty
usuniete zaréwno w Urzedzie, jak i podleglych mu jednostkach organizacyjnych. Do dnia
zakonczenia czynnosci kontrolnych8 — cho¢ rozpoczeto dziatania naprawcze w tym celu — nie
rozpoczeto transmitowania sesji organu stanowigcego.

lll. Opis ustalonego stanu faktycznego

Zapewnienie ochrony i prawidlowego przetwarzania danych, w tym danych
osobowych gromadzonych w formie elektronicznej przez jednostki samorzadu
terytorialnego oraz podlegte jednostki organizacyjne na stronach
internetowych, poczcie elektronicznej oraz w zwiazku z odbywajacymi sie
sesjami organéw uchwatodawczych

W latach 2018-2022 UG Perlejewo wykorzystywato dwa gtéwne adresy mailowe
ugperlejewo@wp.pl i ug@perlejewo.pl, z ktorych pierwszy wykorzystywany byt do wrzeénia
2019 r. (pracownicy Urzedu nie ustalili kiedy konto mailowe zostato zatozone), a drugi we
wrzesniu 2019 roku. W przypadku tego pierwszego adresu poczty internetowej, Urzad nie
zawart umowy powierzenia przetwarzania danych osobowych, mimo, ze przetwarzano na tej
skrzynce pocztowej dane osobowe, tj. imig, nazwisko, PESEL, adres e-mail, nr telefonu, adres
zamieszkania, co stanowito naruszenie art. 28 ust. 3 RODO. Pracownicy Urzedu korzystali
z imiennych skrzynek e-mailowych w domenie @perlejewo.pl.

4 Najwyzsza Izba Kontroli formutuje ocene ogding jako ocene pozytywna, ocene negatywng albo ocene w formie
opisowej.

5 W Osrodku Pomocy Spotecznej w Perlejewie, Bibliotece Publicznej w Perlejewie i Szkole Podstawowej
w Perlejewie.

6 Rozporzadzenie zwane w dalszej cze$ci wystapienia pokontrolnego ogéinym rozporzgdzeniu o ochronie danych
lub RODO.

7 Dz.U.z2023r. poz. 40, ze zm. Ustawa zwana dalej ustawq o samorzgdzie gminnym.

8 Czynnoéci kontrolne zakoriczono 23 czerwca 2023 .
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W latach 2018-2022 Wojt nie prowadzit skutecznej i adekwatnej kontroli zarzadczej
w gminnych jednostkach organizacyjnych w zakresie bezpieczenstwa danych, w tym danych
osobowych gromadzonych przez te jednostki w formie elektronicznej. Wszystkie trzy gminne
jednostki organizacyjne posiadaty w tym okresie gtéwne skrzynki poczty elektronicznej
na komercyjnych domenach internetowych bez zawarcia stosownej umowy powierzenia
przetwarzania danych osobowych z podmiotem przetwarzajacym wymaganej art. 28 ust. 3
RODO?®. Nawszystkich gtownych skrzynkach mailowych jednostek organizacyjnych
przetwarzano gtownie dane osobowe zwykle, przede wszystkim imie, nazwisko, adres
zamieszkania, adres poczty elektronicznej, itp. Kategorie osob, ktérych dane byly
przewarzane za posrednictwem tych skrzynek mailowych zalezne byly od charakteru zadan
realizowanego przez jednostki podlegte i byli to m.in. pracownicy administratora danych
osobowych, kontrahenci, interesanci, itp.

Jak wyjasnit Zastepca Wojta, Po objeciu stanowiska przez (...) nowego Wojta, w 2019 r.
przystapiono do wprowadzania zmian w adresach mailowych i likwidacji korzystania z poczty
elektronicznej dostarczanej przez komercyjne podmioty bez uméw powierzenia przetwarzania
danych. W dniu 11 wrzesnia 2019 r. zalozono gtéwny adres mailowy Gminy Perlejewo
ug@perlejewo.pl oraz adresy z rozszerzeniem @perlejewo.pl wszystkim jednostkom
podlegtym i pracownikom. Kolejne adresy poczty elektronicznej byty tworzone na biezaco,
w miare potrzeb. Zastepca Wojta dodat, ze W momencie przeprowadzania czynnosci
kontrolnych przez NIK okazafo si¢ (...) ze jednostki podlegte Gminy nadal korzystajg
z hostingu  firm  prywatnych. W momencie pozyskania takiej informacji, wdrozono
natychmiastowe dziatania majgce na celu likwidacje tych skrzynek.

Jako przyczyny nieprawidtowosci Zastepca Wojta wskazat braki kadrowe, w tym informatyka,
duzej rotacji pracownikow oraz nowych, zleconych Gminie zadaniach. Zastepca Wojta wyjasnit
tez, ze Przyczyna takiego stanu rzeczy byt brak informatyka, ktory mogtby ptynnie, bez utraty
danych przenies¢ poczte elektroniczng ze skrzynek komercyjnych. Od niedawna Urzad
wspofpracuje z informatykiem i widac w tym zakresie poprawe.

NIK zwraca uwage, ze w $wietle art. 4 pkt 7 RODO oraz art. 8 i 9 ustawy z dnia 10 maja 2018
r. o ochronie danych osobowych'® wszystkie gminne jednostki organizacyjne jako podmioty
sektora finansow publicznych sgq samodzielnymi administratorami danych i ustanowity
odrebnych inspektoréw danych, o ktérych mowa w art. 37-39 RODO i w art. 9 uodo. Nie
skorzystano z mozliwosci wyznaczenia jednego inspektora ochrony danych dla wszystkich
tych jednostek, przewidzianej w art. 37 ust. 3 RODO i w art. 10 ust. 5 uodo. Niemniej, dla
zabezpieczenia danych osobowych, przetwarzanych w gminie, jako jednostce samorzadu
terytorialnego w zwigzku z wykonywaniem zadan publicznych jej przypisanych wskazane jest
wdrozenie odpowiednich $rodkéw technicznych i organizacyjnych, zapewniajacych
bezpieczenstwo przetwarzania tych danych zaréwno w Urzedzie jak i we wszystkich gminnych
jednostkach organizacyjnych. W przypadku korzystania z hostingu i domeny ustugodawcy
zewnetrznego Srodkiem takim jest zawarcie umowy powierzenia przetwarzania danych
osobowych, zapewniajacej odpowiednie bezpieczenstwo danych m.in. w zakresie:
[1] przetwarzania danych wytacznie na udokumentowane polecenie administratora;
[2] zobowigzania podmiotu przetwarzajacego do zachowania tajemnicy; [3] usunigcia (lub
zwrotu) wszelkich danych osobowych po zakonczeniu $wiadczenia ustugi oraz innych
zobowigzan okreslonych w art. 28 ust. 3 RODO.

Wojt - bedacy zgodnie z art. 33 ust. 3 i 5 ustawy o samorzadzie gminnym kierownikiem Urzedu
I zwierzchnikiem stuzbowym kierownikéw gminnych jednostek organizacyjnych — powinien
zawrze¢ takg umowe, dotyczacg Urzedu oraz zapewni¢ — w ramach kontroli zarzadczej
sprawowanej na poziomie jednostki samorzadu terytorialnego stosownie do art. 69 ust. 1 pkt
2 ustawy z dnia 27 sierpnia 2009 r. o finansach publicznych' i do czesci 1.2.3 - 1.2.6

9 Osrodek Pomocy Spolecznej w Perlejewie uzytkowat adresu mailowego gopsperlejewo@poczta.onet.pl,
Biblioteka Publiczna w Perlejewie — biblioteka-perlejewo@wp.pl i Szkota Podstawowa w Perlejewie —
sp.perlejewo@wp.pl.

10Dz, U.z22019r. poz. 1781. Dalej: uodo.

Dz U.z2022r. poz. 1634, ze zm.



Standardéw kontroli zarzadczej dla sektora finansow publicznych'? — aby umowy takie
zawarte zostaly przez wszystkie gminne jednostki organizacyjne.

NIK zwraca tez uwage, ze dwie z trzech jednostek organizacyjnych Gminy Perlejewo
funkcjonuje w ramach osobowosci prawnej tej Gminy, za$ zgodnie z motywem 146 oraz z art.
79 i 82 RODO kazda osoba, ktora poniosta szkode majatkowg lub niemajatkowa w wyniku
naruszenia RODO ma prawo uzyskaé — dochodzone przed wilasciwym sadem -
odszkodowanie od administratora, niezaleznie od dostepnych administracyjnych lub
pozasadowych Srodkdéw ochrony prawnej. W sytuacji, gdy roszczenie to ma charakter
cywilnoprawny, osobg zobowigzang bytaby gmina jako osoba prawna. (akta kontroli str. 3-17)

2. Nastronie internetowej http://bip.ug.perlejewo.wrotapodlasia.pl/ UG Perlejewo prowadzit
Biuletyn Informacji Publicznej (BIP) i zawart z wiascicielem tego serwisu stosowng umowe
powierzenia przetwarzania danych osobowych. W BIP publikowane byly m.in. o$wiadczenia
majatkowe 0sob, o ktérych mowa w art. 24h ust. 1 ustawy o samorzadzie gminnym, ktére
stosownie do art. 24h ust. 6 tej ustawy, przechowuije si¢ przez okres szesciu lat. Pomimo tego
w BIP Urzedu przechowywano o$wiadczenia majatkowe zawierajace dane osobowe przez
dluzszy okres, co bylo niezgodne zaréwno z treécig art. 24h ust. 6 ustawy o samorzadzie
gminnym, jak tez z zasadg minimalizacji danych, o ktorej mowa w art. 5 ust. 1 lit. ¢ RODO.
Stwierdzono bowiem, ze w BIP Urzedu udostepniano 350 o$wiadczen majatkowych, dla
ktorych minat termin przechowywania (retencji danych), a najstarsze z nich ztozone byty przez
radnych za 2002 rok.

Zastepca Wojta wyjasnit, ze przyczyng nieprawidiowego udostepniania o$wiadczen
majatkowych zawierajgcych m.in. dane osobowe o0séb zobowigzanych do ich ztozenia
wynikato z problemow kadrowych (...), jak tez nadmierng iloScig obowigzkéw wynikajgcych
z realizacji innych zadan. (akta kontroli str. 3-6, 11-17, 126-130)

3. W latach 2018-2022 Urzad nie realizowat obowigzku publikacji sesji organu
uchwatodawczego wynikajacego z art. 20 ust. 1b ustawy o samorzadzie gminnym.

Jak wyjasnit Zastepca Wojta Powodem braku upubliczniania transmisji sesji organu
uchwaftodawczego jest brak niezbednego sprzetu i dedykowanej platformy do zamieszczania
nagran z sesji co spowodowane jest brakiem Srodkow finansowych na ten cel. Z uwagi
na niskg dochodowos¢ budzetowg Gminy, realizacja niektorych zadan ze srodkow wiasnych
Jest bardzo utrudniona. Zastepca Wojta dodat, ze (...) w dniu 30 pazdziernika 2020 r. Gmina
Ztozyta wniosek o dofinansowanie projektu pn.: ,Rozwdj e-ustug w Gminie Perlejewo”,
w ramach ktérego planowano rowniez pozyska¢ Srodki na wdrozenie transmisji
i upublicznianie sesji Rady Gminy w Perlejewie. W dniu 28 pazdziemika 2021 r. zawarto
umowe z Urzedem Marszatkowskim o dofinansowanie na realizacje przedmiotowego projektu.
W ramach zadania dwukrotnie przeprowadzano postepowania przetargowe, ktore z uwagi
na swoj skomplikowany charakter byly czasochfonne i nie doprowadzify do wytonienia
wykonawcy ustugi. Gmina zamierzata ogtosic trzecie postepowanie, jednak instytucja dotujaca
nie wyrazita zgody na wydfuzenie terminu realizacji umowy, w zwigzku z czym w dniu 9 marca
2023 r. ostatecznie rozwigzano umowe (...). (akta kontroli str. 3-6, 11-17)

4, W Urzedzie nie stwierdzono przypadkéw niezachowania zasady minimalizowania
danych osobowych okreslonej w art. 5 ust. 1 lit. ¢ ogéInego rozporzadzenia o ochronie danych
w stosunku do oséb fizycznych, ktérych dane osobowe wystepowatyby w uchwatach lub
uzasadnieniach uchwat podejmowanych przez organ stanowiacy. (akta kontroli str. 3-6)

5. Wskazane przez NIK stany nieprawidiowe opisane powyzej w pkt 1-3 przyczynily sie
do podjecia przez Urzad dziatan majacych na celu zapewnienia petnej ochrony danych, w tym
danych osobowych gromadzonych w formie elektronicznej. W okresie od marca do czerwca
2023 roku Urzad podjat nastepujace dziatania naprawcze:

— usunieto wszystkie adresy e-mail, z ktorych korzystali w celach stuzbowych pracownicy
Urzedu i jednostek organizacyjnych, zlokalizowanych na internetowych domenach
komercyjnych, z ktérymi nie zawarto umow powierzenia przetwarzania danych osobowych;

12 Ogtoszonych Komunikatem Nr 23 Ministra Finanséw z dnia 16 grudnia 2009 r. (Dz. Urz. MF Nr 15, poz. 84)
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Stwierdzone
nieprawidtowosci

Whioski

— zmieniono gtéwne adresy e-mail jednostek organizacyjnych UG Perlejewo: w Osrodku
Pomocy Spotecznej w Perlejewie — ops@perlejewo.pl, w Szkole Podstawowe;
w Perlejewie — szkola@perlejewo.pl, w Bibliotece Publicznej w Perlejewie -
biblioteka@perlejewo.pl;

— usunieto z BIP Urzedu wszystkie oSwiadczenia majatkowe gromadzone od 2002 roku,
w tym: o$wiadczenia majatkowe pracownikow (38 sztuk), wojta (13 sztuk), kierownikow
gminnych jednostek organizacyjnych (34 sztuki) i radnych (265 sztuk);

— dokonano weryfikacji wszystkich zawartych z dostawcami ustug uméw powierzenia
przetwarzania danych osobowych i dokonano aktualizacji jednej z nich.

Ponadto w Urzedzie zintensyfikowano dziatania majace na celu realizacje przepiséw prawa
przez transmisje i upublicznianie sesji organu stanowigcego. Zastepca Wojta wyjasnit,
Ze obecnie podjeto dziatania naprawcze w tym zakresie. Na posiedzeniach Komisji w dniach
24-25 kwietnia 2023 r. przedstawiono radnym problem i przyktadowe oferty podmiotow
zewnetrznych dotyczace Swiadczenia ustug transmisji i upubliczniania obrad sesji, ktore
wplynety do Urzedu. Komisja Gospodarcza Rady Gminy zapoznata sie¢ z ofertami
i rozwigzaniami technicznymi. Na posiedzeniu wypracowata wniosek, aby z uwagi na cigzacy
obowigzek oraz obecnie brak moZliwo$ci pozyskania Srodkow zewnetrznych ujgc zakup
przedmiotowego Systemu oraz niezbednego sprzetu w budzecie gminy. Nastepstwem
powyzszego bedzie uruchomienie procedury zakupowej, dostawa i wdrozenie odpowiedniego
systemu do transmisji sesji i systemu do gfosowania.(akta kontroli str. 3-6, 7-8, 11-17, 18-125)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie stwierdzono
nastepujace nieprawidtowosci:

1. Powierzanie w latach 2018-2022 przetwarzania danych osobowych, administrowanych
przez Urzad, wtascicielom komercyjnych serwisdéw internetowych $wiadczacych ustugi
bezpfatnej poczty e-mailowej bez zawarcia umowy powierzenia przetwarzania danych
osobowych (do wrzeénia 2019 roku) oraz brak kontroli zarzadczej w zakresie zawierania
takich umow przy powierzaniu przetwarzania danych, administrowanych przez gminne
jednostki organizacyjne.

2. Opublikowanie w BIP 350 o$wiadczen majatkowych, dla ktorych mingt szeScioletni okres
przechowywania (retencji danych).

3. Nietransmitowanie i niepublikowanie sesji organu stanowigcego.

Zdaniem NIK dziatania naprawcze wdrozone przez Urzad w okresie od marca do czerwca
2023 roku opisane w pkt 5 wystapienia pokontrolnego, w sekcji Opis stanu faktycznego
spowodowaly usuniecie wiekszosci stwierdzonych w trakcie czynnoSci kontrolnych
nieprawidtowosci. Pomimo podjecia dziatan naprawczych, do dnia zakonczenia kontroli NIK
(23 czerwca 2023 r.) nie wdrozono jeszcze transmisji sesji organu stanowigcego.

IV. Whioski

W zwigzku ze stwierdzonymi nieprawidtowosciami oraz podjetymi przez UG Perlejewo
dziataniami naprawczymi, Najwyzsza Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy
o NIK, wnosi o:

1. Kontynuowanie dziatan w zakresie kontroli zarzadczej na poziomie gminy, w celu
zapewnienia bezpieczenstwa przetwarzania danych osobowych, gromadzonych w formie
elektronicznej, zarowno przez Urzad jak i gminne jednostki organizacyjne.

2. Kontunuowanie dziatan zmierzajacych do transmitowania i upubliczniania sesji organu
stanowigcego, stosownie do wymogéw art. 20 ust. 1b w ustawy o samorzadzie gminnym.

3. Rozwazenie mozliwosci wyznaczenia jednego inspektora ochrony danych dla Urzedu
i wszystkich gminnych jednostek organizacyjnych, stosownie do art. 37 ust. 3 RODO.
V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla kierownika
jednostki kontrolowanej, drugi do akt kontroli.



Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

Zgodnie z art. 54 ustawy o NIK, kierownikowi jednostki kontrolowanej przystuguje prawo
zgtoszenia na pismie umotywowanych zastrzezen do wystgpienia pokontrolnego, w terminie
21 dni od dnia jego przekazania. Zastrzezenia zgtasza si¢ do dyrektora Delegatury NIK
w Bialymstoku. Prawo zgtaszania zastrzezen, zgodnie z art. 61b ust. 2 ustawy o NIK, nie
przystuguje do wystapienia pokontrolnego zmienionego zgodnie z trescig uchwaly w sprawie
zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowa¢ Najwyzszg Izbe Kontroli, w terminie
21 od otrzymania wystgpienia pokontrolnego, o sposobie wykorzystania uwag i wykonania
wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia tych
dziatan. W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaly o oddaleniu zastrzezen
w catosci lub zmienionego wystapienia pokontrolnego.

Biatystok, dnia 23 czerwca 2023 .

Kontroler p. 0. DYREKTORA DELEGATURY
Najwyzszej Izby Kontroli w Biatymstoku
Janusz Pawelczyk
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