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I. Dane identyfikacyjne

Komenda Gtéwna Strazy Granicznej, al. Niepodlegtosci 100, 02-585 Warszawa.

Gen. dyw. SG Robert Bagan, Komendant Gtéwny Strazy Granicznej od 20 stycznia
2024r.

W okresie objetym kontrolg funkcje kierownika jednostki poprzednio petnit
Tomasz Praga, Komendant Gtéwny Strazy Granicznej, od 23 stycznia 2018 r. do
19 stycznia 2024 r.

1. Uwarunkowania koncepcyjne, prawne i organizacyjne dotyczgce systemu
tacznosci radiowej.

2. Funkcjonowanie systemu tacznosci radiowej w odniesieniu do wyzwan
i zagrozen wspotczesnego Swiata.

3. Komunikacja z innymi stuzbami - interoperacyjnos¢ systemu tgcznosci
radiowe;j.

Od 1 stycznia 2022 r. do 31 pazdziernika 2024 r. z wykorzystaniem dowodow
wytworzonych przed i po tym okresie, zwigzanych z przedmiotem kontroli.

Art. 2 ust. 1 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli'.

Najwyzsza Izba Kontroli
Departament Porzadku i Bezpieczeristwa Wewnetrznego.

1. Zbigniew Wiodarczyk, Doradca techniczny, upowaznienie do kontroli
nr KPB/87/2024 z 11 wrzes$nia 2024 r.

2. Dariusz ‘tukaszewicz, Inspektor k.p.,
nr KPB/88/2024 z 11 wrze$nia 2024 r.

3. Ewa Smiech, Gtéwny specjalista k.p.,
nr KPB/99/2024 z 11 wrze$nia 2024 r.

upowaznienie do kontroli

upowaznienie do kontroli

(akta kontroli Tom I str. 1-3, 13-21)

"Dz. U. 22022 r. poz. 623, dalej: ustawa o NIK.



OCENA OGOLNA

Il. Ocena ogélna kontrolowanej dziatalnosci

Komendant Gtéwny Strazy Granicznej zorganizowat i wdrozyt cyfrowy System
Stuzbowej tacznosci Radiowej?. Ustanowit ramy prawne, zasady organizacji
i sposéb funkcjonowania systemu tgcznosci w podlegltych jednostkach. Wydat
szereg decyzji i wytycznych dotyczacych m.in. programowania, szyfrowania,
zabezpieczenia urzadzen przed dostepem oséb nieuprawnionych oraz zasad
prowadzenia korespondencji radiowe;j.

Przyjeta koncepcja budowy tgcznosci radiowej w Strazy Granicznej (SG) zostata
zrealizowana w oparciu o standard ETSI DMR, a wdrozony system cyfrowe;j
tacznosci byt modernizowany m.in. w zakresie podniesienia poziomu
bezpieczenstwa. W oparciu o funkcje lokalizacyjne cyfrowych radiotelefonéw
utworzono System Lokalizowania Radiotelefonéw (SLR), umozliwiajacy
prezentacje na Mapie Sytuacyjnej aktualnych pozycji partoli SG w terenie.
Urzadzenia analogowe, pozostajagce na wyposazeniu jednostek SG, nie
pracowaty w Systemie Stuzbowej tacznosci Radiowej, a takze nie byly
wykorzystywane do prowadzenia korespondencji stuzbowej pomiedzy
patrolami SG.

Nalezy podkresli¢, ze wprowadzenie w SG systemu DMR stanowito z jednej
strony odpowiedz na najwieksze wady powszechnie stosowanej w naszym kraju
tacznosci analogowej (w szczegélnosci w zakresie bezpieczenstwa komunikacji),
z drugiej jednak strony istnieje ryzyko, ze w przypadku wdrozenia systemu
TETRA, czes¢ ponoszonych obecnie wydatkdw moze nie mie¢ uzasadnienia
w potrzebach stuzby. NIK zwraca bowiem uwage, ze przyjety w SG standard
tacznosci nie jest kompatybilny ze standardem TETRA, w oparciu o ktéry
planowane jest utworzenie zintegrowanego systemu fgcznosci radiowej dla
stuzb podleglych MSWIA. Potencjalna zmiana standardu tgcznosci moze
spowodowa¢, ze w SG bedga funkcjonowaly réwnolegle dwa systemy tgcznosci,
oparte na dwodch niekompatybilnych standardach. Konsekwencjami takiego
stanu rzeczy beda problemy z ich wspdtpracg oraz zwiekszone koszty
utrzymania. Ewentualne potgczenie obu systeméw w zakresie komunikacji
gtosowej w skali catego kraju, np. za pomocg konsol integrujacych, bedzie
wymagato znaczacych naktadéw finansowych. System DMR statby sie wéwczas
dla SG systemem zapasowym, wymagajgcym jednak dalszych naktadéw
finansowych.

W SG wdrozono system ewidencji sprzetu, w tym fgcznosci, umozliwiajgcy
biezgcy nadzér i zarzgdzanie stanem gospodarki magazynowej. Funkcjonariusze
SG zostali wyposazeni w sprzet tgcznosci radiowej niezbedny w codziennej
stuzbie oraz zapewniono im wsparcie techniczne. NIK zauwaza jednak, ze nadal
istniejg potrzeby doposazenia podleglych jednostek SG w sprzet tgcznosci
cyfrowej. Podobnie jest z technikami tgcznosci, ktérych SG prébuje obecnie
z duzymi trudnosciami pozyskac do stuzby.

Komendant Gtéwny SG uregulowat zasady organizacji szkolenia uzytkownikow
srodkéw tgcznosci. W okresie objetym kontrolg szkolenia w zakresie tgcznosci
uzywanej w SG zaczynaty sie po przyjeciu do stuzby na kursie podstawowym.
Ponadto w ramach szkolenia doskonalgcego byty prowadzone cykliczne
szkolenia dla uzytkownikéw urzadzen tgcznosci, co najmniej raz w roku.

Komendant Gtéwny SG podejmowat dziatania majgce na celu zapewnienie
wieloletniego finasowania kosztéw budowy i rozwoju systemu fgcznosci

2Zwany dalej SStR.
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wykorzystujgc $rodki z programéw Unii Europejskiej i Programu Modernizacji®.
W 2024 r. zaakceptowat Koncepcje budowy zapasowego systemu tgcznosci
radiowej, ktérej celem jest utrzymanie tgcznosci w sytuacji tzw. gtebokiego
kryzysu, tj. na wypadek awarii zasilania lub uszkodzenia infrastruktury
przewodowej i bezprzewodowej stuzgcej do komunikacji.

Komendant Gtéwny SG ustalit sposdb organizacji sieci radiowej, wspétdziatania
miedzy jednostkami organizacyjnymi SG oraz resortu spraw wewnetrznych,
atakze innymi stuzbami uczestniczagcymi we wspdlnie prowadzonych
dziataniach, w tym z Sitami Zbrojnymi RP. W ramach wspotpracy i innymi
stuzbami oraz Sitami Zbrojnymi RP Komendant Gtéwny SG podpisat
12 porozumien o wspoétdziataniu, w ktérych m.in. uwzgledniono zagadnienia
tacznosci. Posiadane przez SG Srodki fgcznosci radiowej umozliwiaty
komunikacje z innymi stuzbami, lecz NIK zauwaza, ze mozna jg byto realizowac
gtéwnie za posrednictwem kanatéw analogowych*, ktére nie zapewniaty
poufnosci korespondencji oraz bezpieczehstwa przekazywanych danych lub
poprzez przekazanie przedstawicielom stuzby wspoétdziatajgcej radiotelefonéw
bedacych wtasnoscig SG, pracujacych w systemie zabezpieczonej tgcznosci
cyfrowej, co obarczone byto koniecznoscig m.in. przesuniecia sprzetu z wkasnych
jednostek, rozdysponowania radiotelefonéw z odpowiednim wyprzedzeniem,
a od przedstawicieli stuzby wspotpracujgcej noszenia dodatkowego sprzetu
tacznosci oraz przeszkolenia z jego uzycia. NIK stwierdzita ponadto, ze
funkcjonariusze jednostek organizacyjnych SG do wykonywania zadan
stuzbowych uzywali réwniez telefonéw komérkowych stuzbowych i prywatnych,
m.in. w przypadku wspdlnych dziatah z jednostkami Policji i Sit Zbrojnych RP,
gtéwnie w sytuacjach wystepowania utrudnien w komunikacji za pomocg
tacznosci radiowej. Zdaniem NIK istnieje pilna potrzeba zaimplementowania
kompatybilnych systemow tacznosci nie tylko pomiedzy stuzbami podlegtymi
MSWIA, w tym SG, ale takze miedzy nimi a Sitami Zbrojnymi RP.

NIK zwraca takze uwage, ze przy duzym obcigzeniu i intensywnosci uzytkowania,
wymuszonymi sytuacjg na granicy polsko-biatoruskiej, system tgcznosci przyjety
w SG zblizyt sie do granicy swojej pojemnosci. Nie mozna wykluczy¢, ze
intensywnos¢ uzytkowania tego systemu bedzie wzrasta¢, w zwigzku z czym
wskazane jest, aby SG wzieta ten fakt pod uwage w swoich planach i koncepcjach
dotyczacych tgcznosci radiowe;j.

Ill. Opis ustalonego stanu faktycznego oraz oceny czastkowe
kontrolowanej dziatalnosci

1. Uwarunkowania koncepcyjne, prawne iorganizacyjne
dotyczace tgcznosci radiowej

Uregulowania w zakresie podzialu zadan, organizacji i sposobu
funkcjonowania systemu tgcznosci w SG

Organizacje i sposob funkcjonowania systemu tgcznosci regulowato Zarzadzenie
nr 33 Komendanta Gtéwnego Strazy Granicznej z dnia 2 sierpnia 2011 r.
w sprawie tgcznosci radiowej w systemach ultrakrotkofalowejtgcznosci radiowej
przy wykonywaniu zadan w jednostkach organizacyjnych Strazy Granicznej (dalej
zarzadzenie nr 33 KGSG). Przedmiotowe zarzadzenie okreslato m.in.: zasady

3 Program Modernizacji Policji, Strazy Granicznej, Panstwowej Strazy Pozarnej i Stuzby Ochrony
Panstwa w latach 2022-2025.

4 Komunikacja mogta sie rozpocza¢ po uprzednim powiadomieniu stuzby wspotdziatajacej
(np. telefonicznie) o koniecznosci nawigzania tgcznosci radiowe;.
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stosowania $rodkéw tgcznosci radiowej, sposéb organizacji tacznosci radiowej,
sposob prowadzenia korespondencji radiowe;j.

Zakres zadan Biura tgcznosci i Informatyki KGSG (Btil KGSG) oraz zakres
obowigzkéw i uprawnien Dyrektora tego Biura okreslono zarzadzeniem nr 111
Komendanta Gtéwnego Strazy Granicznej z dnia 28 pazdziernika 2016 r.
w sprawie regulaminu organizacyjnego Biura tgcznosci i Informatyki Komendy
Gléwnej Strazy Granicznej. Zgodnie z tym zarzadzeniem Dyrektor Biura Btil
KGSG zostat upowazniony do wydawania decyzji, instrukcji, wytycznych, polecen
oraz prowadzenia korespondencji w sprawach zwigzanych z zadaniami biura.
Na tej podstawie zostaty wydane ponizsze regulacje w zakresie tgcznosci
radiowej w jednostkach SG:

— Decyzja nr 64 Dyrektora Btil KGSG z dnia 30 marca 2011 roku w sprawie
wprowadzenia do uzytku stuzbowego Wykazu Kluczy Zabezpieczajgcych
stosowanych w t3cznosci radiowej z wykorzystaniem urzadzen
standardu DMR;

— Decyzja nr 196 Dyrektora Btil KGSG z dnia 12 listopada 2012 roku
w sprawie programowalnego numeru ID urzadzen radiowych standardu
ETSI DMR wykorzystywanych w Komendzie Gtéwnej Strazy Granicznej;

— Zasady Organizacji Prowadzenia Korespondencji Radiowej ze statkami
powietrznymi SG obowigzujgce od 18 grudnia 2017 r.;

— Decyzja nr 19 Dyrektora Btil KGSG z dnia 24 lutego 2021 r w sprawie
wytycznych do programowania urzgdzen radiowych standardu ESTI
DMR wykorzystywanych w Strazy Granicznejs;

— Decyzja nr 106 Dyrektora Btil KGSG z dnia 9 wrzesnia 2021 r. w sprawie
organizacji radiowej tgcznosci wspoétdziatania podczas wsparcia Strazy
Granicznej przez Sity Zbrojne RP - okres$lajgca m.in. sposdb organizacji
tacznosci wspotdziatania Strazy Granicznej z innymi stuzbami, dla dziatan
o charakterze ogoélnokrajowym lub prowadzonych na obszarze kilku
wojewodztw.

Ponadto Dyrektor Btil KGSG wydat niejawne Wytyczne z dnia 17 sierpnia 2020 r.
w sprawie organizacji tagcznosci w czasie podwyzszania oraz obnizania gotowosci
obronnej Strazy Granicznej, w ktérych okreslono ogélne zadania jednostek
organizacyjnych SG/komérek organizacyjnych KG SG w czasie podwyzszania
oraz obnizania gotowosci obronnej SG, a takze spos6b tgcznosci Strazy
Granicznej ze stuzbami MSWIA oraz Strazy Granicznej z Sitami Zbrojnymi RP.

(akta kontroli Tom | str. 22-23, Tom |l ptyta CD folder 1 zat. 1-5, folder 5 zat. 1-4)

Koncepcja funkcjonowania systemu cyfrowej tgcznosci radiowej w SG

Dyrektor Biura tacznosci i Informatyki zatwierdzit’ Koncepcje wykorzystania
standardu ETSI DMR w facznosci radiowej Strazy Granicznej, obejmujaca ogdline
zatozenia i funkcjonalnosci dla planowanego standardu cyfrowej sieci
radiotgcznosci. Koncepcja zaktadata m.in.:

— wykorzystanie standardu cyfrowej tacznosci radiowej DMR (Digital Mobile

Radio) w celu usprawnienia dziatania sieci VHF, pozwalajgcego na swobodng
migracje dotychczas eksploatowanych systeméw analogowych do systemu

5 Dz. Urz. KGSG z 2016, poz. 103 ze zm., poprzedzone zarzadzeniami KGSG nr 66 z dnia 14 czerwca
2007 r. (Dz. Urz. KGSG Nr 7, poz. 67, ze zm.) oraz nr 21 z dnia 8 marca 2012 r. (Dz. Urz. KGSG
22012 r. poz. 16, ze zm.).

6 Poprzednio decyzja nr 50 Dyrektora Btil KGSG z dnia 8 kwietnia 2014 r. w sprawie w sprawie
jednolitego nazewnictwa programowalnych elementéw urzadzen radiowych ETSI DMR
wykorzystywanych w Strazy Granicznej.

7W dniu 31 marca 2011 .



cyfrowego oraz posiadajgcego niektére funkcjonalnosci i cechy
charakterystyczne dla systemoéw standardu TETRA;

— uzycie w ramach DMR technologii TDMA;

— wykorzystanie urzagdzen standardu DMR, ktére umozliwiajg uzytkownikom
funkcje wywotania grupowego, wywotania indywidualnego, szyfrowania bez
utraty jakosci i zasiegu, transmisji danych SCADA oraz z wykorzystaniem TCP
IP, wysytania SMS do grup oraz indywidualnych uzytkownikéw, potgczenia
alarmowego, wysytania alertdw w chwili zagrozenia, zdalnego podstuchu;

— wspotprace z urzadzeniami analogowymi, co pozwolitoby na stopniowe
wycofywanie dotychczas uzywanych radiotelefonéw bez negatywnego
wptywu na wspotprace z innymi stuzbami bezpieczenistwa publicznego
wykorzystujgcymi analogowe systemy tgcznosci radiowej;

— organizacje sieci radiowej Placowki Strazy Granicznej, ktéra sktadac sie miata
docelowo ze stacji retransmisyjnej zainstalowanej w PSG oraz stacji
dalekosieznych. Zadaniem stacji zainstalowanej w PSG bytoby zapewnienie
dziatania dwoch kanatdw logicznych (jeden przeznaczony do realizacji
tacznosci lokalnej, drugi do transmisji danych);

— zainstalowanie radiotelefonu stacjonarnego u Kierownika Zmiany,
elementéw ruchomych w sieci (przewoznych i nasobnych), a w miejscu
dotychczasowych stacji retransmisyjnych zaimplementowanie stacji
cyfrowych.

(akta kontroli Tom | str. 23, Tom Il ptyta CD folder 1 zat. 6)

W kwestii wdrozenia w SG systemu cyfrowego opartego na standardzie DMR,
a nie na standardzie TETRA, Dyrektor Btil KGSG wyjasnit, ze w opinii ekspertéow
Btil KGSG uczestniczacych w spotkaniach organizowanych przez MSWIA,
a dotyczacych wdrozenia systemu TETRA, plany dla stuzb bezpieczeristwa nie
byty wystarczajgco precyzyjne, np. w zakresie terminéw i obszaréw, jakie miaty
by¢ objete pokryciem radiowym przedmiotowego systemu. W zwigzku z tym
istotnym byto, aby zastgpi¢ system analogowy cyfrowym systemem
radiokomunikacyjnym, ktéry umozliwiatby m.in. szyfrowanie korespondencji
radiowej, prowadzonej pomiedzy patrolami SG. W zwigzku z czym podjeto
decyzje wdrozenia systemu pracujgcego w standardzie ETSI DMR.

Ponadto Dyrektor Btil KGSG wyjasnit m.in., ze wybdér standardu ETSI DMR na
potrzeby SSER Strazy Granicznej wynikat z czynnikéw takich, jak wystarczajaca
pojemnos¢ systemu, jego zasieg (znacznie wiekszy niz TETRA), koszt wdrozenia
systemu, uproszczona migracja z systemu analogowego, tj. praca w tzw. trybie
MIX, ktoéry umozliwiat prace zaréwno urzgdzen analogowych, jak i cyfrowych.
Kolejnym istotnym czynnikiem determinujgcym wybér standardu ETSI DMR byto
pasmo, w ktérym pracowaly urzgdzenia ww. systemu oraz szerokos¢ kanatu
radiowego, ktéra pokrywata sie z funkcjonujgcg wéwczas w MSWIA siatkg
czestotliwosci radiowych. Powyzsze umozliwiato wykorzystanie dotychczas
przydzielonych Strazy Granicznej przez MSWIA kanatéw radiowych.

W MSWIA w 2010 r. zaakceptowano projekt FGZ-09-3151 pn. ,Modernizacja
systemoéw radiokomunikacyjnych Strazy Granicznej” realizowany w ramach
Programu Rocznego Funduszu Granic Zewnetrznych na 2009 r.

Odnosnie do statusu obecnie uzywanego systemu DMR w przypadku
wprowadzenia w SG systemu TETRA, Dyrektor Btil KGSG wyjasnit m.in., ze
migracja do systemu TETRA jest kosztowna czasowo i finansowo, gdyz wymaga
m.in. inwestycji infrastrukturalnych. W zwigzku z tym, w przypadku
wprowadzania systemu TETRA sukcesywnie system DMR przechodzitby do



uzytku jako system zapasowy lub jako uzupetnienie systemu TETRA w miejscach
z ograniczonym zasiegiem.

Dyrektor Btil KGSG stwierdzit rdowniez, ze uwzgledniajgc koniecznos¢
zapewnienia tgcznosci wspétdziatania wszystkim stuzbom bezpieczenstwa
i porzadku publicznego, w tym w sytuacjach kryzysowych, decyzje o integracji
powinny by¢ podejmowane z uwzglednieniem lokalnych potrzeb oraz warunkéw
pokrycia. Optymalnym rozwigzaniem bytoby przyjecie integracji (za pomoca
dodatkowych, dedykowanych urzgdzen) systeméw DMR i TETRA, jako $rodka
przejsciowego (tymczasowego), w sytuacji gdy pokrycie sygnatem TETRA bedzie
wymagato czasochtonnych inwestycji. Wadg takiego rozwigzania jest nizszy
poziom bezpieczeristwa w poréwnaniu do jednolitego systemu TETRA. Ponadto
przedmiotowe rozwigzanie wigze sie z koniecznoscig administrowania dwoma
systemami, co wymaga wiekszego zaangazowania po stronie formacgji.

W kwestii wspotpracy Strazy Granicznej w zakresie wdrozenia cyfrowego
systemu radiokomunikacyjnego w oparciu o technologie cyfrowg w standardzie
TETRA przyjeta w MSWiA, Dyrektor Btil KGSG wyjasnit m.in. ze Straz Graniczna
brata udziat w pracach zespotéw na poziomie MSWIA. Jednoczesnie rozwijata
wiasny system tgcznosci radiowej DMR, uwzgledniajac krajowe perspektywy
czasowe pokrycia terenowych jednostek organizacyjnych SG standardem TETRA.

W 2024 r. SG wspétpracowata z Petnomocnikiem Ministra SWiA ds. organizacji
sytemu bezpiecznej tgcznosci panstwowej na zasadzie wymiany korespondencji
dotyczacej posiadanych systemdéw komunikacji i tgcznosci, wraz z oceng
mozliwosci ich wykorzystania w projektowanym systemie tgcznosci panstwowe;.
Przekazano réwniez informacje dotyczace SSER, tj. od kiedy system ten jest
wdrazany i uzytkowany, czy i w jaki sposéb wspétpracuje z policyjnym systemem
TETRA oraz jakie byty koszy jego wdrozenia i utrzymania.

Ponadto Dyrektor Btil KGSG wyjasnit, ze w zwigzku z prowadzonymi od 2014 r.
dziataniami wojennymi na Ukrainie opracowano w Strazy Granicznej Projekt
wdrozenia Zintegrowanego Systemu Monitorowania, Reagowania i Ochrony
przed incydentami bezpieczenistwa teleinformatycznego ,KORUND” (klauzula
»Zastrzezone"). W odniesieniu do tgcznosci radiowej podniesienie jej odpornosci
poprzez usieciowienie.

(akta kontroli Tom | str. 248-250, 459, Tom Il str. 166-180, 280-282, ptyta CD

folder 1 zat. 7-8, folder 3 zat. 24)

Organizacja komunikacji z innymi stuzbami
Sposéb organizacji sieci radiowej wspétdziatania stuzgcej do zabezpieczenia
tgcznosci miedzy réznymi jednostkami organizacyjnymi Strazy Granicznej,
resortu spraw wewnetrznych i administracji oraz innymi stuzbami
uczestniczagcymi we wspélnie prowadzonych dziataniach ujeto w zarzgdzeniu
nr 33 KGSG, gdzie m.in. ustalono, ze tgcznos¢ ta realizowana bedzie przez:
wydzielanie sieci radiowych, grup rozmownych, kierunkéw radiowych,
udostepnianie danych radiowych i sprzetu.

Wymagania dla uruchomienia wspdlnych kanatéw z innymi stuzbami
w uzytkowanych systemach okreslone zostaty w 8 7 Decyzji nr 19 Dyrektora Btil
KGSG z dnia 24 lutego 2021 r., w ktérej ustalono kanaty o zasiegu ogdlnopolskim
z zastosowaniem odpowiednich kluczy zabezpieczajgcych, zaréwno miedzy
jednostkami SG, jak i doraznie, do wspotpracy z innymi stuzbami.

Dyrektor Btil KGSG wydat réwniez decyzje nr 106 z dnia 9 wrzesdnia 2021 r.
w sprawie organizacji radiowej tgcznosci wspodtdziatania podczas wsparcia Strazy
Granicznej przez Sity Zbrojne RP. W decyzji tej ustalono m.in. ze:



- do wymiany korespondencji radiowej pomiedzy funkcjonariuszami SG
a zotnierzami Sit Zbrojnych RP mozna wykorzysta¢ system tgcznosci VHF
Strazy Granicznej i/lub Srodki tgcznosci pozostajgce na wyposazeniu zotnierzy
Sit Zbrojnych RP, biorgcych udziat we wsparciu,

— dopuszcza sie wzajemne udostepnianie radiotelefondéw stuzbowych
pracujgcych w systemie tgcznosci radiowej VHF Strazy Granicznej,

— kazdy wspolny patrol ztozony z funkcjonariusza SG i zotnierza Sit Zbrojnych
RP bedzie wyposazony w stuzbowy sprzet ftgcznosci radiowej VHF,
umozliwiajgcy tgcznos¢ z placdwka Strazy Granicznej, na ktérej terenie
odpowiedzialnosci stuzbowej ww. patrol realizuje dziatania stuzbowe.

(akta kontroli Tom Il ptyta CD folder 1 zat. 1-4)

Koncepcja budowy zapasowego systemu tacznosci radiowej w SG

W 2024 r. Komendant Gtéwny Strazy Granicznej zaakceptowat Koncepcje
budowy zapasowego systemu tgcznosci radiowej Komendanta Gtéwnego Strazy
Granicznej, ktorej celem byto znalezienie rozwigzania problemu polegajgcego na
braku zapasowego sytemu fgcznosci radiowej pomiedzy jednostkami
organizacyjnymi Strazy Granicznej. W koncepgcji tej stwierdzono, ze podstawowe
srodki tgcznosci sprawdzajg sie do wymiany informacji w warunkach ,P".
Natomiast w sytuacjach kryzysowych oraz w czasie ,W" sg narazone na
uszkodzenia systemoéw zasilania oraz systemow sieciowej infrastruktury
przewodowej i bezprzewodowej, co czyni je systemami zawodnymi w takich
warunkach.

Ponadto w dokumencie tym m.in. zawarto rekomendacje dotyczace kierunkéw
budowy zapasowego systemu tgcznosci tj.:

— uruchomienie we wszystkich jednostkach organizacyjnych SG
satelitarnego systemu niskich przepustowosci umozliwiajgcego m.in.
przekazywanie korespondencji glosowej funkcjonariuszom kadry
kierowniczej SG,

— sprawdzenie dziatania w praktyce dostepnych na rynku, systemow
opartych na satelitach LEO lub MEQS,

— uruchomienie w Strazy Granicznej mobilnego systemu KF°, w ktéry
zostang doposazone Stuzby Dyzurne Operacyjne.

Koncepcja ta jest obecnie przedmiotem zainteresowania oraz prac
prowadzonych w ramach UE (wzmacnianie zdolnosci panstw cztonkowskich do
nadzoru granic z Rosjg i Biatorusig) oraz MSWiA.

(akta kontroli Tom | str.461-462, Tom |l ptyta CD folder 2
zat. 23, folder 6 zat. 4, 6, 7)

W Strazy Granicznej wymagang liczbe sprzetu i $rodkdéw fgcznosci dla
funkcjonariuszy i jednostek organizacyjnych ustalano m.in. na podstawie
centralnie planowanych projektéw tgcznosci i informatyki dofinansowywanych
z srodkéw UE. Ponadto Biuro tgcznosci i Informatyki KGSG, jako wiasciwe
w obszarze zakupdéw sprzetu tgcznosci i informatyki w Strazy Granicznej,
planowato zakupy sprzetu na podstawie potrzeb z jednostek organizacyjnych jak
i potrzeb doraznych wynikajgcych z nieprzewidzianych wczesniej sytuacji.
Dyrektor Btil KGSG wyjasnit réwniez, ze przy planowaniu rodzaju i liczby

8 Satelitarne systemy szerokopasmowej transmisji danych na niskich i $rednich orbitach.

9 Krétkofalowa tacznos¢ radiowa KF - wykorzystujgca generalnie pasmo od 3 do 30 MHz. Jej zasieg
w odréznieniu od radiostacji pracujacych w pasmie UKF/VHF nie jest ograniczony krzywizng Ziemi.
Ograniczeniem tego systemu jest duza zalezno$¢ tacznosci od warunkéw, jakie panuja
w atmosferze jak roéwniez niewielka przepustowos¢, co ogranicza przekazywanie duzej ilosci
danych w czasie quasi rzeczywistym.



srodkéw t3cznosci znaczenie mialy nieustajgce zmiany technologiczne
w obszarze tgcznosci i informatyki, wymuszajace koniecznos¢ ciggtego
unowoczesniania infrastruktury teleinformatycznej SG.

(akta kontroli Tom | str. 244-343, 255-256, Tom |l ptyta CD folder 2 zat. 25-49, 53)

Koszty rozwoju i utrzymania systemu cyfrowej tacznosci radiowej w SG
Podstawg uruchomienia finansowania Systemu Stuzbowej tgcznosci Radiowej
VHF SG (SStR) byt ,Program roczny 2009" w ramach Funduszu Granic
Zewnetrznych 2007-2013'. Jednym =z dziatan kluczowych zawartych
w programie byta ,Rozbudowa i modernizacja systeméw radiokomunikacyjnych
stuzb realizujgcych zadania zwigzane z ochrong granicy i obszaru Schengen”,
wramach ktérego zaplanowano zakup radiotelefondw wyposazonych
w scramblery (moduty kodujace) oraz stacje retransmisyjne wraz z niezbednym
osprzetem instalacyjnym.

(akta kontroli Tom | str. 252-253, Tom Il ptyta CD folder 1 zatgcznik nr 7-8)

taczne koszty zakupu systemu tgcznosci radiowej DMR Strazy Granicznej
w latach 2010-2024 wyniosty 36 574, 5 tys. zt (26 182,8 tys. zt KG SG). W tym ze
srodkéw Unii Europejskiej 16 920,0 tys. zt (16 035,8 tys. zt dla KG SG) oraz
odpowiednio z Programu Modernizacji 7 173,2 tys. zt (7 154,2 tys. zt dla KG SG),
z budzetu podstawowego SG 10 662, 3 tys. zt (KG SG 2 275,2 tys. zt), z Agendji
Frontex 717,5 tys. zt (cata kwota dla KG SG). Pozostate srodki 1 101,5 tys. zt
w catosci przeznaczone dla OSG pochodzity z Funduszu Modernizacji
Bezpieczenstwa Publicznego, ze Swiatowych Dni Miodziezy, ze Szczytu NATO,
Funduszu Pomocy Ukrainie, z Funduszu Przeciwdziatania COVID-19 oraz
z rezerwy ogolnej.

(akta kontroli Tom Il ptyta CD folder 2 zatgcznik nr 20)

W zakresie finansowania potrzeb jednostek organizacyjnych SG Dyrektor Btil
KGSG wyjasnit, ze potrzeby na systemy tgcznosci uwzgledniane byty gtéwnie we
wnioskach o dofinansowanie projektéow unijnych, a nastepnie realizowane
wramach podpisanych umoéw. Natomiast obszary, ktére nie podlegaty
zabezpieczeniu sprzetowemu ze $rodkdéw unijnych, starano sie zabezpieczy¢
w ramach budzetu podstawowego SG lub Programu modernizacji Policji, Strazy
Granicznej, Panstwowej Strazy Pozarnej i Stuzby Ochrony Panstwa. Ponadto
Dyrektor Btil KGSG wyjasnit, ze biezagca edycja powyzszego Programu
modernizacji na lata 2022-2025 w obszarze tgcznosci i informatyki stanowi okoto
50% srodkéw finansowych przydzielonych w stosunku do poprzedniej ustawy
modernizacyjnej, dlatego Biuro tacznosci i Informatyki KGSG uwzglednito
w biezgcym Programie modernizacji jedynie potrzeby zabezpieczajgce realizacje
kluczowych zadan zwigzanych z realizacjg biezgcych (ustawowych) zadan SG.

(akta kontroli Tom | str. 253-253)

Dyrektor Btil KG SG wyjasnit, ze jako plan wdrozenia tgcznosci radiowej w SG
przyjmuje sie dokument - Koncepcja wykorzystania standardu ETSI DMR
w tgcznosci radiowej SG z dnia 31.03.2011 r. Natomiast w zakresie zapasowej
tacznosci radiowej Komendanta Gtodwnego Strazy Granicznej - Koncepcja
budowy zapasowego systemu tgcznosci radiowej Komendanta Gtéwnego Strazy
Granicznej z 2024 r. Ponadto Dyrektor Btil KG SG wyjasnit, ze plany, etapy,
terminy oraz koszty rozwoju systemoéw tacznosci radiowej okreslone byty

0 Program ten zostat zaakceptowany przez Z-ce Dyrektora Sekretarza Miedzyresortowego Zespotu
do spraw Funduszu Schengen, Norweskiego Mechanizmu Finansowego, Europejskiego Funduszu
na rzecz Uchodzcéw, Funduszy Granic Zewnetrznych oraz Funduszu Powrotu Imigrantéw pismem
nr DUEIWM-0823-323/10/KCh z dnia 18 stycznia 2010 r.
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Stwierdzone
nieprawidtowosci
OCENA CZASTKOWA

w kartach projektéw i stanowity rozwiniecie zatozen wskazanych w powyzej
wymienionych koncepcjach.

Budowa sieci radiowej wedtug Koncepcji Wykorzystania Standardu ETSI DMR
zostata zakonczona, a wdrozony system cyfrowej tgcznosci byt modernizowany
m.in. w zakresie podniesienia poziomu bezpieczenstwa.

(akta kontroli Tom | str. 251-253, 340, Tom Il ptyta CD folder 2 zatgczniki
nr 22-23)

Zasoby kadrowe w SG niezbedne dla prawidlowego funkcjonowania
sytemu tacznosci

Dyrektor BK KGSG wyjasnit, ze zatrudnienie wykwalifikowanych specjalistow
niezbednych do sprawnego zarzadzania systemami cyfrowej tgcznosci radiowej
byto utrudnione ze wzgledu na ich brak na rynku pracy oraz wiekszg
konkurencyjnos¢ wynagrodzen i motywatoréw pozaptacowych (tj. praca zdalna
czy elastyczny czas pracy) na rynku prywatnym w poréwnaniu do administracji
publicznej. Szanse wyréwnywato, przynajmniej w czesci, Swiadczenie
teleinformatyczne. W 2024 roku w Komendzie Gtéwnej Strazy Granicznej
dodatek teleinformatyczny przyznano 124 osobom, w tym 115
funkcjonariuszom i 9 pracownikom. Srednia wysoko$¢ wyptacanego $wiadczenia
teleinformatycznego z Funduszu Cyberbezpieczenstwa w 2024 r. wyniosta
5,2 tys. zt miesiecznie.

(akta kontroli Tom | str. 48-51, 296, 298-331, 457, 472-473)

W swoich decyzjach (Decyzja nr 248 z dnia 6 listopada 2023 r. oraz decyzja
nr 249 z dnia 6 listopada 2023 r.) Komendant uregulowat zasady i kryteria
przyznawania swiadczenia teleinformatycznego, w tym kwestie sprawdzianu
wiedzy. W latach objetych kontrolg sprawdzian ze specjalistycznej wiedzy zdato
115 oséb, a wobec 9 oséb odstgpiono od przeprowadzenia sprawdzianu' po
przedtozeniu przez te osoby aktualnego dokumentu potwierdzajgcego
posiadanie specjalistycznej wiedzy z zakresu cyberbezpieczenstwa.

(akta kontroli Tom | str. 48-51, 231-242, 254, 296, 298-331, 457, 472-490)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Komendant Gtéwny SG uregulowat zasady stosowania srodkdéw tgcznosci
radiowej, sposdb organizacji tgcznosci radiowej, sposéb prowadzenia
korespondencji radiowej w SG oraz zakres dziatania Btil KGSG. Zostato wydanych
szereg decyzji i wytycznych dotyczgcych m.in. programowania, szyfrowania
i zabezpieczenia urzadzen przed dostepem 0s6b nieuprawnionych, zasad
prowadzenia korespondencji radiowe;.

Przy budowie systemu zapewniono wieloletnie finasowanie w ramach projektéw ze
srodkéw Unii Europejskiej oraz Programu Modernizacji.

W celu powstrzymania odplywu specjalistéw i zapewnienia stabilnosci
zatrudnienia  SG  przyznawata  funkcjonariuszom = zajmujagcym  sie
bezpieczenstwem systemdw teleinformatycznych dodatek do wynagrodzenia za
prace (tzw. Swiadczenie teleinformatyczne) z Funduszu Cyberbezpieczenstwa.
Pomimo tego pozyskanie specjalistow z dziedziny teleinformatyki nadal
pozostaje utrudnione.

" Na podstawie art. 8 ust. 6 ustawy z dnia 2 grudnia 2021 r. o szczegdlnych zasadach wynagradzania
0s6b realizujgcych zadania z zakresu cyberbezpieczenstwa (Dz. U. z 2024 r. poz. 1662).
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Opis stanu
faktycznego

Przyjeta koncepcja wykorzystania standardu ETSI DMR do budowy tgcznosci
radiowej w SG zostata zrealizowana, a wdrozony system cyfrowej tgcznosci byt
modernizowany m.in. w zakresie podniesienia poziomu bezpieczenstwa.

2. Funkcjonowanie systemu lacznosci radiowej w odniesieniu
do wyzwan i zagrozen wspétczesnego Swiata

Wdrozenie cyfrowego systemu tgcznosci w SG

Podstawg wdrozenia Systemu Stuzbowej tgcznosci Radiowej SG byt Program
Roczny na rok 2009 dotyczgcy projektéw finansowanych z Funduszu Granic
Zewnetrznych, w ktérym uwzgledniono m.in. projekt modernizacji
eksploatowanego systemu radiokomunikacyjnego Strazy Granicznej'?. Straz
Graniczna rozpoczeta stopniowe wdrazanie cyfrowego Systemu Stuzbowej
tacznosci Radiowej od Oddziatéw Strazy Granicznej (OSG) zlokalizowanych na
zewnetrznej granicy UE, tj. Warminsko - Mazurskiego OSG, Podlaskiego OSG,
Nadbuzanskiego OSG. W kolejnych etapach cyfrowy system tgcznosci radiowej
wdrazano w jednostkach organizacyjnych SG zlokalizowanych na zewnetrznej
oraz wewnetrznej granicy UE, tj. Bieszczadzkim OSG, Karpackim OSG, Slaskim
OSG, Nadodrzanskim OSG, Morskim OSG, Nadwislaniskim OSG, Osrodku
Szkolen  Specjalistycznych  SG  oraz  Centralnym  Os$rodku  Szkolenh
Specjalistycznych SG. Ponadto SStR zostat zmodernizowany o System
Lokalizowania Radiotelefondw.

Wdrozenie systemu tgcznosci DMR nastgpito m.in. w wyniku realizacji przez
Komende Gtéwng Strazy Granicznej dwéch projektéw inwestycyjnych
z Funduszu Bezpieczehstwa Wewnetrznego 2021-2027 pn.:

Jntegracja Centralnych Systeméw Informatycznych SG z EUROSUR?"3
- Etap I. Zakup urzadzen radiokomunikacyjnych;

- ,Modernizacja systemu radiokomunikacyjnego SG. Integracja
Centralnych Systeméw Informatycznych SG z EUROSUR - Zakup
urzagdzen umozliwiajgcych przekazywanie pozycji radiotelefonéw
cyfrowych ETSI DMR. Czes¢ I".

Ponadto w 2024 r. rozpoczeto modernizacje systemu tgcznosci w SG', ktéra
miata na celu m.in. zwiekszenie mocy szyfrowania korespondencji radiowe;.
KGSG nabyta m.in.: urzadzenia tgcznosci radiowej VHF w tym radiotelefony
nasobne, przewozne, stacjonarne, radiotelefony odbierajgce pozycje GPS,
anteny stacjonarne, stacje retransmisyjne, multicouplery, systemy zasilania
rezerwowego, szafy RACK, radioserwery, serwery zarzadzajace, zestawy
stuchawkowo-mikrofonowe, zestawy do programowania i strojenia
radiotelefonéw oraz oprogramowanie konsol dyspozytorskich. KGSG zakupita
takze ustuge instalacji i konfiguracji urzadzen i oprogramowania.

(akta kontroli Tom Il ptyta CD folder 1 zatgczniki nr 7-27)

W Strazy Granicznej funkcjonowat jako system pomocniczy System
Lokalizowania Radiotelefonéw (SLR), ktdry stuzyt do lokalizowania na Mapie

2 Priorytet 1 ,Wspieranie dalszych postepéw w procesie stopniowego tworzenia wspdlnego
zintegrowanego systemu zarzadzania granicami w zakresie kontroli oséb na granicach
zewnetrznych oraz nadzoru nad tymi granicami”, cel operacyjny 2 ,Utrzymanie wysokiego
standardu kontroli i skutecznej ochrony granicy zewnetrznej Unii Europejskiej oraz zapewnienie
bezpieczenstwa obszaru Schengen” pkt. 3.1.5.1 Modernizacja systeméw radiokomunikacyjnych
Strazy Granicznej.

'3 Europejski system nadzorowania granic.

4 Modernizacjg objeto Morski OSG, Podlaski OSG, Nadbuzanski OSG, Bieszczadzki OSG.
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Sytuacyjnej patroli Strazy Granicznej wyposazonych w radiotelefony pracujgce
w standardzie ETSI DMR.

(akta kontroli Tom | str. 23-25, Tom Il str. 154-155, 282)
Budowa i zastosowane standardy w cyfrowym systemie tgcznosci w SG

System Stuzbowej tgcznosci Radiowej VHF SG, zbudowany byt w catosci
zurzadzen tacznosci radiowej, pracujgcych w standardzie ETSI DMR,
z szyfrowaniem oraz analogowym i cyfrowym trybem pracy. Urzadzenia te
wyposazone byty w funkcje m.in. wywotania grupowego, wywotania
indywidualnego, szyfrowania bez utraty jakosci i zasiegu, wysytania SMS do grup
oraz indywidualnych uzytkownikéw, potgczenia alarmowego, wysytania alertéw
w chwili zagrozenia oraz zdalnego podstuchu. Ponadto standard DMR
umozliwiat prace w trybie cyfrowym oraz w trybie analogowym (np. w ramach
wspotpracy w radiowej sieci wspotdziatania stuzb MSWiA).

(akta kontroli Tom | str. 23-24, 270-275)

W Komendzie Giéwnej SG, Karpackim OSG i Nadbuzanskim OSG
wykorzystywany byt system DGT PTT Connect™ jako dodatkowy system
tacznosci, bazujgcy na bezprzewodowej transmisji danych i wykorzystujgcy
réwniez terminale dziatajgce w sieciach LTE/5G. System ten umozliwiat realizacje
potgczenn grupowych, indywidualnych i priorytetowych oraz wysytanie
grupowych lub indywidualnych wiadomosci tekstowych i multimedialnych.

(akta kontroli Tom | str. 267-268, 462)

Komunikacja miedzy funkcjonariuszami

Funkcjonariusze jednostek organizacyjnych SG do wykonywania zadan
stuzbowych uzywali réwniez telefonéw komérkowych stuzbowych i prywatnych.
Na dziewie¢ Oddziatéw SG telefony komdrkowe byty wykorzystywane do
czynnosci stuzbowych w szesSciu oddziatach, w dwdéch przypadkach dopuszczono
mozliwos¢ korzystania z prywatnych telefonéw komdrkowych podczas
wykonywania zadan stuzbowych. Ponadto telefony komérkowe stuzbowe
i prywatne wykorzystywane byty w jednym o$rodku szkolenia SG.

Funkcjonariusze SG wykorzystywali réwniez telefonie komdérkowg w celu
zrekompensowania braku tgcznosci radiowej w przypadku wspdélnych dziatah
z Policjg i Sitami Zbrojnymi RP, w sytuacjach zaniku tgcznosci wynikajgcych
z uksztattowania terenu.

(akta kontroli Tom | str. 264-267, 293, 296)

Zasady prowadzenia bezpiecznej tgcznosci w KG SG zostaty okreslone w Decyzji
nr 19 Dyrektora Biura tgcznosci i Informatyki Komendy Gléwnej Strazy
Granicznej z dnia 24 lutego 2021 w sprawie wytycznych do programowania
urzagdzen radiowych standardu ETSIDMR wykorzystywanych w Strazy
Granicznej.

W celu zagwarantowania bezpieczehnstwa komunikacji radiowej jednostki
organizacyjne SG wprowadzity odpowiednie mechanizmy zabezpieczajace,
w tym autoryzacje oraz szyfrowanie.

Klucze szyfrujgce w radiotelefonach byty wymieniane w zaleznosci od potrzeb
i zaistniatej sytuacji w poszczegdlnych jednostkach organizacyjnych SG. Ponadto,

'S DGT PTT Connect to rozwigzanie typu Push-To-Talk, w ktérym zamiast klasycznych radiotelefondw
wykorzystywane sg terminale, pracujgce z wykorzystaniem infrastruktury IP. DGT PTT Connect
realizuje wszystkie funkcjonalnosci dostepne w cyfrowych systemach radiowych, a ponadto
pozwala na szybkie przesytanie zdjeéw wysokiej rozdzielczosci lub innych plikéw np. planéw, map,
schematéw, a wbudowany modut mapowy pozwala $ledzi¢ pozycje wszystkich uczestnikéw grupy.
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jak wyjasnit Dyrektor Btil, trwajg prace doprecyzowaniem zasad
bezpieczehstwa, w szczegdlnosci w obszarze szyfrowania.

(akta kontroli Tom | str. 344-345, Tom Il ptyta CD, folder 1, zat. 4)

Funkcjonariusze Strazy Granicznej wykorzystywali system tgcznosci DMR
w trakcie realizacji zadan stuzbowych m.in. podczas: patroli, kontroli granicznej
(oséb, towaréw i Srodkéw transportu) oraz w ramach stuzby dyzurnej
operacyjnej. tacznos¢ DMR w SG byta réwniez wykorzystywana do kontroli
bezpieczehstwa, wykonywania czynnosci z zakresu dziatan minersko-
pirotechnicznych i kontroli radiometrycznej. Ze Srodkéw tgcznosci cyfrowej
korzystano takze przy doprowadzeniu os6b oraz konwojowaniu broni, amunigji
i dokumentacji stuzbowej.

Ponadto, funkcjonariusze Strazy Granicznej do celéw komunikacji ze stuzbg
dyzurng operacyjng i jednostkami wspdtdziatajgcymi wykorzystywali
alternatywnie - przy braku zasiegu tgcznosci DMR - rowniez tgcznos¢ satelitarng,
np. w trakcie stuzby na morzu na jednostkach ptywajgcych SG oraz w trakcie
stuzby na statkach powietrznych SG. tacznos¢ satelitarna byta wykorzystywana
takze do zabezpieczenia misji zagranicznych.

(akta kontroli Tom | str. 264)

Telefony satelitarne wykorzystywane w SG pracowaty w systemie Iridium'® oraz
Thuraya' i pozwalaty na nawigzywanie tgcznosci satelitarnej z podmiotami
zewnetrznymi oraz stuzbami bezpieczenstwa i porzadku publicznego.

(akta kontroli Tom I str. 460-461)

Wspétdziatanie stuzb bezpieczenstwa i porzadku publicznego w ramach SStR SG
odbywato sie poprzez wspdlne patrole stuzb wspétpracujgcych, wzajemne
udostepnianie przez stuzby urzadzen radiokomunikacyjnych oraz prace w trybie
cyfrowym, na uzgodnionych kanatach radiowych'® l[ub w trybie analogowym na
kanatach do tego przeznaczonych np. B112', przy zastosowaniu ustalonych
kryptoniméw i haset oraz przy wykorzystaniu urzadzen trzecich,
np. integratoréw radiokomunikacyjnych.
(akta kontroli Tom | str. 270-271)

Trudnosci w komunikacji i przygotowanie na sytuacje nagtego kryzysu

W okresie objetym kontrolg gtéwne btedy i ograniczenia w funkcjonowaniu SStR,
dotyczyty: niewystarczajgcego poziomu szyfrowania korespondencji radiowej
w starszych wersjach urzadzen, wystepowania braku autoryzacji zdalnej
dezaktywacji radiotelefonéw, niestosowania sie przez czes¢ uzytkownikow do
obowigzujgcych zasad prowadzenia korespondencji radiowej, zagubienia
radiotelefonéw przez uzytkownikdw oraz ograniczonej autoryzacji terminali
w systemie.

W kwestii mozliwosci wykorzystania SStR Dyrektor Btil wyjasnit, ze w okresie
objetym kontrolg na granicy polsko-biatoruskiej maksymalnie obstuzono 1711
patroli (zapewnienie jednoczesnej pracy - korespondencja radiowa i lokalizacja
patroli), zwrdcit réwniez uwage, ze w przypadku jeszcze wiekszego obcigzenia
pojemnosc¢ systemu tgcznosci moze by¢ niewystarczajgca.

Najczesciej pojawiajgcym sie problemem technicznym w obszarze tacznosci
radiowej byto zuzycie akumulatoréw w radiotelefonach i zwigzana z tym

"6 Wykorzystywane w Morskim Oddziale SG i Osrodku Szkolen Specjalistycznych w Lubaniu.

7 W Bieszczadzkim Oddziale SG.

'8 W przypadku posiadania przez ww. stuzby urzadzen radiokomunikacyjnych standardu ETSI DMR.

"W przypadku posiadania przez ww. stuzby urzadzen radiokomunikacyjnych standardu ETSI DMR
i radiotelefonéw analogowych VHF.
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cykliczna ich wymiana. Zdiagnozowano takze problem dotyczacy zasiegu stacji
retransmisyjnych. Wynikato to gtéwnie z uksztattowania terenu, wysokosci
zawieszenia anteny nad poziomem morza i nad poziomem terenu, mocy z jakg
dana stacja retransmisyjna mogta nadawac¢ oraz dostepnosci mozliwych do
wykorzystania obiektow, w ktoérych mozna bylo zainstalowaé urzadzenia
radiokomunikacyjne.

SG prowadzita analize dotyczacg btedéw w uzytkowaniu systemu i sposobu
prowadzenia korespondencji radiowej. W celu minimalizacji btedéw
popetnianych przez uzytkownikdw systemu t3cznosci radiowej w SG
zorganizowano szkolenia e-learningowe dla funkcjonariuszy, a takze dla oséb
delegowanych do wsparcia ochrony granicy panstwowej. Ponadto w celu
zapewnienia  biezgcego i  skutecznego  przekazywania  informacji,
funkcjonariuszom i Zzotnierzom delegowanym do wsparcia ochrony granicy
panstwowej, w zakresie zasad i przepiséw oraz regut wykorzystywania srodkow
tacznosci radiowej, wydano pisemne polecenie dotyczace zasad utrzymywania
tacznosci radiowej oraz dodatkowo polecono przypomnienie tej tematyki
wszystkim funkcjonariuszom Podlaskiego Oddzialu SG. W celu realizacji
ww. wytycznych przeprowadzono spotkania robocze z przedstawicielami stuzb
wspotdziatajgcych w ramach zabezpieczenia ochrony granicy panstwowe;.
Ponadto, w celu usprawnienia dziatan stuzb, utworzono Centrum Operacyjne
dziatajgce w ramach Podlaskiego Oddziatu Strazy Granicznej oraz Taktyczne
Centra Koordynacyjne w najbardziej zagrozonych placéwkach.

(akta kontroli Tom | str. 263, 275-276, 294-296, 332-333, Tom Il ptyta CD,
folder 4, zat. 13)

W przypadku wystepowania problemdéw dotyczacych zasiegu posiadanej
infrastruktury radiokomunikacyjnej SG kierowata do MSWiA wnioski o przydziat
kanatéw radiowych dla urzadzen radiokomunikacyjnych, ktére byly planowane
do zainstalowania w celu zwiekszenia zasiegu tgcznosci radiowej SSER.

W okresie kontroli Dyrektor Btil oraz Zastepca Dyrektora Btil ziozyli
16 wnioskéw do Dyrektora Departamentu Teleinformatyki MSWIA o przydziat
kanatu radiowego (15 wnioskdéw) i zmiane dotychczasowych warunkéw
wykorzystania czestotliwosci (jeden wniosek).

W ramach przygotowan do sytuacji utraty lub ograniczenia mozliwosci
wykorzystania systeméw tgcznosci w SG podjeto dziatania zwigzane z optymalna
lokalizacjg radioprzemiennikéw oraz ich awaryjnym zasilaniem, a takze
doposazeniem palcéwek w zapasowe urzadzenia tgcznosci.

(akta kontroli Tom | str. 271-272, Tom Il ptyta CD, folder 3, zat. 24-42)

Na podstawie przeprowadzonych ogledzin ustalono, ze Komenda Gtéwna Strazy
Granicznej byta przygotowana na sytuacje awarii zasilania.
(akta kontroli Tom I str. 355-357)

Zabezpieczenie cyfrowego systemu tgcznosci w SG

Zasady dotyczace zabezpieczenia sprzetu tgcznosci radiowej i infrastruktury SG
przed dostepem 0s6b nieuprawnionych uregulowano w Decyzji nr 19 Dyrektora
Biura tacznosci i Informatyki z dnia 20 lutego 2021 r. w sprawie programowania
urzadzen radiowych standardu ETSI DMR wykorzystywanych w Strazy
Granicznej.

Dokument okreslat miedzy innymi poziom uprawnien urzgdzen standardu ETSI
DMR wykorzystywanych w Strazy Granicznej, wskazywat koniecznos¢
zabezpieczenia kazdego radiotelefonu hastem PIN oraz nakazywat
wprowadzenie hasta do programowania radiotelefonéw celem zabezpieczenia
nieautoryzowanego dostepu do pliku konfiguracyjnego radiotelefonu.
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Decyzja wskazywata réwniez na konieczno$¢ prowadzenia korespondenc;i
radiowej w standardzie ETSI DMR z wykorzystaniem kluczy zabezpieczajgcych.
Ponadto zgodnie z 8 8 ust. 2 Zarzadzenia nr 33 Komendanta Gtéwnego Strazy
Granicznej z dnia 2 sierpnia 2011 r. w sprawie tgcznosci radiowej w systemach
ultrakroétkofalowej tgcznosci radiowej przy wykonywaniu zadan w jednostkach
organizacyjnych Strazy Granicznej uzytkownik srodkow tgcznosci radiowej
odpowiadat za ochrone tych urzadzen przed dostepem oséb nieuprawnionych.
Urzadzenia SStR i SLR SG zabezpieczane byly przed dostepem o0sdb
nieuprawnionych poprzez stosowanie funkcjonalnosci technicznych oraz
dziatan  organizacyjnych majacych na celu zapewnienie poufnosci
i bezpieczenstwa komunikacji stuzbowe;j.

(akta kontroli Tom | str. 277-278)

Incydenty zwigzane z ingerencjg os6b nieuprawnionych w system
tacznosci

W okresie objetym kontrolg stwierdzono 15 incydentéw dotyczacych
bezpieczenstwa tgcznosci radiowej. Incydenty dotyczyly m.in. zaboru, zagubienia
radiotelefondéw, zaklécenia systemu t3cznosci radiowej, styszalnosci
korespondencji w jezyku biatoruskim.

W odpowiedzi na zgtaszane przypadki ingerencji oséb nieuprawnionych w SStR
(np. zagtuszania czy nastuchu urzadzen) w Warminsko-Mazurskim OSG,
Podlaskim OSG, Nadbuzanskim OSG oraz Bieszczadzkim OSG uruchomiono
projekt w ramach ktérego rozpoczeto m.in. aktualizacje infrastruktury
radiokomunikacyjnej oraz zwiekszenie mocy szyfrowania korespondencji
radiowej. Doraznie Dyrektor Btil KGSG w pisSmie skierowanym do Komendanta
Podlaskiego Oddziatu SG wystosowat szereg zalecen dotyczgcych m.in. zmiany
kluczy szyfrujgcych czy uzywania zapasowych czestotliwosci. W przypadkach
niesprawnosci systemu tgcznosci radiowej do przekazywania informacgji
zezwolono na wykorzystanie telefonéw komaérkowych. Oddziaty SG zwracaty sie
takze do wiasciwych delegatur Urzedu Komunikacji Elektronicznej (UKE)
z prosbga o dokonanie pomiaréw emisji niepozadanych i zaktdcajgcych dziatanie
SSER.

Dodatkowo w dniu 22 pazdziernika 2021 r. zostato zorganizowane spotkanie
Komitetu ds. Bezpieczenstwa Teleinformatycznego SG?°, na ktérym omdwiono
m.in. nowe zagrozenia dotyczgce SStR oraz sposoby na ich przeciwdziatanie.

(akta kontroli Tom | str. 268-269, Tom Il ptyta CD, folder 3
zat. 45-49, 51-59, 61, 64-66)

Zasady bezpieczenstwa dotyczace oséb obstugujacych systemy tgcznosci
W okresie objetym kontrolg warunkiem umozliwiajgcym obstuge systemu
tacznosci VHF SG byto przejscie szkolenia podstawowego w osrodku szkolenia
SG lub Wyzszej Szkole Strazy Granicznej oraz szkolenia okresowego, ktére
wynikato z Zarzadzenia nr 33 Komendanta Gtdwnego Strazy Granicznej z dnia
2 sierpnia 2011 r. w sprawie tgcznosci radiowej w systemach ultrakrétkofalowe;j
tacznosci radiowej przy wykonywaniu zadan w jednostkach organizacyjnych
Strazy Granicznej.

Ponadto uprawnienia i dostep do funkcji radiotelefonéw regulowane byty przez
Decyzje nr 19 z dnia 20 lutego 2021r. w sprawie wytycznych do programowania
urzagdzen radiowych standardu ETSI DMR wykorzystywanych w Strazy

20 Decyzja nr 73 Komendanta Gtéwnego Strazy Granicznej z dnia 28 kwietnia 2015 r. w sprawie
powotania Komitetu do spraw Bezpieczenstwa Teleinformatycznego Strazy Granicznej oraz
Zespotu Security Operations Center Strazy Graniczne;j.
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Granicznej. Powyzszy dokument okreslat m.in., iz kazde z urzadzenh standardu
ETSI DMR wykorzystywane w Strazy Granicznej musiato zostac przydzielone do
jednego z czterech poziomdw uprawnien, a funkcjonariusze SG mieli obowigzek
posiadania aktualnego poswiadczenia bezpieczeristwa osobowego.

Dodatkowo przy kazdej odprawie do stuzby funkcjonariuszy SG przydzielany byt
z puli placéwki radiotelefon na czas petnienia stuzby, a identyfikator
radiotelefonu byt ewidencjonowany w Systemie Wspomagania Kierowania
i monitorowany w czasie rzeczywistym na mapie sytuacyjnej.

(akta kontroli Tom | str. 335-336)

Wyposazenie SG w sprzet tgcznosci
Wedtug stanu na 30 wrzesnia 2024 r. na wyposazeniu SG znajdowato sie m.in.:
- 7791 szt. przenos$nych radiotelefonéw cyfrowych, co stanowito 87,6%
wymaganej liczby sprzetu,
- 1985 szt. przewoznych radiotelefondw cyfrowych, co stanowito 90,8%
ich wymaganej liczby,
- 360 szt. stacjonarnych radiotelefonéw cyfrowych, co stanowito 114,3%
wymaganej liczby tego typu sprzetu,
- 10957 szt. telefonéw komérkowych, co stanowito 98,5% ich wymaganej
liczby,
- 355 szt. telefondw komdrkowych wykorzystywanych jako rezerwowy
srodek tgcznosci co stanowito 100% wymaganej ilosci tych urzadzen,

- 11 szt. testeréw radiokomunikacyjnych, co stanowito 110% ich
wymaganej liczby,

- 56 szt. konsol dyspozytorskich, co stanowito 280% wymaganej liczby
tego typu sprzetu,

- 2szt. urzadzen radiowych MF/HF (KF), co stanowito 100% ich wymaganej
liczby,

- 10 szt. stacji brzegowych i stacji statkowych co stanowito 100% ich
wymaganej liczby,

- 8 szt. telefondw satelitarnych co stanowito 53,3% ich wymaganej liczby,

- 215 szt. stacji retransmisyjnych i byto to 88,1% wymaganej liczby tego
typu sprzetu.
(akta kontroli Tom | str. 243-244)

Wedtug stanu na 30 wrzesnia 2024 r. na wyposazeniu KGSG?' znajdowato sie
m.in.:
- 178 szt. przenosnych radiotelefonéw cyfrowych, co stanowito 88,1%
potrzeb,

- 54 szt. przewoznych radiotelefonéw cyfrowych, co stanowito 96,4%
zapotrzebowania na tego typu sprzet,

- 2334 szt. telefonéw komoérkowych co stanowito 100% ich wymaganej
liczby.
KG SG nie posiadata na swoim wyposazeniu telefondéw satelitarnych.
Ponadto w SG wyposazeniu SG znajdowato sie 1579 szt. przenosnych
radiotelefonéw analogowych, 281 szt. przewoznych telefonéw analogowych
oraz 93 szt. stacjonarnych telefonéw analogowych.

21 Stan na dzien 30 wrzes$nia 2024 r.
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Dyrektor Btil wyjasnit, ze urzadzenia analogowe, eksploatowane w jednostkach
organizacyjnych SG nie pracowaty w Systemie Stuzbowej tgcznosci Radiowej VHF
SG, a takze nie byty wykorzystywane do prowadzenia korespondencji stuzbowej
pomiedzy patrolami SG. W jednostkach organizacyjnych SG analogowe
radiotelefony nasobne, stacjonarne i przewozne, uzywane byty do gcznosci
podczas prac naprawczych, serwisowych i instalacyjnych, podczas szkoleh oraz
w celu zapewnienia tgcznosci transgranicznej??. Analogowy sprzet tgcznosci
radiowej byt traktowany w SG jako potencjalny element fgcznosci zapasowej do
czasu zakonczenia procesu jego wybrakowania.

(akta kontroli str. Tom | str. 243-244, 347-349, 460-461, Tom Il str. 6-7)
Jak wyjasnit Dyrektor Btil gtéwng przyczyng brakéw urzgdzen tgcznosci byto:

- w zwigzku z sytuacjg kryzysowag zwigzang z masowym naptywem
cudzoziemcow na polsko - biatoruskim odcinku granicy panstwowej,
konieczne byto wydanie przez SG ponad 1000 kpl. radiotelefondw
nasobnych, celem zabezpieczenia w S$rodki tgcznosci radiowej
posterunkéw obserwacyjnych, utworzonych w ramach wsparcia przez
Sity Zbrojne RP. Odbyto sie to m.in. poprzez przesuniecie znacznych
ilosci radiotelefondéw z innych jednostek organizacyjnych SG, przez co
w czesci z nich pojawity sie braki sprzetowe.

- w przypadku radiotelefonéw przewoznych wprowadzono do
eksploatacji w SG znaczng liczbe samochoddw, ktére byty sukcesywnie
uzbrajane w radiotelefony przewozne,

— niedobdr stacji retransmisyjnych wynikat z braku wolnych srodkow
w 8606 na ich zakup, w zwigzku z potrzebg rozbudowy SStR.

(akta kontroli Tom | str. 347-349, Tom |l ptyta CD, folder 6, zat. 4)

Dyrektor Btil KGSG wyjasnit, ze celem uzupetnienia brakdw w wyposazeniu
w srodki tgcznosci radiowej podpisano w dniu 23.05.2024 r. Umowe nr 53 na
realizacje projektu pn.: Modernizacja systemu komunikacji. Cze$¢ | Rozbudowa
Systemu Stuzbowej tacznosci Radiowej VHF SG oraz Systemu Lokalizowania
Radiotelefondw, ktérej przedmiotem zamdwienia byty: radiotelefony nasobne
(500 kpl.), radiotelefony przewozne (115 kpl.), stacje retransmisyjne (25 kpl.) oraz
anteny stacjonarne VHF (5 kpl.).

Ponadto w celu zlikwidowania niedoboréw na radiotelefony nasobne,
przewozne i stacje retransmisyjne we wszystkich Oddziatach SG w ramach
Umowy nr 53/BF/BLil/2024 z dnia 23.05.2024 r. oprécz zamowienia
podstawowego, zgodnie ze ztozonymi trzema oswiadczeniami w ramach prawa
opcji, SG zamoéwita dodatkowo 500 szt. radiotelefondw nasobnych, 115 szt.
radiotelefondw przewoznych i 5 szt. stacji retransmisyjnych.

W kwestii doposazenia SG w telefony satelitarne Dyrektor Bkil wyjasnit, ze
opracowana zostata Koncepcja budowy zapasowego systemu tgcznosci radiowe;j
Komendanta Gtéwnego Strazy Granicznej. Ponadto przedstawiciel Btil KGSG
uczestniczyt w pracach zespotu powotanego przez Ministra Spraw
Wewnetrznych i Administracji® do realizacji programéw GOVSATCOM i Secure
Connectivity, ktérych celem jest uzupetnienie i integrowanie istniejgcych

22 podlaski Oddziat Strazy Granicznej uzyczyt stronie litewskiej dwa stacjonarne radiotelefony
Motorola GM 360. Wymienione urzgdzenia analogowe nie pracowaty w SSER SG, byly jedynie
wykorzystywane do zapewnienia tgcznosci transgranicznej.

23 Zarzadzenie nr 56 z dnia 7 paZzdziernika 2024 r. do spraw opracowania zatozen do projektu ustawy
dotyczacej ustanowienia krajowych organéw wykonujacych zadania okreslone w przepisach Unii
Europejskiej dotyczacych programoéw GOVSATCOM i Secure Connectivity (Dz. Urz. MSWIA z 2024 r.
poz. 63).
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i przysztych zasobow komponentu rzadowej #gcznosci satelitarnej Unii
Europejskiej z systemem bezpiecznej tgcznosci.

(akta kontroli Tom | str. 460-461)

Dyrektor Btil wyjasnit rowniez, ze Straz Graniczna wprowadzita do eksploatacji
konsole dyspozytorskie, tj. oprogramowanie, ktére zostato zainstalowane na
jednostkach komputerowych SG, celem zwiekszenia funkcjonalnosci SStR.
Przyjeto zatozenie, ze w kazdym OSG liczba konsol (komputeréw SG
z uruchomionym oprogramowaniem), powinna wynosi¢ minimum 2 szt
Jednoczesnie, wprowadzajgc do eksploatacji konsole dyspozytorskie, nie
okreslono ich maksymalnej ilosci, pozostawiajac te decyzje OSG.

Sprzet t3cznosci radiowej wykorzystywany w SG posiadat certyfikaty
i homologacje, ktére byly wymagane do uzytkowania urzadzen tgcznosci
radiowej na terenie Polski.

Z wyjasnien Dyrektora Btil wynikato, ze podczas wydawania i zwrotu przez
funkcjonariuszy SG sprzetu tacznosci kazdorazowo byt on poddawany
ogledzinom. W przypadku stwierdzenia jego niesprawnosci, podejmowana byta
proba naprawy sitami wiasnymi SG, a w przypadku braku takiej mozliwosci
podlegat on serwisowaniu przez podmiot zewnetrzny.

(akta kontroli Tom | str. 336, 347-349, Tom |l ptyta CD, folder 1, zat. 19)
Wsparcie merytoryczne i techniczne, w zakresie sSrodkéw tgcznosci

Komoérka zaopatrujgca KGSG w urzadzenia tgcznosci radiowej byto Biuro
tacznosci i Informatyki, ktére planowato i realizowato centralne zakupy
urzadzen i ustug tgcznosci na potrzeby terenowych jednostek organizacyjnych
SG.

(akta kontroli Tom Il ptyta CD, folder 1, zat. 2)

KGSG w ramach wsparcia technicznego i merytorycznego dostarczata
jednostkom organizacyjnym SG radiotelefony i stacje retransmisyjne wraz
z niezbednymi licencjami. W ramach realizacji uméw zapewniono
funkcjonariuszom i pracownikom cywilnym zajmujacym sie administrowaniem
SStR niezbedne szkolenia produktowe zawierajgce elementy funkcjonowania
systemow radiokomunikacyjnych.

Ponadto KGSG zapewniata jednostkom organizacyjnym SG wsparcie serwisowe
w ramach centralnie zawartych kontraktéw przez okres trwania gwarancji.

Jak wyjasnit Dyrektor Btil Komenda Gtéwna SG planowata nowe zakupy
centralne sprzetu tgcznosci radiowej po analizie wykazéw oraz potrzeb,
zgtaszanych przez poszczegolne jednostki organizacyjne SG wigcznie z wykazem
zbednego i zuzytego mienia planowanego do wybrakowania. W przypadku
braku srodkéw finansowych na serwis i naprawy, kierownicy jednostek
organizacyjnych SG wystepowali z wnioskiem do Zastepcy Komendanta
Gtéwnego SG ds. logistyki o zwiekszenie srodkéw finansowych na utrzymanie
urzadzen tacznosci radiowej. Wniosek ten byt opiniowany pod wzgledem
zasadnosci przez Biuro tgcznosci i Informatyki KGSG.

Jednostki  organizacyjne SG, do ktérych dostarczano urzadzenia
radiokomunikacyjne, otrzymywaty wsparcie techniczne i merytoryczne
w ramach gwarancji wynikajgcych z zawieranych uméw na urzadzenia tgcznosci
radiowej. Po zakohczeniu okresu gwarancyjnego, poszczegdlne jednostki
organizacyjne SG dokonywaty przeglagdow i drobnych napraw sprzetu radiowego
we wilasnym zakresie, dokonujgc niezbednych zakupdéw materiatéw
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eksploatacyjnych i czesci zamiennych (akumulatoréw do radiotelefondéw, anten
i przewoddéw antenowych) w celu dokonania ich wymiany.

(akta kontroli Tom | str. 243-244, 336, 491-492, Tom |l ptyta CD, folder 2,
zat. 25-49)

Ponadto jednostki organizacyjne SG zostaly doposazone w 11 szt. testeréw
radiokomunikacyjnych  pozwalajacych  serwisowa¢ cyfrowe urzadzenia
radiokomunikacyjne. W sytuacji stwierdzenia powaznych awarii urzadzen
tacznosci, Straz Graniczna korzystata z ustug serwisowych podmiotéw
zewnetrznych. Natomiast w przypadku zuzycia sprzetu badz nieoptacalnosci
jego naprawy, podejmowano czynnosci zmierzajgce do jego likwidacji.
Dodatkowo w celu wsparcia jednostek organizacyjnych SG oraz cyfryzacji
procesow logistycznych Biuro £gcznosci i Informatyki KGSG wdrozyto w oparciu
o platforme IBM Maximo:

- Centralny System Wsparcia Uzytkownika Kohcowego (CSWUK) stuzyt do
zgtaszania problemoéw i usterek zwigzanych z infrastrukturg
teleinformatyczng i systemami informatycznymi oraz zapotrzebowania
na czesci i urzadzenia. Kazdy uzytkownik miat dostep do systemu i mogt
na biezgco zglasza¢ pojawiajgce sie problemy i usterki. System
generowat raporty dotyczgce czaséw napraw i bteddéw oraz
automatycznie monitorowat czas ich rozwigzania.

- Centralny System Zarzadzania Zasobami Strazy Granicznej (CSZZ) stuzyt
do zarzadzania zasobami oraz systemem wsparcia w SG. Jak wyjasnit
Dyrektor Btil System CSZZ ustandaryzowat oraz usprawnit procesy
zarzadzania zasobami IT, ktére miaty bezposredni wplyw na
prowadzenie gospodarki magazynowej w SG. System zostat wdrozony
z wykorzystaniem platformy IBM Maximo i dostosowany do potrzeb
KGSG?.

(akta kontroli Tom | str. 24, 491-492, Tom Il str. 154-155)

W KGSG zadania dotyczace utrzymania sprawnosci dziatania urzadzen
i infrastruktury systemu tgcznosci w Wydziale £gcznosci realizowaty dwie osoby
zatrudnione w Wydziale Telekomunikacji Btil KGSG. Osoby te wykonywaty
jednoczesnie zadania administratora systemu oraz utrzymania sprawnosci
dziatania urzadzen i infrastruktury systemu tgcznosci.

(akta kontroli Tom Il str. 7)

W okresie objetym kontrolg w Oddziatach SG oraz szkotach SG zadania
dotyczace utrzymania sprawnosci dziatania urzadzen i infrastruktury systemu
tacznosci w Wydziatach tgcznosci realizowato ogétem 35 oséb. W Placéwkach SG
byto to w sumie 143 technikéw. tgczna liczba oséb utrzymujgcych sprawnosc
systemu fgcznosci SG wynosita 178 0s6b%.

Wedtug oceny Komendantéw: Nadodrzanskiego OSG, Nadwislanskiego OSG
i Karpackiego OSG liczba os6b odpowiedzialnych za utrzymanie sprawnosci
urzadzen i infrastruktury systemu tgcznosci w kierowanych przez nich
Oddziatach byta niewystarczajgca. Jak wyjasnit Dyrektor Btil w zwigzku
z wystepujgcymi wakatami Btil podejmowato kroki zmierzajgce do pozyskania
dodatkowych os6b.

(akta kontroli Tom | str. 464-465, Tom |l ptyta CD, folder 6, zat. 17)

24 W ramach prac projektowych zostaly przygotowane funkcjonalnosci wspierajagce obszary tj.:
zasoby IT, umowy, gospodarka zakupowa, gospodarka magazynowa, zlecenia pracy, licencje,
inwentaryzacja oraz spis z natury zasobéw IT.

% Funkcjonariusze i pracownicy Strazy Granicznej utrzymujacy system tacznosci radiowej - stan na
30 wrzesnia 2024 r.
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Szkolenie oraz doskonalenie zawodowe uzytkownikéw srodkow tgcznosci

Zasady szkolenia funkcjonariuszy i pracownikéw SG zostato uregulowane
Zarzadzeniem nr 71 Komendanta Gtéwnego z dnia 28 wrzesnia 2023 r.
w sprawie zakresu oraz szczegdtowych zasad szkolenia funkcjonariuszy
i pracownikéw Strazy Granicznej®. W okresie objetym kontrolg szkolenia
w zakresie tgcznosci uzywanej w SG zaczynaty sie po przyjeciu do stuzby na
kursie podstawowym, ktérego elementem byto m.in. szkolenie z zakresu
przepiséw i zasad prowadzenia korespondencji radiowej UKF oraz dziatania
i obstugi sprzetu tgcznosci radiowej UKF. Cele szczegétowe, liczba jednostek
dydaktycznych, tresci oraz sposéb realizacji tego szkolenia zostaty uregulowane
w Programie Szkolenia Podstawowego Funkcjonariuszy Strazy Granicznej.

Zasady prowadzenia szkolenia doskonalgcego uzytkownikéw srodkéw tgcznosci
okreslato Zarzadzenie nr 33 Komendanta Gtéwnego SG z dnia 2 sierpnia 2011 r.
w sprawie fgcznosci radiowej w systemach ultrakrétkofalowej tgcznosci radiowe;j
przy wykonywaniu zadan w jednostkach organizacyjnych Strazy Granicznej?’.
Zgodnie z § 8 ust. 3 ww. zarzadzenia wtasciwy kierownik komorki tgcznosci
jednostki organizacyjnej Strazy Granicznej lub osoba przez niego upowazniona
jest odpowiedzialny za cykliczne przeprowadzanie szkolern uzytkownikow
urzadzen tgcznosci co najmniej raz w roku. Szkolenie powinno by¢
ewidencjonowane i powinno konczy¢ sie testem zaliczeniowym.

W pazdzierniku 2020 r. uruchomiono platforme e-learningowg, na potrzeby
szkoleniowe uzytkownikdw urzgdzen tacznosci we wszystkich jednostkach
organizacyjnych SG. Dyrektor Btil wyjasnit, ze w komendach Oddziatéw SG
szkolenia prowadzone byly przez Wydzialy tacznosci i Informatyki,
aw podlegtych placdwkach przez osoby z zespotéw zabezpieczenia
logistycznego.

(akta kontroli Tom | str. 336-338)

Za prowadzenie szkolen dla funkcjonariuszy KGSG w zakresie obstugi urzgdzen
tacznosci radiowej odpowiadato Biuro tgcznosci i Informatyki KGSG. W 2024 r.
w KGSG w szkoleniu uczestniczyto 130 oséb. Kontrolerom nie przedstawiono
natomiast ewidencji oséb biorgcych udziat w szkoleniu w 2022 i 2023 r. Dyrektor
Btil wyjasnit, ze ewidencja szkoleh prowadzona byta na platformie
e-learningowej i przechowywana jedynie przez czas prowadzenia edycji
szkolenia (do ok. roku). Wynikato to z ograniczen platformy. Najwyzsza lzba
Kontroli zwraca uwage, ze zgodnie z wymogami Zarzadzenia nr 33 Komendanta
Gléwnego Strazy Granicznej powinna by¢ prowadzona ewidencja szkolen.
Ewidencja powinna obejmowac¢ kazda edycje i by¢ dostepna réwniez po
zakonczeniu danej edycji szkolenia.

Ponadto w SG organizowano lokalne doskonalenie zawodowe prowadzone
przez jednostki organizacyjne lub komérki wewnetrzne SG. Zostaty takze
zakupione szkolenia specjalistyczne dla inzynieréw wdrazajacych systemy
tacznosci, ktérzy przekazywali nabytg wiedze w ramach lokalnego doskonalenia
zawodowego i przy tworzeniu szkolen e-learningowych.

Na doskonalenie zawodowe funkcjonariuszy i pracownikéw cywilnych SG
zajmujgcych sie obszarem radiokomunikacji sktadaty sie réwniez szkolenia
realizowane podczas prowadzenia projektow dotyczgcych radiokomunikacji,

%6 Dz. Urz. KGSG z 2023 r., poz. 71, ze zm.
27 Dz. Urz. KGSG z 2011 r. Nr 9, poz. 36.
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szkolenia i prezentacje produktowe, konferencje tematyczne z obszaru
radiokomunikacji (realizowane przez podmioty zewnetrzne), samoksztatcenie
i indywidualne podnoszenie kompetenciji.

(akta kontroli Tom | str. 337-339, 492-493, Tom |l str. 7-8, Tom Il ptyta CD, folder
4, zat. 5)

Szkolenia administratoréw systemu
Za prowadzenie szkolen dla funkcjonariuszy KGSG w zakresie administrowania
i obstugi urzagdzen tgcznosci radiowej eksploatowanych w SG odpowiadato Biuro
tacznosci i Informatyki KGSG. W okresie od wrzesnia 2023 r. do lipca 2024 r. Btil
KGSG zapewnito szkolenia dla 26 funkcjonariuszy i pracownikdw zajmujgcych sie
administrowaniem SStR. W ramach realizacji dwéch umoéw?® przeszkolono
23 administratoréw systemu. Ponadto w ramach szkolenia pn. Systemy
radiokomunikacji ruchomej Igdowej | mechanizmy bezpieczeristwa w nich
stosowane szkolenie odbyto trzech funkcjonariuszy bedgcych administratorami
systemu.
(akta kontroli Tom | str. 338-340, Tom |l str. 128-135, 141-151,
Tom Il ptyta CD, folder 4, zat. 7,8,10)

Administratorzy systemu tgcznosci

W SG nie byto regulacji okreslajgcych minimalna liczbe administratoréw systemu
tacznosci radiowej. Dyrektor BK KGSG wyjasnit, ze podstawowg przestanka
warunkujgcg wyznaczenie w jednostce organizacyjnej administratoréw systemu
tacznosci radiowej, byty biezgce oraz planowane potrzeby w jednostkach oraz
przyjecie zasady, ze do petnienia funkcji administratora systemu tgcznosci
radiowej powinna by¢ wyznaczona, co najmniej jedna osoba, (uwzgledniajgc
posiadane mozliwosci kadrowe). Ponadto Dyrektor BK KGSG wyjasnit, ze po
dokonaniu oceny aktualnie funkcjonujgcego stanu, obecna liczba
administratoréw systemu tgcznosci radiowej w oddziatach i szkotach SG jest
wystarczajgca, a przyjete rozwigzania umozliwiajg sprawne funkcjonowanie
systemu fgcznosci.

Za utrzymanie lokalnych czesci systemu DMR odpowiedzialne byly zarzadzajgce
nimi jednostki organizacyjne SG. Natomiast Btil KGSG organizowato dodatkowe
szkolenia w przypadku koniecznosci zapewnienia dodatkowych zasobdéw
osobowych do administrowania systemem tgcznosci.

(akta kontroli Tom | str. 51, 294, 345-346)

W o$miu Oddziatach SG funkcje administratoréw systemu petnito 19 oséb,
w OSSSG w Lubaniu jedna osoba i w Wyzszej Szkole Strazy Granicznej dwie
osoby. tacznie funkcje administratora SSER w SG petnity 22 osoby. Funkcja
administratora systemu nie byla obsadzona w Warminsko-Mazurskim OSG.
Administratora systemu tacznosci nie byto takze w CSSG w Ketrzynie.

(akta kontroli Tom | str. 243-244)

Jak wyjasnit Dyrektor Btil zadania zwigzane z organizacjg tacznosci DMR
w Warminsko-Mazurskim OSG i CSSG w Ketrzynie realizowato dwodch
funkcjonariuszy pozostajgcych w strukturze etatowej Wydziatu tgcznosci
i Informatyki Warminsko-Mazurskiego OSG?.

Komenda Gtéwna SG z racji petnionego nadzoru nie podejmowata dziatan
majgcych na celu wyznaczenie w W-M OSG administratoréw systemu, poniewaz
- jak wyjasnit Dyrektor Btil - zadania zwigzane z administrowaniem systemem

2 Nr 54/BF/BLil/2024 z dnia 23 maja 2024 r. oraz nr 55/BF/BLil/2024 z dnia 22 maja 2024 r.
2% Obstuge logistyczno-finansowa CSSG zapewniat Komendant Warmirsko-Mazurskiego OSG.
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Stwierdzone
nieprawidtowosci

tacznosci byly uregulowane w zakresach obowigzkdéw i realizowane przez
funkcjonariuszy pozostajgcych w strukturze etatowej Wydziatu tgcznosci
i Informatyki Warminsko-Mazurskiego OSG.

(akta kontroli Tom | str. 465-466, 493-494)

W KGSG administrowanie systemami tgcznosci realizowato trzech funkcjonariuszy:
Z-ca Naczelnika Wydziatu Telekomunikacji Btil KGSG i funkcjonariusz na
stanowisku p.o. eksperta Grupy Projektowej Btil KGSG. Dodatkowo, w zwigzku
ze zmniejszeniem obsady etatowej Wydziatu Telekomunikacji Btil KGSG zlecono
funkcjonariuszowi zatrudnionemu na stanowisku starszego specjalisty
w Wydziale Administrowania Systemami Bezpieczenstwa Bkl KGSG
wykonywanie obowigzkéw w Wydziale Telekomunikacji Btil KGSG.

(akta kontroli Tom Il ptyta CD, folder 6, zat. 1- 3)

W 2022 roku w Wydziale Telekomunikacji KGSG za administrowanie SStR
odpowiedzialnych byto pie¢ oséb. W zwigzku z odejsciami ze stuzby, w kolejnych
latach zadania te realizowaty trzy osoby. W ocenie Dyrektora Btil byta to liczba
niewystarczajgca do prawidtowej realizacji zadan zwigzanych
z administrowaniem SStR w KGSG. Celem pozyskania dodatkowych dwéch oséb
do stuzby w Wydziale Telekomunikacji dokonano przesunie¢ kadrowych oraz
wszczeto procedure naboru na wolne stanowiska dotyczace administrowania
systemem tgcznosci.

(akta kontroli Tom | str. 294, 345-346, 464-465, Tom Il str. 9-10)

Finansowanie funkcjonowania systemu tgcznosci w SG

Od poczatku okresu objetego kontrolg do 30 wrzesnia 2024 r. na utrzymanie
systemow tgcznosci radiowej w Strazy Granicznej (KG SG oraz OSG) wydano
2 051,71 tys. zt (w tym 103,8 tys. zt w KG SG). Najwyzsze koszty utrzymania byty
w Podlaskim Oddziale SG - 681,4 tys. zt, a najnizsze w Wyzszej Szkole Strazy
Granicznej - 14,1 tys. zt. Zadnych kosztéw nie poniesiono w CSSG w Ketrzynie
oraz OSSSG w Lubaniu. Koszty utrzymania systemoéw radiowych pokryte zostaty
ze $Srodkéw pochodzacych z budzetéw podstawowych jednostek SG.

W roku 2022 wydano 661,1 tys. (w tym 20,3 tys. zt w KGSG), w roku 2023
630,7 tys. zt (w tym 44,2 tys. zt w KGSG), natomiast do dnia 30 wrzesnia 2024 r.
759,3 tys. zt (w tym 39,3 tys. zt w KGSG).

(akta kontroli Tom | str. 495, Tom |l ptyta CD folder 2 zatgcznik nr 21)

Dyrektor Biura tacznosci i Informatyki KG SG wyjasnit, ze Straz Graniczna nie
dokonywata wspdlnych zakupéw sprzetu radiokomunikacyjnego z innymi
instytucjami lub stuzbami. Dla jednostek organizacyjnych SG i komorek
organizacyjnych KGSG zakupy sprzetu i oprogramowania dla radiokomunikacji
byty dokonywane centralnie przez Biuro tgcznosci i Informatyki KGSG.
W przypadku doraznej koniecznosci uzupetnienia sprzetu jednostki
organizacyjne dokonujg samodzielnie zaopatrzenia w ramach posiadanego
planu finansowanego.

Ponadto Agencja Bezpieczenstwa Wewnetrznego nieodptatnie uzyczyta Strazy
Granicznej System tacznosci Rzagdowej CATEL, ktéry umozliwiat jawng tgcznos¢
gtosowg, a takze przekazywanie informacji niejawnych.

(akta kontroli Tom I str. 251-253, 460)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.
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OCENA CZASTKOWA

OBSZAR

Opis stanu
faktycznego

Komendant Gléwny SG wdrozyt jednolity dla wszystkich jednostek
organizacyjnych System Stuzbowej tacznosci Radiowej VHF SG, zbudowany
w catosci z urzadzenh tgcznosci radiowej, pracujgcych w standardzie ETSI DMR,
ktéry zapewniat sprawng komunikacje. Wdrozony system zapewniat poufnos¢
i bezpieczenstwo komunikacji w codziennej stuzbie, a takze na wypadek
wystapienia nagtego kryzysu. Wykorzystywany w SG system cyfrowej tgcznosci
byt modernizowany m.in. w zakresie podniesienia poziomu bezpieczenstwa.
NIK zwraca takze uwage, ze przy duzym obcigzeniu i intensywnosci uzytkowania
SStR istnieje ryzyko przekroczenia granicy jego pojemnosci, w zwigzku z czym
wskazane jest, aby SG wzieta to pod uwage w swoich planach i koncepcjach
dotyczacych tgcznosci radiowe;j.

W SG wyznaczono i przestrzegano ustalonych standardéw technicznych
i uzytkowych dotyczacych bezpieczenstwa uzytkowania i obstugi urzadzen
tacznosci radiowej. Zostato wydanych szereg decyzji, wytycznych i zalecen
dotyczacych m.in. zabezpieczenia sprzetu tgcznosci radiowej i infrastruktury
przed dostepem oséb nieuprawnionych, poziomu uprawnien urzgdzen
standardu ETSI DMR oraz sposobu i zasad prowadzenia korespondencji radiowe;.

Komendant Gtéwny SG zapewnit wsparcie merytoryczne i techniczne jednostkom
organizacyjnym SG w obszarze funkcjonowania systemu tgcznosci radiowej,
aw KGSG i jednostkach organizacyjnych SG wyznaczono administratorow
systemu facznosci oraz komorki organizacyjne wspierajgce uzytkownikow
koricowych systemdw tgcznosci. Niewystarczajgca pozostaje jednak w czesci
oddziatéw liczba oséb zajmujgcych sie utrzymaniem sprawnosci systemu.

NIK pozytywnie ocenia wdrozenie w SG pomocniczego Systemu Lokalizowania
Radiotelefondéw, umozliwiajgcego prezentacje na Mapie Sytuacyjnej SWK
aktualnych, rzeczywistych pozycji partoli SG w terenie wyposazonych
w radiotelefony.

Komendant Gtowny uregulowat zasady prowadzenia szkolen z zakresu
tgcznosci. Dla  SG  uruchomiono platforme e-learningowg, na ktorej
uwzgledniono szkolenie z zakresu tacznosci. NIK zwraca uwage na brak danych
0 uczestnikach szkolenia w Komendzie Gtéwnej SG za edycje 2022 i 2023 r.
Zdaniem NIK ewidencja szkolern powinna obejmowaé kazdg edycje i by¢
dostepna po zakonczeniu szkolenia.

3. Komunikacja z innymi stuzbami - interoperacyjnosé systemow
tacznosci radiowej

Komendant Gtéwny Strazy Granicznej zawart z innymi stuzbami dziatajacymi
w obszarze zarzadzania kryzysowego lub obronnosci paristwa nizej wymienione
porozumienia o wspotdziataniu:

— porozumienie 1/09 Szefa Stuzby Kontrwywiadu Wojskowego i Strazy
Granicznej z dnia 11 lutego 2009 r. o wspotdziataniu SKW i SG;

— porozumienie nr 81 Komendanta Gtéwnego Strazy Granicznej i Dowodcy
Operacyjnego Rodzajéw Sit Zbrojnych z dnia 15 grudnia 2014 r. w sprawie
wspotdziatania Strazy Granicznej i Dowddztwa Operacyjnego Rodzajéw Sit
Zbrojnych w zakresie ochrony granicy panstwowej;

— porozumienie nr 16 Komendanta Gtéwnego Strazy Granicznej i Komendanta
Gtéwnego Zandarmerii Wojskowej z dnia 14 kwietnia 2015 r. w sprawie
wspotdziatania Strazy Granicznej i Zandarmerii Wojskowej;

— Porozumienie nr 3 Komendanta Gtéwnego Strazy Granicznej i Dowddztwa
Generalnego Rodzajéw Sit Zbrojnych z dnia 4 lutego 2015 r. w sprawie
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wspotdziatania Strazy Granicznej i Dowddztwa Generalnego Rodzajow Sit
Zbrojnych;

— Porozumienie nr 17 Szefa Agencji Bezpieczenstwa Wewnetrznego
i Komendanta Gtoéwnego Strazy Granicznej z dnia 8 kwietnia 2015 r.
w sprawie wspotdziatania Agencji Bezpieczenstwa Wewnetrznego i Strazy
Granicznej;

— Porozumienie nr 12 pomiedzy Komendantem Gtéwnym  Policji
a Komendantem Gtéwnym Strazy Granicznej a Komendantem Gtéwnym
Panstwowej Strazy Pozarnej a Biurem Ochrony Rzadu z dnia 15 czerwca
2016 r. dotyczace okreslenia ram wspodtdziatania w eksploatowaniu
systemoOw i sieci tgcznosci podczas wydarzen, dla ktérych sg lub beda
opracowywane plany zabezpieczen, a takze na potrzeby wspdélnych ¢wiczen
i innych przedsiewzie¢ podnoszacych sprawnos¢ wspoétdziatania;

— porozumienie nr 56 Komendanta Gtéwnego Strazy Granicznej i Dowddcy
Wojsk Obrony Terytorialnej z dnia 27 wrzesnia 2018 r. w sprawie
wspotdziatania Strazy Granicznej i Wojsk Obrony Terytorialnej;

— porozumienie nr 19 Komendanta Gtéwnego Strazy Granicznej i Komendanta
Stuzby Ochrony Panstwa z dnia 4 lipca 2023 r. w sprawie wspoétdziatania
Strazy Granicznej i Stuzby Ochrony Panstwa;

— porozumienie nr 30 Komendanta Gléwnego Panstwowej Strazy Pozarnej
i Komendanta Gtéwnego Strazy Granicznej z dnia 18 pazdziernika 2023 r.
w sprawie zasad wspoétdziatania Panstwowej Strazy Pozarnej i Strazy
Granicznej w zakresie wspétdziatania podczas klesk zywiotowych;

— Porozumienie nr 3 pomiedzy Dowddztwem Komponentu Wojsk Obrony
Cyberprzestrzeni a Komendantem Gtéwnym Strazy Granicznej z dnia
16 stycznia 2024 r. w zakresie wzajemnego udostepniania Zasobdéw
Teleinformatycznych na terenie Rzeczpospolitej Polskiej;

— porozumienie nr 8 pomiedzy Dowddca Generalnym Rodzajéw Sit Zbrojnych
a Szefem Inspektoratu Wparcia Sit Zbrojnych a Komendantem Gtéwnym
Strazy Granicznejz dnia 16 kwietnia 2024 r. w sprawie szczegdtowego zakresu
i trybu wspotdziatania;

— Porozumienie nr 17 z dnia 18 wrzes$nia 2024 r. w sprawie wzajemnego
udostepniania infrastruktury pomiedzy Policjg a Strazg Graniczng zawarte
pomiedzy Komendantem Giéwnym Strazy Granicznej a Komendantem
Gtéwnym Policji, dot. m.in. kwestii sposobu udostepnienia systemu tgcznosci
radiowe;j.

(akta kontroli Tom I str. 36-37, 154-230, 249-250, Tom Il ptyta CD
folder 2 zat. 6-18)

W okresie objetym kontrolg wspoétdziatanie w ramach SSER SG ze stuzbami
bezpieczenstwa i porzadku publicznego realizowano poprzez organizacje
wspolnych patroli oraz wzajemne udostepnianie urzgdzen
radiokomunikacyjnych. Ponadto w zakresie technicznym wspétdziatanie
obejmowato:

- prace w trybie cyfrowym, na uzgodnionych kanatach radiowych,
w przypadku posiadania przez WW. stuzby urzadzen
radiokomunikacyjnych standardu ETSI DMR,

- prace w trybie analogowym na pieciu kanatach do tego przeznaczonych,
w tym B112, w przypadku posiadania przez ww. stuzby urzgdzen
radiokomunikacyjnych standardu ETSI DMR i radiotelefonow
analogowych VHF, stosujac przy tym np. ustalone kryptonimy i hasta,
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wykorzystanie urzadzen trzecich, np. integratoréw

radiokomunikacyjnych.
W wyniku ogledzin sprzetu tgcznosci i sposobdéw komunikacji w KGSG z innymi
stuzbami ustalono, ze kanat B112 moze by¢ uruchomiony jedynie po uprzednim
powiadomieniu stuzby, z ktérg jest potrzeba nawigzania tgcznosci. £gcznosc
kanatem B112 (po uprzednim powiadomieniu telefonicznym o takiej potrzebie)
udato sie nawigza¢ z Komenda Stoteczng Policji, ponadto z tg komendag
nawigzano tgcznos¢ rowniez na kanale dwdch innych kanatach analogowych.

(akta kontroli Tom | str.250-251,343-344, 355-357, Tom Il ptyta CD
folder 2zat. 19)

W kwestii funkcjonalnosci kanatu analogowego B112 Dyrektor Btil KGSG wskazat
na jego ograniczenia. Wyjasnit, ze zasadne jest wykorzystanie kanatéw
komunikacyjnych szyfrowanych mozliwie najsilniejszym algorytmem aktualnie
dostepnym w urzadzeniach radiokomunikacyjnych. Natomiast kanat B112 jest
kanatem analogowym, ktéry to uniemozliwia. Biorgc pod uwage powyzsze,
funkcjonowanie kanatu B112 sprowadza sie jedynie do mozliwosci
wspotdziatania stuzb, lecz nie odpowiada ich wymaganiom. NIK podziela te
opinie, zwracajac uwage, ze odnosi sie ona do wszystkich analogowych kanatéw
wspotdziatania. Przede wszystkim korespondencja radiowa prowadzona za ich
pomoca nie jest szyfrowana, co niesie za sobg ryzyko przechwycenia tresci.

W sytuacji wystgpienia kryzysu na granicy z Biatorusig, kanat B112 byt
wykorzystywany incydentalnie. Jedynym, skutecznym sposobem zapewnienia
tacznosci  wspdtdziatania przy takiej skali prowadzonych dziatan byto
zapewnienie odpowiednich zasobdw tgcznosci radiowej przez Straz Graniczng.

(akta kontroli Tom I str. 342-343)

Wspdlne dziatania SG z innymi stuzbami

W okresie objetym kontrolg system tgcznosci radiowej Strazy Granicznej

wykorzystywany byt do prowadzenia wspélnych dziatan przez stuzby podlegte

MSWIA, stuzby dziatajgce w ramach ustawy o zarzadzaniu kryzysowym lub Sity

Zbrojne RP w sytuacji kryzysowej oraz zagrozenia bezpieczenstwa w nizej

wymienionych przypadkach:

— w Slaskim Oddziale Strazy Granicznej i Karpackim Oddziale Strazy Granicznej
system tacznosci radiowej SG byt wykorzystywany (poprzez uzyczenie
radiotelefonéw SG) do prowadzenia wspdlnych dziatah w ramach
tymczasowego przywrdécenia kontroli granicznej na granicy ze Stowacjg, na
przetomie 2023 i 2024 r., obejmowat wspdtdziatanie z Policjg i Sitami
Zbrojnymi RP (WOT);

- w Podlaskim OSG system tgcznosci radiowej Strazy Granicznej
wykorzystywano do wspoétdziatania stuzb w trakcie przeciwdziatania
kryzysowi zwigzanemu z nielegalng migracja na granicy polsko-biatoruskie;.
W trakcie tych dziatan przeprowadzono prdbe integracji miedzy systemami
tacznosci SG i wojska w oparciu o urzadzenia integrujgce systemy DMR
i TETRA. Uruchomiono dwa integratory tgczace system TETRA uzytkowany
przez zotnierzy Sit Zbrojnych RP z systemem DMR Strazy Granicznej
w terytorialnym zasiegu dziatania czterech placéwek SG. Uzyskano integracje
w zakresie komunikacji gtosowej;

— w Nadbuzanskim OSG system tgcznosci radiowej SG wykorzystywany byt do
prowadzenia wspdlnych dziatann zwigzanych z ochrong granicy z Policja,
Sitami  Zbrojnymi RP, Wojskami Obrony Terytorialnej, Zandarmerig
Wojskowa. Na odcinku polsko-biatoruskiej granicy panstwowej dokonano
alokacji urzadzen facznosci radiowej z dodatkowych zasobdéw dostepnych
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w placéwkach Strazy Granicznej celem doposazenia zotnierzy w radiotelefony
do prowadzenia korespondencji na odpowiednim kanale radiowym
z dedykowanym w tym celu kluczem szyfrujgcym;

— funkcjonariusze Morskiego Oddziatu Strazy Granicznej podczas realizacji
ustawowych zadan Strazy Granicznej utrzymywali statg tgcznos¢ radiowg ze
stuzbami wspodtdziatajgcymi (Morska Stuzba Poszukiwania i Ratownictwa,
Marynarka Wojenna, Urzad Morski, Komenda Wojewddzka Policji) podczas
realizacji biezacych zadan, w zakresie wtasciwosci kazdej ze stuzb;

— funkcjonariusze Nadodrzanskiego Oddziatu Strazy Granicznej udzielali
wsparcia dziatan prewencyjnych Policji wobec nielegalnej demonstracji przed
komendg Nadodrzanskiego Oddziatu SG w dniu 12 lutego 2022 roku, brali
udziat w ¢wiczeniach prowadzonych przez JRG PSP w Krosnie Odrzanskim
oraz wspotdziatali przy dziataniach przeciwpowodziowych w okresie
16-30.09.2024 r. W wymienionych sytuacjach zdiagnozowano problemy
zwigzane z brakiem mozliwosci nawigzania tgcznosci przy pomocy
technicznych Ssrodkéw tgcznosci (radiotelefony). Jako mozliwe powody
powyzszego wskazywano m.in. niewystarczajgca ilos¢ radioprzemiennikow
zapewniajgcych pokrycie swoim zasiegiem catego obszaru stuzbowej
odpowiedzialnosci, a takze uksztaltowanie terenu. Wobec powyzszego
w trakcie dziatan wykorzystywano telefony komérkowe w celu komunikacji
patroli;

— w Karpackim OSG w czasie przywrdcenia kontroli granicznej na granicy ze
Stowacjg wspétpraca z MON realizowana byta poprzez uzyczenie
radiotelefonu SG dowddcy grupy zabezpieczajacej dziatania;

— Wydziat Zabezpieczenia Dziatann Nadwislanskiego Oddziatu SG wspomagat
dziatania innych stuzb podlegtych MSWiIA. tgcznos¢ radiowa pomiedzy tymi
stuzbami byta realizowana poprzez wymiane radiotelefonéw (np. SG
udostepniata swdj radiotelefon Policji, a Policja swéj SG), po zakonczeniu
dziatan sprzet zwracano. Dziatania prowadzone byly m.in. z:

» Komendg Stoteczng Policji w Warszawie w celu zatrzymania sprawcéw
kradziezy pojazdow, zatrzymania oséb dziatajgcych w zorganizowane;j
grupie przestepczej i zapewnienia bezpieczenstwa uczestnikom dziatan
(12 przypadkow);

» Stuzbg Ochrony Panstwa, w celu zabezpieczenia uroczystosci
i przedsiewziec panstwowych o] znaczeniu krajowym
i miedzynarodowym, zabezpieczeniu oséb z kategorii VIP, a takze os6b
objetych szczegdlnym poziomem bezpieczenstwa (4 przypadki).

(akta kontroli Tom | str. 37-48, 341-342)

Cwiczenia.

W okresie objetym kontrolg odziaty Strazy Granicznej braly udziat w nizej

wymienionych ¢wiczeniach zgrywajgcych z innymi stuzbami:

— Nadbuzanski Oddziat Strazy Granicznej w Chetmie realizowat szkolenia
z 2 Lubelskg Brygadg Obrony Terytorialnej na podstawie porozumienia
0 wspoétdziataniu. £gcznos¢ pomiedzy jednostkami WOT, a SG realizowano na
wydzielonym kanale przy wykorzystaniu radiotelefonéw SG oraz za
posrednictwem telefonii komdérkowej;

— Morski Oddziat Strazy Granicznej uczestniczyt w pieciu ¢wiczeniach
z udziatem Sit Zbrojnych RP oraz innych stuzb, ktérych tematami byto:
prowadzenie dziatan ratowniczych, prowadzenie operacji konterrorystycznej,
wsparcie dziatan ostonowych na granicy. W sprawozdaniu z ¢wiczenia
taktyczno-specjalnego z zakresu reagowania kryzysowego pod kryptonimem
KAPER-23 stwierdzono, ze zaistniala pilna potrzeba operacyjna
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Stwierdzone
nieprawidtowosci
OCENA CZASTKOWA

Whnioski

Prawo zgtoszenia
zastrzezen

zaimplementowania kompatybilnych systemoéw tgcznosci pomiedzy Sitami
Zbrojnymi RP, a stuzbami MSWiA;

Bieszczadzki Oddziat Strazy Granicznej uczestniczyt w treningach tgcznosci
kryzysowo-obronnej w Sieci Radiowej Zarzadzania Kryzysowego Wojewody
Podkarpackiego. W ¢wiczeniach uczestniczyty m.in. Policja oraz Panstwowa
Straz Pozarna. Celem treningdéw byto doskonalenie prowadzenia tgcznosci
z uzytkownikami sieci.

(akta kontroli Tom | str. 42-48, 53-153)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Komendant Gtowny SG zawart szereg porozumien z innymi stuzbami
dziatajagcymi m.in. w obszarze zarzadzania kryzysowego Iub obronnosci
panstwa. Srodki tacznosci radiowej SG umozliwiaty komunikacje z innymi
stuzbami, lecz mozna jg byto realizowa¢ gtéwnie za posrednictwem wspdélnych
kanatéw analogowych po uprzednim powiadomieniu stuzby wspdétdziatajgcej
(np. telefonicznie) o koniecznosci nawigzania tacznosci radiowej. £gcznosc taka
nie spetniata wymagan stuzb, poniewaz byta podatna na przechwycenie tresci.
Natomiast we wspotdziataniu z Sitami Zbrojnymi RP przekazywano zotnierzom
radiotelefony bedgce wtasnoscig SG celem pracy w sieci SStR, co determinowato
koniecznos$¢ zaangazowania dodatkowych srodkéw tgcznosci SG.

Jednostki SG uczestniczyty w ¢wiczeniach zgrywajgcych z innymi stuzbami, gdzie
jednym z elementéw byto prowadzenie tgcznosci radiowej. Wykazaty one pilng
potrzebe zaimplementowania kompatybilnych systemdéw #gcznosci pomiedzy
Sitami Zbrojnymi RP a stuzbami MSWIA.

IV. Uwagi i wnioski

Przedstawiajgc powyzsze oceny wynikajgce z ustalen kontroli, Najwyzsza Izba
Kontroli, wobec niestwierdzenia nieprawidtowosci, odstepuje od formutowania
uwag i wnioskéw pokontrolnych.

V. Pozostate informacje i pouczenia
Wystapienie pokontrolne sporzadzono w postaci elektronicznej z uzyciem
kwalifikowanych podpiséw elektronicznych.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na piSmie umotywowanych zastrzezeh do wystagpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza
sie do Prezesa NIK. Prawo zgtaszania zastrzezen, zgodnie z art. 61b ust. 2 ustawy
o NIK, nie przystuguje do wystgpienia pokontrolnego zmienionego zgodnie
z trescig uchwaty w sprawie zastrzezen.

Warszawa, 20 grudnia 2024 r.
Wiceprezes
Najwyzsza lzba Kontroli

Michat Jedrzejczyk

/podpisano elektronicznie/
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