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I. Dane identyfikacyjne

Ministerstwo Spraw Wewnetrznych i Administracji, dalej takze: MSWIA lub
Ministerstwo, ul. Batorego 5, Warszawa

Tomasz Siemoniak, Minister Spraw Wewnetrznych i Administracji (dalej:
Minister) od 13 maja 2024 r. W okresie objetym kontrolg funkcje kierownika
jednostki poprzednio petnili: Marcin Kierwinski (od 13 grudnia 2023 r. do 13 maja
2024 r.), Pawet Szefernaker (od 27 listopada do 13 grudnia 2023 r.) i Mariusz
Kaminski (od 14 sierpnia 2019 r. do 27 listopada 2023 r.).

1. Uwarunkowania koncepcyjne, prawne i organizacyjne dotyczgce tgcznosci
radiowe;j.

2. Funkcjonowanie systemdw tgcznosci radiowej w odniesieniu do wymagan
i zagrozen wspotczesnego Swiata.

3. Komunikacja z innymi stuzbami - interoperacyjnosc¢ systemdéw tgcznosci
radiowe;j.

Od 1 stycznia 2022 r. do 31 pazdziernika 2024 r. z wykorzystaniem dowodéw
wytworzonych przed i po tym okresie, zwigzanych z przedmiotem tej kontroli.

Art. 2 ust. 1 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli'

Najwyzsza lzba Kontroli
Departament Porzadku i Bezpieczeristwa Wewnetrznego

1. Katarzyna Hordejuk, gtéwny specjalista kontroli panstwowej, upowaznienie
do kontroli nr KPB/81/2024 z 30 sierpnia 2024 r.

2. Eryk lbraimoski, inspektor kontroli paristwowej, upowaznienie do kontroli
nr KPB/83/2024 z 30 sierpnia 2024 r.

(akta kontroli: str. 1-2)

"Dz. U. 22022 r. poz. 623, dalej: ustawa o NIK.



OCENA OGOLNA

Il. Ocena ogélna? kontrolowanej dziatalnosci

Minister Spraw Wewnetrznych i Administracji nie doprowadzit do wdrozenia
ogélnokrajowego cyfrowego systemu tgcznosci radiowej dla podlegtych mu
stuzb dziatajgcych w obszarze bezpieczeristwa wewnetrznego i ratownictwa,
pomimo trwajacych od wielu lat prac analityczno-koncepcyjnych. System ten ma
kluczowe znaczenie dla zapewnienia efektywnego  wspoétdziatania
funkcjonariuszy, zwtaszcza w sytuacjach kryzysowych.

Minister, realizujagc m.in. wniosek Najwyzszej Izby Kontroli®, podjat w 2024 r.
dziatania na rzecz utworzenia Systemu Bezpiecznej tacznosci Panstwowej
(SBLP), z podsystemem radiowej tgcznosci trankingowej w standardzie TETRA#,
ktérego ramy prawne i organizacyjne zawarto w ustawie o ochronie ludnosci
i obronie cywilnej®, a takze ustanowit Petnomocnika do organizacji tego systemu.
Prace te poprzedzone byty m.in. przyjeciem w 2022 r. rekomendacji wdrozenia
Cyfrowego Systemu Radiokomunikacyjnego, tj. technologii cyfrowej tgcznosci
w standardzie TETRA, w stuzbach podlegtych Ministrowi. Ponadto powotany
przez Ministra w lipcu 2024 r. zespét opracowuje koncepcje wdrozenia systemu.

W okresie objetym kontrolg kazda stuzba podlegta Ministrowi rozwijata
i utrzymywata wilasne, odrebne systemy fgcznosci radiowej®, pracujgce
w odmiennych standardach, czesto ze sobg niekompatybilnych. Stwarzato to
realne ryzyko dla efektywnego wspoétdziatania stuzb podlegtych MSWIA w czasie
reagowania na wystepujgce zagrozenia. W dodatku czes¢ systemoéw
pozostawata analogowa i nie spetniata podstawowych wymogdéw w zakresie
zapewnienia bezpiecznej i skutecznej komunikacji uzytkownikéw. Naktady na
tworzenie i modernizacje systeméw i sieci fgcznosci radiowej byty ponoszone
w ramach budzetéw tych stuzb, w tym z zapewnionych przez Ministra Srodkéw
na zakup sprzetu tacznosci i informatyki w ramach Programu modernizacji na
lata 2022-2025. MSWiIA nie dysponowato jednak danymi o faktycznych kosztach
budowy i rozwoju radiowych sieci tgcznosci w podlegtych mu stuzbach
- zagregowane dane o naktadach pozyskat ww. Petnomocnik Ministra dopiero
w Il kw. 2024 r.

Zréznicowanie sieci i systeméw tgcznosci utrudniato lub uniemozliwiato
bezposrednig komunikacje radiowg miedzy stuzbami, a udostepniona przez
MSWiA analogowa sie¢ wspétdziatania (kanat B112) wykorzystywana byta we
wspolnych dziataniach stuzb incydentalnie, gtéwnie z powodu niskiego poziomu
technicznego i braku zabezpieczenia. Dopiero utworzenie Systemu Bezpiecznej

2 Najwyzsza Izba Kontroli formutuje ocene ogdlng jako ocene pozytywna, ocene negatywnga albo
ocene w formie opisowe;.

3 W informacji o wynikach kontroli P/22/029 ,Przygotowanie panstwa na zagrozenia zwigzane
z dziataniami hybrydowymi” sformutowano m.in. wniosek pokontrolny o wprowadzenie
jednolitego systemu cyfrowej tgcznosci radiowej struktur zarzadzania kryzysowego i stuzb
ratowniczych na terenie kraju.

4TETRA - TErrestrial Trunked RAdio, okreslony przez Europejski Instytut Norm Telekomunikacyjnych
(ETSI) standard cyfrowej trankingowej tacznosci radiowej. Tranking to metoda umozliwiajgca
efektywne zarzadzanie kanatami telekomunikacyjnych.

5 Ustawa z dnia 5 grudnia 2024 r., podpisana przez Prezydenta RP w dniu 17 grudnia 2024 r., oczekuje
na publikacje.

6 Systemy te byly wdrazane przed okresem objetym kontrola. Z ustalen réwnolegle prowadzonych
kontroli w KG SG, KGP i KG PSP wynika, ze Minister zaakceptowat koncepcje tgcznosci oparta na
standardzie DMR w SG w 2010 r. (projekt pn. ,Modernizacja systeméw radiokomunikacyjnych
Strazy Granicznej”), natomiast w przypadku Policji Minister powierzyt Komendantowi Gtéwnemu
Policji w 2017 r. zadanie operatora Ogélnokrajowego Cyfrowego Systemu tacznosci Radiowej
Policji (OCSER-P) opartego na standardzie TETRA. Wypracowana w PSP koncepcja migracji tgcznosci
do standardu DMR przyjeta w grudniu 2023 r. zostata zatwierdzona przez Kierownictwo tej stuzby.
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tacznosci Panstwowej, z podsystemem radiowej tgcznosci w standardzie TETRA,
doprowadzi¢ ma do rzeczywistej integracji systeméw komunikacji w stuzbach
odpowiadajgcych za utrzymanie bezpieczehstwa, dziatania ratownicze
i zarzadzanie kryzysowe. NIK zauwaza jednak, ze wdrozenie takie ma by¢
mozliwe w perspektywie co najmniej szesciu lat, podczas gdy potrzeby stuzb
w zakresie skutecznej cyfrowej tgcznosci radiowej, zwtaszcza w kontekscie
aktualnych wyzwan w zakresie bezpieczehstwa, majg charakter pilny. NIK zwraca
ponadto uwage, ze kazdy dodatkowy rok budowy docelowego systemu tgcznosci
oznaczac bedzie konieczno$¢ ponoszenia w tym okresie przez stuzby wydatkéw
zwigzanych z utrzymywaniem lub nawet budowg systemdw uznanych przez
Ministra za przejsciowe lub zapasowe.

W ocenie NIK nadzér Ministra nad realizacjg zadan dotyczacych organizacji
i funkcjonowania systemow tgcznosci radiowej w podlegtych stuzbach nie byt
w catym okresie objetym kontrolg rzetelny. Minister nie posiadat m.in. informacji
o problemach dotyczgcych uzytkowanych przez nie systemdw tgcznosci oraz
wystepujgcych trudnosciach, np. podczas reagowania w sytuacji kryzysowych.
Do sierpnia 2022 r., nadzér Ministra sprowadzat sie zasadniczo do zatwierdzania
kwartalnych  sprawozdann Zespotu monitorujgcego budowe OCSER-P
(Ogdlnokrajowego Cyfrowego Systemu tacznosci Radiowej w oparciu
o infrastrukture TETRA Policji). Do realizacji zadann w zakresie planowania
i organizacji tgcznosci radiowej wyznaczono w Ministerstwie Departament
Teleinformatyki, ktéry jednak nie zatrudniat odpowiedniej liczby specjalistow
w zakresie radiokomunikacji, aby méc skutecznie realizowa¢ powierzone mu
zadania. Formalny nadzér nad stuzbami resortu sprawowany przez inne
komorki organizacyjne MSWIA, na podstawie regulaminu organizacyjnego, nie
obejmowat organizacji tgcznosci radiowe;j.

Ill. Opis ustalonego stanu faktycznego oraz oceny czastkowe’
kontrolowanej dziatalnosci

1. Uwarunkowania koncepcyjne, prawne i organizacyjne
dotyczace tgcznosci radiowej.

Podejmowane od wielu lat starania o utworzenie jednolitego ogélnokrajowego
systemu #acznosci radiowej, nie przyniosty dotagd oczekiwanego efektu. Juz
w 2015 r., zarzagdzeniem Prezesa Rady Ministréw, utworzono Miedzyresortowy
Zespot ds. Ogélnokrajowego Cyfrowego Systemu tgcznosci Radiowej® (dalej:
OCSLER), ktéremu przewodniczyt przedstawiciel kierownictwa MSWiIA (wiasciwy
w sprawach dziatalnosci telekomunikacyjnej). Zgodnie z § 3 zarzadzenia, do
zadan Zespotu nalezato m.in. dokonanie analizy potrzeb i okreslenie zatozen do
budowy OCSER, obejmujgcej w szczegdlnosci zakres projektu, technologie,
finansowanie oraz harmonogram jego realizacji, a takze wypracowanie zasad
funkcjonowania systemu oraz okre$lenie zakresu iwarunkéw wykorzystania
OCSER przez organy administracji rzgdowej oraz jednostki organizacyjne im
podlegte lub przez nie nadzorowane.

7 Oceny czastkowe to oceny dziatalno$ci w poszczegélnych obszarach badan kontrolnych. Ocena
czastkowa moze by¢ sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie
opisowe;j.

8 Zarzadzenie nr 67 Prezesa Rady Ministréw z dnia 21 sierpnia 2015 r. w sprawie Miedzyresortowego
Zespotu do spraw Ogoélnokrajowego Cyfrowego Systemu tacznosci Radiowej (OCSER)
(M.P.z2017r. poz. 834.).



Wypracowane przez Zespdt wnioski i rekomendacje® zostaty przekazane do
akceptacji o6wczesnego Prezesa Rady Ministrow 9 listopada 2015 r.
W dokumencie stwierdzono koniecznos$¢ stworzenia wspdlnego systemu
tacznosci radiowe] opartego na technologii TETRA, ktéry umozliwitby
niezawodng tacznos¢ na dowolnym obszarze kraju dla podmiotéw dziatajgcych
w obszarze bezpieczenstwa publicznego i ratownictwa, w tym Policji,
Panstwowej Strazy Pozarnej, Strazy Granicznej, Panstwowego Ratownictwa
Medycznego, Agencji Bezpieczenstwa Wewnetrznego oraz wojewoddw.
Dokument ten jednakze zostat zwrdcony przez Kancelarie Prezesa Rady
Ministréow do MSWIA w zwigzku z powotaniem w 2015 r. nowego Prezesa Rady
Ministrow'™. Tym samym istotne zadanie panstwa w zakresie zbudowania
systemu bezpiecznej fgcznosci stuzb podlegtych MSWIA nie zostato
zrealizowane.

(akta kontroli: str. 236, 239-241, 243-254)

W 2016 r. Minister SWIA powotat wtasny zespot do przeprowadzenia analizy w
zakresie wyboru standardu dla Ogélnokrajowego Cyfrowego Systemu tgcznosci
Radiowej", ktory w styczniu 2017 r. przedstawit analize wraz z rekomendacjg
wdrozenia systemu w oparciu o technologie cyfrowg w standardzie TETRA,
bazujac na istniejacej i planowanej do rozbudowy infrastrukturze Policji.

Zaakceptowana przez éwczesnego Ministra SWIiA w czerwcu 2017 r. notatka
stuzbowa dotyczaca budowy i wdrozenia Ogdlnokrajowego Cyfrowego Systemu
tacznosci Radiowej w oparciu o infrastrukture TETRA Policji - system ,,OCSER-P”
zawierata m.in. wniosek, ze system ten powinien zosta¢ przeznaczony dla stuzb
podlegtych i nadzorowanych przez Ministra, z uwzglednieniem mozliwosci jego
udostepnienia na poziomie systemowym innym uzytkownikom, realizujgcym
zadania z obszaru bezpieczenstwa i porzadku publicznego oraz ratownictwa.

Minister powierzyt Komendantowi Gtéwnemu Policji zadanie zbudowania
jednolitego systemu cyfrowe] {acznosci radiowej struktur zarzadzania
kryzysowego i stuzb ratowniczych'? oraz role jego operatora. Policja zostata
wybrana ze wzgledu na swdj potencjat, doswiadczenie w modernizacji sieci
radiowych oraz skuteczne wdrozenie systemu TETRA w czterech miastach.
W ramach srodkéw pochodzacych z ,Programu modernizacji Policji, Strazy
Granicznej, Panstwowej Strazy Pozarnej i Stuzby Ochrony Panstwa w latach
2017-2020" '3 Policja miata zmodernizowa¢ swoje sieci radiowe na obszarze 13
miast wojewddzkich oraz udostepni¢ je do wykorzystywania przez inne stuzby.

(akta kontroli: str. 93-96, 236, 256-296)
W sierpniu 2022 r. w MSWIA utworzono nastepny Zespot, ktérego zadaniem byto

dokonanie analizy dostepnych technologii tgcznosci radiowej i przedstawienie
rekomendacji do wdrozenia cyfrowego systemu radiokomunikacyjnego dla

° W drodze uchwaty nr 1/2015 Miedzyresortowego Zespotu do spraw Ogdlnokrajowego Cyfrowego
Systemu tgcznosci Radiowej (OCStR) z dnia 6 listopada 2015 r. w sprawie przedstawienia
Prezesowi Rady Ministréw dokumentu pn. ,Wnioski i Rekomendacje” Miedzyresortowego Zespotu
do spraw Ogdlnokrajowego Cyfrowego Systemu tgcznosci Radiowej (OCSER).

10 Zesp6t zostat wygaszony na mocy zarzadzenia nr 200 Prezesa Rady Ministréw z dnia 28 listopada
2018 r. w sprawie zniesienia niektérych organéw pomocniczych Rady Ministrow i Prezesa Rady
Ministrow.

" Zespét do przeprowadzenia analizy w zakresie wyboru standardu dla Ogélnokrajowego Cyfrowego
Systemu tacznosci Radiowej powotany zarzadzeniem nr 54 Ministra Spraw Wewnetrznych
i Administracji z dnia 24 listopada 2016 r.

12 Decyzja nr 164 Ministra SWiIA z dnia 31 lipca 2017 r.

'3 Dz.U.z2019r. poz. 2198.



potrzeb organdw i jednostek organizacyjnych w resorcie spraw wewnetrznych'.
W jego sktad wchodzili przedstawiciele m.in. Policji, Panstwowej Strazy Pozarnej,
Stuzby Ochrony Panstwa oraz Departamentu Teleinformatyki (dalej: DT) MSWIA.
Do zadan zespotu nalezato przeprowadzenie analizy cyfrowych systemoéw
tacznosci radiowej oraz opracowanie zalecen do wdrozenia cyfrowego systemu
radiokomunikacyjnego (dalej: CSR) dla ww. podmiotow.

Stacjonarne posiedzenia Zespotu odbyty sie dwukrotnie, z czego we wrzesniu
opracowano m.in. szczegétowy podziat zadan pomiedzy cztonkami Zespotu
i ustalono harmonogram prac, a w grudniu uzgodniono zapisy ,Analizy
dostepnych technologii wraz z rekomendacjq kierunkowg do wdrozenia cyfrowego
systemu radiokomunikacyjnego dla potrzeb organdw i jednostek organizacyjnych
podleglych ministrowi wifasciwemu do spraw wewnetrznych lub przez niego
nadzorowanych”, ktéra byta efektem pracy Zespotu. Dokument zostat
zaakceptowany przez Podsekretarza Stanu w MSWiA 30 grudnia 2022 r., po czym
zespot zakonczyt dziatalnosc.

(akta kontroli: str. 14, 69-72, 86-87, 97-106, 109-112)

Zespo6t zarekomendowat wdrozenie CSR w oparciu o technologie cyfrowg
w standardzie TETRA z szyfrowaniem interfejsu radiowego w standardzie TEA2,
z uwzglednieniem mozliwie szerokiego stosowania szyfrowania pomiedzy
urzgdzeniami koricowymi, tzw. ,end to end", poprzez rozszerzenie obszarowe
budowanej przez Policje platformy radiokomunikacyjnej dla stuzb pionu
kontrterrorystycznego oraz pozostatych jednostek i komdrek organizacyjnych
Policji, pod warunkiem jej przeznaczenia do realizacji potrzeb stuzb podlegtych
MSWIiA. Ponadto przewidziano mozliwo$¢ udostepnienia przedmiotowej
technologii dla innych podmiotéw realizujgcych zadania z obszaru
bezpieczenstwa, porzadku publicznego, ratownictwa i zarzgdzania kryzysowego
na obszarze kraju.

W uzasadnieniu do powyzszej rekomendacji wskazano ze modernizacja systemu
TETRA moze zostac rozwinieta o technologie LTE bgdz 5G. Natomiast proces
wdrazania tych rozwigzan hybrydowych' uzalezniono od powstania systemu
szerokopasmowej tgcznosci radiowej, ktéra zapewni realizacje przez organy
rzgdowe zadan zwigzanych z obronnoscig i bezpieczernstwem parnstwa oraz
bezpieczenstwem i porzadkiem publicznym.

(akta kontroli: str. 7-8, 62-64)

Kolejny zespdt powotany przez Ministra w lipcu 2024 r."® otrzymat zadanie
przeprowadzenia analizy  mozliwosci  wykorzystania infrastruktury
telekomunikacyjnej na potrzeby budowy i wdrozenia cyfrowego systemu
radiokomunikacyjnego oraz opracowania koncepcji wdrozenia tego systemu,
a nastepnie przedstawienie jej wynikéw w terminie 6 miesiecy'’. Na posiedzeniu

4 Zarzadzenie nr 24 Ministra Spraw Wewnetrznych i Administracji z dnia 8 sierpnia 2022 r. w sprawie
Zespotu do przeprowadzenia analizy dostepnych technologii i wypracowania rekomendacji
kierunkowej do wdrozenia cyfrowego systemu radiokomunikacyjnego dla potrzeb organdw
i jednostek organizacyjnych podlegtych ministrowi wtasciwemu do spraw wewnetrznych lub niego
nadzorowanych.

'5 Tj. stosowanie terminali dwusystemowych TETRA/LTE oraz stopniowa migracja stuzb podlegtych
MSWiA z systemu TETRA lub ww. rozwigzan hybrydowych do sieci szerokopasmowej 5G.

6 Dz. Urz. Ministra SWiA z 2024 r. poz. 46.

7 Dokument pn. ,Analiza mozliwosci wykorzystania infrastruktury telekomunikacyjnej bedacej
w dyspozycji organdw i jednostek organizacyjnych podlegtych ministrowi wtasciwemu do spraw
wewnetrznych lub przez niego nadzorowanych oraz jednostek ochotniczych strazy pozarnych
wigczonych do Krajowego Systemu Ratowniczo-Gasniczego na potrzeby budowy i wdrozenia
cyfrowego systemu radiokomunikacyjnego dla organéw i jednostek organizacyjnych podlegtych
ministrowi wtasciwemu do spraw wewnetrznych lub przez niego nadzorowanych (CSR) wraz
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zespotu we wrzesniu br. oméwiono m.in. sposéb i metody prezentowania
wynikow inwentaryzacji infrastruktury telekomunikacyjnej, w tym lokalizacji
punktow mozliwych do wykorzystania w procesie rozbudowy SRP-T w celu
pokrycia obszaru kraju zasiegiem sygnatu radiowego.

(akta kontroli: str. 8-10, 65-68, 342, 371-374)

Minister Spraw Wewnetrznych i Administracji okreslit w regulaminie
organizacyjnym MSWiA' obowigzki i zadania w zakresie tgcznosci. Zgodnie z § 25
regulaminu komorka organizacyjng odpowiedzialng m.in. za planowanie,
rozwaj, koordynacje oraz wykorzystanie sieci i systemoéw radiokomunikacyjnych
i telekomunikacyjnych dla potrzeb Ministra oraz organdw i jednostek
organizacyjnych mu podlegtych badZ przez niego nadzorowanych, a takze
innych organéw administracji rzadowej byt DT MSWiA. Do jego zadan nalezato
w szczegoblnosci:

— zapewnienie zasobdéw czestotliwosci radiowych dla sieci i systemoéw
radiokomunikacyjnych stuzb MSWiA,

— nadzér nad budowg oraz wdrozeniem infrastruktury ogdlnokrajowego
cyfrowego systemu tgcznosci radiowej dla potrzeb Ministra oraz organdéw
i jednostek organizacyjnych podleglych Ministrowi lub przez niego
nadzorowanych,

— okreslanie warunkdéw i zasad organizacji tgcznosci radiowej na potrzeby
kooperacji jednostek organizacyjnych podlegtych Ministrowi lub przez niego
nadzorowanych.

W regulaminie organizacyjnym wskazano tez inne komaérki organizacyjne MSWiA
nadzorujgce w imieniu Ministra podlegte stuzby, jak Departament Porzadku
Publicznego sprawujacy nadzér nad Policjg, Straza Graniczng i Stuzbg Ochrony
Panstwa i Departament Ochrony Ludnosci i Zarzgdzania Kryzysowego (nadzor
nad Panstwowg Strazg Pozarng). Jednakze Minister wyjasnit, ze departamenty te
nie realizowaty zadan zwigzanych z nadzorem nad systemami fgcznosci
w stuzbach resortu spraw wewnetrznych.

(akta kontroli: str. 8, 85-86, 318-319)

Podstawowym zadaniem realizowanym przez DT dla rozwoju i utrzymania
systemow tgcznosci, jakie wskazat Minister, byto zapewnienie zasobdéw
czestotliwosci radiowych dla sieci i systeméw radiokomunikacyjnych stuzb, co
oznaczato dokonywanie przydziatdow czestotliwosci, m.in. dla potrzeb systemu
radiokomunikacyjnego TETRA Policji (SRP-T), zgodnie ze zgtaszanymi przez te
stuzby potrzebami.

W ramach zadania dotyczacego prowadzenia spraw zwigzanych z nadzorem nad
budowg oraz wdrozeniem infrastruktury ogélnokrajowego cyfrowego systemu
tgcznosci radiowej dla potrzeb Ministra oraz organdéw i jednostek
organizacyjnych podlegtych Ministrowi lub przez niego nadzorowanych,
ustalono, ze przedstawiciele DT uczestniczyli w latach 2017-2022 w pracach
Zespotu monitorujgcego budowe Ogdlnokrajowego Cyfrowego Systemu
tacznosci Radiowej Policji, m.in. jako przewodniczacy Zespotu, sporzadzali
kwartalne sprawozdania dla Ministra, a takze pozyskiwali informacje i okresowe
raporty od kierownictwa Komendy Gtéwnej Policji, jako operatora OCStR-P.

z koncepcja wdrozenia tego systemu z wykorzystaniem Systemu Radiokomunikacyjnego Policji -
TETRA (SRP-T)".

'8 Zarzadzenie nr 27 Ministra Spraw Wewnetrznych i Administracji z dnia 18 pazdziernika 2023 r.
w sprawie ustalenia regulaminu organizacyjnego Ministerstwa Spraw Wewnetrznych
i Administracji (Dz. Urz. Ministra SWiA z 2023 r., poz. 40). Poprzednio obowigzywato zarzadzenie
nr 18 z 13 marca 2018 r. (Dz. Urz. Ministra SWiA z 2018 r., poz. 15.).
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Minister wyjasnit, ze nadzér nad budowg i wdrozeniem infrastruktury ze strony
Departamentu Teleinformatyki MSWIA dotyczyt tylko strony merytorycznej
podejmowanych dziatan w zakresie systemu ogdlnokrajowego dla stuzb i nie
dotyczyt rozwigzan budowanych we wiasnym zakresie przez poszczegélne
stuzby resortu SWIA (nadzér nie rozciggat sie na pozostajgce wylgcznie we
wiasciwosci Zamawiajgcego, np. KGP, prowadzenie postepowania o udzielenie
zamowienia publicznego). Podkreslit roéwniez, ze departament ten nie
nadzorowat jakiejkolwiek ze stuzb resortu SWiA, a jedynie realizacje zadania
budowy infrastruktury, bez wzgledu na to, jaki organ/stuzba realizowataby to
zadanie.

Minister stwierdzit ponadto, ze nadz6r nad wykonywaniem przez wyznaczone
komorki  organizacyjne  MSWIA  zadan zwigzanych z  organizacja
i funkcjonowaniem systemoéw tgcznosci radiowej w podlegtych stuzbach
realizowany byt poprzez zatwierdzanie sprawozdan Zespotu monitorujgcego
budowe OCSLR-P'. Dodatkowo, kierownictwo DT MSWiA informowato ustnie
o realizacji swoich zadan nadzorujacego go Sekretarza Stanu w MSWiA.

(akta kontroli: str. 8, 120, 308-309, 318-319)

W  Wydziale Radiokomunikacji i Systemdw Satelitarnych DT MSWIA,
wyznaczonym do realizacji wskazanych zadan dotyczacych radiowych systemoéw
tacznosci, w okresie objetym kontrolg odnotowano istotne zmniejszenie stanu
kadrowego. Do potowy 2023 r. w wydziale zatrudnionych byto dwodch
pracownikow, nastepnie jeden, a od lutego 2024 r. w DT MSWiIA nie byto zadnego
pracownika etatowo realizujgcego zadania z zakresu radiokomunikacji. Minister
wyjasnit, ze przedmiotowe zadania, w tym dotyczagce gospodarowania
czestotliwosciami radiowymi, realizuje doraZnie, poza swoimi obowigzkami
wynikajacymi z opisu stanowiska pracy, Naczelnik Wydziatu Radiokomunikacji
i Systemow Satelitarnych DT MSWiA. Dopiero 30 pazdziernika 2024 r. zostat
ogtoszony nabdr na stanowisko ds. planowania i wdrazania rozwigzan
radiokomunikacyjnych w wydziale, ktéry nie zostat rozstrzygniety do czasu
zakonczenia kontroli.

NIK zauwaza, ze brak wykwalifikowanych pracownikdw, specjalistdw w zakresie
radiokomunikacji, mégt wptywaé negatywnie na realizacje zadann DT MSWiA.

(akta kontroli: str. 85, 319)

W zwigzku ze sformutowaniem przez NIK w informacji o wynikach kontroli
P/22/029 ,Przygotowanie panstwa na zogrozenia zwigzane 2z dziataniami
hybrydowymi", wnioskéw pokontrolnych, w tym o wprowadzenie jednolitego
systemu cyfrowej tgcznosci radiowej struktur zarzadzania kryzysowego i stuzb
ratowniczych na terenie kraju, ustalono, ze Minister podjgt dziatania
ustawodawcze w celu ich realizacji. Inicjatywa ta dotyczyta opracowania projektu
ustawy o ochronie ludnosci i obronie cywilnej, obejmujgcego m.in. utworzenie
systemu bezpiecznej tacznosci panstwowej, ktéry - po uzgodnieniach
i konsultacjach - 18 wrzesnia 2024 r. zostat skierowany do Sejmu RP. W wyniku
prac legislacyjnych ustawe uchwalono na posiedzeniu w dniu 5 grudnia 2024 r.
a Prezydent RP podpisat jg w dniu 17 grudnia 2024 r.

Opisany w ww. ustawie System Bezpiecznej tacznosci Radiowej (SBLP) ma
zapewnic¢ ciggtos¢ funkcjonowania administracji panstwowej oraz ochrony
ludnosci na czas pokoju i wojny, a jednym z jego podsystemoéw bedzie system
bezpiecznej radiowej tgcznosci trankingowej (SBEP-T), stanowigcy jednolity

"9 W okresie od grudnia 2017 r. do sierpnia 2022 r. Minister zatwierdzit 20 okresowych sprawozdan.
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system cyfrowej tgcznosci radiowej struktur zarzadzania kryzysowego i stuzb
ratowniczych.

Zgodnie z art. 74 ww. ustawy Minister SWiA jest odpowiedzialny za organizacje
inadzor nad SBEP i petni role operatora tego systemu. Jako operator ma
zapewnic:

— zbudowanie interoperacyjnosci miedzy systemami tgcznosci i komunikacji
administracji publicznej, stuzb podlegtych ministrowi wtasciwemu do spraw
wewnetrznych oraz innymi wydzielonymi systemami tgcznosci, w tym
z systemami pozostajgcymi we wiasciwosci Ministra Obrony Narodowe;j,

— mozliwos¢ przekazywania informacji o zagrozeniach miedzy elementami
systemu wykrywania zagrozen,

— mozliwos¢ powiadamiania, ostrzegania i alarmowania ludnosci
0 zagrozeniach oraz zapewnienia bezpiecznej tgcznosci miedzy stuzbami
panstwowymi oraz podmiotami ochrony ludnosci przy wykonywaniu zadan
ochrony ludnosci i ochrony porzadku publicznego,

— funkcjonowanie kanatéw tgcznosci w sieciach telekomunikacyjnych,
z uwzglednieniem sieci stacjonarnej, radiowej, komdrkowej i satelitarne;.

Przyjeto, ze sposéb finansowania realizacji zadan w powyzszym zakresie okresla
Program Ochrony Ludnosci i Obrony Cywilnej, przygotowywany i aktualizowany
(co dwa lata) przez Ministra. Pierwszy program ma zosta¢ opracowany
w terminie trzech miesiecy od dnia ogtoszenia ustawy i bedzie stanowit
podstawe finansowania realizacji zadan ochrony ludnosci i obrony cywilnej
w latach 2025-2026. Ustawa okresla, ze na ten cel przeznacza sie corocznie
srodki bedace w dyspozycji m.in. Ministra SWIiA oraz Ministra Obrony
Narodowej, w wysokosci nie nizszej niz 0,3% PKB (produktu krajowego brutto)®°.

(akta kontroli: str. 9-10)

W celu opracowania koncepcji organizacji tego systemu w MSWiA i jednostkach
podlegtych Ministrowi oraz przez niego nadzorowanych, w czerwcu 2024 r.
powotany zostat Petnomocnik do spraw organizacji SBLP?', ktéry brat czynny
udziat w opracowywaniu projektu ustawy o ochronie ludnosci i obronie cywilne;j.

(akta kontroli: str. 175-176)

W zatwierdzonym w grudniu 2022 r. dokumencie, tj. ,Analizie dostepnych
technologii wraz z rekomendacjg kierunkowg do wdrozenia cyfrowego systemu
radiokomunikacyjnego dla potrzeb organéw i jednostek organizacyjnych
podlegtych ministrowi wtasciwemu do spraw wewnetrznych lub przez niego
nadzorowanych”, nie okreslono przewidywanych kosztéw wdrozenia CSR,
woparciu o rekomendowany system TETRA. Powyzsze zadanie zostato
powierzone w lipcu 2024 r. Zespotowi do przeprowadzenia analizy mozliwosci
wykorzystania infrastruktury telekomunikacyjnej, ktéry zostat zobowigzany do
przygotowania propozycji w zakresie mechanizméw i zrodet finansowania
utrzymania i rozbudowy CSR.

Podejmowane w okresie objetym kontrolg dziatania poszczegdélnych stuzb

w obszarze wdrozenia i rozwoju tgcznosci radiowej byty czesciowo finansowane
w ramach ,Programu modernizacji Policji, Strazy Granicznej, Pafistwowej Stazy

20w terminie 60 dni od dnia zatwierdzenia pierwszego Programu Ochrony Ludnosci i Obrony
Cywilnej Minister Finanséw, na zgodny wniosek Ministra SWIA i Ministra Obrony Narodowe;j,
dokona przeniesien wydatkéw zaplanowanych w dziale ,,obrona narodowa” miedzy czesSciami
budzetu panstwa.

21 Zarzadzenie nr 25 Ministra Spraw Wewnetrznych i Administracji z dnia 20 czerwca 2024 r.
w sprawie ustanowienia Petnomocnika Ministra Spraw Wewnetrznych i Administracji do spraw
organizacji Systemu Bezpiecznej Lgcznosci Paristwowej (Dz. Urz. Ministra SWiA poz. 31).
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Pozarnej i Stuzby Ochrony Panstwa w latach 2022-2025"%2, w zakresie zakupu
sprzetu informatyki i tgcznosci.

Na realizacje przedsiewziecia w ustawie - Programie modernizacji zaplanowano
srodki w wysokosci 635 015 tys. zt, w tym dla:

- Policji: 512 160 tys. zi,

— Strazy Granicznej: 102 700 tys. zt,

— Stuzby Ochrony Panstwa: 20 155 tys. zt.

Minister wskazat, iz podlegte mu stuzby przeznaczajg otrzymane srodki m.in. na
cyfryzacje systemdw tgcznosci, modernizacje, utrzymywanie i rozwoj systemoéw
telekomunikacyjnych.

(akta kontroli: str. 10-11, 65-68)

Ponadto, w ramach mechanizmu finansowego Unii Europejskiej, tj. Instrumentu
Wsparcia Finansowego na rzecz Zarzadzania Granicami i Polityki Wizowej na lata
2021-2027 (dalej: 1ZGW), MSWIA we wspodtpracy z Komendg Gitéwng Strazy
Granicznej, w 2022 r. wnioskowato o przyznanie srodkdéw na m.in. modernizacje
systemu radiokomunikacji. Komisja Europejska pozytywnie rozpatrzyta wnioski,
przekazujgc dodatkowe srodki w kwocie 67 min euro, ktére wigczono do
polskiego Programu IZGW. W ramach powyzszego, SG podjeta sie realizacji
projektu wzmocnienia zabezpieczenia granicy Polski z Biatorusig pn.
.Modernizacja systemu radiokomunikacji"?®, z uwagi na podejmowane przez
migrantow proéby nielegalnego jej przekroczenia i zagrozenia z tym zwigzane.
Porozumienie finansowe dla ww. projektu podpisano 4 grudnia 2023 r. Jego
taczny koszt wynosi 17 246 tys. zt, z czego 15 521 tys. pochodzi z dofinansowania
ze Srodkéw IZGW.

(akta kontroli: str. 115-117)

W zakresie zasad przyznawania dodatkdéw teleinformatycznych pracownikom
cywilnym i funkcjonariuszom stuzb podlegtych MSWiA, realizujgcym zadania
cyberbezpieczenstwa, stuzby te stosujg obowigzujgce zasady, wynikajgce
z ustawy z dnia 2 grudnia 2021 r. o szczegblnych zasadach wynagradzania oséb
realizujgcych zadania z zakresu cyberbezpieczehstwa?* oraz rozporzadzenia
Rady Ministréw z dnia 19 stycznia 2022 r. w sprawie wysokosci Swiadczenia
teleinformatycznego dla  oséb  realizujgcych  zadania z  zakresu
cyberbezpieczenstwa®. Wysokos¢ wyptacanego Swiadczenia uwarunkowano
doswiadczeniem zawodowym, posiadang wiedzg oraz zakresem zadan
realizowanych w obszarze cyberbezpieczenstwa.

NIK stwierdzita, ze w poszczegdlnych stuzbach podlegtych Ministrowi zasady
przyznawania dodatku dla oséb realizujgcych zadania z zakresu bezpieczeristwa
teleinformatycznego, tzw. Swiadczenia teleinformatycznego, nie sg jednakowe,
zas funkcjonariusze i pracownicy PSP nie zostali w ogéle wskazani w ww.
ustawie. Komendant Gtéwny PSP zwrécit uwage na braki kadrowe i strukturalne
w zakresie IT i tgcznosci w podlegtej mu formacji, na co wptyw miat - w jego opinii
- m.in. brak dodatkéw teleinformatycznych, co uniemozliwito oferowanie

22 Ustawa z dnia 17 grudnia 2021 r. o ustanowieniu "Programu modernizacji Policji, Strazy
Granicznej, Panstwowej Strazy Pozarnej i Stuzby Ochrony Panstwa w latach 2022-2025",
0 ustanowieniu "Programu modernizacji Stuzby Wieziennej w latach 2022-2025" oraz o zmianie
ustawy o Policji i niektérych innych ustaw (Dz. U. poz. 2448, ze zm.), dalej: Program modernizacji.

23 projekt nr 1ZGW.01.01-12.00.0002/23.

%Dz, U.z2023r. poz. 667.

%Dz U.z2022r. poz. 131.



Stwierdzone
nieprawidtowosci

konkurencyjnych warunkéw ptacowych, a tym samym zatrudnienia wysoko
wykwalifikowanych specjalistéw w tej dziedzinie

Minister wyjasnit, ze resort SWIiA nie podejmowat dziatah majgcych na celu
analize réznic w powyzszym obszarze. Ponadto, stwierdzit ze ustalanie zasad
przyznawania dodatkéw teleinformatycznych  pracownikom  cywilnym
i funkcjonariuszom realizujgcym zadania cyberbezpieczenistwa lezy w gestii
organizatoréw  systeméw  czyli  kierownikéw  poszczegdlnych  stuzb
mundurowych MSWiA.

W uzupetnieniu Minister poinformowat, ze podczas prac nad zmiang ustawy
o krajowym systemie cyberbezpieczeristwa oraz niektérych innych ustaw?®
MSWIiA zgtaszato uwagi dotyczace m.in. wigczenia PSP do katalogu podmiotow,
ktérych pracownicy byliby uprawnieni do otrzymywania $wiadczenia
teleinformatycznego (projekt w trakcie rzgdowego procesu legislacyjnego).
(akta kontroli: str. 159-161, 320-322, 341-342)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujgce nieprawidtowosci:

Nadzér Ministra nad podleglymi mu stuzbami - w zakresie funkcjonujgcych
w nich systeméw tacznosci radiowej - nie byt nalezyty. Wynikato to przede
wszystkim  z  niedostatecznego nadzoru Ministra nad komorkami
organizacyjnymi MSWiA, wyznaczonymi do realizacji ww. zadania.

W kontroli stwierdzono, ze Minister nie posiadat wiedzy i nie gromadzit na
biezgco danych dotyczacych budowy i rozwoju uzytkowanych w Policji, Strazy
Granicznej, Panstwowej Strazy Pozarnej i Stuzbie Ochrony Panstwa sieci
i systemoéw radiokomunikacyjnych, w szczegélnosci danych o wielkosci
naktadéw poniesionych na ich funkcjonowanie oraz potrzebach zwigzanych
zrozbudowg. Na potrzeby kontroli Minister udostepnit dane o wydatkach
z Programu modernizacji zrealizowanych w okresie od poczatku 2022 r. do
potowy 2024 r. w ramach przedsiewziecia ,Sprzet informatyki i tgcznosci”, m.in.
dotyczgcych  systemédw  telekomunikacyjnych i radiokomunikacyjnych
(szacunkowo ok. 103 mIn zt). Dopiero Petnomocnik Ministra do spraw organizacji
SBEP przekazat kontrolujgcym (zebrane w Il kwartale br.) kwoty tgcznych
kosztow poniesionych przez poszczegélne stuzby w latach 2016-2023 (w SG od
2011 r.) na tgcznos$¢ radiowg, ktére wyniosty blisko 435 min zt.

(akta kontroli: str. 10-11, 175-215, 375: plik 004)

Minister doraznie pozyskiwat wiedze o funkcjonujgcych w podlegtych mu
stuzbach systemach tgcznosci, np. w 2022 r. powotany przez niego zespot
dokonat opisu faktycznego stanu w zakresie sieci i systemow
radiokomunikacyjnych uzytkowanych przez stuzby, wskazujac tez na zgtaszane
przez ich przedstawicieli kwestie utrudniajgce lub ograniczajgce funkcjonowanie
systemow tgcznosci. Nastepnie, w Il kwartale 2024 r., Petnomocnik Ministra do
spraw organizacji SBLP ponownie zgromadzit od wiasciwych Komendantéw
dane dotyczace m.in. charakterystyki posiadanych przez nich systemoéw
komunikacji i tgcznosci wraz ze wskazaniem problemdéw zwigzanych z ich
biezagcg eksploatacjg. Jednakze w celu przekazania kontrolerom informacji
o technicznych aspektach systemdéw tacznosci uzytkowanych w stuzbach
podlegtych MSWiA, w tym o wystepujgcych trudnosciach, Minister po raz kolejny
wystapit do kierownikéw komorek organizacyjnych wiasciwych w sprawach
tacznosci i informatyki poszczegdlnych stuzb o udostepnienie tych danych.

2 Projekt nr UC32 https://legislacja.rcl.gov.pl/projekt/12384504 (dostep 18 grudnia 2024 r.).

11


https://legislacja.rcl.gov.pl/projekt/12384504

W Swietle powyzszego, zapewnienia Ministra, ze nie otrzymywat informacji
o ewentualnych trudnosciach i wyzwaniach w zakresie funkcjonowania tgcznosci
radiowej cyfrowej, o czym wiecej w czesci 2, nalezy uznac za potwierdzenie braku
nadzoru nad badanym obszarem.

(akta kontroli: str. 147-149)

NIK zauwazyta tez, ze Minister nie miat wiedzy o przyjetej przez PSP w grudniu
2023 r. koncepcji migracji do cyfrowego systemu tgcznosci w standardzie DMR,
pomimo ze przedstawiciele DT MSWiIA wspétpracowali ze Strazg Pozarng na
réznych etapach przygotowania tego planu. Do konca kontroli Minister nie
pozyskat przedmiotowego dokumentu, a jedynie informacje Komendanta, ze ma
on charakter wewnetrzny i zawiera wstepne zatozenia do planowanej zmiany
tgcznosci radiowej w PSP.

Sytuacja ta, w ocenie NIK, Swiadczy o braku biezgcej wspotpracy i nadzoru nad
dziataniami stuzby w tym obszarze oraz moze prowadzi¢ do poniesienia przez
PSP niezasadnych wydatkow - szczegdlnie wobec realizowanych w MSWIA prac
na rzecz wdrozenia jednolitego systemu tgcznosci cyfrowej TETRA, z ktérym DMR
nie jest kompatybilny.

(akta kontroli: str. 234, 339)

Takze nadzé6r sprawowany przez Ministra nad wyznaczonymi przez niego
komorkami organizacyjnymi MSWIA nie byt w petni rzetelny. Ustalono, ze DT
MSWiA, ktéry miat prowadzi¢ m.in. sprawy w zakresie planowania i rozwoju
tacznosci radiowej w podlegtych stuzbach i innych organach, realizowat
powyzsze zadania w bardzo ograniczonym zakresie. W toku kontroli uzyskano
wyjasnienia Ministra, ze dziatanie departamentu polegato na przyznawaniu
stuzbom zasobow czestotliwosci radiowych, wedtug zgtaszanych przez nich
potrzeb, oraz ze nie realizowano innych dziatan zwigzanych z funkcjonowaniem
systemow tgcznosci radiowej w podleglych mu stuzbach.

Minister poinformowat tez, ze DT prowadzit jedynie nadzér nad budowg oraz
wdrozeniem infrastruktury ogdlnokrajowego cyfrowego systemu tgcznosci
radiowej dla potrzeb Ministra i stuzb resortu SWiA i nie prowadzit nadzoru zadan
zwigzanych w ogélnosci z organizacjg i funkcjonowaniem systemow tgcznosci
radiowej w podlegtych stuzbach. Przy tym inne departamenty MSWIA
nadzorujgce w imieniu Ministra podlegte stuzby?” nie realizowaty zadan
zwigzanych z nadzorem nad funkcjonowaniem w nich systemdw fgcznosci.

(akta kontroli: str. 8, 85-86, 318-319)

NIK stwierdzita tez, ze Minister nie dysponowat wiedzg o niewielkiej przydatnosci
radiowej sieci wspotdziatania stuzb MSWiIA, ktorg wskazat jako narzedzie do
nawigzania tgcznosci w sytuacji bezposredniej wspotpracy. Przyjete w 2019 r.
zasady organizacji radiowej sieci wspdtdziatania okreslaty mozliwosc
komunikacji miedzy funkcjonariuszami réznych stuzb z uzyciem #gcznosci
analogowej VHF na niezabezpieczonym kanale radiowym B112. W kontroli
wykazano, ze stuzby resortu SWiIA nie wykorzystywaty sieci wspotdziatania
i kanatu radiowego B112 do realizacji zadan wymagajacych wspdélnych dziatan.
Sporadycznie testowano kanat podczas prowadzonych ¢wiczen, stwierdzajgc
m.in. trudnosci zwigzane z brakiem zabezpieczen i przestarzatg technika
komunikacji, o czym wiecej w czesci 3.

27 Departament Porzadku Publicznego sprawujacy nadzér nad Policja, Strazg Graniczng i Stuzbg
Ochrony Panstwa i Departament Ochrony Ludnosci i Zarzadzania Kryzysowego (nadzér nad
Panstwowg Strazg Pozarng).
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OCENA CZASTKOWA

Minister zapewnit, ze do MSWiA nie wptywaly informacje o ograniczeniach
stosowania radiowej sieci wspoétdziatania MSWIA ani zadna ze stuzb nie zwracata
sie z wnioskiem o aktualizacje zasad organizacji tej sieci.

(akta kontroli: str. 310)

Niedostateczny nadzér w obszarze wspotdziatania miedzy funkcjonariuszami
podlegtych stuzb oraz z innymi podmiotami skutkowat tez brakiem wiedzy
Ministra o formalnych uzgodnieniach w tym obszarze np. z Sitami Zbrojnymi RP.
Kontrola wykazata, ze w MSWIA nie gromadzono informacji o zawartych przez
podlegte stuzby porozumieniach dotyczacych uregulowania zasad wspétpracy
zinnymi podmiotami realizujgcymi zadania zarzadzania kryzysowego oraz
obronnosci panstwa, w tym dotyczacych systemow tgcznosci.

Razacym przyktadem braku nadzoru Ministra nad funkcjonowaniem tgcznosci
w stuzbach MSWIA podczas dziatan w sytuacji kryzysowej byty wyjasnienia, ze nie
posiada on informacji, jakie dziatania podjety poszczegélne stuzby dla
zapewnienia t3cznosci  miedzy funkcjonariuszami  podczas  powodzi
w potudniowo-zachodnim regionie Polski i stanu kleski zywiotowej w Il potowie
2024 r. Tym samym MSWiA nie wiedziato, czy i jakie trudnosci wystapity
w komunikacji stuzbowej oraz jakich urzadzen i systemoéw uzyto dla nawigzania
tgcznosci pomiedzy uczestniczagcymi w dziataniach stuzbami. Ostatecznie na
potrzeby kontroli pozyskano informacje z PSP, ktére wskazywaly na szereg
probleméw  zwigzanych z organizacjg t3cznosci i infrastrukturg
radiokomunikacyjng, w rozwigzaniu ktérych wspart stuzby m.in. Instytut
tacznosci - PIB (przekazujac terminale satelitarne Starlink).

(akta kontroli: str. 223, 322-323, 343-345)

W ocenie NIK nierzetelny sposob sprawowania nadzoru przez Ministra nad
organizacjg i funkcjonowaniem tgcznosci radiowej w podleglych mu stuzbach, co
znalazto potwierdzenie w tresci udzielanych wyjasnien, mégt przyczynic¢ sie do
opdznienia we wdrazaniu jednolitego ogolnokrajowego systemu radiowe;j
tacznosci cyfrowej dla stuzb resortu SWIA oraz innych podmiotéw dziatajgcych
w strukturze zarzadzania kryzysowego.

Minister Spraw Wewnetrznych i Administracji nie zrealizowat wdrozenia
tworzonych od wielu lat koncepcji nowoczesnego systemu radiowej tgcznosci
cyfrowej, ktéry zapewnitby mozliwosé skutecznej komunikacji i wspoétdziatania
miedzy stuzbami dziatajgcymi na rzecz bezpieczenstwa wewnetrznego,
porzadku publicznego, ratownictwa i zarzgdzania kryzysowego. Jednak w okresie
objetym kontrolg MSWIiA opracowato szczegétowg analize wraz z rekomendacjg
wdrozenia technologii cyfrowej tgcznosci w standardzie TETRA w stuzbach
podlegtych Ministrowi. W 2024 r., realizujgc m.in. wniosek NIK w powyzszej
sprawie, opracowano w MSWiA projekt ustawy o ochronie ludnosci i obronie
cywilnej, ktory zawierat uregulowania w zakresie utworzenia ogélnokrajowego
systemu cyfrowej tgcznosci radiowe;j.

Minister zapewnit srodki na utrzymanie i rozwdj funkcjonujgcych w stuzbach
systemow tgcznosci radiowej, m.in. w ramach Programu modernizacji na lata
2022-2025. W ww. ustawie zamieszczono mechanizm finansowania m.in.
potrzeb w zakresie wdrozenia ogoélnokrajowego systemu radiowej tgcznosci
cyfrowej.

Nadzér Ministra nad realizacjg zadan dotyczgcych organizacji i funkcjonowania
systemow facznosci radiowej w podlegtych stuzbach nie byt sprawowany
rzetelnie, wiele istotnych zagadnien nie byto przedmiotem zainteresowania
komorek organizacyjnych MSWiA formalnie nadzorujgcych stuzby. Wyznaczony
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m.in. do planowania, rozwoju i koordynacji budowy krajowego cyfrowego
systemu t3cznosci radiowej OCSERP-T Departament Teleinformatyki nie
zatrudniat odpowiedniej liczby specjalistéw w zakresie radiokomunikacji.

Pomimo réznic w sposobie przyznawania Swiadczenia teleinformatycznego
pracownikom i funkcjonariuszom podlegtych stuzb, MSWIA nie planowato ich
ujednolicenia. Minister zgtosit natomiast wniosek legislacyjny o ujecie PSP
w wykazie uprawnionych podmiotdow.

2. Funkcjonowanie systemu tacznosci radiowej w odniesieniu do
wyzwan i zagrozen wspoétczesnego Swiata.

Ustalenia kontroli doraznej NIK R/24/001%® wykazaty, ze kazda ze stuzb
podlegtych Ministrowi Spraw Wewnetrznych i Administracji posiadata odrebne
sieci i systemy tgcznosci radiowej, o ktérych wdrozeniu zdecydowata niezaleznie,
a koszty rozwoju i utrzymania tacznosci byty ponoszone w ramach wiasnych
budzetow.

W grudniu 2022 r. powotany przez Ministra zespot, w oparciu o zebrane od
podlegtych stuzb informacje i przeprowadzong analize dostepnych technologii,
przedstawit opisu istniejgcego stanu w zakresie sieci i systeméw
radiokomunikacyjnych wykorzystywanych przez te jednostki. W dokumencie
wskazano m.in., ze:

- w Policji funkcjonujg rézne systemy ftgcznosci radiowej, pracujace
w niekompatybilnych standardach: analogowym i cyfrowymi, jak DMR?°,
EDACS, TETRA (TEA1 i TEA2), co powoduje duze trudnosci w zapewnieniu
organizacji efektywnej tgcznosci radiowej. Wskazano, ze czynniki te znacznie
utrudniajg, a nawet uniemozliwiajg stworzenie efektywnych sieci
wspotdziatania w sytuacjach prowadzenia dziatarh dynamicznych lub na duza
skale, a pilnym problemem jest ochrona wrazliwych danych przekazywanych
podczas dziatan stuzb drogg radiowg (zarédwno przed grupami
przestepczymi, stuzbami obcych panstw jak i radioamatorami oraz
przedstawicielami mediéw);

— Straz Graniczna wykorzystuje w systemie stuzbowej tgcznosci radiowe;j
(SSER) urzadzenia (radiotelefony nasobne, przewozne i bazowe,
radioprzemienniki®®) w standardzie ETSI DMR dwdch odmiennych
producentdw, ktore sg wspierane przez interfejsy sieciowe pozwalajgce na
przenoszenie miedzy uzytkownikami ustug jak dane i gltos w oparciu
o protokoty internetowe IP;

— jednostki Panstwowej Strazy Pozarnej uzywajg gtdwnie komunikacji
analogowej w pasmie VHF, na kanatach otwartych lub zamknietych (poprzez
kod CTCSS®), a w czterech miastach korzystajg z policyjnych systeméw
trankingowych TETRA®%; dla zwiekszenia zasiegu i wzmocnienia sygnatu

%8 Kontrola nr R/24/001 ,Funkcjonowanie systemu tgcznosci w stuzbach zlokalizowanych w m. st.
Warszawie”, zrealizowana w czerwcu i lipcu 2024 r.

2% DMR (Digital Mobile Radio) - otwarty standard cyfrowej taczno$ci radiowej opracowany przez ETSI
i zatwierdzony w 2005 roku.

30 Radioprzemienniki to urzadzenia retransmisyjne posredniczagce miedzy nadawcami sygnatu
radiowego a jego odbiorcami.

31 CTCSS (Continuous Tone-Coded Squelch System) - system wytgczania blokady szuméw odbiornika
ciagtym, niestyszalnym tonem.

32 System TETRA funkcjonowat w Policji od kilkunastu lat na obszarze czterech miast, tj. w Warszawie,
Krakowie, todzi i Szczecinie, a na mocy zawartych w 2016 r. porozumien, korzystata z niego
Panstwowa Straz Pozarna.
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radiotelefonu stosowane sg zintegrowane systemy igcznosci oparte na
technologii IP, t3czgce z centralng konsola radiows;

— Stuzba Ochrony Panstwa korzysta z systemoéw tacznosci cyfrowej
trankingowej i konwencjonalnej, innych niz pozostate stuzby, jak réwniez
ztgcznosci  analogowej, uzywajgc urzadzen (radiotelefondéw, stacji
bazowych) réznych producentéw.

(akta kontroli: str. 16-26)

Celem pozyskania aktualnej informacji dla MSWIiA w zakresie tgcznosci
w podlegtych stuzbach, w lipcu 2024 r. Petnomocnik Ministra do spraw
organizacji SBLP wystgpit do wiasciwych Komendantéw o przekazanie danych
dotyczagcych charakterystyki posiadanych przez nich systemdéw komunikacji
i facznosci (jawnej i niejawnej) wraz z oceng mozliwosci ich wykorzystania
w projektowanym systemie bezpiecznejtgcznosci panstwowej oraz wskazaniem
problemdw zwigzanych z ich biezgcg eksploatacja.

Wzgledem poprzedniej analizy (przeprowadzonej w 2022 r.), dane o systemach
tacznosci radiowej zostaty uzupetnione:

1) Komendant Gtéwny Policji podkreslit znaczenie wdrazanej od 2022 r.
platformy radiokomunikacyjnej w standardzie TETRA (z szyfrowaniem TEA2)
dla komoérek pionu kontrterrorystycznego i innych jednostek
organizacyjnych Policji, w ramach ktérej funkcjonuja dwa centra
zarzadzajgce  systemem, zintegrowane  z  systemami  TETRA
wspotpracujgcych podmiotéw (od dwodch pozyskano nieodptatnie zasiegi
radiowe, co pozwolito objg¢ systemem wiekszy zasieg terytorium kraju).

W opinii Dyrektora Biura tacznosci i Informatyki KGP tworzony System
Radiokomunikacyjny  Policji - TETRA (SRP-T) stanowi najlepsze
technologicznie rozwigzanie mogace stanowi¢ baze do rozbudowy Systemu
Bezpiecznej tacznosci Panstwowej, o ktorym mowa w ustawie o ochronie
ludnosci i obronie cywilnej (podsystem SBLP-T jako bezpieczna radiowa
tacznos¢ trankingowa) - przy zapewnieniu ram finansowych na jego rozwdj i
utrzymanie. Jako gtéwny problem funkcjonowania tgcznosci radiowej
przywotat mnogos¢ systemow radiowych pracujgcych w niekompatybilnych
standardach (analogowe, DMR, TETRA TEA1 i TEA233), co znaczaco utrudnia
tworzenie efektywnej tgcznosci i sieci wspotdziatania, tym samym duza czesé
policyjnych systemdw nie spetnia kryteriow nowoczesnego systemu
tacznosci. Jako element dodatkowy wskazano mozliwos¢ uzytkowania
tacznosci satelitarnej, w oparciu o urzadzenia (telefony) uzyczone przez
Ministerstwo Obrony Narodowej na podstawie zawartego porozumienia3*,

2) Straz Graniczna poinformowata o realizacji dwodch  projektow
inwestycyjnych®  w  celu  rozwoju  posiadanej infrastruktury
radiokomunikacyjnej i zwiekszenia bezpieczehstwa, m.in. poprzez
uruchomienie silniejszego szyfrowania (AES256) w uzytkowanym systemie
SSER VHF opartym o urzadzenia pracujgce w standardzie ETSI DMR.

3) Majac na uwadze zwiekszenie bezpieczenstwa komunikacji PSP
zdecydowata o koniecznosci modernizacji analogowych sieci tgcznosci

3 Pominieto wycofany z Policji analogowo-cyfrowy system trankingowy EDACS.

34 Porozumienie zawarte miedzy Komendantem Gtdwnym Policji a Dowddztwem Komponentu
Wojsk Obrony Cyberprzestrzeni.

35 Modernizacja systemu radiokomunikacyjnego SG. Rozbudowa Systemu Stuzbowej t3acznosci
Radiowej Strazy oraz Systemu Lokalizacji Radiotelefonéw (SLR) oraz Modernizacja systemu
radiokomunikacyjnego - uruchomienie szyfrowania AES 256 wraz z aktualizacjg oprogramowania
w radiotelefonach standardu ETSI DMR.
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radiowych do poziomu cyfrowego DMR - w kilku powiatach prowadzone jest
wdrozenie standardu cyfrowej tgcznosci. W czerwcu br. uzyskano zgode
Policji*® na przeprowadzenie na terenie catego kraju testéw policyjnego
systemu trankingowego SRP-T, ktory w opinii Zastepcy Komendanta
Gtéwnego PSP ma potencjat do rozbudowy jako system ogdélnokrajowy dla
wszystkich stuzb resortu SWIA oraz - w przypadku mozliwosci formalnej -
réwniez dla innych podmiotéw (np. Ochotniczych Strazy Pozarnych), pod
warunkiem zapewnienia finansowania na ten cel i wyznaczenia Policji jako
operatora krajowego/dysponenta systemu. Dodatkowo, PSP korzystata
zsystemu satelitarnego Starlink na podstawie umowy podpisanej
z Instytutem tgcznosci - Panstwowym Instytutem Badawczym dotyczacej
udostepnienia terminali satelitarnych (tgcza sg utrzymywane przez PSP).

4) Komendant SOP zwrécit uwage na ograniczony zasieg uzytkowanych
systeméw tacznosci i brak mozliwosci integracji z systemami
wykorzystywanymi w innych stuzbach MSWIA, przez co tgcznos¢ SOP nie
moze byc¢ zastosowana w systemie bezpiecznej tgcznosci panstwowe;.

(akta kontroli: str. 175, 179-214)

Decyzja PSP o wdrozeniu w cyfrowej tgcznosci radiowej w standardzie DMR -
wobec planowanego wprowadzenia jednolitego systemu tgcznosci radiowej dla
wszystkich stuzb podlegtych MSWIA w standardzie TETRA - moze spowodowac,
ze w PSP bedg jednoczes$nie budowane, a nastepnie bedg funkcjonowaty dwa
systemy {3cznosci oparte na dwdéch niekompatybilnych standardach.
Konsekwencjami takiego stanu rzeczy moga by¢ problemy z ich wspétpracg oraz
zwiekszone koszty utrzymania. Wskazane wyzej plany PSP zmierzajgce do
unowoczesnienia tgcznosci zostaly zawarte w przyjetej w grudniu 2023 r.
koncepcji migracji na cyfrowa tgcznos¢ radiowg DMR, dla ktérej termin realizacji
okreslono do 31 grudnia 2026 r. w wojewddzkich sieciach radiowych, a we
wszystkich jednostkach do kohca 2028 r.

Minister wyjasnit, ze dokument ten nie zostat przekazany do MSWiA. Jak ustalit
w KG PSP, miat on charakter wewnetrzny i zostat opracowany w celu
sfomutowania wstepnych zatozen do dalszych prac nad migracjg systemoéw
tacznosci radiowej w PSP. Koncepcja ta byta niezbedna w PSP do zapewnienia
bezpiecznej komunikacji podczas dziatan ratowniczo-gasniczych z jednostkami
OSP oraz wspétpracy z podmiotami zewnetrznymi w technologii DMR.

W MSWIA przedsiewziecie to nie byto przedmiotem analizy pod katem
zapewnienia finansowania, pomimo sygnalizowania przez przedstawicieli KG
PSP na spotkaniach z Departamentem Teleinformatyki MSWiA koniecznosci
wdrozenia standardu cyfrowego i przyznania dodatkowych czestotliwosci na
potrzeby wdrozenia DMR oraz informowania o wnioskach z przeprowadzonych
pilotazy.

Minister wyjasnit, ze wobec przyjetej koncepcji utworzenia ogdélnokrajowego
cyfrowego systemu tgcznosci radiowej dla stuzb bezpieczenstwa, porzadku
publicznego i ratownictwa, rozwigzania realizowane przez poszczegdlne stuzby
nalezy traktowa¢ jako przejsciowe - do czasu powstania systemu
ogolnokrajowego. Migracja sieci konwencjonalnych (analogowych) do rozwigzan
DMR zapewnia co najmniej elementarne bezpieczenstwo prowadzonej
korespondencji radiowej i co najwazniejsze, umozliwia przeprowadzenie
tagodnej migracji sieci radiowych z analogowych do cyfrowych standardu DMR

%6 Zgoda Komendy Gtdéwnej Policji na bezptatne testowe uzytkowanie systemu TETRA przez
Panstwowg Straz Pozarng z uzyciem urzgdzen dostepowych PSP (do 30 czerwca 2025 r.)
obejmowata tez obstuge administratoréw SRP-T, konieczng do uruchomienia ustugi, oraz wsparcie
techniczne i konsultacyjne.
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(sprzet radiowy DMR moze pracowac¢ zaréwno w systemie cyfrowym jak
i w sieciach analogowych).

(akta kontroli: str. 88, 234, 339)

W opinii NIK wykazane w przeprowadzonych w 2022 i 2024 r. analizach
zroznicowanie i brak kompatybilnosci  systeméw t3cznosci  radiowej
funkcjonujgcych w stuzbach podleglych Ministrowi, potwierdzity pilng
koniecznos¢ wprowadzenia jednolitego, spdjnego systemu nowoczesnej
tacznosci radiowej dla wszystkich stuzb.

W kontroli ustalono, ze Ministerstwo nie jest uzytkownikiem systemaéw tgcznosci
radiowej. Minister wyjasnit, ze ani on, ani inne osoby nie korzystaja z komunikacji
poprzez srodki tgcznosci radiowej cyfrowej z kierownictwem podlegtych stuzb,
z uwagi na brak potrzeb w tym zakresie. W razie koniecznosci istnieje mozliwos¢
wyposazenia MSWIA w sprzet radiotelefoniczny uzyczony przez podlegtg stuzbe,
pracujgcy w ramach cyfrowego systemu radiokomunikacyjnego.

(akta kontroli: str. 147)

W zestawieniu systemdw facznosci, ktére funkcjonuja w stuzbach podlegtych
MSWIA, wykazano m.in., ze Policja traktuje uzytkowane nadal w jednostkach
organizacyjnych systemy TETRA (szyfrowanie TEA1) i DMR jako tgcznos¢
pomocniczg, a takze, podobnie jak inne stuzby, tacznos¢ analogowg jako element
zapasowy.

(akta kontroli: str. 145, 165-168)

Minister podat, ze nie otrzymywat informacji o ewentualnych trudnosciach
i wyzwaniach w zakresie funkcjonowania tgcznosci radiowej cyfrowej. Ustalenia
kontroli wskazujg jednak, ze w 2022 r. w przekazanych przez kierownictwo stuzb
podlegtych MSWIA danych do prowadzonej przez zespét analizy, wskazano na
wiele zagadnien stanowigcych utrudnienia w funkcjonowaniu systemoéw
tacznosci, tj. niewielki zasieg tgcznosci cyfrowej na obszarze kraju, znaczne
zroznicowanie funkcjonujgcych systemow cyfrowych (DMR, TETRA, NXDG)
uniemozliwiajgce skuteczng organizacje tgcznosci radiowej, ryzyko ujawnienia
danych wrazliwych w niedostatecznie zabezpieczonych systemach, brak funkg;ji
lokalizacji patroli uzytkujgcych radiotelefony niezbednej dla sprawnego
dysponowania zasobami, klopoty kadrowe zwigzane z pozyskiwaniem
specjalistow tacznosci cyfrowej oraz niedobdr Srodkéw finansowych na
rozwijanie posiadanych systemow tgcznosci.

(akta kontroli: str. 14-64, 147)

Sygnaty o problemach organizacyjnych przekazywano takze wewngtrz MSWIA,
w szczegblnosci w notatce Dyrektora Departamentu Teleinformatyki
(przedtozonej w lutym 2024 r. Sekretarzowi Stanu MSWiA) dotyczacej
koniecznosci wydania przez Ministra przepiséw pozwalajagcych afiliowad
funkcjonujacy i rozwijany w Policji SRP-T do planowanego Cyfrowego Systemu
Radiokomunikacyjnego (CSR), ktérego budowe wskazano jako rekomendacje
zespotu powotanego w 2022 r. do przeprowadzenia analizy. Wskazano, ze
system jest tworzony przez Policje w ramach witasnego budzetu, dlatego
niezbedne s3a dziatania w celu stworzenia warunkéw do jego rozwoju
i zapewnienia mozliwosci obstugi wszystkich stuzb resortu (a takze
udostepnienia innym podmiotom realizujgcym zadania z obszaru
bezpieczenstwa, porzadku publicznego, ratownictwa i zarzadzania kryzysowego
w kraju), w szczegdlnosci wypracowania mechanizméw finansowania jego
utrzymania.

(akta kontroli: str. 93-96)



W uzupetnieniu, na potrzeby kontroli NIK, Minister przekazat informacje
o trudnosciach zwigzanych z systemami tgcznosci radiowej uzyskane od
kierownikow komorek tgcznosci i informatyki poszczegdlnych stuzb, z ktérych
najwazniejsze to: brak jednolitego systemu {3cznosci oraz brak
interoperacyjnosci, rozumianej jako zgodnos¢ systemdw umozliwiajgcg wspolne
dziatania roéznych podmiotéw (problemy pojawiajg sie przy wspotpracy
pomiedzy stuzbami, ktére korzystajg z réznych systemoéw komunikacyjnych, co
wymaga zastosowania specjalnych narzedzi do integracji systeméw lub zmusza
do bezposredniej, osobistej wymiany informacji).

Ograniczenia te powodowaty m.in. koniecznos¢ przekazywania przez jednostke
Strazy Granicznej (Podlaski Oddziat SG) wspierajgcym ja funkcjonariuszom Sit
Zbrojnych RP Srodkéw tacznosci radiowej celem zapewnienia skutecznego
wspotdziatania, a tym samym wymagato doposazenia oddziatu w dodatkowe
radiotelefony przenosne.

Panstwowa Straz Pozarna wskazata na trudnosci przy korzystaniu
z analogowych systemow tgcznosci (VHF), tj. zaktécenia radiowe (wspétdzielenie
kanatu radiowego przez zbyt wielu abonentéw, co moze powodowac naktadanie
sie sygnatdw), brak szyfrowania uniemozliwiajgcy bezpieczne przekazywanie
informacji i zwiekszone ryzyko zewnetrznych zaktécen, brak wsparcia dla
zaawansowanych funkgcji, takich jak transmisja danych, czy lokalizacja GPS.
Celem m.in. zabezpieczenia sieci i zwiekszenia zasiegéw radiowych w PSP
przyjeto koncepcje migracji na cyfrowa tgcznosc radiowg DMR, np. pod katem
eliminacji zaktécen radiowych pomiedzy réznymi stanowiskami kierowania.
(akta kontroli: str. 147-149)

Minister, przekazujac informacje o technicznych aspektach systemdw tgcznosci
funkcjonujacych w podlegtych mu stuzbach, ponownie opart sie na danych
pozyskanych od kierownikéw komdrek organizacyjnych wtasciwych w sprawach
tacznosci i informatyki poszczegdlnych stuzb. Wskazat m.in., ze uzytkowany
w Policji system TETRA oraz w Strazy Granicznej system DMR umozliwiaty
transmisje danych LTE (docelowo 5G) w ograniczonym stopniu, wynikajgcym
z limitu danych. W pozostatych stuzbach systemy tgcznosci nie pozwalaty na
przesytanie danych, stuzyly jedynie do komunikacji glosowe;j.

Telefonia komdérkowa byta wykorzystywana w kazdej stuzbie, zgodnie
z zawartymi umowami z operatorami, jako odrebny, niezalezny sposéb tgcznosci
(moze takze stuzy¢ jako narzedzie nawigzywania tgcznosci gtosowej w sytuacji
ograniczonej mozliwosci korzystania z ftgcznosci radiowej, jako wsparcie
w dziataniach ratowniczych w terenie o ograniczonym zasiegu). W odniesieniu
do wykorzystywania prywatnych telefonéw komérkowych do realizacji zadan
stuzbowych, KGP przekazata, ze nie odnotowano takiego problemu. Z ustalen
kontroli prowadzonych jednoczesnie w jednostkach Policji i innych stuzbach
wynika, ze jest to kwestia nieuregulowana, a wobec niedostatkéw radiowych
systeméw tgcznosci oraz niewielkiej w stosunku do liczby funkcjonariuszy ilosci
stuzbowych telefonéw komdrkowych, telefony prywatne mogg byc
wykorzystywane jako uzupetniajgcy srodek tgcznosci.

(akta kontroli: str. 145-147)

Zroznicowanie systemow tgcznosci w stuzbach podlegtych Ministrowi powoduje,
ze nie mozna w jednolity sposéb opisa¢ ich funkcjonalnosci pod wzgledem
skutecznosci i bezpieczenstwa komunikacji miedzy funkcjonariuszami. Na
podstawie danych zgromadzonych przez Ministra ustalono, ze:

— najwyzszy standard fgcznosci radiowej zapewnia system TETRA
(z szyfrowaniem TEA2) stosowany w niektérych jednostkach Policji, posiada
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zdolnos¢ rozbudowy systemu do poziomu ogdlnokrajowego a funkcja
TDMA3” umozliwia dostep wielu uzytkownikom;

— funkcjonujacy w duzej czesci jednostek Policji i oddziatach Strazy Granicznej
system cyfrowy standardu DMR oferuje szyfrowanie korespondencji ARC4
z kluczem 40-bit (poziom szyfrowania jest nizszy niz w TETRA TEA2),
umozliwia rozbudowe w ograniczonym zakresie i wykorzystuje wielodostep
TDMA;

- tgcznos¢ analogowa nie jest traktowana jako system w Scistym tego stowa
znaczeniu, sieci analogowe stosowane w wiekszosci jednostek PSP nie
majg mozliwosci szyfrowania, nie wykorzystujg efektywnie kanatow
komunikacji i nie umozliwiajg rozbudowy;

— odrebny system tgcznosci radiowej NEXEDGE KENWOOD w SOP uzywa
techniki maskowania sygnatu, ma ograniczone mozliwosci rozbudowy
i pozwala na efektywne wykorzystanie kanatéw komunikacji.

Mozliwos¢ komunikacji miedzy stuzbami jest ograniczona do wspétpracy
w ramach tozsamych systemow tacznosci radiowej, np. radiotelefony TETRA
posiadajg wspotdzielone grupy do komunikacji, co wymaga jednak w obecnej
sytuacji udostepnienia urzgdzen. W przypadku tgcznosci konwencjonalne;j
komunikacja jest mozliwa jedynie w trybie analogowym.

(akta kontroli: str. 150-151)

Minister wyjasnit, ze nie otrzymywat od podlegtych stuzb informacji
o trudnos$ciach technicznych w systemach f{gcznosci, dotyczacych np.
ograniczonego zasiegu stacji bazowych czy wadliwosci sprzetu. Odnoszac sie do
kwestii ustanowienia rozwigzan zastepczych w razie nagtego kryzysu, zdarzenia
skutkujacego utratg lub ograniczeniem mozliwosci wykorzystania systeméw
tacznosci, Minister wskazat, ze zadanie to nalezy do organizatoréw tych
systemow, tj. kierownikéw poszczegdlnych stuzb podleglych MSWiIA. Na
podstawie informacji zebranych z komdrek organizacyjnych wiasciwych
w sprawach tgcznosci i informatyki poszczegélnych stuzb Minister przekazat, ze
stuzby zabezpieczajg sie na wypadek awarii poprzez m.in. instalacje sitowni
(podtrzymanie bateryjne do 12/24 godzin), zasilanie gwarantowane UPS
i agregaty pradotwdrcze, samochody petnigce funkcje mobilnego centrum
dowodzenia oraz urzgdzenia do tgcznosci satelitarne;j.

(akta kontroli: str. 151-153)

W kwestii zabezpieczenia systemoéw przed dostepem oséb nieuprawnionych
MSWIiA udostepnito informacje uzyskane od podlegtych stuzb o stosowanych
przez nie metodach fizycznej kontroli dostepu do urzadzen transmisyjnych,
czesciowo umiejscowionych w obiektach chronionych. Czes$¢ systemu byta
objeta monitoringiem wizyjnym, jak wejscia do serwerowni, stacji
przemiennikowych, a uzytkowany sprzet (radiotelefony, stacje bazowe) podlegat
ewidencjonowaniu i nadzorowi.

Sporadycznie stwierdzone incydenty zwigzane z prébami ingerencji w systemy
tacznosci zmotywowaty Kierownictwo SG do podjecia dziatarh w celu aktualizacji
infrastruktury radiokomunikacyjnej oraz zwiekszenia mocy szyfrowania
korespondencji radiowej w stosowanym SStR.

37 TDMA - (ang. Time Division Multiple Access) tzw. wielodostep z podziatem czasowym.

3 W KP PSP w Sokdtce funkcjonuje tgcznoé¢ DMR, ktéra zapewnia szyfrowanie ARC4 40 bitdw
umozliwiajgc efektywniejsze wykorzystanie pasma.
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Biezgce dziatania zabezpieczajgce w stuzbach obejmujg tez stosowanie zasad
(polityk) bezpieczenstwa dotyczgcych os6b obstugujgcych systemy tgcznosci,
a uprawnienia do dostepu poddaje sie okresowej weryfikacji.

(akta kontroli: str. 154-159)

W MSWIA nie dysponowano biezgcg wiedzg o wielkosSci kosztow poniesionych
na finansowanie rozwoju i utrzymania systemow tgcznosci radiowej
w podlegtych stuzbach. Minister wskazat natomiast, ze Policja, Straz Graniczna,
Panstwowa Straz Pozarna i Stuzba Ochrony Panstwa realizowaly zadania
w zakresie zakupu sprzetu informatyki i tgcznosci m.in. ze $rodkéw Programu
modernizacji zaplanowanego na lata 2022-2025, wedtlug corocznie
zatwierdzanych harmonogramoéw. W ramach tego przedsiewziecia stuzby
przeznaczaty Srodki miedzy innymi na cyfryzacje systemdw t3cznosdi,
modernizacje i utrzymanie sieci (systemoéw) telekomunikacyjnych oraz ich
rozwoj.

Sposrdéd przekazanych kontrolerom wszystkich wydatkéw na zadanie ,Sprzet
informatyki i tgcznosci” realizowane w ramach Programu modernizacji w latach
2022 - | pot. 2024 (sprawozdanie na dzien 30 czerwca 2024 r.), mozna byto
wyodrebni¢ czeSciowe kwoty wydatkdéw poniesionych przez stuzby?®, w tym:

— 81578,5 tys. zt w Policji na cyfryzacje systemoéw radiokomunikacyjnych,

- 18 641,7 tys. zt w Strazy Granicznej na rozwdj i utrzymanie systemu
telekomunikacyjnego,

— 2480,1 tys. zt w SOP na radiotelefony, przemienniki radiowe, akcesoria do
radiotelefonéw i zestawy do komunikaciji.

W uzupetnieniu odpowiedzi przekazano dane o wydatkach Panstwowej Strazy
Pozarnej poniesionych na rozwdj i utrzymanie systemow tgcznosci w wysokosci
495,3 tys. zt m.in. ze $rodkdéw budzetowych (poza Programem modernizacji).
W kontroli ustalono tez, ze PSP, pomimo przyjecia w 2023 r. koncepcji migracji
tacznosci do systemu cyfrowego DMR, nie zglosita potrzeb finansowych na
realizacje tego przedsiewziecia, w tym ze sSrodkéw modernizacyjnych na 2025 r.

Dopiero Petnomocnik Ministra do spraw organizacji SBLP przekazat kontrolerom
dane pozyskane od stuzb w Il kwartale br. dotyczgce wysokosci kosztéow
i nakladdéw poniesionych w latach 2016 - 2023 na utrzymanie systemoéw, m.in.
tacznosci radiowej. Z przekazanych przez kierownikéw komérek do spraw
tacznosci informacji wynikato, ze kwota tgczna wyniosta ponad 434,6 min zi,
z czego:

- w Policji koszty uzytkowanych w tym okresie réznych systeméw poniesiono
w wysokosci ponad 334,5 min zt, gtéwnie na TETRA TEA1 i TEA 2 - t3cznie
252 164,9 tys. zt, na DMR 57 696,9 tys. zt i sieci analogowe 20 672,8 tys. z};

— w SG na wdrozenie i utrzymanie tgcznosci cyfrowej wydano (od 2011 r.)
25 060,6 tys. zt;

- w PSP wykorzystano na tacznos¢ radiowg ponad 65,5 min zi, w tym:
konwencjonalng 62 514,3 tys. zt, na trankingowga 3 059,2 tys. zt;

— w SOP nafgcznos¢ mobilng i trankingowg wydatkowano ok. 9,5 min zt.

Ponadto, Minister wyjasnit, ze w ramach podziatu budzetu dla podlegtych stuzb
dokonuje sie rozdziatu sSrodkéw m.in. na zadania inwestycyjne, w tym wykazane
tgcznie zakupy sprzetu informatycznego, elektronicznego i tgcznosci. W MSWIA
przyjeto zatozenie, ze kierownik jednostki po otrzymaniu limitu wydatkéw na
kolejny rok budzetowy ma najlepszg wiedze w zakresie realizowanych zadan

39 Szacunkowa kwota ok. 103 mln zt, nieprecyzyjna z uwagi na brak szczegétowych danych w MSWiA.
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Stwierdzone
nieprawidtowosci
OCENA CZASTKOWA

OBSZAR

Opis stanu
faktycznego

i koniecznosci zabezpieczenia w planie srodkéw na wydatki obligatoryjne, w tym
na systemy tacznosci.

(akta kontroli: str. 112, 124-125, 236-237, 375: plik 004)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Kazda ze stuzb podlegtych MSWIA utrzymywata wiasne systemy tgcznosci
radiowej, czesto pracujgce w odmiennych standardach. £gcznos¢ cyfrowa TETRA
stosowana w Policji i system DMR w Strazy Granicznej byly odpowiednio
zabezpieczone i pozwalaly na skuteczng komunikacje wielu uzytkownikéw,
Czego nie zapewnialy sieci analogowe uzytkowane w wiekszosci jednostek PSP.
W toku kontroli Minister pozyskat wiedze o wystepujgcych w stuzbach
trudnosciach organizacyjnych i technicznych wynikajgcych m.in. z braku
nowoczesnego systemu tgcznosci radiowej. MSWIA nie dysponowato jednak
biezagcg informacja o faktycznych kosztach ponoszonych przez stuzby na
budowe i rozwdj radiowych sieci tagcznosci w podleglych mu stuzbach, a jedynie
ogblnymi kwotami wykorzystanymi z Programu modernizacji w okresie od
poczatku 2022 r. do potowy 2024 r. na zakupy sprzetu tgcznosci i informatyki.
Petnomocnik Ministra pozyskat dodatkowo dane o kosztach poniesionych
w latach 2016-2023, ktdre wyniosty blisko 435 min zt.

Wobec przyjecia w KG PSP planu migracji do cyfrowego systemu tgcznosci
w standardzie DMR, NIK wskazuje na potencjalne ryzyko ponoszenia
nadmiernych naktadéw na wdrozenie systemu, ktéry nie jest kompatybilny
z docelowym standardem TETRA. NIK zwraca uwage, ze Minister nie znat - do
czasu przedstawienia przez kontroleréw NIK - koncepcji KG PSP.

System DMR moze okazac sie przydatny jako system przejsciowy w okresie
budowania SBLP-T. W ocenie Izby Minister powinien jednak obja¢ nadzorem
dziatania PSP w tym obszarze, aby z jednej strony utatwic tej stuzbie szybkie
przejscie na standard cyfrowy, a z drugiej ograniczy¢ ryzyko i koszty zwigzane
zjednoczesng budowg dwdéch systeméw fgcznosci - poprzez ustalenie
harmonogramoéw wdrozenia obu systemoéw, ewentualne zmiany w koncepcji czy
zaplanowanie racjonalnego wykorzystania systemu opartego na DMR w sytuacji,
gdy wprowadzony zostanie ogdélnopolski system cyfrowej tgcznosci radiowej dla
stuzb.

3. Komunikacja z innymi stuzbami - interoperacyjnosé systemu
tacznosci radiowe;.

Pomimo prowadzonych w Ministerstwie od wielu lat prac dotyczacych
kierunkdéw rozwoju facznosci radiowej w celu zapewnienia bezpiecznej
i niezawodnej tgcznosci cyfrowej, a takze mozliwosci skutecznego wspétdziatania
stuzb odpowiedzialnych za bezpieczenstwo i ratownictwo, w okresie objetym
kontrolg nadal nie wprowadzono w Polsce ogdélnokrajowego nowoczesnego
systemu cyfrowego, co wielokrotnie rekomendowano w wyniku prowadzonych
analiz.

Kazda ze stuzb podleglych MSWIA utrzymywata wiasne systemy tgcznosci, jak
rowniez podejmowata decyzje o ich rozbudowie. £3cznos¢ ta obejmowata sieci
analogowe (w PSP i czesci jednostek Policji) i systemy cyfrowe pracujgce
w odmiennych standardach radiowych (w Policji DMR i TETRA, w Strazy
Granicznej DMR, w SOP NEXEDGE), na sprzecie réznych producentéw, co
utrudniato sprawng i bezpieczng wspodtprace miedzy funkcjonariuszami tych
stuzb oraz przedstawicielami innych podmiotéw dziatajgcych w strukturze
zarzadzania kryzysowego.
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Minister wyjasnit, ze powodem aktualnej réznorodnosci sieci i systemoéw
tacznosci radiowej w stuzbach resortu SWIA jest brak ogolnokrajowego
cyfrowego systemu tacznosci radiowej, a poszczegdlne stuzby podejmujg
dziatania zmierzajgce do modernizacji swoich sieci i systemoéw radiowych w celu
zwiekszenia ich funkcjonalnosci i utrudnieniu ewentualnego niepozgdanego
zapoznawania sie z prowadzong w tych stuzbach korespondencja radiowa.

Dodat tez, ze wobec plandéw utworzenia ogdlnokrajowego cyfrowego systemu
tacznosci radiowej dla stuzb bezpieczenstwa, porzadku publicznego
i ratownictwa, dotychczasowe wdrozenia rozwigzah sieci i systeméw
radiokomunikacyjnych realizowane przez poszczegdlne stuzby nalezy traktowac
jako przejsciowe, a w przysztosci petnigce role rozwigzan rezerwowych
i uzupetniajgcych. Zgodnie z wynikami prac Zespotoéw, w tym powotanego przez
Ministra w 2022 r., docelowo technologia do wdrozenia ogoélnokrajowego
cyfrowego systemu tgcznosci radiowej powinna by¢ TETRA.

(akta kontroli: str. 88)

Minister wskazat, ze t3cznos¢ radiowa dla potrzeb wspoétdziatania stuzb resortu
SWIA zapewniona byta z wykorzystaniem radiowej sieci wspoétdziatania stuzb
Ministerstwa Spraw Wewnetrznych i Administracji (poprzez analogowy kanat
B112), a sprzet radiowy VHF wszystkich stuzb resortu moze pracowa¢ w ramach
tej sieci radiowej. W DT MSWIA opracowano i udostepniono podleglym stuzbom
zasady korzystania z analogowej tgcznosci radiowej w razie potrzeby nawigzania
bezposredniej wspotpracy pomiedzy stuzbami, z uzyciem sprzetu radiowego
VHF. Z ustalen kontroli wynika jednak, ze w praktyce zadna ze stuzb nie
korzystata z sieci wspétdziatania MSWIA w realizowanych z innymi stuzbami
dziataniach, sporadycznie korzystano z sieci podczas wspélnych ¢wiczen.

(akta kontroli: str. 11, 73-79)

Zatwierdzone w kwietniu 2019 r. Zasady organizadji i funkcjonowania radiowej
sieci wspdtdziatania stuzb Ministerstwa Spraw Wewnetrznych i Administracji (wraz
z zatgcznikiem dotyczacym zasad pracy w ww. sieci) dotyczyly tworzenia
doraznie - w miejscu prowadzenia dziatan - ruchomej sieci tgcznosci radiowej
simpleksowej typu otwartego bez stosowania blokad i sygnalizacji®®, w celu
wymiany informacji, podejmowania decyzji bezposrednio w rejonie dziatan
i akcji ratowniczych oraz koordynacji wspétdziatania.

W kontroli ustalono, ze dokument ten byt poprzedzony analogicznymi zasadami
dotyczacymi organizacji i wspotdziatania w sieci B112, ktére opracowat i przestat
do podlegtych stuzb w grudniu 2012 r. éwczesny Departament Ewidencji
Panstwowych i Teleinformatyki MSW. Wytyczne dotyczgce wykorzystywania
radiowej sieci wspotdziatania, zasad pracy i korzystania z kanatu B112 pozostaty
bez zmian.

Minister wskazat na przyjete zatozenia, ze dla umozliwienia nawigzania
potgczenia i prowadzenia korespondencji w sieci radiowej, radiotelefony musza
pracowa¢ na tym samym kanale czestotliwosciowym, z wykorzystaniem tego
samego rodzaju modulacji i zzachowaniem jej parametroéw, a takze przy pomocy
wspolnych kodéw dostepowych, wykorzystujgc ten sam rodzaj maskowania
korespondencji i wspoélnych koddw szyfrujgcych. W czasie ustalania zasad
radiowej sieci wspoétdziatania w poszczegélnych stuzbach resortu SWIA
eksploatowane byty rézne rozwigzania tgcznosci takie jak: sieci konwencjonalne
(analogowe), sieci cyfrowe DMR, sieci cyfrowe NEXEDGE, wiec jedyng
mozliwoscig zapewnienia tgcznosci z wykorzystaniem posiadanego sprzetu

40 Takich jak np.: selektywne wywotywanie, CTCSS, DTMF (Dual-Tone Multi-Frequency) - sposéb
zestawiania potfaczen.
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radiowego, byto ustalenie takich parametréw kanatu komunikacyjnego, by byta
zapewniona mozliwos¢ wymiany informacji z wykorzystaniem sprzetu
radiowego wszystkich eksploatowanych w stuzbach resortu SWIA rozwigzan
tacznosci w pasmie VHF.

Wyjasnit tez, ze do korzystania z sieci zaproszeni zostali inni uzytkownicy
prowadzacy dziatania z obszaru zapewnienia bezpieczenistwa, porzadku
publicznego i ratownictwa, ktérzy takze posiadali sprzet radiowy rdéznych
rozwigzan (analogowych i cyfrowych, np. DMR), co oznaczato ze jedynym
punktem wspdlnym, jesli chodzi o kanat komunikacyjny, byto ustalenie kanatu
konwencjonalnego z pasma VHF z wykorzystaniem modulacji F3E*.

Wyjasniajac brak aktualizacji zasad radiowej sieci wspotdziatania Minister podat,
ze wskazane wyzej czynniki determinujgce rodzaj sieci radiowej i parametry
kanatu radiowego pozostajg aktualne, wiec wprowadzenie innych,
nowoczesnych standardéw tacznosci radiowej mogtoby wyeliminowac czes¢
uzytkownikéw sieci z mozliwosci prowadzenia korespondencji w ramach
tgcznosci wspodtdziatania i tym samym bytoby sprzeczne z ideg sieci
wspotdziatania.

(akta kontroli: str. 332-333, 347, 385: plik 006)

NIK zauwaza, ze zaproponowana przez MSWiA analogowa sie¢ wspétdziatania
stuzb nie odpowiadata nowoczesnym standardom t3cznosci radiowej
przeznaczonej dla stuzb bezpieczenstwa publicznego i ratownictwa“.
Stosowanie otwartej sieci typu simplex (nadawanie jednokierunkowe nadajnik -
odbiornik), o ograniczconym zasiegu, podatnej na znieksztatcenia
i niezabezpieczonej przed dostepem o0s6b nieuprawnionych, stwarza ryzyko
niskiej jakosci potaczenia, jak tez podstuchiwania i upublicznienia informacji
o prowadzonych przez stuzby dziataniach, a w okreslonych warunkach, nawet
mozliwos¢ ich zaktocenia.

W kontroli ustalono, ze stuzby resortu SWIA nie wykorzystywaty sieci
wspotdziatania, o ktérej mowa wyzej (tj. kanatu radiowego B112), do realizacji
zadan  wymagajacych  wspoétpracy pomiedzy stuzbami. W  wyniku
przeprowadzonych przez kontroleréw NIK ogledzin, stwierdzono Zze na
stanowiskach kierowania i dowodzenia nie prowadzono biezgcego nastuchu,
a dorazne uruchomienie kanatu B112 wymagato wczesniejszego uzgodnienia
telefonicznego w celu dostrojenia radiotelefonéw do wtasciwej czestotliwosci.

Minister zapewnit, ze do MSWiA nie wptywaly informacje o ograniczeniach
stosowania radiowej sieci wspotdziatania stuzb MSWIA. Zgodnie z zatozeniami,
sie¢ uruchamiana jest na podstawie decyzji podjetej przez dowodzgcego
dziataniami lub akcjg ratowniczg w miejscu ich prowadzenia, sprawuje on tez
nadzor nad funkcjonowaniem sieci i zapewnieniem dyscypliny pracy w sieci
podczas dziatan. Poinformowat tez, ze zadna ze stuzb nie zwracata sie do MSWiA
o modyfikacje zasad pracy w radiowej sieci wspétdziatania stuzb MSWiA.

(akta kontroli: str. 310)
MSWIiA nie gromadzito informacji o korzystaniu z radiowej sieci wspétdziatania

przez poszczegdlne stuzby w podejmowanych dziataniach, ale na potrzeby
kontroli przekazano dane uzyskane z jednostek PSP, ktdére potwierdzity

Y F3E: F - modulacja czestotliwosci, 3 - pojedynczy kanat modulujacy, zawierajgcy informacje
analogowg, E - dotyczy telefonii i radiofonii.

42 Zgodnie ze standardami ETSI na potrzeby ratownictwa i transportu publicznego najbardziej
odpowiednig technologig jest TETRA.
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jednostkowe przypadki uzycia kanatu B112 w okresie objetym kontrolg®.
Zwrdcono przy tym uwage, ze na miejscu akcji wykorzystuje sie tez inne sposoby
wspotpracy, np. udostepnienie wlasnego sprzetu tgcznosci.

Informacje PSP pokazaty, ze sprawnos¢ komunikacji za pomocag sieci
wspotdziatania stuzb MSWIA byta sprawdzana wielokrotnie podczas ¢wiczen,
takze prowadzonych we wspotpracy z Policja, np. dziatan ratowniczo-gasniczych,
zabezpieczenia imprez masowych, gotowosci stuzb na wyzwania w sytuacjach
kryzysowych. Minister poinformowat, ze nie posiada i nie przetwarza danych
dotyczacych uczestnictwa podleghych mu stuzb w organizowanych, wraz z innymi
podmiotami, szkoleniach i ¢wiczeniach dotyczacych prowadzenia komunikacji za
pomocg facznosci radiowej, a informacje te posiadajg poszczegdlne stuzby
resortu SWiA.

(akta kontroli: str. 87, 225, 334-337)

W opinii Ministra, dalszy rozwdj radiowej tgcznosci dla wspoétdziatania stuzb
resortu SWIiA mozliwy jest poprzez zwiekszenie wykorzystywania przez
poszczegdlne stuzby cyfrowego systemu trankingowego SRP-T. Podkreslit on, ze
w projekcie ustawy o ochronie ludnosci i obronie cywilnej zatozono powstanie
systemu bezpiecznej ftacznosci panstwowej (SBLP), ktérego jednym
z podsysteméw ma by¢ system bezpiecznej radiowej tgcznosci trankingowej
(SBLP-T). Role tego podsystemu bedzie mogt petni¢ system radiokomunikacyjny
Policji - TETRA (po jego rozbudowie), majgc zapewnione w ustawie finansowanie
budowy i utrzymania SBEP-T.

Minister wyjasnit tez, ze dopiero po wybudowaniu i wdrozeniu cyfrowego
systemu tgcznosci dla stuzb resortu SWIA oraz innych uzytkownikéw
realizujgcych zadania z szeroko rozumianego obszaru bezpieczenstwa,
porzadku publicznego, ratownictwa i zarzgdzania kryzysowego, takiego jak
podsystem SBLP-T, powstanie mozliwos¢ zorganizowania sieci tgcznosci
wspotdziatania przy wykorzystaniu standarddéw tgcznosci radiowej wiasciwych
dla zadan realizowanych przez ww. podmioty.

(akta kontroli: str. 11, 87, 333)

Wskazujac inne mozliwosci zapewnienia wspdlnej tgcznosci radiowej miedzy
funkcjonariuszami Minister poinformowat, ze poszczegélne stuzby - na mocy
wzajemnych uzgodnien - wykorzystujg dedykowane kanaty wspoétdziatania
wramach sieci i systemdéw t3cznosci analogowej i cyfrowej. Zasady
organizowania takiej tgcznosci wspotdziatania pozostajg w gestii poszczegdlnych
stuzb podlegtych MSWiA. Byly to przyktadowo sieci wykorzystujgce:

— kanal WSPG (stuzacy do wspotpracy pomiedzy Policjg a Strazg Graniczng),

— kanat pilotazy Ruchu Drogowego (stuzagcy m.in. do wspdtpracy pomiedzy
Policjg a SOP w ramach pilotazy),

— kanat BOA (stuzagcy do wspétpracy jednostek pionu kontrterrorystyczego
Policji z innymi stuzbami resortu SWiA i z MON - w dyspozycji Policji),

— kanat KSWL (Krajowa Sie¢ Wspotdziatania Lotnictwa - w dyspozycji PSP,
umozliwiajgca takze wspdétdziatanie ze Srodkami powietrznymi Policji),

— kanat PSWL (Poktadowa Sie¢ Wspotdziatania Lotnictwa - w dyspozycji PSP).

43 W Toruniu zastosowano lokalng tgczno$¢ z Policjg podczas wyscigéw kolarskich, w Biatymstoku
i todzi przy prowadzeniu dziatar poszukiwawczych oséb na duzych terenach, w Zamosciu - celem
zabezpieczenia lgdowania LPR, w Katowicach przy powotaniu sztabu w sytuacji wybuchy gazu
w budynku wielorodzinnym.
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Stwierdzone
nieprawidtowosci

OCENA CZASTKOWA

Ministerstwo Spraw Wewnetrznych i Administracji stwierdzito, ze nie posiada
porozumiert ani innych dokumentéw regulujacych wymienione zasady
wspotpracy dotyczace organizowania przez stuzby resortu SWIA sieci
wspotdziatania.

W MSWiA nie zawierano i nie gromadzono informacji o zawartych przez podlegte
stuzby porozumieniach dotyczacych formalnego uregulowania zasad
wspotpracy z innymi  podmiotami realizujgcymi  zadania zarzadzania
kryzysowego oraz obronnosci panstwa, w tym w zakresie systemdw tacznosci.
Minister poinformowat, ze podczas cyklicznie organizowanych spotkan
z udziatem przedstawicieli Strazy Granicznej, Policji i Sit Zbrojnych RP, ktérych
celem byto m.in. zapewnienie wiasciwej koordynacji dziatan formacji na
wschodnim odcinku granicy panstwowej z Republikg Biatorusi, podnoszono
temat zapewnienia wifasciwej tgcznosci pomiedzy funkcjonariuszami stuzb
podlegtych MSWIA i zotnierzami. Dla potrzeb tgcznosci podczas wspodinych
dziatan stuzb i wojska wykorzystywane byty m.in. systemy TETRA i DMR, a w celu
poprawy jakosci potaczen podjete zostaty m.in. dziatania majace na celu
zintegrowanie radiotelefonow.

(akta kontroli: str. 11-12, 223)

Przytoczone przez Ministra przyktady dziatan integrujgcych systemy tgcznosci
zrealizowanych przez Podlaski Oddziat SG na granicy polsko-biatoruskiej
wramach organizacji tacznosci wspoétdziatania z Sitami  Zbrojnymi RP#
potwierdzity wystepowanie ograniczen i trudnosci wynikajacych m.in.
z ograniczonej pojemnosci systemu DMR, co powodowato nadmierne
obcigzenie kanatéw radiowych, jak tez z braku umiejetnosci pracy
funkcjonariuszy w systemie radiokomunikacyjnym SG. Elementem zaradczym
dla tych problemdéw miato stac sie prowadzenie cyklicznych szkolen dla oséb
delegowanych do wsparcia ochrony granicy panstwowej oraz obustronne
uzgadnianie kazdego uruchomienia integratorow TETRA/DMR (obecnie systemy
nie sg zintegrowane).

(akta kontroli: str. 118)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Zroznicowane systemy fgcznosci radiowej uzytkowane przez stuzby podlegte
MSWiA dziataty w odrebnych standardach (tj. m.in. TETRA, DMR oraz tacznos¢
analogowa), co utrudniato lub uniemozliwiato radiowg komunikacje miedzy
funkcjonariuszami tych stuzb, a tym samym stwarzato ryzyko niepowodzenia we
wspotdziataniu stuzb podlegtych MSWIA podczas reagowania na wystepujgce
zagrozenia.

Realnym problemem, z jakim musiaty sie zmierzy¢ SGi Policja, byto ustanowienie
wspolnej z wojskiem tgcznosci na granicy polsko-biatoruskiej. Préby sprzetowej
integracji odmiennych systemoéw tacznosci przyniosty ograniczony skutek -
ostatecznie wspotpraca w tym zakresie wymagata wyposazenia pozostatych
formacji w radiotelefony SG. Kanat B112 - przeznaczony do wspétpracy miedzy
stuzbami MSWIA - wykorzystywany byt gtéwnie podczas <wiczen oraz
incydentalnie we wspdlnie podejmowanych dziataniach.

Minister podjat jednak kroki w celu skutecznej integracji tgcznosci w podlegtych
sobie stuzbach. Wdrozenie podsystemu bezpiecznej tgcznosci trankingowe;j

4 Na podstawie Decyzji nr 106 Dyrektora Btil KGSG z 9 wrzes$nia 2021 r. w sprawie organizacji
radiowej fgcznosci wspoétdziatania podczas wsparcia SG przez Sity Zbrojne RP.
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Whnioski

Prawo zgtoszenia
zastrzezen

Obowigzek
poinformowania
NIK o sposobie
wykonania
wnioskow

doprowadzi¢ ma do efektywnej i spetniajgcej wspdétczesne standardy integracji
systemoéw komunikacji w stuzbach odpowiadajgcych za utrzymanie
bezpieczehstwa, dziatania ratownicze i zarzadzanie kryzysowe. NIK zwraca
jednak uwage, ze wdrozenie takie zaplanowane jest w perspektywie co najmniej
szesciu lat, podczas gdy potrzeby zwigzane z jednolitym, skutecznym
i umozliwiajgcym interoperacyjnos¢ systemem {gcznosci radiowej majg
charakter pilny, a tym samym wymagajg niezwtocznego podjecia dziatan.

IV. Wnioski

W zwigzku ze stwierdzonymi nieprawidtowosciami, Najwyzsza Izba Kontroli,
na podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, przedstawia nastepujgce wnioski:

1. Wzmocnienie nadzoru Ministra nad realizacjg przez wyznaczone komorki
organizacyjne MSWiA zadan z zakresu organizacji i funkcjonowania tgcznosci
radiowej w stuzbach resortu SWiA.

2. Wprowadzenie przez Ministra mechanizmdw biezgcego i systematycznego
nadzoru nad wdrozeniem ogdlnokrajowego jednolitego systemu radiowej
tacznosci panstwowe;j.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne sporzgdzono w postaci elektronicznej z uzyciem
kwalifikowanego podpisu elektronicznego

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na piSmie umotywowanych zastrzezen do wystgpienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza
sie do Prezesa NIK. Prawo zgtaszania zastrzezen, zgodnie z art. 61b ust. 2 ustawy
o NIK, nie przystuguje do wystgpienia pokontrolnego zmienionego zgodnie
z trescig uchwaty w sprawie zastrzezen.

Zgodnie z art. 62 ustawy o NIK nalezy poinformowac Najwyzszg Izbe Kontroli,
w terminie 21 od otrzymania wystgpienia pokontrolnego, o sposobie wykonania
wnioskéw pokontrolnych oraz o podjetych dziataniach lub przyczynach
niepodjecia tych dziatan.

W przypadku wniesienia zastrzezenn do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaty o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

Warszawa, 30 grudnia 2024 r.

Wiceprezes
Najwyzsza Izba Kontroli
Michat Jedrzejczyk

/podpisano elektronicznie/
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NAJWYZSZA 1ZBA KONTROLI

Departament Porzgdku i Bezpieczenstwa Wewnetrznego

KPB.410.4.1.2024 Warszawa, 2025-01-20

Pan

Tomasz Siemoniak

Minister Spraw Wewnetrznych
i Administracji

Szanowny Panie Ministrze,

zawiadamiam, ze w wystgpieniu pokontrolnym KPB.410.4.1.2024 z dnia 30 grudnia 2024 r.
zkontroli nr P/24/033 ,Funkcjonowanie systemu fgcznosci w stuzbach podlegtych MSWIA”,
przeprowadzonej w Ministerstwie Spraw Wewnetrznych i Administracji, dziatajagc na podstawie
art. 35c ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli' dokonano sprostowania
oczywistych omytek pisarskich poprzez:

1) zastgpienie na str. 20 w wersie 19 liczby ,81 578,5 tys. z" liczbg ,81 605,6 tys. zt",
2) dodanie na str. 20 w wersie 21, po wyrazie ,telekomunikacyjnego” wyrazéw ,(w tym
14 917,4 tys. zt z Programu modernizacji i 3 724,3 tys. zt z innych zrédet)”.

p.o. Wicedyrektor Departamentu
Departament Porzadku i Bezpieczenstwa
Wewnetrznego

Pawet Gibuta w zastepstwie za Tomasz Sordyl
/podpisano elektronicznie/

1Dz.U.z2022r. poz. 623.
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