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|. Dane identyfikacyjne

Rzadowe Centrum Bezpieczenstwa
Al. Ujazdowskie 5, 00-583 Warszawa

ptk Konrad Korpowski, Dyrektor Rzadowego Centrum Bezpieczenstwa, od dnia
20 listopada 2020 r. W okresie objetym kontrolg funkcje kierownika jednostki
poprzednio petnit nadbryg. Marek Kubiak - od 17 grudnia 2015 r. do 19 listopada
2020 .

1. Organizacja systemu ochrony ludnosci w kontekscie przeciwdziatania
zagrozeniom, w tym hybrydowym.

2. Prawidtowos¢ i rzetelno$¢ realizacji zadan zwigzanych z opracowywaniem oraz
wdrazaniem dokumentaciji o charakterze planistycznym i strategicznym.

3. Rzetelno$c i skutecznos¢ dziatan w przypadku wystgpienia zagrozen, w tym
o charakterze hybrydowym.

Od 1 stycznia 2020 r. — do dnia zakoficzenia czynnosci kontrolnych. Kontrolg mogtly
byé rowniez objete dokumenty wytworzone wczesniej badz pozniej, niezbedne dia
realizacji celu kontroli

Art. 2 ust. 1 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli®

Najwyzsza |zba Kontroli
Departament Porzadku i Bezpieczenstwa Wewnetrznego

1. Justyna Borowska, gtowny specjalista kontroli panstwowej, upowaznienie do
kontroli nr KPB/57/2022 z 6 czerwca 2022 .

2. Katarzyna Szymanska, glowny specjalista kontroli panistwowej, upowaznienie do
kontroli nr KPB/56/2022 z 6 czerwca 2022 .

3. lgor Szlachetka, miodszy inspektor kontroli panstwowej, upowaznienie do
kontroli nr KPB/55/2022 z 6 czerwca 2022 .

(akta kontroli: str. 1-6)

1Dz. U.z 2022, poz. 623, dalej: ustawa o NIK.



OCENA OGOLNA

UZASADNIENIE OCENY
OGOLNEJ

Il. Ocena ogélnaz kontrolowanej dziatalnosci

W okresie objetym kontrolg Rzadowe Centrum Bezpieczenstwa (dalej: RCB) nie
realizowalo w pelym zakresie swoich zadan, na co wptyw miaty przede wszystkim
zmieniajace sie koncepcje dotyczace polaczenia systemu planowania cywilnego
z planowaniem obronnym, dtugotrwale procedowanie dokumentéw strategicznych,
a takze ignorowanie roli RCB w systemie zarzadzania kryzysowego (zwlaszcza
w kwestii  wymiany informacji na poziomie krajowego centrum zarzadzania
kryzysowego) przez niektorych uczestnikow tego systemu. Istotnym utrudnieniem
w prawidiowej realizacji zadan RCB byto rowniez jego niedofinansowanie oraz duza
liczba odejs¢ doswiadczonych pracownikéw, spowodowana m.in. planami znaczacej
zmiany zasad funkcjonowania RCB oraz  wysokoscig  wynagrodzen.
Niedofinansowanie realizacji zadan wptywato na zmniejszenie aktywnosci RCB
w stosunku do zidentyfikowanych potrzeb systemu zarzadzania kryzysowego.

W okresie od 1 stycznia 2020 r. do 16 listopada 2022 r. koniecznos¢ realizacji zadan
zZleconych przez Prezesa Rady Ministréw rzutowata na wykonywanie ustawowych
(biezacych) zadan przez RCB. W powyzszym okresie realizowato ono powierzone
zadania zgodnie =z obowigzujgcymi przepisami iprzy akceptacji organdw
nadzorujgcych, mimo niesprzyjajgcych warunkow organizacyjno-prawnych (m.in.
niedofinansowania zadan, wystepowanie na terenie kraju stanu epidemicznego).
Wystepujace trudnosci skutkowaty jednak konieczno$cig ograniczenia aktywnosci
RCB w zakresie organizacji ¢wiczen dotyczacych zarzadzania kryzysowego,
koordynacji zadan odnoszacych sie do opracowania Raportu 0 zagrozeniach
bezpieczenstwa narodowego orazrodzity ryzyko opéznien we wdrazaniu
ewentualnych rekomendacji Rzadowego Zespolu Zarzadzania Kryzysowego.
Niedofinansowanie zadarn wplyneto rowniez na znaczne ograniczenie dziatalno$ci
informacyjnej RCB, jak rowniez spowodowato ryzyko niezapewnienia trwatoSci
projektu geoinformacyjnego realizowanego na zlecenie Prezesa Rady Ministrow.

NIK zauwaza ponadto, ze nieuruchamianie wiasciwych procedur KPZK w przypadku
wystapienia sytuacji kryzysowych, skutkowato niemoznoscig pelnienia przez RCB
funkcji krajowego centrum zarzadzania kryzysowego. Powyzsze bylo spowodowane
m.in. btedng oceng zdarzen/sytuacji dokonywang na nizszym poziomie systemu
zarzadzania kryzysowego (wojewodzkim lub powiatowym), badz tez byto skutkiem
decyzji organow administracji rzadowej, ktore w rezultacie doprowadzity do
nieprzekazania istotnych informaciji na wyzszy poziom tego systemu (do RCB).

NIK zwraca ponadto uwage, ze dotychczas nie zostat stworzony jednolity system
wymiany informacji pomiedzy RCB a centrami zarzadzania kryzysowego oraz innymi
podmiotami systemu zarzadzania kryzysowego np. w oparciu o ustugi telefoniczne,
tacznos¢ radiowa/satelitamg Iub ustugi transmisji danych. Aktualnie wymiana
pomiedzy ww. podmiotami odbywa si¢ rozproszonymi kanatami informacyjnymi,
wszczegolnosci  poczta  elektroniczng,  systemami  teleinformatycznymi
i telekomunikacyjnymi, a takze za pomoca systemdw tacznosci niejawne;.

2 Najwyzsza Izba Kontroli formuluje ocene ogding jako ocene pozytywna, ocene negatywna albo ocene
w formie opisowe.
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Opis stanu
faktycznego

lll.Opis ustalonego stanu faktycznego oraz oceny
czastkowe? kontrolowanej dziatalnosci

1. Organizacja systemu ochrony ludnosci w kontekscie
przeciwdziatania zagrozeniom, w tym hybrydowym.

Organizacja RCB

RCB jest paristwowg jednostkg budzetowa, finansowang z czesci 42 — Sprawy
wewnetrzne, podlegajaca Prezesowi Rady Ministrow. RCB zapewniato obstuge Rady
Ministrow, Prezesa Rady Ministrow, Rzadowego Zespotu Zarzadzania Kryzysowego
i ministra wiasciwego do spraw wewnetrznych w sprawach zarzadzania kryzysowego
oraz pelnito funkcje krajowego centrum zarzadzania kryzysowego. Organizacje i tryb
dziatania RCB okre$la rozporzadzenie Prezesa Rady Ministrow z 11 kwietnia 2011 r.4
Zgodnie z ww. rozporzadzeniem Dyrektor RCB ustalit regulamin organizacyjny> RCB.
Zadania RCB zostaty powierzone czterem komérkom organizacyjnyme.

Dyrektor RCB nie posiadat informacji na temat wydatkéw na wykonywanie zadan
z zakresu zarzadzania kryzysowego na poziomach, o ktérych mowa w art. 26 ustawy
z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym’ (dalej: ustawa o zk), tj. na
poziomie gminnym, powiatowym, wojewddzkim i krajowym. Obowigzujace przepisy
nie naktadajq na Dyrektora RCB obowigzku gromadzenia takich danych.

Stan zatrudnienia w RCB od stycznia 2020 r. do wrze$nia 2022 r. wahat sig od 55,35
etatow (sierpien 2021 r.) do 63,88 etatow (maj-czerwiec 2022 r.), przy ustalonych 64
etatach w latach 2020-2021 oraz 65 etatach w roku 2022. Najwigksze fluktuacje
kadrowe w okresie styczen 2020 r. — wrzesien 2022 r. wystapity w:

— Centrum Operacyjno-Analitycznym (wchodzacy w skiad BAIR) - od 12 do 16
obsadzonych etatow;

— Wydziale Oceny Ryzyka i Planowania (wchodzacy w skiad BPCiOIK) - od 6,8
do 10,8 obsadzonych etatow;

—  Wydziale Wspotpracy Migdzynarodowej (takze w strukturze BPCiOIK) - od 3 do
6 obsadzonych etatow.

Dyrektor RCB poinformowat, ze w RCB zidentyfikowano powazne problemy kadrowe
utrudniajgce realizacje zadan, ktére nasilily sie w latach 2021-2022. Byly one
spowodowane brakiem adekwatnych $rodkéw na wydatki osobowe, co skutkowato
trudnosciami w pozyskaniu wysokiej klasy specjalistéw na rynku pracy, jak rowniez
odejsciami pracownikéw do innych instytucji panstwowych lub sektora prywatnego.
Ponadto wystepowaly inne problemy, w szczegélnosci zwigzane z wyposazeniem
technicznym i zmiang siedziby (organizacjg systemu ochrony fizycznej informacii
niejawnych, a takze specjalnej strefy ochronnej).

3 Qceny czastkowe to aceny dziatalnosci w poszczegdlnych obszarach badan kontrolnych. Ocena czastkowa
moze byé sformutowana jako ocena pozytywna, ocena negatywna albo ocena w formie opisowe;.

4 Rozporzadzenie Prezesa Rady Ministrow z dnia 11 kwietnia 2011 r. w sprawie organizacji i trybu dziatania
Rzadowego Centrum Bezpieczenstwa (Dz. U. z 2015 r. poz. 508).

5  Decyzja nr 7/2016 z 29 kwietnia 2016 r. (zmieniona dwukrotnie decyzjami 32/2016 z dn. 13 pazdziernika
2016 1. i 47/2018 z dn. 29 pazdziemnika 2018 r.) oraz decyzja 20/2021 z 26 sierpnia 2021 r. w sprawie
regulaminu organizacyjnego Rzadowego Centrum Bezpieczenstwa.

6§  Biuro Analiz i Reagowania (dalej: BAIR), Biuro Planowania Cywilnego i Ochrony Infrastruktury Krytycznej
(dalej: BPCIOIK), Biuro Logistyki i Finansow oraz Samodzielny Wydziat Ochrony i Kontroli.

7 Dz U.z2022r. poz. 261, ze zm.



Ustalono, ze Dyrektor RCB zwracat sie wielokrotnie do MSWIA z prosba o wydzielenie
dodatkowych $rodkéw z uwagi na ww. problemy, poinformowat rowniez Szefa KPRM
0 zagrozeniach w wykonywaniu zadafh RCB. Do zakoficzenia kontroli NIK,
. 16 listopada 2022 ., RCB nie otrzymato wnioskowanych $rodkow na 2022 r., w tym
na dodatkowe zadania zlecone przez Prezesa Rady Ministrow.

Niedoszacowanie kosztow w grupie wydatkow biezacych (materiatow i ustug)
spowodowalo konieczno$¢ ograniczania nakfadow finansowych oraz zrezygnowanie
z niektérych zaplanowanych lub pozadanych przedsiewziec, w tym m.in.:

modernizacji i rozwoju aplikacji do obstugi systemu powiadamiania alarmowego
,ALERT RCB" (koszt okoto 1 000 tys. zt);

— modernizacji sali wideokonferencyjnej dla obstugi RZZK, Zespotow Reagowania
na Incydenty Bezpieczenistwa Komputerowego (dalej: CSIRT-6w) i Zespotu do
spraw Incydentéw Krytycznych (dalej: ZIK) oraz innych spotkan stuzbowych
(koszt okolo 271 tys. Z1);

— udziatu w miedzynarodowym seminarium poswieconym wspétpracy cywilno-
wojskowej, organizowanym przez Dowodztwo Wielonarodowego Korpusu
Potnocny-Wschad w Szczecinie;

— udziatu w warsztatach organizowanych przez Staty sekretariat Sieci Dyrektorow
Generalnych Europejskich Centrow Kryzysowych, we wspotpracy z Estoriskim
Centrum Sytuacyjnym;

— organizacji Krajowego Forum Ochrony Infrastruktury Krytycznej (koszt okoto
85 tys. zi);

— udzialu w kolejnych posiedzeniach zespotu d/s podnoszenia odpornosci
infrastruktury krytycznej i podmiotdw krytycznych w ramach struktur Unii
Europejskiej (koszt jednego posiedzenia to okolo 5 tys. z).

Inne zagroZenia dla realizacji zadan RCB opisane zostaly w dalszej czesci
wystgpienia.
(akta kontroli: tom I str. 13-54, 129, 470-472, 256-262, 430- 467, tom || 80-87)

W celu usprawnienia realizacji zadan w zakresie zarzadzania kryzysowego w RCB
dokonywano okresowych analiz regulacji wewnetrznych (decyzji i wytycznych
Dyrektora RCB) oraz dokumentow formalnych, w ramach corocznej samooceny
systemu kontroli zarzadczej. Ponadto powotywane byly zespoty robocze niezbedne
do realizacji poszczegélnych zadan RCB (np. Wewnetrzny Zespot
ds. Bezpieczenstwa Przestrzeni Informacyjnej®).

(akta kontroli: tom | str. 260-261, tom Il str. 168-170)

8 Wewnetrzny Zespdt ds. Bezpieczenstwa Przestrzeni Informacyjnej w swoich pracach opierat sie na danych
pozyskanych z rozpoznania aktywnosci informacyjnej aktorow parnstwowych w przestrzeni informacyjnej.
Prowadzony przez zespf monitoring medidw obejmowat zdarzenia wystepujace w mediach
spotecznosciowych, mediach elektronicznych (wystepujacych w cyberprzestrzeni) oraz wypowiedzi
oficjalnych przedstawicieli pafistwa, ktorego aktywnosé podlega dozorowi.
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Wspdine dziafania na szczeblu miedzynarodowym dotyczace przeciwdziafania
zagrozeniom hybrydowym (komunikat KE)

Dokumentami wyznaczajacymi zakres prac na forum UE w zakresie tematyki
zagrozeh hybrydowych byly ,Wspdlne ramy dotyczace przeciwdziatania zagrozeniom
hybrydowym - odpowiedz Unii Europejskiej" (dalej: Komunikat)® oraz ,Zwigkszenie
odpornosci i wzmocnienie zdolnosci reagowania na zagrozenia hybrydowe™0.
Implementacjq zaproponowanych w nich dziatah zajmowaty sie co do zasady
wskazane instytucje unijne, koordynujac swoje dziatania z panstwami cztonkowskimi.
Dzialania dotyczyly m.in. obszaréw wywiadu, transportu, energii, ochrony
infrastruktury krytycznej i wymagaty zaangazowania réznych Dyrekcji Generalnych
KE oraz czesci Europejskiej Stuzby Dziatan Zewnetrznych (dalej: ESDZ).

Odpowiedzialne za implementacje!! dziatari wskazanych w Komunikacie bylo
Ministerstwo ~ Spraw  Zagranicznych, natomiast Agencja Bezpieczenstwa
Wewnetrznego pelnita role krajowego punktu kontaktowego ds. zagrozen
hybrydowych, ktory wspotpracowat z komérka UE ds. syntezy informacii
o zagrozeniach hybrydowych (Hybrid Fusion Cell). RCB bylo instytucjg
wspomagajaca/wspotpracujacq W obszarach lezacych w  zakresie  swoich
wiasciwosci, tj. zasilalo MSZ w informacje/wktady do instrukgji dot. zarzadzania
kryzysowego, infrastruktury krytycznej, oceny ryzyka oraz planowania, a takze
realizowato zadania centrum doskonalenia ds. zwalczania zagrozen hybrydowych'2
(opisane w dalszej czesci wystapienia). RCB wspbtuczestniczyto w realizacji dziatan
okreslonych w ww. Komunikacie realizujac swoje statutowe zadania m.in. w zakresie
ochrony i odpornosci infrastruktury krytycznej na wypadek zagrozer hybrydowych
w istotnych sektorach poprzez udziat w wydarzeniach, webinariach, konferencjach
zwigzanych z przeciwdziataniem tym zagrozeniom's,

9 Jestto wspolny komunikat Wysokiego Przedstawiciela ds. Zagranicznych UE oraz Komisji Europejskiej - plan
dziatan Europejskiej Stuzby Dziatan Zewngtrznych i KE na rzecz przeciwdzialania zagrozeniom hybrydowym
w Unii Europejskiej.

10 Wspolny komunikat Wysokiego Przedstawiciela Unii ds. Zagranicznych i Polityki Bezpieczenstwa oraz Komisji
Europejskiej. Jest czescia szerszego pakietu, ktory obejmuje przedstawione sprawozdanie z postgpu prac
nad stworzeniem unii bezpieczenstwa, w ktérym zbilansowano i przedstawiono kolejne dziatania w ramach
wdrozenia planu dziatania na rzecz zwigkszania gotowosci na wypadek chemicznych, biologicznych,
radiologicznych i jadrowych zagrozen dla bezpieczeiistwa z pazdziernika 2017 r., oraz drugie sprawozdanie
z realizacji 22 dziatan przewidzianych w komunikacie Wspolne ramy dotyczace przeciwdziatania zagrozeniom
hybrydowym — odpowiedz Unii Europejskiej.

11 Raporty z implementacji przez ESDZ i KE wymienionych w Komunikacie dziatan byly od 2016 roku corocznie
przedstawiane do wiadomosci panstw czlonkowskich UE oraz Parlamentu Europejskiego: pierwsze
sprawozdanie z realizacji 22 dziatan okreslonych we wspolnych ramach zostalo przedstawione Radzie w dniu
19lipca 2017 r. (JOIN (2017) 30 final), drugie 13 czerwca 2018r. (JOIN (2018) 14 final), trzecie w dniu 28 maja
2019 r. (SWD (2019) 200 final), czwarte w dniu 24 lipca 2020 r. (SWD (2020) 153 final), pigte w dniu
23 czerwca 2021 r. (SWD (2021) 729 final), szoste w dniu 16 wrzesnia 2022 r. (SWD (2022) 308 final).

12 Role wymienionego w dokumencie ,centrum doskonalenia” w zakresie diagnozowania wiasnej podatnosci
i proponowania rozwiazan zwigkszajacych odporno$c na zagrozenia hybrydowe w Polsce petnit zespot
roboczy Rzadowego Zespolu Zarzadzania Kryzysowego do spraw wozesnej identyfikacji zagrozen
hybrydowych oraz wsparcia koordynacii dziatari w tym obszarze.

13 Poza zakresem kontroli pozostawaly dziafania realizowane w ramach Narodowego Programu Ochrony
Infrastruktury Krytycznej, w tym przygotowania na sytuacje kryzysowe mogace niekorzystnie wplynat na
infrastrukture krytyczna. Program znajduje sie na stronie https://www.qgov.pl/webircb/narodowy-program-
ochrony-infrastruktury-krytycznej (odczyt 16.11.2022 r.).
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RCB wspotuczestniczyto takze w opracowaniu materiatow dla grup roboczych: Statej
grupy roboczej Rady UE ds. zagrozen hybrydowych' oraz Grupy roboczej ad hoc
ds. zwiekszenia gotowosci, zdolnosci reagowania i odpornosci na przyszte kryzysy'.

Ponadto RCB zostato wskazane przez MSWiA jako wiasciwe w sprawach koordynacii
wspoidziatania z mechanizmem reagowania kryzysowego IPCR' na poziomie
krajowym oraz miedzynarodowym?'?. W ramach koordynacji pozyskiwato materiaty/
merytoryczne wkiady do instrukcji dla przedstawiciela RP na posiedzenia IPCR,
rozsylato sprawozdania po spotkaniach do instytucji krajowych oraz informowato
instytucje krajowe o wszelkich inicjatywach i pracach inicjowanych w ramach IPCR.

RCB utrzymywato staty kontakt roboczy z Hybrid CoE'8 wymieniajac sig informacjami
na temat nowych zagrozen hybrydowych, trendami ich powstawania oraz wnioskami
co do sposobow im przeciwdziatania. Przedstawiciele RCB uczestniczyli jako
wykiadowcy i obserwatorzy w szkoleniu' i grze wojennej20 w kwietniu i maju 2022 r.

RCB brafo takze udziat w innych inicjatywach majacych zwigzek z przeciwdziataniem
dziataniom hybrydowym, w tym w:

— pracach nad aktualizacjg Decyzji nr 1313/2013/UE w sprawie Unijnego
Mechanizmu Ochrony Ludnosci (UMOL),

— pracach Grupy Eksperckiej KE dot. Przeciwdziatania Katastrofom
i Zarzadzania Ryzykiem (DPEG) ws. Unijnych Celow Odporno$ci w obszarze
ochrony ludnosci,

— wymianie informacji i doswiadczen w ramach Sieci Dyrektoréw Generalnych
Centréw Zarzadzania Kryzysowego UE,

— opracowaniu wniosku do Komisji Europejskiej o stworzenie w Polsce, przy
RCB, cywilnego punktu kontaktowego Copernicus Security.

Realizacja budowy szeroko pojetej odpornoéci Polski i Unii Europejskiej, w tym
odporno$ci na zagrozenia hybrydowe obywata sie takze na forum ONZ21.

(akta kontroli: tom | str. 61-69, 77-79, 133-136, 494-498)

™" Horyzontalna Grupa Robocza Rady UE ds. Wzmacniania Odpornosci i Przeciwdziatania Zagrozeniom
Hybrydowym (HWP) (Horizontal Working Party on Enhancing Resilience and Countering Hybrid Threats —
HWP ERCHT).

15 Ad hoc Working Party on enhancing preparedness, response capability and resilience to future crises, AHWP.

16 EU Integrated Political Crisis Response Arrangements.

7 Za pomoca mechanizmu prezydencja koordynuje polityczng reakcje na dany kryzys, wigczajac unijne
instytucje, panstwa czionkowskie UE i inne kluczowe podmioty. Mechanizm moze zosta¢ aktywowany na
wszelkiego rodzaju sytuacje kryzysowe, w tym wynikajace z dziatan/zagroZzen hybrydowych. Obecnie
mechanizm jest aktywowany w petnym trybie ze wzgledu na; kryzys migracyjny (od 2015 r.), pandemie
COVID-19 (od 2020 r.) oraz agresje Rosji na Ukraing (od 2022r.).

8 Hybrid CoE powstato w 2017 r., a Polska jest jednym z czlonkow sygnatariuszy zaktadajacych centrum. Celem
centrum jest promowanie rozwigzan przeciwdzialajacych zagrozeniom hybrydowym. Centrum jest otwarte dla
wspolpracy z krajami EU i NATO. Aktualnie wspolpracuje z centrum 31 krajow. Centrum publikuje
opracowania i analizy, organizuje éwiczenia i gry decyzyjne, wspierajac kraje uczestniczace w budowie
kompetencji dotyczacych przeciwdziataniu zagrozeniom hybrydowym. Poszczegélne kraje oddelegowujg
czasowo osoby do pracy w Centrum. W Polsce do pracy w cenfrum oddelegowuje pracownikow MSZ.

9 On-line pt. ,Zagrozenia hybrydowe, Modut Il - Zagrozenia hybrydowe z perspektywy instytucjonalnej Polski,
UE, NATO” organizowanym 24 kwietnia 2022, przez Ministerstwo Spraw Zagranicznych i HybridCoE;
szkolenie byto przeznaczone dla dyplomatéw polskich.

2 Counter Disinformation Wargame” organizowanej w dniach 23 - 25 maja 2022 r. w Helsinkach (po$wieconej
dziataniom Rosji).

21 RCB od 2018 roku petni funkcjg krajowego punktu kontaktowego ds. wdrazania Ramowego Programu Dziatan
z Sendai na lata 2015 — 2030 w sprawie ograniczenia ryzyka katastrof. Realizacja zadan w ramach ww.
Programu nie byta objeta kontrolg NIK.



Dziatalnosé Rzadowego Zespolu Zarzqdzania Kryzysowego
Koordynacja obstugi posiedzen Rzadowego Zespotu Zarzgdzania Kryzysowego

(dalej: RZZK) nalezata do zadan Wydziatu Polityki Informacyjnej (komérki w BAIR).

Od 1 stycznia 2020 r. do 4 listopada 2022 r. odbylo sie 265 posiedzen RZZK, z tego
254 posiedzen obyto sie w formie wideokonferencji, a w 11 przypadkach w formie
stacjonarnej, w tym 9 wtrybie niejawnym. Przedmiotem spotkan byla przede
wszystkim epidemia COVID-19 i wojna na Ukrainie?2,

Przed kazdym posiedzeniem RZZK kierowane byly do wiasciwych odbiorcow
zawiadomienia o posiedzeniu (zaproszenia). W zaproszeniach wskazywano termin,
temat oraz miejsce posiedzenia (w przypadku posiedzer stacjonarnych).
Do zaproszefh, poza jednym przypadkiem, zatgczano plany posiedzen, ktore
zawieraly syntetyczny opis tematow poruszanych na posiedzeniu wraz z referentami
oraz wnioski i rekomendacje sformutowane na poprzednich posiedzeniach ze
wskazaniem realizatorow.

Po kazdym spotkaniu RZZK sporzadzany byly protokdt z posiedzenia Zespolu.
W okresie od 1 stycznia 2020 r. do 18 lutego 2022 r. 132 protokotom zostata nadana
klauzula tajnosci — zastrzezone. Dyrektor RCB wyjasnit, ze wynikalo to z zawarcia
wnich informacji pochodzacych zRzadowej Agencji Rezerw Strategicznych
dot. wojny na Ukrainie i walki z Covid-19. Protokoly w okresie od 12 listopada 2020 r.
do 18 Iutego 2022 r. byly wytwarzane w systemie teleinformatycznym do 102 dni od
dnia spotkania, a nastepnie przekazywane do podpisu Przewodniczacemu Zespotu -
Prezesowi Rady Ministrow. Jak wyjasnit Dyrektor RCB protokoty z posiedzen byly
przygotowywane w terminie, na ktory pozwalata sytuacja pandemiczna, gdyz musiaty
(i nadal musza) by¢ sporzadzane na stanowisku komputerowym dopuszczonym do
przetwarzania informacji niejawnych. Wskazat ponadto, ze rekomendacije i wnioski
z posiedzen RZZK byty na biezaco wysytane do instytucji, ktore zostaty wskazane do
ich wykonania, a takze umieszczane w agendzie na kolejne spotkanie. Poinformowat
ponadto, Ze w porozumieniu z Kancelarig Prezesa Rady Ministrow protokoly
do podpisu przekazywane byly w pakietach. W okresie od 1 stycznia 2020 r. do
18 lutego 2022 r. wystano 6 pakietow do podpisu Przewodniczacemu RZZK
zawierajgcych od 7 do 45 protokotow.

Na posiedzeniach RZZK formulowano wnioski i rekomendacje, kiore byly
monitorowane na nastepnych spotkaniach. Dyrektor RCB wskazat, ze RCB jako
sekretariat Zespolu nie posiadat narzedzi umozliwiajacych monitoring wnioskow
i rekomendacji RZZK. RCB nie opracowalo zadnych projektow opinii i stanowisk,
gdyz, jak wyjasnit Dyrektor RCB, w przewazajacej mierze spotkania dotyczyly
epidemii, a podmiotem wiodacym w zarzadzaniu kryzysowym w obszarze zdrowia
publicznego byto Ministerstwo Zdrowia.

Dyrektor RCB wskazat, ze RCB jest istotnym elementem systemu zarzadzania
kryzysowego, ale nie byto upowaznione (nie posiadato ustawowych kompetencii) do
inicjowania poszczegolnych procedur operacyjnych wyszczegolnionych w KPZK. Za
ich uruchomienie odpowiadaty okre$lone organy, a Dyrektor RCB zostat wskazany
jako koordynator dla trzech procedur o charakterze organizacyjno-technicznym??.

(akta kontroli: tom | str. 479-484, tom Il str. 3-4, 84-85, 201-202)

2 Na posiedzeniach RZZK tematem przewodnim spotkania byt koronawirus (231 razy), koronawirus i wojna na
Ukrainie (4 razy), wojna na Ukrainie (12 razy}, wojna na Ukrainie i prognoza rozwoju pandemii (2 razy), wojna
na Ukrainie i prognoza rozwoju pandemii oraz bezpieczenstwo energetyczne Polski (16 razy).

2 SPO-1 Organizacja posiedzenia RZZK; SPO-12 Obieg informacji pomiedzy krajowymi organami i strukturami
zarzadzania kryzysowego; SPO-16 Zwotanie i obstuga posiedzenia Zespotu ds. Incydentéw Krytycznych.
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Efekty prac zespoiu roboczego Rzadowego Zespoiu Zarzadzania Kryzysowego
ds. wczesnej identyfikacji zagrozen hybrydowych.

Prezes Rady Ministrdw 5 wrzesnia 2018 r. powotat zespot roboczy Rzadowego
Zespotu Zarzadzania Kryzysowego ds. wczesnej identyfikacji zagrozen hybrydowych
oraz wsparcia koordynacji w tym obszarze (dalej: zespdt)*. Na Szefa zespofu
wyznaczony zostat Dyrektor RCB, ktdry winien okre$la¢ terminy posiedzen?.
Czestotliwos¢ zwotywania posiedzen zespotu roboczego nie byta uregulowana w ww.
zarzadzeniu. Nie zawierato ono takZe regulacji co do monitorowania wdrazania
wnioskow i rekomendacji wypracowanych przez zesp6t roboczy. W zwigzku
z powyzszym Dyrektor RCB jako szef zespolu roboczego RZZK nie monitorowat
wdrazania wnioskow i rekomendaciji z prac zespotu, a- w RCB nie byly sporzadzane
analizy dotyczace ich wdrazania.

W okresie od 1 stycznia 2020 r. do 23 czerwca 2021 r., odbyly sie dwa posiedzenia
zespotu roboczego?’, a nastepnie do dnia 30 czerwca 2022 r. odbyly sie kolejne
24 posiedzenia. W toku kontroli ustalono, Zze posiedzenia nie odbywaty sie wediug
zalozonej na pierwszym spotkaniu w 2021 r. czestotliwosci, tj. raz na tydzien.

Dyrektor RCB wyjasnit, ze przerwa w posiedzeniach zespolu roboczego, byta
spowodowana obostrzeniami zwigzanymi z pandemig Covid-19, a z uwagi na
niejawny charakter spotkan nie bylo mozliwe przeprowadzanie ich w trybie zdalnym.
Ponadto na przetomie 2020 i 2021 roku RCB zmieniato swojg siedzibe, a w obecnej
lokalizacji nie byto mozliwosci zorganizowania posiedzen niejawnych, poniewaz nie
zostat przygotowany kompletny system bezpieczenstwa informacji niejawnych
(przygotowanie sali i wdrozenie Srodkow bezpieczenstwa fizycznego oraz procedur
posiedzen niejawnych, sprawdzenia antypodstuchowe).

Dyrektor RCB wyznaczyt ustnym poleceniem sekretarza zespotu (pracownika
Centrum Operacyjno-Analitycznego), ktory byt odpowiedzialny za sporzadzanie
protokotow z posiedzen. Protokoty z posiedzen zespotu sporzadzane byly w terminie
od 1 do 42 dni po spotkaniu, a nastepnie przekazywane do odbiorcow,
z zastrzezeniem braku sporzadzenia protokotu z pierwszego spotkania w 2022 r.
(ze wzgledu na jego organizacyjny charakter). NIK zauwaza, Zze opdznienia
w sporzadzaniu protokotow ze spotkan moze nies¢ ryzyko opdznien we wdrazaniu
ewentualnych rekomendacii.

(akta kontroli: tom | str. 55-57, 145-146, 167-172, 488-491)

Poza protokofami z posiedzen zespotu roboczego zostata wytworzona jedynie
Notatka decyzyjna - Whioski i rekomendacje wypracowane przez zespét roboczy
Rzgdowego Zespofu Zarzadzania Kryzysowego do spraw wczesnej identyfikacji
zagrozen hybrydowych oraz wsparcia koordynacji dziatan w tym obszarze. Dokument

¥ Powotanego Zarzadzeniem nr 1/2018 Przewodniczacego Rzadowego Zespotu Zarzadzania Kryzysowego
zdn. Swrzednia 2018 r. w sprawie utworzenia zespolu roboczego Rzgdowego Zespotu Zarzgdzania
Kryzysowego (dalej: zarzadzenie).

% Zgodnie z § 4 ust. 1 zarzadzenia nr 1/2018 Przewodniczacego Rzadowego Zespolu Zarzadzania
Kryzysowego z dnia 5 wrzeénia 2018 r. - posiedzenia zespolu roboczego odbywajq sie w terminach
okreslonych przez szefa zespotu roboczego.

% Zgodnie z § 3 ust. 4 zarzadzenia, nalezato: operacyjne, merytoryczne i eksperckie wsparcie realizacji zadan
Rzadowego Zespolu Zarzadzania Kryzysowego w odniesieniu do sytuacji kryzysowych wywolanych
zagrozeniami hybrydowymi. Pracami RZZK kierowat Przewodniczacy, ktorym jest Prezes Rady Ministrow lub
osoba przez niego upowazniona, Przewodniczgcy RZZK mogt zlecat realizacje zadan w celu wdrozenia
rekomendaciji i wnioskéw wypracowanych przez zespét roboczy RZZK. Do kompetencji Przewodniczacego
RZZK nalezalo tez ewentualne wyznaczenie osoby lub komédrki odpowiedzialnej za monitorowanie realizacji
w/w zadan, a takze, w razie potrzeby, za wykonywanie analiz w tym zakresie.

21 5lutego 2020 1. i 14 lipca 2020 r.



ten zostat przekazany do Prezesa Rady Ministréw za po$rednictwem Szefa Kancelarii
Prezesa Rady Ministrow.

Dyrektor RCB poinformowat, Ze Prezes Rady Ministréw - Przewodniczacy
Rzadowego Zespotu Zarzadzania Kryzysowego nie odnidst sie na pismie do tresci
w/w Notatki decyzyjnej, ani tez do tresci protokotéw z posiedzen zespotu roboczego.
Niektére wnioski i rekomendacje wypracowane na posiedzeniach zespotu roboczego
RZZK ds. zagrozen hybrydowych byly nastepnie — w zaleznosci od potrzeby -
poruszane na posiedzeniach RZZK28.

Zgodnie z § 5 zarzadzenia nr 1/2018 dyrektor RCB jako szef zespoltu roboczego zlecat
wykonywanie czynnosci  poszczegolnym cztonkom zespolu w  zakresie
przygotowywania i realizowania posiedzen zespotu oraz formutowania wnioskéw
i rekomendaciji. Wybrani czlonkowie zespolu, a takze uczestnicy wigczeni do prac
zespolu roboczego z uwagi na poruszane zagadnienia, przedstawiali na polecenie
dyrektora RCB informacje o stanie realizacji czynnoéci, opinie, ekspertyzy lub projekty
dokumentow?®. Posiedzenia zespolu koncentrowaty sie na potencjalnych przejawach
dziatan hybrydowych w obszarach kluczowych dla bezpieczenstwa panstwa,
wyodrebnionych wediug metodologii analizy PMESII®C.

Jednym z najczesciej formutowanych wnioskéw z posiedzen zespotu roboczego
RZZK byta rekomendacja dotyczaca wypracowania skoordynowanej polityki
informacyjnej, w tym utworzenia komorki odpowiadajacej za koordynowanie
komunikacji strategicznej panstwa. Dyrektor RCB wskazat, ze odpowiedzig na
rekomendacje byt procedowany projekt rozporzadzenia Rady Ministrow w sprawie
ustanowienia Pefnomocnika Rzadu ds. Bezpieczenstwa Przestrzeni Informacyjnej
RP. Ww. projekt zostat przyjety 11 sierpnia 2022 r.3! Do zadan Petnomocnika —
wyszczegolnionych w §2 rozporzadzenia nalezy m.in.:

— koordynacja dziatarn w zakresie rozpoznawania i neutralizowania zagrozen dla
bezpieczenstwa przestrzeni informacyjnej Rzeczypospolitej Polskiej oraz
reagowanie na nie;

— wypracowywanie rekomendacji dla Rady Ministrow w zakresie rozwigzan
systemowych, ktorych celem jest wzrost zdolno$ci Rzeczypospolitej Polskigj do
zwalczania zagrozen informacyjnych.

(akta kontroli: tom | str. 145-146, 167-172)

% 5 listopada 2021 r. na posiedzeniu RZZK poruszono m. in. kwestie polityki informacyjnej dotyczacej operacii
przy granicy polsko-biatoruskiej w czasie kryzysu migracyjnego {Protokét z posiedzenia Rzadowego Zespotu
Zarzadzania Kryzysowego 5 listopada 2021 r.).

2 W okresie objetym kontrolg tego typu zadania wykonywali przedstawiciele: Ministerstwa Obrony Narodowej,
Dowodztwa Operacyjnego RSZ, Kancelarii Prezesa Rady Ministrow, Komisji Nadzoru Finansowego,
Ministerstwa Klimatu i Srodowiska, Ministerstwa Aktywow Panstwowych, NASK-PIB, Polskiego Instytutu
Spraw Migdzynarodowych, Ministerstwa Spraw Zagranicznych, Ministerstwa Edukacii i Nauki, Ministerstwa
Infrastruktury, Polskich Kolei Panstwowych PLK, Generalnej Dyrekcji Drog Krajowych i Autostrad, Komendy
Gtownej Strazy Granicznej, Komendy Glownej Policji, Rzadowej Agencji Rezerw Strategicznych, Ministerstwa
Rolnictwa i Rozwoju Wsi.

% PMESII - (Political, military, economic, social, infrastructure, information) analiza (segmentacja) $rodowiska
bezpieczenstwa stosowana przez NATO w przygotowywaniu strategii stabilizacyjnej i wybrana jako podstawa
do budowy modutu stabilizacyjnego. Dzieli otoczenie na obszar: polityczny, militamy, ekonomiczny,
spoteczny, infrastruktury, informacyjny.

3 Rozporzadzenie Rady Ministrow z dnia 11 sierpnia 2022 r. w sprawie ustanowienia Pelnomocnika Rzadu do
spraw Bezpieczenstwa Przestrzeni Informacyjnej Rzeczypospolitej Polskiej (Dz. U. poz. 1714).
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Prace legislacyjne

W okresie objetym kontrola RCB wspotpracowato z KPRM w zakresie opracowania
projektu ustawy o Zespole Pomocy Humanitarno-Medycznej, a takze zgtosilo, za
posrednictwem KPRM, uwagi do pieciu projektow aktow prawnych, w tym ustawy
o ochronie ludnosci i stanie klgski zywiotowej32 oraz ustawy o obronie Ojczyzny3.
Uwagi zgtoszone do projektu ustawy o ochronie ludno$ci (opracowywanej przez
MSWiA)34 dotyczyly w szczegoInosci:

— niezgodnosci projektowanych zmian ze Strategig Bezpieczenistwa Narodowego
RP 2020 m.in. w zakresie ujednolicenia systemu zarzadzania kryzysowego
z reagowaniem kryzysowym NATO,

— zmian w planowaniu cywilnym - likwidacji dokumentéw planistycznych, w tym
plandow zarzadzania kryzysowego i raportu o zagrozeniach bezpieczenstwa
narodowego,

— niezdefiniowania pojecia zagrozen hybrydowych i odpornosci panstwa, a takze
zadan dla najwazniejszych podmiotow systemu bezpieczenstwa panstwa
(administraciji publicznej, stuzb, inspekcji, strazy oraz sit zbrojnych) nakazujgcych
prowadzenie dziatan przygotowujacych i reagowania na zagrozenia hybrydowe.

Ponadto na podstawie upowaznien udzielonych przez Prezesa Rady Ministrow, RCB
opracowato trzy projekty aktow normatywnych3.

NIK zauwaza, ze przez 482 dni w porzadku prawnym brak bylo, wskazanego w art. 5a
ust. 6 ustawy o zarzadzaniu kryzysowym aktu wykonawczego, fj. rozporzadzenia
Rady Ministrow w sprawie Raportu o zagrozeniach bezpieczenstwa narodowego.
Dopiero w dniu 16 grudnia 2019 r., Prezes Rady Ministrow upowaznit Dyrektora
Rzadowego Centrum Bezpieczenstwa (na wniosek -dyrektora RCB skierowany
6 grudnia 2019 r.) do opracowania, prowadzenia procesu uzgodnien, konsultacji
publicznych lub opiniowania oraz wnoszenia do rozpatrzenia przez Staty Komitet
Rady Ministrow i Rade Ministrow ww. projektu aktu wykonawczego. Wczesniej
wydane rozporzadzenie Rady Ministrow w sprawie Raportu o zagroZeniach
bezpieczenstwa narodowego3® utracito moc 29 sierpnia 2019 r.3” W dniu 17 grudnia
2019 r. projekt ww. rozporzadzenia opracowany przez RCB zostat przestany do
uzgodnien miedzyresortowych.3® Rozporzadzenie zostalo przyjete przez Rade
Ministrow w trybie obiegowym i weszto w zycie 24 grudnia 2020 r.

Dyrektor RCB wyjasnit, Ze obowigzki w zakresie opracowywania Raportu
0 zagrozeniach bezpieczenstwa narodowego wynikaja wprost z ustawy o zarzadzaniu

32 Nr UD432 w wykazie prac legislacyjnych Rady Ministrow.
3 Ustawa z dnia 11 marca 2022 r. 0 obronie Ojczyzny (Dz. U. poz. 305 ze zm.).

3 RCB z projektem ustawy o ochronie ludnoéci oraz o stanie kleski zywiclowej, zapoznato sig po jego
opublikowaniu w dniu 5 wrzeénia 2022 r. na stronie Rzadowego Centrum Legislacji. RCB nie otrzymato
bezposrednio z MSWIA tego projektu do uzgodnien. Przygotowano jednak uwagi do projektowanej ustawy,
ktore przekazano: 8 wrze$nia 2022 r. do Dyrektora Departamentu Prawnego KPRM i 9 wrzesnia 2022 r. do
Ministerstwa Funduszy i Polityki Regionalnej.

% Zmiany ustawy o zarzadzaniu kryzysowym oraz niektorych innych ustaw, 29 stycznia 2020 r. projekt wptynat
do Sejmu, Komisja Administracji i Spraw Wewnetrznych 3 czerwca 2020 r. wniosta o uchwalenie projektu
ustawy; rozporzadzenie w sprawie raportu o zagrozeniach bezpieczenstwa narodowego — weszio w zycie 24
grudnia 2020 r.; rozporzadzenie w sprawie wspolpracy dyrektora RCB z operatorem ruchomej sieci
telekomunikacyjnej w celu powiadamiania uzytkownikow koficowych o zagrozeniu — weszlo w zycie
8 wrzesénia 2020 r.

% Dz U.z2010r. Nr83, poz. 540.
3 W zwiazku z wejéciem w zycie ustawy o krajowym systemie cyberbezpieczenstwa.

3 Dyrektor RCB przedstawiat kolejne wersje projektu odpowiednio w dniach 17 kwietnia 2020 r., 7 wrze$nia
2020 ., 19 pazdziernika 2020 r., 26 pazdziernika 2020 r., 13 listopada 2020 r. oraz 25 listopada 2020 r.
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kryzysowym oraz ze w okresie od 29 sierpnia 2019 r. do 24 grudnia 2020 r. nie
zidentyfikowano (ryzyka) istotnych zakiécen dla procesu przygotowania ostatecznego
dokumentu, wynikajgcych bezposrednio z braku omawianego rozporzadzenia
wykonawczego. Instytucje sporzadzajace wklady i raporty czastkowe uznawaly
obowigzek wynikajacy wprost z ustawy i postugiwaty sie obowigzujacymi wytycznymi
Dyrektora RCB3.

NIK zauwaza, ze obowigzujace ponad 10 lat procedury nie byly aktualizowane.
Dyrektor RCB zaniechat, uznanych za zasadne zmian ww. procedury, m.in. w zwigzku
z procedowanym projektem ustawy o ochronie ludnoéci i stanie klgski zywiotowe;,
ktory zaktada calkowita likwidacje Raportu o zagroZeniach bezpieczenstwa
narodowego (opisane w pkt 2. wystgpienia).

Przedstawiciele RCB brali udziat w pracach Miedzyresortowego Zespotu do spraw
Opracowania Strategii Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej.
Zawarte w Strategii*! koncepcje dotyczace zagrozen hybrydowych, integracii
planowania cywilnego z planowaniem obronnym, zmiany roli RZZK, integracji
krajowego planowania z postanowieniami NATO Crisis Response System oraz nowej
roli RZZK opieraty sig na wczesniejszych pracach wykonanych w RCB. Proponowane
zapisy Strategii byly na biezaco korelowane z zapisami tworzonej przez RCB
rownolegle ustawy zmieniajacej ustawe o zarzadzaniu  kryzysowym?2,
W szczegolnosci przedefiniowano role i zadania RZZK, wprowadzono pojecie
zagrozenia hybrydowego i wskazano kwestie zarzadzania sytuacjg hybrydowa.
W trakcie prowadzonych uzgodnier migdzyresortowych nad projektem ustawy —
na wniosek KPRM - zostaly usuniete przepisy dotyczace nowych, rozszerzonych,
kompetencji RZZK. W uzasadnieniu uwag KPRM podkreslit, Ze rozwigzania te winny
znaleZ¢ sie w pracach nad zintegrowanym systemem zarzadzania bezpieczenstwem
narodowym. RCB nie brato udziatu w pracach nad projektem ustawy o zarzgdzaniu
bezpieczenstwem narodowym, wtym w pracach Migdzyresortowego Zespotu do
spraw opracowania projektu ustawy o zarzadzaniu bezpieczefistwem narodowym®*.

Dyrektor RCB wskazal, ze po przyjeciu Strategii Bezpieczenistwa Narodowego
Rzeczypospolitej Polskiej RCB nie prowadzilo prac nad wdrazaniem tejze Strategii,
majac na uwadze wczesnigjsze ustalenia poczynione w trakcie procesu
legislacyjnego dotyczacego projektu ustawy nowelizujacej ustawe o zarzadzaniu
kryzysowym.

(akta kontroli: tom | str. 88-107, 176-193, 229-234, 505-506)

3 Procedura opracowania raportu czastkowego do Raportu o zagroZeniach bezpieczenstwa narodowego”
2 2010 r. wraz z arkuszem kalkulacyjnym oraz ,Ocena ryzyka na potrzeby zarzadzania kryzysowego Raport
o zagrozeniach bezpieczenstwa narodowego” z 2013 r. Procedury nie byly aktualizowane.

% Zespdt powotany Zarzadzeniem Nr 137 Prezesa Rady Ministrow z dnia 20 wrzeénia 2019 r. w sprawie
Miedzyresortowego Zespotu do spraw Opracowania Strategii Bezpieczenstwa Narodowego Rzeczypospolitej
Polskiej (M.P. poz. 904).

41 Zatwierdzona postanowieniem Prezydenta Rzeczypospolitej Polskiej z dnia 12 maja 2020 r. w sprawie
zatwierdzenia ,Strategii Bezpieczenstwa Narodowego Rzeczypospolitej Polskiej" (M. P. poz. 413).

42 Stosownie do upowaznienia Prezesa Rady Ministrow z dnia 8 lutego 2019 r. (DP.5112.9.2019.Est(3)
wnioskodawca projektu ustawy na etapie prac rzadowych byt dyrektor Rzadowego Centrum Bezpieczenstwa.
Proces legislacyjny zakofczy! sie na etapie prac parlamentarnych - projekt zostat przyjety przez Sejmowg
Komisje ~ Administracji i Spraw  Wewnetrznych. Druk  Sejmowy 203 oraz 405
https://www.seim.gov.pl/sejm3.nsf/PrzebiegProc.xsp?nr=203 (odczyt 08.11.2022r.).

8 Zespot powotany Zarzadzeniem nr 78 Prezesa Rady Ministrow z dnia 1 czerwca 2020 r. -
hitps:/www.gooale.com/url?sa=t&rci=i&q=&esrc=s&source=web&cd=&ved=2ahUKEwj9mJmw2p77AhUWy
4sKHS1JDQcQF noECAsQAQ&url=https%3A%2F % 2Fwww.qov.pl%2F attachment%2F b5a2f40f-19d1-4d8d-

ac96-5790eb3bc173&usg=A0vVaw2c NxV3y8GaA39YuPogsjz
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Cwiczenia i szkolenia

W okresie objetym kontrolg RCB brato udziat w 24 ¢wiczeniach oraz szkoleniach,
w tym 7 miedzynarodowych oraz 17 krajowych. Sposrod ww. 20 z nich (posrednio lub
bezposrednio) dotyczyto zagrozen hybrydowych, w szczegdinosci:

— Trident Jupiter 2019/2020 (organizowane przez NATO w listopadzie 2019 r.
i marcu/kwietniu 2020 r.) w zakresie sprawdzenia zdolnosci do prowadzenia
dziatar w Srodowisku hybrydowym w ramach potgczonej operacji obronnej;

— Hybrid Deterrence Exercise (zorganizowane przez MSZ w czerwcu 2021 r.)
z zakresu odstraszania w kontekscie zagrozen hybrydowych;

— Gry wojenne (zorganizowane przez Szefa Sztabu WP w pazdzierniku 2021 r.
i lutym 2022 r.) dot. mozliwych scenariuszy rozwoju zagrozen hybrydowych oraz
opracowaniu narodowych wariantow odpowiedzi na nie.

Ponadto RCB reprezentowato uktad pozamilitarny w ww. grach wojennych, a takze
¢wiczeniu GROT-22 zorganizowanym przez resort obrony narodowej w czerwcu
2022r., bylo takze wspotorganizatorem c¢wiczen NATO Crisis Management
Orientation Course we wrzesniu 2021 r. RCB zorganizowalo, w okresie objetym
kontrolg, jedno ¢wiczenie — TTX pk. Kryzys NATO.

Dyrektor RCB w korespondenciji dot. wnioskow z przeprowadzonych w 2020 i 2021 r.
¢wiczen wskazywal, ze epidemia w znaczny sposob ograniczyta zakres i liczbe
szkolef/Cwiczen przeprowadzonych w tym okresie. Negatywny wplyw na realizacje
ww. obowigzku miata takze sytuacja zwigzana z kryzysem migracyjnym. Sytuacja
zwigzana z epidemig, a nastepnie z wojng na Ukrainie przyczynita sie do odwotania
¢wiczen CMX planowanych na 2021 oraz 2022 rok (przeprowadzenie ¢wiczenia CMX
zaplanowane zostalo na marzec 2023 r.).

Z uwagi na stan epidemiczny przesuneto termin planowanego w 2020, a nastepnie
w2021 r. ¢éwiczenia LIBERO - sprawdzajgcego procedury Krajowego Planu
Zarzadzania Kryzysowego. Ostatnie ¢wiczenia tego typu miaty miejsce w 2019r.
i dotyczyly zaktocen w dostawach wody o duzej skali.

(akta kontroli: tom | str. 140-141,154-155, 161-164)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

RCB realizowato powierzone zadania zgodnie z obowigzujacymi przepisami i przy
akceptacji organow nadzorujacych, mimo niesprzyjajacych warunkéw organizacyjno-
prawnych (m.in. niedofinansowania zadan, stanu epidemicznego). Powyzsze
skutkowato jednak ograniczeniem aktywnosci RCB w zakresie organizacji ¢wiczen
z zakresu zarzadzania kryzysowego, niskg aktywnoscig zespotu ds. wczesnej
identyfikacji zagrozen hybrydowych oraz wsparcia koordynacji w tym obszarze,
atakze koordynacjg zadan w zakresie opracowania Raportu o zagrozeniach
bezpieczenstwa narodowego bez aktu wykonawczego. Dziatanie takie rodzito
rowniez ryzyko opdznien we wdrazaniu ewentualnych rekomendacji Rzadowego
Zespotu Zarzadzania Kryzysowego.

Niedofinansowanie zadan wplyneto réwniez na znaczne ograniczenie dziatalnosci
informacyjnej RCB, jak rowniez zwigkszyto ryzyko niezapewnienia trwalo$ci projektu
geoinformacyjnego realizowanego na zlecenie Prezesa Rady Ministrow.
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2. Realizacja zadan zwigzanych z opracowywaniem oraz
wdrazaniem dokumentacji o charakterze planistycznym
i strategicznym.

Raport o zagrozeniach bezpieczenstwa narodowego

Zgodnie z art. 5a ust. 2 ustawy o zarzadzaniu kryzysowym Dyrektor RCB koordynuje*4
przygotowanie Raportu o zagrozeniach bezpieczenstwa narodowego (dalej: RoZBN
lub Raport). W RCB komorka wtasciwg w sprawie koordynaciji prac nad RoZBN byt
Wydziat Oceny Ryzyka i Planowania (w strukturze BPCIiOIK). Jak wyjasnit Dyrektor
RCB dziatania koordynacyjne w zakresie przygotowania Raportu polegaly
w szczegolnosci na:

—  przygotowaniu Procedury opracowania raportu czastkowego wraz z zatgczonym
arkuszem kalkulacyjnym oraz Oceny ryzyka na potrzeby zarzadzania
kryzysowego,

— zainicjowaniu aktualizacji Raportu - poinformowaniu  wykonawcow
0 rozpoczeciu procesu aktualizacii,

— organizowaniu spotkan roboczych dla przedstawicieli wykonawcow,

— opracowaniu projektu Raportu o zagrozeniach bezpieczenstwa narodowego
oraz przekazaniu go do dalszych etapow opiniowania/konsultacji celem
przediozenia go Radzie Ministrow.

Aktualnie (wedtug stanu na dzief zakoficzenia czynnosci kontrolnych, tj. 16 listopada
2022 r.) obowigzujacy Raport (V edycja) zostat przyjety uchwatg Rady Ministrow
nr 34/2021 z dnia 11 marca 2021 r., poprzednio obowigzujacy Raport (IV edycja)
zostat przyjety przez Rade Ministrow uchwata nr 103/2018 z dnia 23 lipca 2018 r.

W 2010 r. w zwigzku z potrzeba opracowania | edycji Raportu przygotowana zostata
przez RCB Procedura opracowania raportu czastkowego do Raportu o zagrozeniach
bezpieczenstwa narodowego. Ww. procedura nie byta od 2010 roku aktualizowana
inie odnosita sie do kwestii zagrozen hybrydowych. Jak wyjasnit Dyrektor RCB
procedura ta nie wskazuje, nie sugeruje, ani nie narzuca zadnych zagrozen, gdyz fo
wykonawcy raportow czastkowych identyfikuja i okreslaja zagrozenia, a Dyrektor RCB
na etapie ich weryfikacji nie narzucat wykonawcom koniecznosci wykazania dziatan
hybrydowych jako zagrozenia. Odno$nie aktualizacji ww. procedury Dyrektor RCB
poinformowat, Ze prace w tym zakresie mialy by¢ prowadzone po przyjeciu V edycji
Raportu, jednak w zwigzku z procedowanym w tym okresie projektem ustawy
0 zmianie ustawy o zarzadzaniu kryzysowym?*® zaniechano prac. Wediug stanu na
dzien 10 pazdziernika 2022 r. nie byty prowadzone Zadne dalsze dziatania majace na
celu jej aktualizacje w zwiazku z procedowanym projektem ustawy o ochronie
ludnosci i stanie klgski zywiotowej*®, ktory zaktada catkowitg likwidacje RoZBN.

W zwigzku z opracowaniem V edycji Raportu Dyrektor RCB w dniu 26 kwietnia 2019 r.
skierowat pismo*” do 36 podmiotow i poinformowal wykonawcoéw o koniecznosci
opracowania i przedtozenia do 20 wrze$nia 2019 r. raportow czastkowych, co bylo
zgodne z rozporzadzeniem w sprawie Raportu o zagroZeniach bezpieczenstwa

& 7 wytaczeniem zagrozen o charakterze terrorystycznym oraz zagrozen dotyczacych cyberbezpieczeristwa.

4  Ktora zakladata przejscie z planow zarzadzania kryzysowego na plany reagowania kryzysowego i plany
zarzadzania ryzykiem (druk sejmowy nr 203).

% \Wedlug stanu na dzien 30 listopada 2022 r. projekt jest na etapie opiniowania

https://legislacia.rcl.aov.pl/projekt/12363754/katalog/12909386#12909386 (dostep: 30.11.2022r.)
47 Pismo BP-1.4162.1.2019.8S, KW.490.2019.
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narodowego. We wskazanym przez Dyrektora RCB terminie raporty czastkowe
przekazato 17 podmiotow, w tym 3 z nich wymagato naniesienia poprawek. Wojewoda
Warminsko-Mazurski pomimo zgloszonych przez RCB uwag nie odestat poprawionej
wersji raportu czastkowego.

Dyrektor RCB 10 pazdziernika 2019 r. wystosowat monit do 8 podmiotow*e
przediuzajac termin przediozenia raportéw czastkowych do 20 pazdziernika 2019 r.
Termin ten nie zostat dotrzymany przez 4 podmioty. Ostatecznie opoznienia
w przekazaniu do RCB raportow czastkowych wynosito od 3 do 467 dni*®. Przed
wystaniem RoZBN do dalszych konsultacji wptynely raporty czastkowe facznie od 4350
podmiotow, tj. wszystkich poinformowanych o koniecznosci aktualizacji raportow
czastkowych, a takze Ministra Klimatu, Ministra Finanséw, Funduszy i Polityki
Regionalnej®!, Szefa CBA oraz kierownikoéw jednostek podlegtych Ministrowi SWiA,
tj. Komendantow Gtownych Policji i Strazy Granicznej, Komendanta Stuzby Ochrony
Panstwa i Szefa Urzedu ds. Cudzoziemcow.

Dziatania hybrydowe jako zagrozenie zostato wskazane przez trzy podmioty — fj.
Ministra Spraw Zagranicznych oraz Wojewodow Podkarpackiego i Podlaskiego.
Dyrektor RCB na etapie weryfikacji raportow czastkowych do V edycji RoZBN nie
wskazywat na zasadnos¢ uwzgledniania dziatan hybrydowych jako zagrozZenia. Jak
wyjasnit Dyrektor RCB akty prawne witasciwe w sprawach Raportu o zagrozeniach
bezpieczenstwa narodowego oraz raportow czastkowych okreslaja wylacznie Sciezke
przedktadania raportow czastkowych do RCB. Poinformowat ponadto, ze ww. akty
prawne nie dajg mozliwosci wyegzekwowania raportow czastkowych od wykonawcow
czy kontroli realizacji obowigzku lub wiadczej ingerencji w tres¢ przedktadanych
raportow, w szczegolnosci w zakresie wskazanych zagrozen.

(akta kontroli: tom | str. 501-504, tom Il str. 183-199)

Dyrektor RCB 21 pazdziemika 2021 r. poinformowat 42 podmioty o rozpoczeciu prac
nad VI edycjq Raportu i wskazat, ze zaktualizowane raporty czastkowe powinny
zostaé przestane do RCB do 31 grudnia 2021 r. Wskazany przez Dyrektora RCB
termin zostat dotrzymany przez 24 podmioty, a 12 z przestanych terminowo raportow
czastkowych wymagato naniesienia poprawek.

Opoznienie w przekazaniu pierwotnych wersji raportéw czastkowych do RCB
wynosito od 4 do 208 dnis2. Do 31 pazdzierika 2022 r. raportéw czgstkowych nie
przekazato 4 wykonawcow3, a 4 podmioty (Wojewodowie Lubelski, Warminsko-
Mazurski i Wielkopolski oraz Minister Spraw Zagranicznych) pomimo zgtoszonych
przez RCB uwag i uptywu od 284 do 312 dni, nie przystato skorygowanego raportu
czastkowego.

% Minister Spraw Wewnetrznych i Administracji oraz Minister Zdrowia i wojewodowie Kujawsko-Pomorski,
Lubelski, Matopolski, Podkarpacki, Slaski, Zachodniopomorski.

4 W odniesieniu do wersji pierwotnych raportow czastkowych, ktore ze wzgledu na zgtoszone przez RCB uwagi
mogty by¢ korygowane. Minister Finanséw, Funduszy i Polityki Regionalnej przediozyt ostateczng wersje
raportu czastkowego 15 marca 2022 r., tj. 4 dni po uchwaleniu przez Rade Ministréw RoZBN w ramach
V edyciji,

50 W tym 20 ministrow, 7 kierownikow urzedow centralnych oraz 16 wojewodow.

51 Ministerstwo Finansow, Funduszy i Polityki Regionalnej oraz Ministerstwo Klimatu zostaty utworzone po
rozpoczeciu prac nad raportem, {j. wystaniem do wykonawcdw informacii o konieczno$ci aktualizacii raportow.

%2 Dotyczy pierwotnych wersji raportow czastkowych, do ktorych, ze wzgledu na uwagi RCB, mogly by¢ sktadane
korekty.

53 Wojewodowie Swigtokrzyski i Zachodniopomorski oraz Szefowie Agencji Bezpieczefistwa Wewnetrznego
oraz Urzedu ds. Cudzoziemcdw.
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Dyrektor RCB w korespondencji z Wojewodg Lubelskim i Warminsko-Mazurskim
podniost kwestie braku identyfikacji dziatan hybrydowych jako zagrozenia wskazujac
na zasadnosc¢ ich ujecia.

(akta kontroli: tom | str. 501-504, tom Il str. 20-27)

Krajowy Plan Zarzadzania Kryzysowego

Zgodnie z art. 11 ust. 2 pkt 1 lit. b ustawy o zk RCB odpowiada za opracowanie
i aktualizowanie Krajowego Planu Zarzadzania Kryzysowego (dalej: KPZK). Komérkg
organizacyjng RCB wiasciwg w sprawach koordynacji prac nad KPZK, w tym
uzgadnianiem planoéw zarzadzania kryzysowego ministrow i kierownikow urzedow
centralnych i opiniowania PZK wojewodoéw, byt Wydziat Oceny Ryzyka i Planowania
(w BPCIiOIK).

W dniu 3 marca 2022 r. zostala przyjeta przez Rade Ministréw ostatnia aktualizacja
(nazwana 2021/2022) KPZK. Poprzednio obowigzujgcy KPZK zostat przyjety
20 kwietnia 2020 r. — cze$¢ A oraz 22 sierpnia 2019 r. — cze$¢ B. Przed przyjeciem
aktualizacji KPZK 2021/2022 Dyrektor RCB skierowat projekt Planu do konsultaci
(dwie fazy konsultacji), a nastepnie na obrady kolejno RZZK, Statego Komitetu Rady
Ministrow, a nastepnie Rady Ministrow.

W odniesieniu do poprzednio obowigzujacego dokonano zmian w katalogu zagrozen
poprzez wyszczegdlnienie skazen chemicznych na ladzie i morzu oddzielnie oraz
dodanie dezinformacji jako zagrozenia. Celem zapewnienia zgodno$¢ z Raportem
0 zagrozeniach bezpieczenstwa narodowego zaktualizowano matryce ryzyka.
Dokonano takZze modyfikacji siatki bezpieczenstwa, poprzez wyréznienie Prezesa
Rady Ministrow jako uczestnika zarzadzania kryzysowego oraz uwzglednienie
powotanego Petnomocnika Rzadu do spraw Cyberbezpieczenstwa. W czgsci B KPZK
w szczegolnosci dokonano aktualizacji standardowych procedur organizacyjnych.

Od czasu przyjecia aktualizacji KPZK 2021/2022 nie wprowadzano modyfikacii.
Dyrektor RCB wskazal, ze kazdorazowo KPZK jest przedmiotem peinej konsultacii
i uzgodnien ze wszystkimi podmiotami wyszczegdlnionymi w Planie.

Dyrektor RCB poinformowat rowniez, ze PZK wojewodow, kierownikow urzgedow
centralnych oraz ministrow kierujgcych dziatami administracji rzadowej, oraz
ewentualne przypadki niedotrzymania dwuletniego cyklu aktualizacyjnego, nie majg
wptywu na ksztatt KPZK, gdyz podstawa do jego opracowania sg wnioski wynikajace
z Raportu o zagrozeniach bezpieczenstwa narodowego.

NIK zwraca uwage, ze po zatwierdzeniu KPZK nastgpity m.in. istotne zmiany
w dziatach administracji rzadowej, w tym zmiany urzedéw obstugujacych sprawy
poszczegolnych dzialow. W zwigzku z powyzszym nalezatoby dokonac ich przegladu
celem zainicjowania aktualizacji zatacznikéw funkcjonalnych do tego Planu (planow
zarzadzania kryzysowego Ministrow i kierownikow urzedéw centralnych, o ktorych
mowa art. 12 ust. 2a ustawy o zk).

(akta kontroli: tom Il str. 34-36, 200-213)

W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidiowosci.

Zdaniem NIK diugotrwaty proces konsultacji i uzgodnien ksztaltu KPZK, wplynat na
nieterminowq realizacje zadania przez RCB — nie dochowano dwuletniego cyklu
aktualizacji KPZK. Organizacja pracy w RCB przebiegata prawidtowo, mimo
wystepujacych opoznien w przekazywaniu przez podmioty raportéw czastkowych
oraz licznych uwag RCB w zakresie ich jakosci i spojnosci. NIK zauwaza, ze RoZBN
zostat sporzadzony i uchwalony, mimo braku przekazania raportow czastkowych
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przez wszystkie podmioty do tego zobligowane. W ocenie NIK zatgczniki funkcjonalne
do KPZK wymagajg przegladu pod katem ich aktualizacji.

3. Dziatania w przypadku wystapienia zagrozen, w tym
o charakterze hybrydowym

Obieg informacji o zdarzeniach i zagrozeniach pomiedzy RCB a podmiotami
zaangazowanymi w realizacje zadan z zakresu zarzadzania kryzysowego, okreslony
byt w procedurze operacyjnej KPZK ,Obieg informaciji pomigdzy krajowymi organami
i strukturami zarzadzania kryzysowego” (SPO-12). Organy administracji publiczne;
byly zobowigzane do monitorowania zagrozen. Przeplyw informacji 0 zagrozeniach
wynikajgcych z monitoringu oraz zaistniatych zdarzeniach przypisany byt centrom
zarzadzania kryzysowego ministrow (kierownikéw urzedow centralnych), wojewodéw
i starostow. Urzedy centralne nadzorowane przez ministrow oraz jednostki podlegte
lub nadzorowane przez ministrow, niedysponujace wiasnym centrum zarzadzania
kryzysowego winny realizowa¢ zadania wynikajace z obiegu informacji za
posrednictwem ministra nadzorujacego.

Ponadto w RCB funkcjonowal, uzgodniony z MSWIA i zatwierdzony przez ministra
wiasciwego do spraw wewnetrznych i administracji, ,Katalog zdarzen/zagrozen
podlegajacych raportowaniu”, w ktorym okreslono: kryteria raportowania, wiodace
zrodio informacii, wspotpracujace zrodta informacii oraz sposdb raportowania, a takze
grupy dystrybucyjne (tj. odbiorcow).

System wymiany informacji pomiedzy operatorami infrastruktury krytycznej (dalej:
IK)%* a administracjq rzadowa, opisany zostat w Narodowym Programie Ochrony
Infrastruktury Krytycznej (dalej; NPOIK). W RCB prowadzony byt i aktualizowany
wykaz osob upowaznionych do kontaktow z administracjg ze strony kazdego
z operatorow IK. NIK zauwaza, Ze zgodnie z art. 6 ustawy o zarzadzaniu kryzysowym
kazdy operator IK winien opracowac Plan Ochrony Infrastruktury Krytycznej (dalej:
POIK). Ustawa o zarzadzaniu kryzysowym nie przewiduje sankcji za brak
sporzadzenia POIK. Z ustalen kontroli wynikato, ze 19 sposrod 121 operatorow IK
(15,7%) nigdy nie przedtozyto lub nie uzyskato akceptacji dla przediozonego planu
ochrony%. Zgodnie z NPOIK kazdy z planow powinien zawiera¢ m.in. procedury
i tryby postepowania po zmaterializowaniu si¢ zdarzenia, ktore moze ograniczy¢ lub
zatrzymac $wiadczenie ustugi krytyczne;.

(akta kontroli: tom | str. 87-109, tom Il str. 20-27)

5 Infrastruktura krytyczna, zgodnie z art. pkt 2 ustawy o zarzadzaniu kryzysowym, to systemy oraz wchodzagce
w ich sktad powigzane ze soba funkcjonalnie obiekty, w tym obiekty budowlane, urzadzenia, instalacje, ustugi
kluczowe dla bezpieczenstwa panstwa i jego obywateli oraz stuzace zapewnieniu sprawnego funkcjonowania
organow administraciji publicznej, a takZe instytucji i przedsiebiorcow. Zgodnie z § 1 pkt 1 rozporzadzenia
Rady Ministréw z dnia 30 kwietnia 2010 r. w sprawie planéw ochrony infrastruktury krytycznej (Dz.U. Nr 83,
poz. 542), wtasciciele oraz posiadacze samoistnych i zaleznych obiektow, instalacji lub urzadzen infrastruktury
krytycznej, zwani sg operatorami infrastruktury krytycznej.

5 Do dnia 25 pazdziernika 2022 r. dziewieciu operatorow IK nie przedtozylo plandw ochrony Infrastruktury
krytycznej. Z kolei o5miu operatoréw IK przedtozylo Dyrektorowi RCB plany ochrony IK do zatwierdzenia, ale
po analizie zawartosci ich tresci plany zostaty zwrécone, w celu poprawienia stwierdzonych nieprawidiowosci.
Plany te nie zostaly dotychczas zatwierdzone przez Dyrektora RCB. Ponadto w RCB znajdowaly sie Plany
Ochrony Infrastruktury Krytycznej przedtozone przez dwach operatoréw IK, celem ich zatwierdzenia. Tresé
tych plandw byta analizowana pod katem zgodno$ci z wymogami,
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Zgodnie z obowigzujgcymi przepisami, ustalonymi procedurami i przyjetg praktyka do
RCB wptywaty raporty dobowe8, dorazne i sytuacyjness, informacje o incydentach
i zdarzeniach majacych wplyw na ciagtos¢ $wiadczenia ustug krytycznych, informacje
ze stalych przedstawicielstw RP przy NATO i UE oraz wykorzystywane byly
informacje ze zrodet otwartych.

Wymiana informacji pomiedzy RCB, resortami, stuzbami i innymi podmiotami
odbywata sie zwykorzystaniem dostepnych systeméw telekomunikacyjnych
i systemow teleinformatycznych, ustug pocztowych oraz akredytowanych nigjawnych
systemow teleinformatycznych. RCB brafo udziat w pracach nad przygotowaniem
jednolitego systemu wymiany informacji w obszarze zarzadzania kryzysowego®,
jednak system taki nie powstat.

NIK stwierdzita, ze w okresie objetym kontrola wystapity przypadki, kiedy RCB
uzyskato istotne informacje poza oficjalnymi érodkami komunikacji i procedurami
wykorzystywanymi na potrzeby zarzadzania kryzysowego. Jako przyktady pominigcia
Dyrektora RCB w ramach tego systemu mozna wskazac:

1) kryzys ekologiczny na rzece Odrze w 2022 r., gdzie wojewodzkie centra
zarzadzania kryzysowego rozpatrywaly zdarzenia na poziomie lokalnym, nie
informujac sie wzajemnie i nie konsultujac charakteru i skali zagrozenia w catym biegu
rzeki Odry. W tej sytuacji reagowaly na zagroZenie na poziomie wojewodzkim
i w konsekwencji zdarzenie nie zostalo zaraportowane do szczebla centralnego, fj.
RCB (zagadnienia badane w ramach odrebnej kontroli NIK)S;

2) wprowadzenie stanu wyjatkowego podczas kryzysu migracyjnego na granicy
7 Biatorusig8!, kiedy nie uruchomiono procedury z KPZK ,Wprowadzenie stanu
wyjatkowego” (SPO-6). W tym dziataniu catkowicie pominigto stalg procedure
operacyjng, jak i role Dyrektora RCB;

3) pominigcie RCB w zaproszeniach na spotkania Miedzyresortowego Zespofu
ds. opracowania programu przyjecia przez RP o0s6b naptywajacych z terytorium

5 Raport dobowy - raport sytuacyjny, o ktorym mowa w § 7 ust. 1 pkt 2 rozporzadzenia Rady Ministrow z dnia
15 grudnia 2009 r. w sprawie okreslenia organow administracji rzadowey, ktore utworzq centra zarzadzania
kryzysowego, oraz sposobu ich funkcjonowania (Dz. U. z 2022 r. poz. 2067). Organy administracji publicznej
dysponujace centrami zarzadzania kryzysowego opracowuja i przekazujg w systemie centrow zarzgdzania
kryzysowego cyklicznie, raz na dobe, informacje o sytuacii oraz realizowanych i planowanych dziataniach na
terenie odpowiedzialnosci.

57 Raport przekazywany niezaleznie od raportow dobowych przez organ administracji publicznej, ktéry jako
pierwszy otrzymal informacje o zagrozeniu, do organdw odpowiednio wyzszego i nizszego szczebla.

5 Raport przekazywany cyklicznie przez organ administracji publicznej realizujgcy w zwiazku z sytuacjg
kryzysowa przedsiewzigcia wedtug przyjetych procedur reagowania, na zapotrzebowanie organu wyzszego
szczebla, do czasu zakonczenia dziatan w zwigzku z zaistniatg sytuacig kryzysowa,

5 Prace byly prowadzone w ramach Miedzyresortowego Zespotu do spraw organizacji systemu tacznosci na
potrzeby systemu kierowania bezpieczenstwem narodowym, powolanego zarzadzeniem nr 9 Ministra
Administracji i Cyfryzacji z dnia 19 kwietnia 2013 r. (powstata w 2016 . ,Koncepcja organizacji facznoéci na
potrzeby SKBN- wersja 9,4' oraz ,Projekt dokumentacji wdroZeniowe] dotyczacej budowy systemu facznoéci
na potrzeby SKBN".); zespotu resortowego powotanego decyzjg nr 84/MON z dnia 20.05.2019 r. w sprawie
powotania Zespotu do spraw Systemu tacznosci na potrzeby Systemu Kierowania Bezpieczenstwem
Narodowym; Miedzyresortowego Zespotu do spraw budowy i wdrozenia Sieci Komunikacji Rzadowej,
powotanego zarzadzeniem nr 238 Prezesa Rady Ministréw z dnia 2 grudnia 2020 r.

60 Kontrola D/22/505 ,Dzialania podmiotow publicznych w zwigzku z kryzysem ekologicznym na rzece Odrze”,
prowadzona m.in. w Rzadowym Centrum Bezpieczenstwa.

61 Rozporzadzenie Rady Ministrow z dnia 2 wrze$nia 2021 r. w sprawie ograniczen wolnosci i praw w zwiazku
z wprowadzeniem stanu wyjatkowego (Dz.U. poz. 1613), rozporzadzenie Prezydenta Rzeczypospolitej
Polskiej z dnia 2 wrze$nia 2021 r. w sprawie wprowadzenia stanu wyjatkowego na obszarze Czgsci
wojewddztwa podlaskiego oraz czesci wojewddztwa lubelskiego (Dz.U. poz. 1612), rozporzadzenie Ministra
Spraw Wewnetrznych i Administracji z dnia 2 wrzesnia 2021 r. w sprawie ograniczenia prawa posiadania broni
palnej, amunicji i materiatow wybuchowych oraz innych rodzajow broni (Dz.U. poz. 1614).
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Ukrainy®2. Nieobecno$¢ przedstawicieli RCB w kluczowych momentach procesu
uzgodnieniowego mogla skutkowa¢ brakiem informacji o biezacych dziataniach
podejmowanych w zwigzku z zaistniatg sytuacja, a takze nieuwzglednieniem
wczesniejszych uwag, propozycji rozwigzan zgtaszanych podczas posiedzen
zespolu;

4) niepoinformowanie RCB, w tym nieprzekazanie kopii wydanych decyzji w zakresie
rozwazanego (w ramach zespotu do spraw bezpieczenstwa energetycznego
powotanego przez Ministra Klimatu i Srodowiska) wykorzystania art. 7a ustawy o zk
w celu umozliwienia klientom spotki dostepu do jej instalacji, zlokalizowanych na
terenach firm produkcyjnych i na dziatkach nalezacych do oséb prywatnych, a takze
brak kopii polecenia Prezesa Rady Ministrow z dnia 29 kwietnia 2022 r. wydanego
spotkom Skarbu Panstwa w celu niezwlocznego dostarczenia gazu do sieci, ktorych
formalnym witascicielem byta objeta sankcjami firma.

(akta kontroli: tom | str. 127-130, 194-204)

W latach 2020 - 2022 (do 31 sierpnia) nie zostaly odnotowane (w ramach
standardowych procedur operacyjnych) zdarzenia®? o charakterze terrorystycznym,
epifitoza, zakidcenia funkcjonowania systeméw i sieci telekomunikacyjnych oraz
w systemach gazowym i paliwowym. Woystapienie zagrozenia o nazwie
,dezinformacja” odnotowane zostato dopiero w 2022 r. Ponadto incydentalne
odnotowywano zaktocenia funkcjonowania systemow i sieci teleinformatycznych
(w2020 r. - 7 przypadkow, w 2021 r. - 2, w 2022 r. - 1). Ponadto RCB zarejestrowato
284 pojedynczych zdarzen/sytuaciji (w tym w 2020 r. - 109, w 2021 r. - 85, w 2022 r.
— 90), ktore dotyczyly fatszywych alarmow bombowych, zakwalifikowanych przez
CBSP jako informacie o niskiej lub bardzo niskiej wiarygodnosci. Zdarzenia na granicy
polsko-biatoruskiej zakwalifikowane zostaly do dziatan hybrydowych o charakterze
ciggtym (dtugotrwatym). W 2022 r. RCB wydzielito pomocnicze kategorie zdarzenh:
,0dra” i ,migracja obywateli Ukrainy do Polski".

W zwigzku z sytuacjami kryzysowymi nie byly, co do zasady, zwotywane gremia
wlasciwe w sprawach zarzadzania kryzysowego (RZZK/ZIK/inne zespoly).

Dyrektor RCB wskazat, ze w sytuacji wystapienia zagrozenia o charakterze
hybrydowym w RCB podejmowane sg dziatania zwigzane z weryfikacjg
i poszerzeniem informacji o zagrozeniu/zdarzeniu. W zaleznosci od rodzaju
identyfikowanego zdarzenia/zagrozenia zwotywane byly gremia®, w uzasadnionych
przypadkach obieg informaciji dotyczacych zidentyfikowanych zagrozen o charakterze
hybrydowym lub incydentow w obszarze cyberbezpieczenstwa byt realizowany
z wykorzystaniem niejawnych systemow teleinformatycznych.

(akta kontroli: tom | str. 194-204, 479-484, tom || str. 123-143)

62 Powotany zarzadzeniem Nr 36 Prezesa Rady Ministrow z dnia 18 lutego 2022 r, w sprawie Miedzyresortowego
Zespolu do spraw opracowania programu przyjecia przez Rzeczpospolita Polska 0séb poszkodowanych
i rannych naptywajacych z terytorium Ukrainy (M.P. poz. 267).

63 W KPZK 2021/2022, w siatce hezpieczenstwa zostalo zidentyfikowanych 19 zagrozen: powadz, epidemia,
skazenie chemiczne, zaklocenie funkcjonowania systemow i ustug telekomunikacyjnych, zakiocenie
w systemach energetycznych, paliwowych, gazowych, silny mrdz, intensywne opady $niegu, silny wiatr, pozar
wielkopowierzchniowy, epizootia, epifitoza, katastrofa morska, susza, upat, skazenie promieniotworcze,
zbiorowe zaktocenie porzadku publicznego, zdarzenie o charakierze terrorystycznym, zakibcenie
w funkcjonowaniu sieci i systeméw teleinformatycznych. W siatce bezpieczenstwa nie zostaly ujete dziatania
hybrydowe i dezinformacja.

% Posiedzenie zespotu roboczego RZZK do spraw wczesnej identyfikacii zagrozen hybrydowych oraz wsparcia
koordynacji dzialah w tym obszarze, w przypadku wystapienia incydentu krytycznego w obszarze
cyberbezpieczenstwa RP zwotywane jest posiedzenie Zespotu do spraw Incydentow Krytycznych.
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Zagadnienia zwigzane z zarzadzaniem kryzysowym i obrong cywilng nie byty
przedmiotem kontroli zewnetrznych badz wewnetrznych. Ustalony przez MON plan
kontroli na 2020 r. i 2021 r. uwzgledniajacy udziat RCB w realizowanych kontrolach
z zakresu zadan obronnych z uwagi na epidemie Covid-19 nie zostat zrealizowany
(za zgoda Prezesa Rady Ministrow).

(akta kontroli: tom | str. 473-476)

Dyrektor RCB formalnie nie otrzymywat informacji na temat polecert wydawanych, na
podstawie art. 7a ustawy o zarzadzaniu kryzysowym, przez Prezesa Rady Ministrow.
oraz nie posiadat informacji na temat sprawowania, na podstawie art. 7 ust. 2 ustawy
o zarzadzaniu kryzysowym, przez Ministra Spaw Wewnetrznych i Administracii
zarzadzania kryzysowego.

Z kolei na podstawie art. 11 ust. 3 ustawy o zarzadzaniu kryzysowym Dyrektor RCB
w okresie objetym kontrolg przyjat do realizacji 16 zadan zleconych przez Prezesa
Rady Ministrow w ramach przeciwdziatania SARS-CoV-2 iczasowej relokacii
obywateli Afganistanu do Polski. Zadania przekazane zostaty RCB w formie pisemnej
lub ustnej, z uwagi na ekstraordynaryjny charakter dziatan. Realizowane byty
z wykorzystaniem rezerw strategicznych®® oraz $rodkéw rezerwy ogdlnej budzetu
panstwa, a takze ze $rodkéw RCB planowanych na inne zadania.

NIK zauwaza, ze do zakoriczenia kontroli, Minister Spraw Wewnetrznych
i Administracji nie uruchomit wnioskowanych przez RCB $rodkéw na 2022 r.
wwysokosci 1,6 min zt, co moze skutkowa¢ brakiem wiasciwego systemu
geoinformacyjnego lub nieprawidlowa realizacjg zadania zleconego przez Prezesa
Rady Ministrow w zakresie wykorzystania tego systemu umozliwiajgcego wsparcie
procesu decyzyjnego w obszarze bezpieczenstwa narodowego®. Dyrektor RCB
poinformowat takze, ze od czasu utworzenia Centralnej Aplikacji Raportujace;
nieprzerwanie uzywana byta w pracy Krajowego Centrum Zarzadzania Kryzysowego.
Z inicjatywy Dolno$laskiego Urzedu Wojewddzkiego w latach 2020-2022 podijete byty
proby stworzenia nowego ogodlnokrajowego systemu raportowania - wymiany
informacji o zdarzeniach, jednak projekt ten z uwagi na brak funduszy zostal
przerwany.

(akta kontroli: tom | str. 127-130, tom Il str. 41-83, 89-142)

W okresie od 1 stycznia 2020 r. do 30 czerwca 2022 r. wystapito 311 przypadkéw
skierowania wydzielonych sit i $rodkéw Sit Zbrojnych RP do wsparcia organow
administracji publicznej w sytuacjach kryzysowych (w tym 194 w zwigzku z epidemig
COVID-19). Zadania, o ktérych mowa w art. 25 ustawy o zarzadzaniu kryzysowym
realizowane - byly przez oddziaty/pododdziaty z réznych rodzajow sit zbrojnych
wyznaczonych do ich realizacji zgodnie z decyzjami Ministra Obrony Narodowej.
W okresie od 1 lipca 2022 r. do 30 wrzesnia 2022 r. Sily Zbrojne RP realizowaty
zadania, zgodnie z art. 25 ustawy o zarzadzaniu kryzysowym, w 21 przypadkach.

Dyrektor Generalna MON wskazala, ze w pazdzierniku 2022 r. prowadzone byty prace
programowo-projektowe w ramach budowy Systemu Informatycznego KRYZYS, ktory
planowany jest do wsparcia funkcjonujacego w resorcie obrony narodowej systemu

65 Na podstawie ustawy z dnia 17 grudnia 2020 r. o rezerwach strategicznych (Dz.U. z 2022 r. poz. 1513, ze
zm.).

8 Poza zakresem kontroli pozostaly aspekty budowy systemu GISCovid-19 w 2020 r. i finansowanie
przedsigwzigt RCB na podstawie ustawy z dnia 2 marca 2020 r. o szczegoInych rozwigzaniach zwigzanych
z zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19, innych chordb zakaznych oraz wywotanych
nimi sytuacii kryzysowych (Dz.U. z 2021 r. poz. 2095, ze zm.) oraz zapewnienia bezpieczefstwa dla
oprogramowania ArcGis.
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Stwierdzone
nieprawidtowosci

OCENA CZASTKOWA

zarzadzania kryzysowego i bedzie przygotowany do wsparcia administracji publicznej
W reagowaniu na niemilitarne zdarzenia kryzysowe.

(akta kontroli: tom | str. 235-236, tom |l str. 15-17)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

NIK zwraca uwage, ze nie zostat stworzony jednolity system wymiany informacji
pomiedzy RCB a innymi podmiotami systemu zarzadzania kryzysowego. Biezaca
wymiana informacji odbywata sie z wykorzystaniem w szczegodlnoSci poczty
elektronicznej, systemow teleinformatycznych i telekomunikacyjnych, a takze za
pomoca systemow tacznosci niejawnej. NIK zauwaza jednocze$nie, ze biedna ocena
zdarzen/sytuacji dokonywana na nizszym poziomie systemu zarzadzania
kryzysowego (wojewodzkim lub powiatowym) badz wynikajaca z decyzji organdw,
administracji rzagdowej skutkowata nieuruchomieniem wiasciwych procedur KPZK, w
tym nierealizowaniem RCB funkcji krajowego centrum zarzadzania kryzysowego.

IV. Whnioski

W zwigzku z niestwierdzeniem nieprawidtowo$ci, Najwyzsza Izba Kontrol,
na podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, nie formutuje wnioskow.
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V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Prawo zgtoszenia
zastrzezen

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na pisSmie umotywowanych =zastrzezen do wystgpienia

pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Departamentu Porzadku i Bezpieczenstwa Wewnetrznego Najwyzsze
Izby Kontroli. Prawo zgtaszania zastrzezen, zgodnie z art. 61b ust. 2 ustawy o NIK,
nie przystuguje do wystapienia pokontrolnego zmienionego zgodnie z trescig uchwaty

w sprawie zastrzezen.

Warszawa, 3 listopada 2022 .

Kontrolerzy

Justyna Borowska
gtowny specjalista kp.

podpis

Katarzyna Szymariska

podpis

lgor Szlachetka
miodszy inspektor kp.

podpis

22

Najwyzsza Izba Kontroli

Departament Porzadku
i Bezpieczenstwa Wewnetrznego

p.0. Dyrektor
Tomasz Sordyl

podpis



