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P/115/042 — Zapewnienie bezpieczenstwa dziatania systemow informatycznych
wykorzystywanych do realizacji zadan publicznych.

Najwyzsza |zba Kontroli
Departament Porzadku i Bezpieczenstwa Wewnetrznego

Mariusz Perzyna, specjalista kontroli panstwowej, upowaznienie do kontroli nr 93496
z dnia 29 maja 2015 .

(dowdd: akta kontroli str. 1-2)

Komenda Glowna Strazy Granicznej, 02 — 514 Warszawa, Al. Niepodleglosci 100

Gen. dyw. SG Dominik Tracz, Komendant Glowny Strazy Granicznej

Il. Ocena kontrolowanej dziatalnosci

W oparciu o stosowany w metodyce CobiT 4.1 Model dojrzalosci’ NIK ocenia
poziom zarzadzania procesem ,zapewnienie bezpieczenstwa  systemow
teleinformatycznych” w Komendzie Glownej Strazy Granicznej (KGSG) jako
,poczatkowy/dorazny".

Na powyzsza oceng przede wszystkim wplyw mialo niezbudowanie przez
Komendanta Glownego formalnych podstaw do zapewnienia bezpieczenstwa
w szczegolnosci rzetelnej polityki bezpieczenstwa oraz systemu rejestrowania
iobstugi incydentow. W okresie objetym kontrola (od 1 stycznia 2014 do
1 pazdziernika 2015) Komendant Gloéwny Strazy Granicznej nie wprowadzil
uregulowan dotyczacych zarzadzania procesem bezpieczenstwa pomimo, ze
opracowanie takich procedur zalecali audytorzy wewnetrzni KGSG  juz
w pazdzierniku 2013 r. Zapewnienie bezpieczenstwa oparte bylo glownie na
powszechnie obowigzujacych przepisach dotyczacych ochrony danych osobowych
oraz ochrony informacji nigjawnych. Kontrolowana jednostka dopiero rozpoczeta
budowanie formalnych podstaw systemu zarzadzania bezpieczenstwem informacii.
W KGSG bezpieczenstwo IT nie podlegalo pomiarowi ze wzgledu na nieokreslenie
miemikow bezpieczenstwa informacji i zasad jego monitorowania. Nie opracowano
rowniez formalnych podstaw systemu zarzadzania ryzykiem w  zakresie
bezpieczenstwa jawnych informacji obejmujacego m.in. szacowanie ryzyka,
postepowania z ryzykiem oraz systematyczne monitorowanie i przegladanie ryzyka.

" Oceny dokonano w oparciu o stosowany w metodyce CobiT4.1 Model dojrzaiosci. Zgodnie z ta metodyka przyjmuje sie
szescioslopniowg skale ocen zarzgdzania procesem zapewnienia bezpieczenstwa: 0 Nieistniejace, 1 Poczatkowe/dorazne, 2
Powlarzalne lecz intuicyjne, 3 Zdefiniowane, 4 Kontrolowane i mierzalne, 5 zoptymalizowane. Cobit - (Control Objectives for
Information and related Technology) uznany miedzynarodowy slandard i zbior dobrych praktyk w obszarze technologii
informacyjnej i bezpieczenstwa srodowiska teleinformatycznego.
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1. Wyniki kontroli

1. Zarzadzanie bezpieczenstwem IT oraz podstawowe dokumenty dotyczace
bezpieczenstwa informacji.

Okreslenie odpowiedzialnodci w zakresie bezpieczenstwa informacji

Analiza zakresow obowigzkow osob odpowiedzialnych za bezpieczenstwo IT oraz
regulaminéw organizacyjnych komoérek KGSG nie wykazala nieprawidlowosci
w zakresie przypisania odpowiedzialnosci. Zapewnienie bezpieczenstwa systemow
teleinformatycznych  nalezalo do obowigzkéw dyrektora Biura  tacznosci
i Informatyki?.

Decyzjg nr 73% z dnia 28 kwietnia 2015 roku Komendant Glowny Strazy Graniczne
powotal Komitet do spraw Bezpieczenstwa Teleinformatycznego Strazy Graniczne]
skladajacy sie z 8 osob oraz Zespdt Security Operations Center Strazy Granicznej,
w skfad ktorego wchodzito 12 osob. Czlonkami zarowno Komitetu jak i Zespolu
w wiekszosci byli pracownicy Biura t.acznosci i informatyki KGSG (Bt.il KGSG) oraz
Biura Ochrony Informacji Niejawnych KGSG (BOI KGSG). Do zadan Komitetu do
spraw Bezpieczenstwa Teleinformatycznego Strazy Granicznej nalezalo m.in,
opracowywanie, rozwijanie i kreowanie szeroko rozumianej polityki bezpieczenstwa.
Do dnia 23 pazdziernika br. odbylo sie jedno spotkanie Komitetu ds.
Bezpieczenstwa Teleinformatycznego w dniu 15 lipca 2015 1.

(dowdd: akta kontroli str. 5-13, 391 plyta CD )

Polityka bezpieczenstwa

KGSG dopiero w || kwartale 2015 r. realnie rozpoczeta budowe formalnych podstaw

systemu zapewnienia bezpieczenstwa informacji. Powyzsze przedsiewziecie

realizowane jest we wspolpracy z NASK (Naukowag i Akademicka Siecig

Komputerowa) na podstawie umowy podpisanej w dniu 22 maja 2015 roku przez

Dyrektora Biura tacznosci i Informatyki KGSG z NASK. Jednym z istotnych

elementow, ktore beda objete wspolpraca pomiedzy NASK a SG bedzie wspolne

wykonanie polityki bezpieczenstwa IT.

W ramach wspolpracy z NASK Straz Graniczna zamierza m.in..

1. Stworzy¢ nowy zewnetrzny portal internetowy,

2. Opracowac i wdrozy¢ polityke bezpieczenstwa informaci,

3. Opracowaé i wdrozy¢ System Zarzadzania Bezpieczenstwem Informacji.

NIK zauwaza, ze opracowanie tego systemu powinno by¢ poprzedzone doglgbng

analiza infrastruktury oraz wszystkich obowigzujacych uregulowan prawnych

majacych wplyw na bezpieczeristwo teleinformatyczne. Powyzszy poglad potwierdzit

Komendant Gtowny SG w pismie z dnia 11 czerwca 2015 1. (KG 01 460/VII/13).
(dowod: akta kontroli str. 13)

Zdaniem NIK wdroZenie tego systemu wymaga przeprowadzenia rzetelnej analizy
ryzyka utraty informacji (po uprzednim wprowadzeniu formalnych podstaw
szacowania i postepowania z ryzykiem) oraz okreSlenia i wdrozenia systemu
monitorowania procesow zwiazanych z bezpieczenstwem informacji.

Zakonczony w pazdzierniku 2013 r. audyt pn. zarzadzanie bezpieczenstwem
systemow teleinformatycznych w KGSG stwierdzit, ze w KGSG brak jest polityki
bezpieczenstwa  informacji,  jak  rowniez  polityki bezpieczenstwa
teleinformatycznego, ktora obejmowataby wszystkie systemy teleinformatyczne

2 Zqodnie z § 5 pkt 3 zalacznika do zarzadzenia nr 21 Komendanta Glownego Strazy Granicznej z dnia 8 marca 2012 r
w sprawie regulaminu organizacyjnego Btil.
* Decyzja niepublikowana.
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funkcjonujgce w jednostce. Jak wskazali audytorzy brak formalnego dokumentu
okreslajgcego polityke bezpieczenstwa teleinformatycznego w KGSG  stanowi
ryzyko braku odpowiednich mechanizmoéw kontrolnych m.in. w zakresie zapewnienia
odpowiedniej ochrony sprzetu przekazanego do uzytkowania funkcjonariuszom
KGSG, okresowych przegladow praw dostepu uzytkownikow do poszczegolnych
systemow teleinformatycznych, czy sposobu postepowania z incydentami.

(dowaod: akta kontroli str. 672-712)

W okresie objetym kontrola nie wprowadzono rzetelnej, powigzanej z innymi
regulacjami wewnetrznymi polityki bezpieczenstwa. W zakresie dotychczasowych
regulacji stanowigcych podstawe zapewnienia bezpieczenstwa informacji w KGSG
wyjasniono, iz na calo$ciowa polityke bezpieczenstwa informacji sklada sie caly
dorobek prawny Komendanta Gléwnego Strazy Granicznej, cata dokumentacja
bezpieczenstwa oraz wszystkie instrukcje, zalecenia, opinie kierownikow komorek
organizacyjnych KGSG i jednostek organizacyjnych SG, wydawane na podstawie
zadan okredlonych w requlaminach organizacyjnych. W szczegolinosci wskazywano
na Decyzje Nr 129 Komendanta Glownego Strazy Granicznej z dnia 11 czerwca
2014 r. w sprawie ochrony danych osobowych przetwarzanych w  Strazy
Granicznej®. Z ustalen kontroli jednakze wynika, ze w SG funkcjonuja rowniez
systemy nieprzetwarzajace danych osobowych m.in. SIPS, portal zewnetrzny i portal
wewnetrzny. Zgodnie z regulaminem organizacyjnym opracowanie procedur nalezy
do zadan Biura tacznosci i Informatykie.

(dowdd: akta kontroli str. 96)

Zdaniem NIK zbior dokumentow bedacych, wg wyjasnien, planem bezpieczenstwa
informacji SG jest zlozony z elementdw o roznym zakresie, szczegolowosci
| przedmiocie. Takie rozproszenie informacji, zdaniem NIK utrudnia praktyczne
korzystanie  z informacji  uzytkownikom  systemow  informatycznych  SG
zobowigzanych do zapoznania si¢ i przestrzegania zasad bezpieczenstwa. W tym
zbiorze nie zostata rowniez jasno okreslona hierarchia dokumentow tj. nadrzednosci
jednych aktow nad drugimi oraz powigzania miedzy nimi. Zdaniem NIK rzetelne
opracowanie  podstawowych dokumentow  zapewniajacych  bezpieczenstwo
informacji polega m.in. na zapewnieniu czytelnosci, przejrzystosci jak rowniez
precyzyjnego okreslenia powiazan i zaleznosci z innymi regulacjami wewnetrznymi.
Brak wskazania takich powigzan i zaleznosci powoduje trudnosci w aktualizacji tych
dokumentow.

Z uzyskanych wyjasnien wynika, ze dowddztwo SG ma $wiadomosé potrzeby
opracowania polityki bezpieczenstwa, ktdra hedzie dokumentem realnie
wykorzystywanym w codziennym funkcjonowaniu formacji, a nie tylko ,pozycja
biblioteczng”. W ocenie NIK powyzszy stan rzeczy nie ulegt zasadniczej poprawie
po wprowadzeniu (mimo poczatkowych watpliwosci co do zasadnosci takiego
dokumentu w SG7), w dniu 25 czerwca 2015 r. Polityki Bezpieczenstwa Informacji
w Strazy Granicznej. Zgodnie z trescig tej Polityki jest to ogolny dokument
gromadzacy i definiujacy podstawowe informacje, ktdre w przysziosci bedg
stanowity podstawe do budowy systemu bezpieczenstwa SG a na podstawie Polityki

“Dz. Urz. KGSG poz. 90.

* System Informacji Prawnej

° Zgodnie z § 2 pkt 7 zalacznika do zarzadzenia nr 21 Komendanla Glownego Strazy Granicznej z dnia 8 marca 2012 .
w sprawie regulaminu organizacyjnego Btil KGSG Biuru Lacznosci i Informatyki przypisano ohowiazek opracowywania
procedur, standardow oraz systemowych rozwigzan organizacyjnych w zakresie teleinformatyki, w tym w zakresie
infrastruktury klucza publicznego oraz przyjetych rozwiazan w zakresie bezpieczenstwa systemow teleinformatycznych

" Komendant Glowny SG poinformowal w pismie z dnia 30 czerwca 2015, ze poczatkowo nie podpisywal Polityki
bezpieczenstwa ze wzgledu na fakt, iz niecelowym wydawalo sie aby centralny organ administracji rzadowej deklarowal, ze
bedzie realizowal zadania nakazane przepisami prawa.
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Bezpieczenstwa i zawartych w niej ogolnych zasad bezpieczenstwa zostang
opracowane szczegolowe polityki, procedury i instrukcje oraz regulaminy.

Ustalono, ze podpisanie Polityki mialo czyni¢ zadoS¢ zaleceniom wynikajacym
z norm. NIK zwraca uwage, ze zgodnie z normag grupy PN-ISO/IEC 27001: 2014-12
organizacja powinna ustanowi¢ polityke bezpieczenstwa informacji zawierajac w niej
m.in. cele bezpieczenstwa informacji (pkt. 5.2), ustanowionym celom w zakresie
bezpieczenstwa informacji sformulowanym przez organizacje winny by¢ przypisane
mierniki oraz harmonogram ich wprowadzenia (pkt. 6.2). Powyzsze dziatanie
powinno uwzglednia¢ wyniki rzetelnie przeprowadzonego szacowania ryzykiem
i postepowania z ryzykiem (pkt. 6.2 lit. ¢). Przedlozona kontrolerowi NIK Polityka nie
zawierala ww. elementow.

(dowod: akta kontroli str. 92 - 120, 391)

Zapewnienie przypisania informacjiom odpowiedniego poziomu_ochrony. zgodnego
7 ich waga dla organizagji.
Komendant Gtowny Strazy Granicznej zarzadzeniem nr 1 z dnia 2 stycznia 2015 .
w sprawie sposobu i trybu gromadzenia i przetwarzania informacji z zakresu
ochrony granicy panstwowej, kontroli ruchu granicznego oraz zapobiegania
i przeciwdziatania nielegalnej migracjié, okreslit sposob i tryb gromadzenia
| przetwarzania w Strazy Granicznej informacji, w tym:

— tworzenie zbiorow informacji oraz przetwarzanie w nich informacji;

— zasady zapewniajace wlasciwe funkcjonowanie oraz bezpieczenstwo

systemow informatycznych;

— sposob weryfikacji i okresy przechowywania informacji.
Zgodnie z § 5 ust. 2 zarzadzenia w zakresie zasad zapewniajacych wiasciwe
funkcjonowanie oraz bezpieczenstwo systemow informatycznych okreslono migdzy
innymi, iz zapewnia sie w zaleznosci od kategorii informacji, zachowanie wiasciwego
poziomu ochrony i bezpieczenstwa przetwarzanym informacjom przez zastosowanie
srodkow technicznych i organizacyjnych odpowiednich do zagrozen.
W KGSG nie okreslono kluczowych informacii dla realizowanych przez SG zadan.
Komendant Gtowny wyjasnit, ze kluczowe zadania SG okresla ustawa® i tym samym
to ustawa identyfikuje kluczowe dla SG informacje.
Ponadto wyjasnit: Dla kazdego z Biur KGSG istotne sq inne informacje, kazdy
zarzad lub biuro ma swojg specyfike.

(dowod: akta kontroli str. 225-226)

W KGSG nie dokonano szczegolowej analizy przetwarzanych informacji wraz
z przypisaniem im istotnoéci dla funkcjonowania SG. NIK podziela poglad
Komendanta Glownego, iz najwazniejsze informacje sg chronione na podstawie
ustawy o ochronie informacji niejawnych. Jednakze nie sposob zgodzic sig ze
stwierdzeniem, iz w systemach jawnych SG nie przetwarza sig kluczowych
informacji, wiec nadzor nad nimi jest mniejszy. Zdaniem NIK kluczowe informacje
dla SG moga by¢ zawarte rowniez w dokumentach i systemach jawnych.

(dowodd: akta kontroli str. 321-322 )
Zarzadzanie ryzykiem
W KGSG nie opracowano i nie wdrozono procedury regulujacej szacowanie ryzyka
w obszarze bezpieczenstwa informacji. Szacowanie ryzyka dla poszczegolnych
systemow nigjawnych oparte jest na zaleceniach ABW. Zgodnie z wyjasnieniami
szacowanie ryzyka w obszarze bezpieczenistwa cyberprzestrzeni realizowane jest
na podstawie wytycznych przekazywanych przez Ministerstwo Administrac

8Dz Urz. KGSG poz. 1.
= Uslawa z dnia 12 pazdziernika 1990 o Strazy Granicznej (Dz. U. z 2014 . poz. 1402 ze zm.)
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| Cyfryzacji. Przedlozone przez KG SG wyniki oceny ryzyka nie obejmuja wszystkich
systemow nie posiadaja tez przypisanego wiasciciela ryzyka.

Zgodnie z § 20 ust. 2 pkt. 3 rozporzadzenia KRI'® Kierownik jednostki jest
zobowigzany zapewni¢ przeprowadzanie okresowych analiz ryzyka utraty informacji
oraz podejmowania dziatan minimalizujacych te ryzyko, stosownie do czynnikow
przeprowadzonej analizy. Norma PN-ISO/IEC 27001:2014-12 zaleca, aby
organizacja opracowala i wdrozyla proces szacowania ryzyka w bezpieczenstwie
informacji (pkt. 6.1.2) oraz opracowata i wdrozyla proces postepowania z ryzykiem
(pkt. 6.1.3).

Komendant Glowny Strazy Granicznej nie opracowal i nie wdrozyl metodologii
procesu szacowania ryzykiem bezpieczenstwa informacji oraz postepowania
Z ryzykiem, w tym systematycznego monitorowania i przegladania ryzyka.

Co prawda dokonywano analizy ryzyka na podstawie wytycznych i zalecen
podmiotow zewnetrznych (MAIC), ale w ocenie NIK przedstawione kontrolerowi
oceny ryzyka nie spetiajg przytoczonych wyzej uregulowan, tzn. byta to analiza
ryzyka na poziomie strategicznym, na potrzeby realizacji wymagan Polityki ochrony
cyberprzestrzeni RP.

(dowod: akta kontroli str. 76-90; 223)

NIK ocenia poziom zarzadzania procesami zapewnienia bezpieczenstwa systemow
teleinformatycznych z punktu widzenia stosowanego w metodyce CobiT 4.1 Modelu
dojrzalosci, biorac pod uwage minimalne wymagania dla systemow
teleinformatycznych zawarte w rozporzadzeniu KRI oraz dobre praktyki, w tym
zalecenia zawarte w Polskich Normach w zakresie dzialan zwigzanych
Z zapewnieniem warunkdw bezpieczenstwa systemow informatycznych jako
Jpoczatkowy/dorazny’. Powyzszg ocene uzasadniajq brak podstawowych
dokumentow umozliwiajacych ustalenie zasad bezpieczenstwa wraz z efektywnymi
mechanizmami ich egzekwowania, ktore obejmowatyby wszystkie systemy w SG, co
oznacza, ze bezpieczenstwo zapewniane jest na doraznych zasadach. Zdaniem NIK
Komenda Gtowna Strazy Granicznej dopiero rozpoczela opracowanie formalnych
podstaw budowy Systemu Zarzadzania Bezpieczenstwem Informacji, o ktorym
mowa m.in. w § 20 ust. 1 rozporzadzenia KRI. NIK negatywnie odnosi sie do
dwuletniej zwloki w realizacji zalecen audytu zarzadzania bezpieczenstwem
systemow teleinformatycznych  w  Komendzie Glownej Strazy  Granicznej
zakonczonego w pazdzierniku 2013 r.

2. Testowanie, nadzorowanie i monitorowanie bezpieczenstwa oraz zbieranie
i analizowanie incydentow bezpieczenstwa

Oprocz audytow przeprowadzanych na podstawie ustawy o ochronie danych

osobowych oraz ochrony informacji niejawnych oraz przywolanego wyzej audytu pn.

zarzadzanie bezpieczenstwem systemow teleinformatycznych w KGSG w latach

2013-2014 przeprowadzone byly przez audytorow wewnetrznych z Inspektoratu

Kontroli i Audytu Wewnetrznego KGSG, zadania audytowe w zakresie zwiazanym

z bezpieczenstwem systemow teleinformatycznych:

1. ,Audyt bezpieczenstwa informacji w KGSG" (2013r). Celem zadania
audytowego byla analiza i ocena adekwatnosci, skutecznosci efektywnosci
systemu zarzadzania bezpieczenstwem informacji w Komendzie Glownej Strazy
Granicznej, w obszarze ,Bezpieczenstwo fizyczne i srodowiskowe — obszary
bezpieczne”.

' Rozporzadzenie Rady Ministrow z 12 kwietnia 2012 w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan
dla rejestrow publicznych i wymiany infermacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz. U, 2012 r. poz. 526 ze zm.)
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2. ,Audyt bezpieczenstwa informacji w KGSG" (2014r). Celem zadania
audytowego byla analiza i ocena adekwatnosci, skutecznosci i efektywnosci
systemu zarzadzania bezpieczenstwem informacji w Komendzie Glownej Strazy
Granicznej, w obszarze ,Bezpieczenstwo fizyczne i Srodowiskowe -
bezpieczenstwo sprzetu”.

Szczegolowe ustalenia oraz rekomendacje z powyzszych czynnosci audytowych

zawarto w sprawozdaniach oznaczonych klauzulg , zastrzezone®. Wg zlozonych

wyjasnien w KGSG zostaly zrealizowane zalecenia audytowe zawarte

w sprawozdaniach z ww. zadan audytowych. Do dziatan podjetych w zakresie

realizacji zalecenia audytorow wewnetrznych nalezy miedzy innymi zadanie

opracowania polityki bezpieczenstwa w zakresie systemow teleinformatycznych,
ktore  powierzone  zostalo  Komitetowi do  spraw  Bezpieczenstwa

Teleinformatycznego Strazy Granicznej.

(dowod: akta kontroli str. 92 - 98, 672-712)

Kontrolerowi nie przediozono procedur okreslajacych jak czesto i w jakim zakresie
weryfikowana jest poprawnos¢ dziatania systemu (CBD SG SWK').
(dowod: akta kontroli str. 200)

Ustalono, ze incydenty bezpieczenstwa dotyczace infrastruktury technicznej sa
gromadzone i analizowane. Jednakze w KGSG nie zbudowano formalnych podstaw
systemu zbierania i analizy incydentow bezpieczenstwa. Nie opracowano procedur
jednoznacznie precyzujacych kiedy i komu nalezy zglasza¢c incydenty
bezpieczenstwa (w tym incydenty teleinformatyczne), nie okreslono obowigzku
tworzenia rejestru incydentow czy osob odpowiedzialnych za ich analize. Zdaniem
NIK powyzszy stan faktyczny nie spelnia wymagan § 20 ust. 2 pkt. 13
rozporzadzenia KRI'2, NIK zauwaza, ze Norma PN-IEC 27001:2014-12 w pkt. A
16.1.1 zaleca ustanowienie odpowiedzialnosci kierownictwa oraz procedur
zapewniajacych szybka, skuteczng i zorganizowang reakcje na incydenty zwigzane
z bezpieczenstwem informacii.
W trakcie trwania czynno$ci kontrolnych w KG SG opracowano ,Plan zarzgdzania
incydentami zwigzanymi z bezpieczenstwem informacji w Strazy Granicznej", (Plan
zarzadzania) zaakceptowany przez Komendanta Glownego w dniu 25 czerwca
2015. Powyzszy dokument zawiera m.in. definicje incydentu i plan przygotowania
i wdrozenia docelowego systemu zarzadzania incydentami bezpieczenstwa. W pkt.
2 Planu zarzadzania zapisano, Ze stanowi on podstawe tworzenia szczegolowych
procedur reagowania na incydenty. NIK podziela teze zawartq w planie, ze jego
kompletnos¢ wymaga opracowania dalszych, szczegotowych instrukgji i procedur
zarzadzania incydentami oraz wspélpracy z innymi podmiotami. Zgodnie z Decyzjq
61 Komendanta Glownego SG z dnia 3 kwietnia 2015 r. nadzor nad opracowaniem
i wdrazaniem procedur reagowania na incydenty komputerowe, ktore beda
obowigzywaly w SG powierzono Petnomocnikowi KGSG ds. Bezpieczenstwa
Cyberprzestrzeni w Strazy Granicznej.
NIK zwraca uwage Pana Komendanta, ze wg ustalen kontroli czgs¢ osob bedacych
w zespole reagowania na incydenty jest jednoczesnie administratorami systemow
teleinformatycznych'®, co oznacza, ze sami nadzorujg swojg dziatalnosc. Takie
rozdzielenie obowigzkow zaleca norma PN-IEC 27001:2014-12 w pkl. A6.12
mowiaca, ze obowiazki i odpowiedzialnosci pozostajace ze soba w konflikcie nalezy
rozdzieli¢ celem ograniczenia okazji do naduzyc.

(dowod: akta kontroli str. 107-120, 204-211)

1" Centralna Baza Danych Strazy Granicznej Systemu Wspomagania Kierowania.
12 Kierownik jednostki zapewnia bezzwloczne zglaszanie incydenlow naruszenia bezpieczenstwa informacji w okreslony
iz gory wiadomy sposab, umozliwiajacy szybkie podjgcie dzialan korygujacych.
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NIK ocenia - w oparciu o stosowany w metodyce CobiT 4.1 Model dojrzalosci -
poziom zarzadzania procesem bezpieczenstwa systemow teleinformatycznych
w badanym obszarze jako ,poczatkowy/dorazny’, t. KG SG dostrzega potrzebe
zapewnienia bezpieczenstwa IT, jednakze jest ono zapewniane na doraznych
zasadach i nie podlega pomiarowi. Zdaniem NIK nie jest to wystarczajacy
| akceptowalny poziom zarzadzania bezpieczenstwem informacji w badanym
obszarze. Na powyzsza ocene wplyw mialo przede wszystkim niezapewnienie
formalnych warunkéw do gromadzenia i analizy incydentow bezpieczenstwa jako
istotnego  elementu procesu zarzadzania bezpieczenstwem informacji. Nie
stworzono rowniez metod pomiaru  bezpieczenstwa, ktore wspomagalyby
zarzadzanie procesami zwigzanymi z zapewnieniem bezpieczenstwa.

3. Stosowanie narzedzi zabezpieczen oraz zarzadzanie tozsamoscig

Zarzadzanie kluczami kryptograficznymi

W procedurach wewnetrznych KGSG nie okreslono polityki uzywania zabezpieczen
kryptograficznych oraz zarzadzania kluczami kryptograficznymi. W ocenie NIK
nieopracowanie takiej polityki stanowilo dzialanie nierzetelne i pozbawia KG SG
realnej mozliwosci oceny czy zakres stosowania mechanizmow kryptograficznych
jest adekwatny do zagrozen. Ponadto norma PN-ISO/IEC 27001:2014-12 w pkt.
A10.1.1 zaleca, aby opracowat i wdrozy¢ polityke stosowania zabezpieczen
kryptograficznych do ochrony informacii.
Jak wyjasniono techniki kryptograficzne wykorzystywane sg w systemach [T
sluzacych do przetwarzania i przesylania informacji niejawnych, a zasady
korzystania z tych technik zostaly okreslone w dokumentacjach tych systemow.
Ponadto Komendant wyjasnil, ze informacje objete klauzulg tajnosci ,zastrzezone”,
dane osobowe oraz informacje stuzbowe przesylane sg za pomoca Srodkow
ochrony kryptograficznej dopuszczonych do poziomu ,zastrzezone” w ramach sieci
TOPAZ 2.

(dowod: akta kontroli str. 235)

Ochrona_przed zfosliwym oprogramowaniem, jego wykrywanie | wprowadzanie
poprawek

W celu ujednolicenia i zabezpieczenia przed roznorodng konfiguracja stanowisk
dostepowych zostaly przygotowane obrazy systemow zarowno dla stanowisk
stacjonarnych, jak i mobilnych. Na wszystkie stacje, sg wgrywane z ustugi
katalogowej Active Directory polityki lokalne, ktore uniemozliwiajq zwyklym
uzytkownikom domenowym, nie posiadajgcym uprawnien administracyjnych
nadanych centralnie, modyfikacje ustawien dot. zabezpieczen w komputerze
lokalnym. Dodatkowo uzytkownicy przy dostepie do sieci Internet sg dodatkowo
chronieni z wykorzystaniem rozwigzania IronPort.
W zwiazku z ograniczeniem mozliwosci dostepu do sieci Internet jedynie poprzez
stanowiska komputerowe zarzadzane przez domene strazgraniczna.pl wyswietla
sie komunikat wpisany w rejestrze systemu operacyjnego, ktory jest widoczny
przed logowaniem sie uzytkownika do systemu.
Styk z siecig Internet jest dodatkowo chroniony za pomoca IBM Proventia. Systemy
IPS w urzadzeniach sieciowych poprzez analize ruchu sieciowego wykrywaja
| raportujg aktywne sieciowo szkodliwe oprogramowanie.

(dowdd: akta kontroli str. 37 - 45, 221 - 236, 391)




Konfiguracja sprzetu sieciowego podlega procesowi zarzadzania konfiguracjg
w oparciu o elektroniczny rejestr zmian konfiguracji. Elementy niejawnych sieci
funkcjonujacych w SG i nadzorowanych przez KGSG objete sq zarzadzaniem
konfiguracjg zgodnie z zasadami okreslonymi w dokumentacjach bezpieczenstwa
sieci niejawnych.

(dowdd: akta kontroli str. 232)
Bezpieczenstwo sieciowe
Fizyczny dostep do systemow sieciowych jest mozliwy tylko dla uprawnionych osob
i w przypadku centralnych systemow oparty o dwustopniowe uwierzytelnienie (karla
dostepu, sprawdzanie teczowki oka).
Konfiguracja sprzetu sieciowego podlega procesowi zarzadzania konfiguracjg
w oparciu o elektroniczny rejestr zmian konfiguracj.
Bezpieczenstwo dla systemow mobilnych realizowane jest przez implementowanie
polityk zwigzanych z szyfrowaniem nosnikow danych, zmiany hasel dostepowych
| ograniczen w systemie operacyjnym zredukowanych do poziomu uzytkownika
standardowego.

(dowod: akta kontroli str. 231-233)

Zarzadzanie tozsamoscia

W zakresach obowigzkéw funkcjonariuszy i pracownikow, majacych stycznosc
z bezpieczenstwem informacji, okreslono  zasady odpowiedzialnosci  za
bezpieczenstwo informacji oraz zobowigzano do przestrzegania tajemnicy
stuzbowej oraz ochrony danych osobowych i informacji nigjawnych.
W umowach z kontrahentami znajdujg sie zapisy zobowigzujace ich do zachowania
w tajemnicy wszystkich informacji i danych, w ktérych posiadanie wejda w trakcie
wykonywania umowy, przestrzeganie zasad ochrony informacji niejawnych.
W umowach zwigzanych z przetwarzaniem informacji nigjawnych oraz danych
osobowych instrukcje bezpieczenstwa przemyslowego stanowig zataczniki do tych
umow.

(dowod: akta kontroli str. 391, 333 - 352)

Uprawnienia dostepu do zbiorow informacji nadawane sq funkcjonariuszom Strazy
Granicznej lub pracownikom Strazy Granicznej, na wniosek ich wiasciwych
przelozonych, w zakresie niezbednym do wykonywania przez nich pracy [ub
pelnienia stuzby na danym stanowisku, co wynikalo z § 2 ust. 3 zarzadzania Nr 1
Komendanta Gléwnego Strazy Granicznej z dnia 2 stycznia 2015 1. w sprawie
sposobu i trybu gromadzenia i przetwarzania informacii z zakresu ochrony granicy
panstwowej, kontroli ruchu granicznego oraz zapobiegania | przeciwdziatania
nielegalnej migracji.

W przypadkach zmiany obowigzkow uzytkownikow lub zmian kadrowych
administratorzy informowani sg o zaistnialych sytuacjach oraz koniecznosci
podejmowania dziatan z nich wynikajgcych tj. nadanie uprawnien/ utworzenie konta
uzytkownika, zawieszeniefusuniecie konta uzytkownika w systemie ewentualina
modyfikacja uprawnien uzytkownika. Dziatania takie realizowane sg przede
wszystkim na podstawie wnioskow kierownikow komérek organizacyjnych KGSG
i jednostek organizacyjnych SG i maja charakter ciagly. W przypadku systemow
zewnetrznych w ktorych funkcjonariusze/pracownicy KGSG pelnia rolg uzytkownika
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informacje dotyczace kwestii nadania, wycofania lub modyfikacji uprawnien wraz
z wymaganymi wnioskami wysylane sg do administratorow zarzadzajacych
uzytkownikami danego systemu z podmiotow zewnetrznych, ktorzy na podstawie
tych informacji dokonuja zmian w systemach.
Zdarzenia systemowe nieposiadajace krytycznego znaczenia dla funkcjonowania
systemu sq rejestrowane w bazie danych przedmiotowego systemu.
Dane zwigzane z dziataniami w aplikacji CBD SG SWK sg przechowywane w bazie
danych logow SWK i w chwili obecnej sg przechowywane od poczatku rozpoczecia
uzytkowania systemu czyli od 1 kwietnia 2012 roku. Informacje przechowuje sie
przez okres niezbgdny do osiagniecia celu przetwarzania, nie diuzej niz 10 lat,
liczony od momentu dokonania wpisu informacji w zbiorze informagj,
aw przypadku odnotowania wpisu informacji, ktory byt modyfikowany, ostatnigj
modyfikacji dotyczacej tego wpisu, co wynikalo z § 6 ust. 5 zarzadzenia nr 1
Komendanta Gtownego SG z dnia 2 stycznia 2015r.
Zdarzenia zwigzane z dzialaniem systemu operacyjnego, jezeli nie sg objete
mechanizmem ACS (np. na stacji klienckiej, na ktorej uruchamiana jest aplikacja
SWK), sg nadpisywane po osiagnieciu rozmiaru 20 MB. Logi sg przetrzymywane
standardowo w strukturze plikow systemu Windows.
W KGSG procedura nadawania uprawnien opiera si¢ na wniosku skierowanym
przez przetozonego osoby, ktéra ma mie¢ dostep, do Dyrektora BLil KGSG
0 przydzielenie uslugi zdalnego dostepu wraz z uzasadnieniem oraz na wniosku
o wygenerowanie certyfikatu. Przestane wnioski weryfikowane sq w Biurze
tacznosci i Informatyki KGSG, nastepnie inspektorzy punktu rejestracji PKI
w KGSG generujq dodatkowy certyfikat.
Obecnie w systemie CBD SG SWK (dostep do aplikacji) zalozonych jest 13726
kont uzytkownikow.
Logowanie do aplikacji CBD SG SWK przebiega dwuetapowo — w pierwsze]
kolejnosci uzytkownik musi dokonac autoryzacji na stacji lokalnej, ktéra podtaczona
jest do uslugi katalogowej — w przypadku logowania za pomoca karty konieczne
jest podanie PIN. MoZliwe jest rowniez zalogowanie sie do systemu operacyjnego
z wykorzystaniem loginu i hasta. Na poziomie ustugi katalogowej wdrozona jest
polityka zlozono$ci haset, ktora wymusza rowniez okresowg zmiane hasla.
Autoryzacja uzytkownikow systemu CBD SG SWK w aplikacji nastepuje za pomocg
certyfikatu przechowywanego na karcie PKI. W jednym z modutow SWK, w ktorym
uzytkownicy SWK sprawdzajg swoj grafik pracy przez przegladarke www,
uruchomiony jest mechanizm Single Sign On - {zn. jednorazowego logowania.
(dowod: akta kontroli str. 192 — 198, 391, 387 - 390)

Zbior procedur zarzadzania kontami oraz powigzanymi uprawnieniami uzytkownikow
systemu CBD SG SWK zawarty jest w ponizszych dokumentach:
— Polityka Bezpieczenstwa Centralnej Bazy Danych Strazy Granicznej
System Wspomagania Kierowania,
— Instrukcja Zarzadzania Systemem Informatycznym Centralnej Bazy
Danych Strazy Granicznej System Wspomagania Kierowania,
— Zalgcznik do Instrukcji  Zarzadzania  Systemem  Informatycznym
Centralnej Bazy Danych Strazy Granicznej System Wspomagania
Kierowania.
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W dokumentach tych okreslono miedzy innymi:
— procedury nadawania uprawnien rejestrowania uprawnien w systemie oraz
osoby odpowiedzialne za te czynnosci,
— stosowane metody i $rodki uwierzytelniania w systemie oraz procedury
zwiazane z ich zarzadzaniem i uzytkowaniem,
—  procedury rozpoczecia, zawieszenia i zakonczenia pracy dla uzytkownikow
systemu,
—  procedury zarzadzania uprawnieniami uzytkownikow i administratorow,
—  zarzadzanie systemem,
— sposob, miejsce i okres przechowywania no$nikow elektronicznych
zawierajacych informacje CBD SG SWK.
W procedurach nie okre$lono obowigzku okresowych przegladow nadanych
uprawnien. Jak wyjasnit Komendant Glowny Strazy Granicznej w pismie z dnia 21
lipca 2015 1. przeglady  uzytkownikow systemow teleinformatycznych
eksploatowanych w KGSG prowadzone sa na biezaco. Z przedlozonej dokumentacii
nie wynika, Zzeby takie okresowe przeglady obejmujace wszystkie systemy byly
prowadzone w SG™. Zdaniem NIK rzetelne zapobieganie nieuprawnionemu
dostepowi wymaga wprowadzenia takiego obowigzku jak rowniez wprowadzenia
mechanizmu nadzoru nad jego wykonaniem. Ponadto pkt. A.9.2.5 Normy PN-
ISO/IEC 27001:2014-12 zaleca, aby wiasciciele aktywdw przegladali prawa dostepu
uzytkownikow w regularnych odstepach czasu.
(dowod: akta kontroli str. 192 - 198, 391)

W oparciu o stosowany w metodyce CobiT 4.1 Model dojrzalosci, NIK ocenia
poziom zarzadzania procesem ,zapewnienie bezpieczenstwa  systemow
informatycznych” w badanym obszarze jako ,powtarzalne lecz intuicyjne”. Zdaniem
NIK stwierdzone nieprawidlowosci wskazuja na brak rzetelnosci przy zapewnieniu
wiasciwego i skutecznego wykorzystania kryptografii do ochrony poufnosci,
autentycznoéci i integralno$ci informacji  oraz  nierzetelne  zapobieganie
nieuprawnionemu dostepowi do systemow i uslug, co w sposdb istotny obniza
poziom bezpieczenstwa informacji w SG. Dodatkowo na oceng w tym obszarze,
zgodnie z zastosowang metodyka CobiT 4.1., wplyw mialy oceny dziafalnosci
KGSG w obszarach przedstawionych w pkt. 11 2 niniejszego wystapienia. NIK
dostrzega wdrazanie i stosowanie zaawansowanych technik zabezpieczen w SG
jednakze, brak ustanowionych formalnych podstaw systemu bezpieczenstwa'™,
zdaniem NIK uniemozliwia stwierdzenie adekwatno$ci zastosowanych rozwiazan
oraz ocene ich wplywu na poziom bezpieczenstwa.

IV. Uwagi i wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli
Najwyzsza Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia
1994 r. o Najwyzszej Izbie Kontroli'6, wnosi o:

1. Opracowanie i wdrozenie, zgodnego z powszechnie przyjetymi standardami,

14 \Wq ustalen kontroli realizowano obowiazkowe cykliczne przeglady systemow przetwarzajacych informacje niejawne.

15 W szczegolnosci brak formalnych podstaw szacowania i postgpowania z ryzkiem jak rowniez brak podstawowych
dokumentow SZBI - Polityka bezpieczenstwa, procedura postgpowania z incydentami.

5Dz, U.z2015 1., poz. 1096.
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Prawo
zgloszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

I wykonania wnioskow

Systemu  Zarzadzania  Bezpieczenstwem Informacji  uwzgledniajacego
wprowadzenie miernikow procesu zarzadzania bezpieczenstwem.

2. Opracowanie i wdrozenie procesu szacowania ryzyka w bezpieczenstwie
informacji oraz procesu postepowania z tym ryzykiem.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostalo sporzadzone w dwoch egzemplarzach: jeden dla
Pana Komendanta, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK, przystuguje Panu Komendantowi prawo zgloszenia na
pismie umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie 21 dni
od dnia jego przekazania. Zastrzezenia zgtasza sie do Prezesa Najwyzszej lzby
Kontroli.

Zgodnie z art. 62 ustawy o NIK, prosze o poinformowanie Najwyzszej Izby Kontroli,
w terminie 14 dni od otrzymania wystapienia pokontrolnego, o sposobie wykorzystania
uwag | wykonania wnioskow pokontrolnych oraz o podjetych dziataniach lub
przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacii liczy sie od dnia otrzymania uchwaly o oddaleniu zastrzezen
w calosci lub zmienionego wystapienia pokontrolnego.

Warszawa, 2 8 grudnia 2015 .

Prezes
Najwyzszej |zhy Kantroli
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