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l. Dane identyfikacyjne kontroli

P/15/042 - Zapewnienie bezpieczenstwa dziatania systeméw informatycznych
wykorzystywanych do realizacji zadan publicznych.

Najwyzsza Izba Kontroli
Departament Porzadku i Bezpieczenstwa Wewnetrznego

1. Andrzej Jakubowski, doradca prawny, upowaznienie do kontroli nr 97714 z dnia
28.09.2015 .

(dowod: akta kontroli str. 7-8)

2. Tomasz Szczesny, doradca ekonomiczny, upowaznienie do kontroli nr 95759
zdnia 11.08.2015 .
(dowdd: akta kontroli str. 3-4)
3. Dariusz Talarek, doradca ekonomiczny, upowaznienie do kontroli nr 93502 z dnia
02.06.2015 r.

(dowod: akta kontroli str. 5-6)

4. Bogdan Wroblewski, gt. specjalista kp., upowaznienie do kontroli nr 93501 z dnia
02.06.2015r.

(dowdd: akta kontroli str. 1-2)

Ministerstwo Sprawiedliwosci, Al. Ujazdowskie 11; 00-950 Warszawa

Marek Biernacki, Minister Sprawiedliwo$ci od dnia 6 maja 2013 r. do dnia 22 wrze$nia
2014,

Cezary Grabarczyk, Minister Sprawiedliwo$ci od dnia 22 wrze$nia 2014 r. do dnia 30
kwietnia 2015 .

Ewa Kopacz, Prezes Rady Ministrow, pefnigca obowigzki Ministra Sprawiedliwo$ci od
dnia 30 kwietnia 2015 r. do dnia 4 maja 2015 .1

Borys Budka, Minister Sprawiedliwosci od dnia 4 maja 2015 r. do dnia 16 listopada
2015,

Zbigniew Ziobro, Minister Sprawiedliwosci od dnia 16 listopada 2015 .
(dowod: akta kontroli str. 1169;1809-1812)

Wykaz stosowanych skréotow

ABI - Administrator Bezpieczenstwa Informacji

ABGZ - Administrator Bezpieczenstwa Grupy Zasobdw

AD - Active Directory (ustuga katalogowa, przechowuje dane o uzytkownikach)
Al - Administrator Informacii

AS - Administrator Systemu

BO - Biuro Ochrony - Centrum Zarzadzania Kryzysowego

BDG - Biuro Dyrektora Generalnego

BKA - Biuro Kontroli i Audytu Wewnetrznego

! Zgodnie z art. 36 ustawy z dnia 8 sierpnia 1996 r. o0 Radzie Ministréw (Dz. U. 2 2012 ., poz. 392 ze zm.).
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CBDKW - Centralna Baza Danych Ksiag Wieczystych

Cl - podsystem systemu ksigg wieczystych

DIRS - Departament Informatyzacji i Rejestréw Sgdowych

EKW - system informatyczny Elektroniczna Ksiega Wieczysta

EOD - system informatyczny Elektroniczny Obieg Dokumentow

FK - system informatyczny Finansowo-Ksiggowy

GABI - Gléwny Administrator Bezpieczenistwa Informacii

GABS - Glowny Administrator Bezpieczenstwa Systemow

HPSM — system informatyczny (stuzy m.in. do zarzadzania ustugami)
KRK - Krajowy Rejestr Karny

KRS - Krajowy Rejestr Sgdowy

MS - Ministerstwo Sprawiedliwosci

NKW - Nowa Ksigga Wieczysta

PBI MS - Polityka Bezpieczenistwa Informacji Ministerstwa Sprawiedliwosci
PBI MS i SP - Polityka Bezpieczeristwa Informacji MS i Sadéw Powszechnych
PBDO - Polityka Bezpieczeristwa Danych Osobowych

PBST - Polityka Bezpieczenstwa Systeméw Teleinformatycznych
PD CBDKW - podsystem dostepowy do CBDKW

POPD - Podstawowy Osrodek Przetwarzania Danych

RUST - Regulamin Uzytkownika Systeméw Informatycznych

RZ - system informatyczny Rejestr Zastawow

S| - system informatyczny

SOWKW - system obstugi wydziatu ksiag wieczystych

SZBI - System Zarzadzania Bezpieczenstwem Informacji

SZJ - System Zarzadzania Jako$cig

WAN - Wide Area Network, rozlegta sie¢ komputerowa obejmujaca caty kraj
WRP - Wydziat Realizacji Projektow DIRS

WRS - Wydzial Rozwoju Systeméw DIRS

WUA - Wydziat Utrzymania Aplikacji DIRS

WUI - Wydziat Utrzymania Infrastruktury DIRS

ZOPD - Zapasowy O$rodek Przetwarzania Danych

ll. Ocena kontrolowanej dziatalnosci

W oparciu o stosowany w metodologii Cobit 4.12 Model dojrzatosci Najwyzsza Izba

Ocena ogdlna ‘ , X ; X . . -
Kontroli ocenita poziom zarzadzania procesem zapewniania bezpieczenstwa IT oraz

wspierania bezpieczenstwa w odniesieniu do systemu teleinformatycznego ksiag
wieczystych? jako Powtarzalny lecz intuicyjny.

Uzasadnienie Powyzsza ocene uzasadniajg w szczegolnosci:
oceny ogdlnej oo, . ; oo s ; ;
— przyjecie jako obowigzujacych  dokumentéw polityki  bezpieczenstwa

w Ministerstwie Sprawiedliwosci wytworzonych w 2010 r. przez podmiot
zewnetrzny i niedostosowanych do specyfiki Ministerstwa Sprawiedliwosci oraz
nieaktualizowanych do 2015 r., a w konsekwencji brak realnego wdrozenia
systemu zarzadzania bezpieczefistwem informacji;

2 Aby oddac¢ rzeczywisty obraz funkcjonowania kentrolowanej jednostki w zakresie objetym kontrolg NIK odszed! od kryteriow
oceny okreslonych ustawa o Najwyzszej lzby Kontroli (Dz. U. z 2015 r., poz. 1098) i zastosowat ocene opisowa, w skali od
Odo 5, oparta na metodologii Cobitd.1 (Control Objectives for Information and related Technology) - uznanego
miedzynarodowego standardu i zbioru dobrych praktyk w obszarze technologii informacyjnej i bezpieczenstwa Srodowiska
teleinformatycznego.

3W okresie od 1 stycznia 2014 r. do zakonczenia czynnosci kontrolnych, {j. dnia 6 listopada 2015 .
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Opis stanu
faktycznego

— w okresie do lipca 2015 r. brak zasad dokumentowania incydentow zwigzanych
z bezpieczenstwem, co niosto ryzyko dla bezpieczenstwa posiadanych aktywow
informacyjnych;

— postrzeganie, przed podjeciem dziatah zmierzajacych do zmiany systemu
zarzadzania bezpieczenstwem informacji w 2015 r., bezpieczenstwa jako
domeny gtownie dziatu IT wspartego przez zamawiane na zewnafrz
ministerstwa ustugi  (np. audyty) i narzedzia (np. do monitorowania
bezpieczenstwa);

— wzrost Swiadomo$ci potrzeby zapewnienia bezpieczenstwa informacii
w Kierownictwie resortu oraz podjecie dziafai zmierzajgcych do zmiany systemu
zarzadzania bezpieczenstwem informacji na poziomie organizacyjnym oraz
dokumentacji polityk bezpieczenstwa w 2015 r., zwtaszcza w odniesieniu do
ochrony przetwarzanych danych osobowych, przy braku zapewnienia
wystarczajacych zasobow dla realizacji tych zadan;

— brak w okresie objetym kontrolg istotnych bledéw i awarii systemu
teleinformatycznego ksigg wieczystych skutkujacych naruszeniem poufnosci,
integralno$¢ i dostepnosé zgromadzonych w nim danych przy jednoczesnym
realizowaniu proceséw zwigzanych z funkcjonowaniem systemu zgodnie
z przyjetymi praktykami, czesto bez formalnych procedur lub na podstawie
procedur nie zatwierdzonych.

lll. Opis ustalonego stanu faktycznego

1. Wspieranie bezpieczenistwa IT na poziomie calej
organizaciji

1.1 Plan zapewnienia bezpieczenstwa IT

Polityka (plan) bezpieczenstwa informacji w Ministerstwie Sprawiedliwosci powstata
w wyniku realizacji zamowienia publicznego w ramach projektu Modernizacja
Swiadczenia ustug przez wymiar sprawiedliwosci wspotfinasowanego ze srodkow
Europejskiego Funduszu Spotecznego w wykonaniu umowy z dnia 7 czerwca
2010 r. zawartej z ISCG Sp. z. 0. 0.4

Zarzadzenie Ministra Sprawiedliwosci w sprawie wprowadzenia  Polityki
Bezpieczenstwa Informacji Ministerstwa Sprawiedliwosci i sqdéw powszechnych
wydane zostato w dniu 27 czerwca 2012 r5 (dalej: zarzadzenie z czerwca 2012r.).
PBI MS i SP ustanawiata strukture dokumentacji polityki bezpieczenstwa na pieciu
poziomach: ministerstwa i sadow powszechnych; jednostki organizacyjnej, w tym
MS; systemu teleinformatycznego; poszczegolnych systeméw informatycznych oraz
procedur, instrukcji i regulaminow®. W dniu 25 pazdziemnika 2012 r. PBI MS, PBST,
RUST zatwierdzit Gitéwny Administrator Bezpieczenstwa Informacji — zgodnie

4 Przedmiotem umowy bylo: 1/ opracowanie metodyki i analizy ryzyka; 2/ opracowanie dokumentacji polityki bezpieczenstwa;
3/ przeprowadzenie analizy ryzyka dla systeméw informatycznych wymienionych w wymaganiach szczegélowych; 4/ szkolenie
oraz wsparcie przy wdrozeniu polityki bezpieczeristwa. Warto$¢ przedmiotu zaméwienia wynosita 461,16 tys. zt brutto, w tym
opracowanie dokumentacji polityki bezpieczenstwa 234,24 tys. zi.

5Dz Urz. MS 220121, poz. 93.

& Dokumentacja polityki zawierata: Polityke Bezpieczeristwa Informacji Ministerstwa Sprawiedliwosci (dalej: PBI MS); szablon
PBI dla jednostki organizacyjnej; Polityke Bezpieczenstwa Systemow Teleinformatycznych MS; szablon PBST dla jednostki
organizacyjnej; Polityke Bezpieczenstwa Danych Osobowych MS; szablon PBDO dla jednostki organizacyjnej, Regulamin
Uzytkownika Systemow Teleinformatycznych MS; szablon RUST dla jednostki organizacyjnej; szablon polityki bezpieczenstwa
dla systemu informatycznego oraz polityki bezpieczenstwa 7 systemow informatycznych: Rejestru Zastawdw, systemu
finansowo-ksiggowego, Active Directory Centrali MS, systemu poczty elekironicznej Exchange, elektronicznego obiegu
dokumentow, Krajowego Rejestru Sgdowego, Nowej Ksiegi Wieczystej oraz stownik poje¢ uzywanych w dokumentach
bezpieczenstwa informacji resortu sprawiedliwosci.



z przewidzianym w PBI MS podziatem rél w obszarze ochrony informacji”. W dniu 27
grudnia 2012 r. Minister Sprawiedliwosci zatwierdzit PBDO oraz polityki dla
systeméw informatycznych w tym PBI SI NKW, tj. systemu informatycznego
bedacego przedmiotem szczegotowej kontroli NIK. Minister Sprawiedliwosci
przedstawit ww. dokumenty, jako aktualnie obowiazujgce elementy Systemu
Zarzadzania Bezpieczenstwem Informacji.

PBI MS, PBDO, PBST, RUST oraz szablon polityki bezpieczenstwa Sl (ale nie
polityki opracowane dla poszczegolnych systeméw) udostepnione zostaty
pracownikom ministerstwa w wewnetrznej sieci komputerowej - intranecie (zakladka
Polityka Bezpieczenstwa Informacji).

Dokumentacja polityki bezpieczefstwa informacji® (dalej: polityki) zawiera
podstawowe elementy zalecane normg PN-ISO/IEC 27001%, w szczegdinosci
podziat rol w sferze zarzadzania bezpieczenstwem na pion administracyjny i pion

bezpieczenstwa.
(dowod: akta kontroli str. 13-82;405-411,454-494,528-591;1086)

W dniu 28 kwietnia 2015 r. zarzadzeniem Ministra Sprawiedliwosci powotany zostat

Zespot ds. bezpieczenstwa informacji w MS? kierowany przez ABI', ktorego

zadaniem bylo w szczegdlnoSci wypracowanie rozwigzan usprawniajacych

funkcjonowanie SZBI oraz wprowadzenie na ich podstawie odpowiednich zmian do
dokumentaciji polityki. Zespdt pracowat wg ustalonego harmonogramu (zmienianego

w trybie roboczym). Kierunkowo zmiany miaty zapewnic:

- zgodno$¢ dokumentaciji z przepisami prawa oraz normami ISO dot. zarzadzania
bezpieczenstwem informacii;

— aktualizacje  dokumentacji  polityki  uwzgledniajgcg  specyfike  resortu
sprawiedliwosci;

— optymalny podziat rél w zakresie bezpieczenstwa informacji;

—  sprawne rozwigzywanie incydentow w zakresie bezpieczenstwa informacji;

— podejmowanie dziatan zapobiegawczych na podstawie analizy ryzyka;

— okresowe audytowanie/kontrolowanie SZBI;

— w odniesieniu do dokumentacji poszczegéinych systeméw informatycznych
odpowiedzialno$¢ za administrowanie i bezpieczenstwo systemu, zarzgdzanie
dostepem, zasady awaryjnego odtwarzania, tworzenie kopii zapasowych,
monitorowanie, przeglady, metody i $rodki uwierzytelniania, zabezpieczenie
przed ztosliwym oprogramowaniem, nadzér nad polaczeniem z siecig publiczna.

Zesp6t podjat prace nad aktualizacjg polityk bezpieczenstwa dla poszczegélnych
systeméw informatycznych. W dniu 4 wrzesnia 2015 r. w trakcie kontroli NIK na
spotkaniu z udzialem Dyrektor Generalnej zdecydowano o zmianie priorytetow -
ustalono, ze w pierwszej kolejnosci nalezy zaktualizowa¢ PBI MS. Nowa,
zaktualizowana dokumentacja w zakresie zarzadzania bezpieczeristwem informacji
uwzgledni¢ miata przysztg aktualizacje regulaminu organizacyjnego ministerstwa
oraz wnioski wynikajace z Audytu bezpieczenstwa teleinformatycznego

7 Pkt 6.3 Odpowiedziaino$¢ za bezpieczenstwo informacji w PBI MS. Gléwny Administrator Informacji - GAl, czyli Minister
Sprawiedliwosci — zatwierdza i wprowadza PBI MS i SP, PBDO oraz polityki bezpieczenstwa dla poszczegolnych systeméw
informatycznych przetwarzajacych dane osobowe; Gléwny Administrator Bezpieczenstwa Informacji - GABI, czyli dyrektor
Biura Ochrony - Centrum Zarzadzania Kryzysowego zatwierdza i wprowadza PBlI MS, PBST, RUST oraz polityki
bezpieczenstwa dla poszczegdlnych systemow nie przetwarzajacych danych osobowych.

& Do dokumentacji polityki NIK zaliczyla: PBI MS i dokumenty zwigzane, tj. PBST MS, RUST, PBDO oraz szablon polityki
bezpieczensiwa systemu informatycznego; nie zaliczono dokumentacji z poziomu procedur, instrukeji i regulaminéw.

9 Norma PN - ISO/IEC 27001 - Technika informatyczna — Techniki bezpieczenstwa — Systemy zarzadzania bezpieczenstwem
informacji - Wymagania.

10 Zarzgdzenie Nr 178/15/BKA Ministra Sprawiedliwosci z dnia 28 kwietnia 2015 r. w sprawie powolania Zespoltu do spraw
bezpieczenstwa informacji w Ministerstwie Sprawiedliwosci.

' Powotanego zgodnie z art. 36a ustawy o ochronie danych osobowych (Dz. U. z 2014 r. poz. 1182 ze zm.).
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przeprowadzonego przez Point Sp. z 0.0., ktory zostat odebrany w dniu 15 lipca

2015 1.12 (dalej: audyt z lipca 2015 r.).
(dowod: akta kontroli str. 303-321;405-411,449-453;718-721;731-732,828-838,964-
967;1073-1076;1350-1353)

Kierownictwo ministerstwa zadeklarowato w obowigzujacej polityce (zatwierdzone;
w 2012 r.), iz cele wdrozenia SZBI, w tym m.in. zagwarantowanie wtasciwej ochrony
informacji oraz ciggtosci procesu ich przetwarzania, zostang zapewnione m.in. przez
przeglad i aktualizacje polityk oraz procedur dokonywane przez odpowiedzialne
osoby w celu jak najlepszej reakcji na zagrozenia i incydenty. Zgodnie z pkt. 6.1.2
PBI MS SZBI miat by¢ monitorowany poprzez wykonywanie audytow wewnetrznych,
wykonywanie audytow zewnetrznych oraz przegladow dokonywanych przez
Kierownictwo. W 2013 r. przeprowadzony zostat wewnetrzny Audyt bezpieczerstwa
informacji’® (dalej: audyt z 2013 r.), ale audytorzy odstapili od wydania opinii
w zakresie funkcjonowania kontroli zarzadczej w tym obszarze™. W 2014 r.
wykonany zostat audyt Zarzadzanie bezpieczenstwem informacji w wybranych
grupach zabezpieczen (dalej: audyt z 2014 r.). Stan kontroli zarzadczej oceniony
zostat na poziomie 2.Powtarzalny's. Ponadto w 2014 r. przeprowadzony zostal
przez audytora zewnetrznego Audyt wydajnosci infrastruktury w Ministerstwie
Sprawiedliwosci'®,
Ujety w planie na 2015 r. ponowny Audyt zarzadzania bezpieczenstwem informacji
w wybranych grupach zabezpieczeri nie odbyt sie do zakonczenia czynnosci
kontrolnych NIK, jednak z uwagi na przeprowadzenie audytu zleconego Point Sp.
0.0. zachowane zostaty wymogi § 20 ust. 2 pkt 14 rozporzadzenia Rady Ministrow
w sprawie Krajowych Ram Interoperacyjnosci'? (dalej: rozporzadzenie KRI),
w zakresie zapewnienia nie rzadziej niz raz na rok audytu bezpieczenstwa
informacji.
Dokumentacie polityki oraz SZBI krytycznie oceniono we wszystkich ww. audytach.
MS nie podejmowato dziatan w celu uzyskania certyfikatu 1SO dla SZBI.
Ministerstwo Sprawiedliwo$ci planuje w pierwszej kolejnosci wdrozy¢ zalecenia
poaudytowe, a nastepnie w 2016 r., ponownie przeprowadzi¢ audyt zewnetrzny
m.in. w obszarze PN-ISO/IEC 27001:2014-12, celem sprawdzenia prawidfowosci
wdrozonych mechanizméw. Dopiero po stwierdzeniu, iz ministerstwo spetnia
wszystkie zatozone wymogi, moze zosta¢ rozpoczeta procedura certyfikacji SZBI —
wyjasnita Dyrektor Generalna.

(dowod: akta kontroli str. 13-41;172-302,;405-411;841-858;1339-1341;1354-1369)

2 Umowa Nr BDG-0452-3/15/2 z dnia 15 kwietnia 2015 r. Przedmiotem umowy bylo m.in. wykonanie: audytu zgodnosci
systemow informatycznych z wymaganiami w zakresie ochrony danych osobowych w Ministerstwie Sprawiedliwosci, w tym
przygotowanie Polityki Bezpieczenstwa Danych Osobowych Ministerstwa Sprawledliwoéci oraz Instrukcji zarzadzania
systemami informatycznymi stuzacymi do przetwarzania danych oscbowych; Audyt zgodnosci zarzadzania bezpieczenstwem
informacji w Ministerstwie Sprawiedliwosci z wymaganiami normy PN-ISO/IEC 27001, przeprowadzenie testow
bezpieczenstwa (penetracyjnych).

'3 Audyt bezpieczenstwa informacii zostal zainicjowany przez audyt zlecony przez Ministerstwo Finansow we wrzesniu 2013 r.
- Zarzadzanie bezpieczefstwem systemow teleinformatycznych w  wybranych urzedach administracji rzadowej.
Przeprowadzone czynno$ci doradcze stanowily wstepny przeglad do opracowania programu i przeprowadzenia poglebionych
czynnosci audytu prowadzonych przez audytorow wewnetrznych od 17 wrzesnia do 20 grudnia 2013 1.

' Sprawozdanie koricowe z wewnetrznego Audytu Bezpieczenstwa informacji z dnia 30 grudnia 2013 .

'3 Wg przyjetego sposobu klasyfikacji wynikow (cztery poziomy dojrzalosci), tj. system zarzadzania obejmuje okreslony sposob
postgpowania ukierunkowany na wypetnianie minimalnych wymogéw prawnych w zakresie zapewnienia bezpieczenstwa
informacji w ramach zasad ogdinych, posiadajacy znaczace luki, niezgodnosci i stabosci - Sprawozdanie koricowe z audytu
wewnelrznego Zarzadzanie bezpieczeristwern informacji w wybranych grupach zabezpieczen z dnia 31 grudnia 2014 1.

6 Celem audytu bylo zbadanie czy infrastruktura sieciowa MS dziala poprawnie i speinia kryteria wydajnosci, dostepnosci
i niezawodnosci do poprawnego dzialania aplikacji intranetowych uzywanych w MS, tj. EOD i FK. Wyniki audytu oméwione
zostaly w pkt. 1.7 wystapienia pokontrolnego.

'" Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestrow publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych (Dz.U. z 2012 r., poz. 526 ze zm.).



Ustalone
nieprawidiowosci

Pkt. 6.3.1 PBI MS okreslat ogdlnie, iz Kierownictwo Ministerstwa Sprawiedliwosci
odpowiedzialne jest za zapewnienie zasobow niezbednych dla opracowania,
wdroZenia, funkcjonowania, utrzymania i doskonalenia systemu zarzadzania
bezpieczeristwem informacji oraz poszczegdlnych zabezpieczen. Deklaracja
Kierownictwa nie odnosita sie do przeznaczenia $rodkow finansowych na
bezpieczenstwo informacji. Wg zestawien sporzadzonych na podstawie budzetu
zadaniowego w 2014 r. na bezpieczenstwo informacji wydatkowano 2 609 tys. zt
(z czego blisko 60% stanowily wynagrodzenia osobowe i pochodne), a w 2015 r. (do
4 wrzesénia) — 1 837 tys. zk.
(dowdd: akta kontroli str. 13-41;768-776;1109-1121)
Obowigzek przestrzegania procedur i przepisow wewnetrznych wynikajacych
zpolityki  zawieraly umowy z wykonawcami systemow informatycznych,
w szczegolnosci umowa nr 38 z dnia 25 listopada 2013 r. z AMG.net SA™ na
zaprojektowanie, wykonanie i wdrozenie systemu informatycznego Elektroniczne
Ksiegi Wieczyste'®. Powyzsza umowa zawierala zapisy o prawie dostepu i prawie
do audytu.
W okresie objetym kontrolg istotnie zmodemizowane zostaty - w rozumieniu § 23
rozporzadzenia KRI - systemy informatyczne NKW2! oraz KRS. W ramach projektu
Wprowadzenie e-ustug w zakresie ksigg wieczystych system NKW zostat w okresie
od 1 lipca 2014 r. do czerwca 2015 r. zmodernizowany w zakresie architektury
techniczno-systemowej oraz aplikacyjnej?? i zmienit nazwe na Elektroniczne Ksiggi
Wieczyste?® (zamiennie uzywana jest tez nazwa Elektroniczne Ustugi Ksiag
Wieczystych - EUKW). Z uwagi na powyzszq modernizacje w sktad dokumentacii
bezpieczefistwa informacji dla NKW/EKW wchodzita zaréwno PB S| NKW
zatwierdzona 27 grudnia 2012 r., dokumenty opracowane i zatwierdzone przed
1 stycznia 2014 r.24 oraz dokumentacja wytworzona w ramach projektu. Czesc
dokumentacji projektowej nie zostata formalnie zatwierdzona, ale byta stosowana -
jak wyjasnit Dyr. DIRS - z uwagi na koniecznos¢ eksploatacji wdrozonych
funkcjonalnosci systemu EKW.
(dowad: akta kontroli str. 594-610;626-628;768-776;999-1004;1053-1055;1333-
1336;1377-1379;1426-1547;1873-1880)

Oceniajac poziom zarzadzania procesami zapewnienia bezpieczenstwa systemow
teleinformatycznych z punktu widzenia stosowanego w metodyce CobiT 4.1 Modelu
dojrzalosci, biorac pod uwage minimalne wymagania dla systemow
teleinformatycznych zawarte w rozporzadzeniu KRI oraz dobre praktyki, w tym
zalecenia zawarte w Polskich Normach w zakresie dziatan zwigzanych

16 Pg przeksztalceniach AMG.net SA z dniem 1 pazdziernika 2015 r. zmienita nazwg na Atos Polska SA. W wystapieniu
uzywana byla nazwa AMG .net.

19§ 9 ust. 5 pkt 5 ww. umowy.

2 Odpowiednio § 9 ust. 5 pkt 2§ § 3 ust. 11 umowy.

2 W zwigzku z wejsciem w Zycie ustawy z dnia 24 maja 2013 r. o zmianie ustawy o ksiggach wieczystych i hipotece (Dz. U.
poz. 941 i 1641), ktorych skutkiem byta zmiana w ustawie z dnia 6 lipca 1982 r. o ksiegach wieczystych i hipotece (Dz. U.
22013 r., poz. 707 ze zm.) umozliwiajaca od 1 lipca 2014 r. przegladanie ksiag wieczystych oraz skladania wniosku o wydanie
dokumentu za posrednictwem systemu teleinformatycznego

2 Do zakoficzenia czynnoéci kontrolnych proces modernizacii systemu nie zostat zakoriczony. Zgodnie z aneksem nr 8 do
umowy nr 38 z dnia 25 listopada 2013 r. z AMG.net SA termin kompletnej modernizacji systemu wyznaczony zostat na 28
listopada 2015 r. Zgodnie z umowa AMG.net bedzie jednak nadal realizowat nadzor nad eksploatacjg, $wiadczenie serwisu
i wsparcia technicznego dla systemu.

2 Zamiennie uzywana jest takze nazwa Elektroniczne Uslugi Ksiag Wieczystych — EUKW, w dalszej czeéci wystapienia
poslugujemy sie na oznaczenie powyzszego systemu skrotem NKW/EKW, w cytatach i nazwach dokumentow zachowujac
uzyte w nich nazwy.

24 W ramach prac nad przygolowaniem wewnetrznych przepisow zastepujacych obowiazujace procedury SZJ decyzja Dyr.
DIRS z 24 czerwca 2015 r. pracownicy departamentu zobligowani zostali do zapoznania sie i bezwzglednego stosowania
w wykonywanych czynnosciach w ramach powierzonych obowiazkow dokumentow wewngtrznych systemu kontroli zarzadczej
departamentu (wg zaklualizowanej listy instrukcji i procedur np. procedury Nadawanie uzytkownikom uprawnien do Sl
(B.4.2.1_v4.0), czy instrukcji - Zasady i organizacja pracy oraz nadzér nad infrastrukturg POPD_ZOPD (B..4.1.1_v7.0)).
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z zapewnieniem  warunkéw  bezpieczenstwa  systeméw  informatycznych
w dziatalnosci  kontrolowanej jednostki w  przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. Zatwierdzona w 2012 r. i obowigzujaca dokumentacja polityki byta
niedostosowana do specyfiki MS oraz niestarannie opracowana, co skutkowato
niespojnoscig, nieczytelnoscig i w konsekwencji brakiem skutecznej ochrony
zasobOw informacyjnych ministerstwa. Nie spehita zatem wymogéw okre$lonych
w§ 20 ust. 1 rozporzadzenia KRI zobowigzujacego podmiot realizujacy zadania
publiczne do opracowania i ustanowienia, utrzymywania i doskonalenia systemu
zarzadzania bezpieczenstwem informacji zapewniajacego jej poufno$¢, dostepno$c
i integralno$c¢.
Przyjeta zarzadzeniem z czerwca 2012 r. systematyka (hierarchia) dokumentacii
polityki  bezpieczenstwa oraz podziat odpowiedzialnosci za zarzadzanie
bezpieczenstwem informacji okreslony w pkt 6.3 PBI MS byly skomplikowane
i nieprzejrzyste dla jej odbiorcow. W szczegdlnosci wymieni¢ nalezy:
- multiplikowanie treci dot. zasad ochrony informacji w odniesieniu do systeméw
informatycznych na trzech poziomach: PBI MS; PBST oraz politykach dla
poszczegoinych systemow;

— powielenie zadan GABI (Dyrektora BO) w zakresie nadzoru nad realizacjg
zapisow polityki bezpieczenstwa z zadaniami GABS (Dyrektora DIRS),
tj. sprawowaniem nadzoru nad bezpieczenstwem systemow
teleinformatycznych;

— nakladanie sie zadan GABS, jako osoby nadzorujacej bezpieczenstwo
systeméw teleinformatycznych z zadaniami ABGZ2, do ktorego nalezato m.in:
przygotowywanie  procedur  awaryjnych  zwigzanych z  incydentami
bezpieczenstwa, przygotowywanie dokumentow wymagan bezpieczenstwa dla
systemow teleinformatycznych, nadzorowanie bezpieczefistwa systeméw
teleinformatycznych i analizowanie ich podatnosci.

Stownik przyjety w PBI MS zawierat nieprecyzyjne i niezrozumiate dla uzytkownikow
pojecia np. ,informacja” zdefiniowana zostata jako faki czynnik, ktéremu mozna
przypisac okreslone znaczenie, aby moc go wykorzystac do réznych celéw.

(dowdd: akta kontroli str. 13-41:214-234;768-776;841-846;932-951975-976,999-
1004)
Pkt 2 PBST (Organizacja bezpieczenstwa systemow teleinformatycznych) stanowit,
iz przetwarzanie informacji w MS musi by¢ wykonywane na urzadzeniach zgodnych
Z minimalnymi wymaganiami w zakresie bezpieczenstwa. Minimalne wymagania
definiujg standardy bezpieczenstwa (mialy stanowi¢ zatacznik do PBI MS). PBI MS
nie zawierata zalacznika definiujgcego standardy bezpieczenstwa. Ponadto nie
okreslono w polityce miernikow skutecznosci stosowanych zabezpieczen.
PBI MS wielokrotnie odsytata do procedur okreslonych w systemie zarzadzania
jako$cig?, czy wewnetrznych regulacji ministerstwa, blizej nie wskazujac o jakie
zapisy chodzi, co takze nie sprzyjalo czytelnoSci powyzszego dokumentu. Ponadto
nie zawierata wykazu aktow normatywnych, zgodnie z ktorymi nalezy rozstrzygaé

% Decyzjg Nr BO-0452-1/12/2 Gléwnego Administratora Bezpieczenistwa Informacji (Dyr. BO) z dnia 25 pazdziernika 2012 r.
do pelnienia funkcji ABGZ wyznaczono pie¢ oséb z Wydzialu Ochrony Informacji Nigjawnych BO, decyzja ta stracifa moc
w dniu 19 marca 2015 r. (Decyzja Dyr. BO Nr BO-1-0452-10/15/1).

% §ZJ zostal wdrozony w MS w 2003 r., a po raz ostatni certyfikowany byl w dniu 13 lutego 2013 r. Decyzja Dyrektora
Generalnego MS z 23 lipca 2013 r. komorki organizacyjne urzedu zostaly zobowiazane do podjgcia, w ramach wlasnych
kompetencii, dzialan zmierzajacych do uporzadkowania dokumentacji SZJ poprzez analize dotychczasowych procedur. Wraz
z wdrozeniem wszystkich koniecznych regulacji, SZJ w dolychczasowej formie zostanie wycofany — wyjasnit Zastepca Dyr.
Biura Dyrektora Generalnego. W okresie objetym kontrolg obowiazywat § 12 regulaminu organizacyjnego MS, na podstawie
ktorego w urzedzie funkcjonuje SZJ, bez wzgledu na aktualno$¢ dokumentéw certyfikujacych.
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Na podstawie art. 5 ust, 2
ustawy z dnia 6 wrzesnia
2001 r. o dostepie do
informacji publicznej (Dz. U.
z 2015 r. poz. 2058, ze zm.) i
art. 6 ust. 1 ustawy z dnia 29
sierpnia 1997 o ochronie
danych osobowych (Dz. U. z
2015 r. poz. 2135, ze zm. )
NIK wytaczyta jawnos¢
informacji w zakresie imienia
i nazwiska. Wylaczenia tego
dokonano w interesie osoby
fizycznej.

kwestie w niej nie ujete, za wyjatkiem wskazania, iZ informacje niejawne posiadaja
wlasny, niezalezny od definiowanego przez niniejszg polityke system ochrony
zgodny z wymaganiami ustawy o ochronie informacji nigjawnych, Nie zawierafa
takze zasad podejmowania stosownych dziatar (takze spoza zakresu kompetencji)
oraz odstepowania od dziatania (takze nalezacego do obowigzkow), z inicjatywy
wlasnej lub na wezwanie (takze w przypadku braku podleglosci stuzbowej)
w przypadku stwierdzenia zagrozenia interesow instytucji. Dyr. BO wyjasnil,
iz przedmiotowe zasady nie zostaly ujete w polityce, gdyZ stanowig cze$¢ instrukcji
bezpieczeristwa pozarowego dla poszczegdinych budynkdw MS. A w odniesieniu do
zatgcznika definiujgcego standardy bezpieczenstwa, ze zamieszczenie informacji
0 zalgezniku do PBI MS nalezy uznaé za niedopatrzenie.
Ustalenia NIK potwierdza Ocena dokumentow Polilyki Bezpieczeristwa Informaci
Ministerstwa Sprawiedliwosci przygotowana w grudniu 2013 r. w wyniku realizacji
umowy zawartej przez Dyr. Biura Ochrony - Centrum Zarzgdzania Kryzysowego
4 7 Ekspert wskazat m.in., Ze:
- Brak bylo jasnego okreslenia poziomow poszczegblnych dokumentow i ich
przeznaczenia.
~ Poszczegdlne dokumenty sg niespéjne, tj. niejednolita terminologia, rézne opisy
tych samych terminéw, zamienne stosowanie zupefnie odmiennych pojec,
niejasne i wzajemnie dublujgce sie uprawnienia i obowigzki.
— Dokumenty sg sporzadzone niechlujnie. Ukiad zawartodci i formatowanie
powodujg, Zze czytelnik moze mie¢ spore problemy w poruszaniu si¢ po
dokumentach i wlasciwym zrozumieniu ich tresci.

(dowdd: akta kontroli str. 13-51,768-776;1088-1106)

2. Brak zapiséw odnoénie zapoznawania sig pracownikdw z dokumentacjg polityki
oraz chaos organizacyjny dot. przechowywania stosownych odwiadczen w 2014 .
wskazuje na niespelnienie wymogow § 20 ust. 2 pkt 4 rozporzadzenia KR
w zakresie zapewnienia warunkéw umozZliwiajacych podejmowanie  dziatan
zapewniajacych, 2e osoby zaangazowane w proces przetwarzania informacii
uczestniczg w nim w stopniu adekwatnym do realizowanych przez nie zadan oraz
obowigzkéw majgcych na celu zapewnienie bezpieczenstwa informacii.

PBI MS nakladala na pracownikow ministerstwa oraz firm zewnetrznych
realizujgcych prace na rzecz MS obowigzek ochrony informacji i przestrzegania
zasad w niej zawartych®, Sposéb zapoznawania si¢ pracownikéw z politykg nie
zostal jednak wskazany. RUST zawieral wzdr zatacznika - o$wiadczenia
0 zapoznaniu sie z regulaminem, ale bez wskazania, gdzie te odwiadczenia winny
by¢ przechowywane. Za zapoznanie z RUST odpowiadal przelozony uzytkownika?,
Ustalenia NIK potwierdza sprawozdanie z audytu z 2013r.. wskazaé¢ nalezy,
Ze dokumentacja dotyczgca zapoznania sie pracownikow z regulaminem jest
niekompletna i rozproszona, . czesciowo znajduje sie w BO, a czesciowo
w sekretariatach komorek organizacyjnych®. Ponadto Notatka z monitoringu
realizacji zalecenn Audytu bezpieczenstwa informacji wskazuje, iz na dzien
31 grudnia 2014 r. nie dokonano zmian w RUST poprzez wskazanie miejsca
przechowywania o$wiadczen, natomiast ustalono i wprowadzono zasade,
ze komorkg organizacyjng MS wlasciwg do prowadzenia przedmiotowej
dokumentacji jest BO, co zostalo nastgpnie zmienione w ramach reformy SZBI

w2015,

7 Umowa Nr BO4I1-260-78/13/1 z dnia 22 listopada 2013 .
A Pkt 4 PBI MS.

% Pkt 1. 4 RUST.
% Sprawozdanie koncowe z wewnelrznego Audylu Bezpieczenstwa Informacji z dnia 30 grudnia 2013 .
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Dyr. DIRS wyjasnit: Kazdy nowy pracownik MS od 1 czerwca 2015 r. zobowigzany
Jest do podpisania oswiadczenia o zapoznaniu sie z dokumentami, ti. PBI MS
i RUST. Dodatkowo kazdy pracownik musi zfozy¢ wniosek o nadanie, modyfikacje,
usunigcie uprawnien  uzytkownika systemu EOD MS. Whniosek zawiera
oSwiadczenie o zapoznaniu sie uzytkownika z PBI MS i SP (ale nie PBI MS) oraz
RUST. Powyzsza zasada zostata wprowadzona komunikatem Biura Dyrektora
Generalnego oraz  DIRS  opublikowanym w intranecie. ~ O$wiadczenia
przechowywane byly w Biurze Dyrektora Generalnego.

(dowdd: akta kontroli str. 13-41;214-234,282-284,422-428,617-628)

3. W art. 7 pkt 4 ustawy o ochronie danych osobowych zawarto legalng definicje
administratora danych, ktérym zgodnie z wolg ustawodawcy stal sie kazdy organ,
jednostka organizacyjna, podmiot lub osoba, o ktérych mowa w art. 3, decydujaca
ocelach i srodkach przetwarzania danych osobowych. Wypelniajac trescig
przedmiotowg definicie, w pkt. 6.3.1 lit. d PBI MS wskazano, iz administratorem
danych w ministerstwie jest Minister Sprawiedliwosci. Tymczasem w zakresie spraw
okreslonych w art. 25 ust. 4 pkt 2 ustawy z dnia 21 listopada 2008 r. o stuzbie
cywilnej¥! (dalej: ustawa o stuzbie cywilnej) Administratorem Danych jest rowniez

Dyrektor Generalny MS, czego postanowienia PBDO ani PBI MS nie uwzgledniaty.

Wyjasniajac powyzsze Minister Sprawiedliwosci wskazat: W § 4 rozporzadzenia

Ministra Sprawa Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie

dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych

i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne

sfuzgce do przetwarzania danych osobowych% (dalej: rozporzadzenie w sprawie

dokumentacji przetwarzania danych osobowych) nie wskazano, ze Polityka

Bezpieczenstwa Danych Osobowych powinna wskazywac administratorow danych.

ZaznaczyC nalezy, ze w przekazanym kontrolerom rejestrze/wykazie zbiorow

danych osobowych okre$lono administratorow danych (Ministra Sprawiedliwosci

badz Dyrektora Generalnego Ministerstwa Sprawiedliwosci) dla kazdego ze zbiorow
danych przetwarzanych w Ministerstwie Sprawiedliwosci.

Przedstawione wyjasnienia nie przystajg do tresci § 4 rozporzadzenia, w ktorym

ustawodawca wskazujac elementy polityki bezpieczenstwa postuzyt sie

sformutowaniem ,zawiera w szczegdlno$ci’ co oznacza, iz poza elementami
obligatoryjnymi  wymienionymi w przedmiotowej normie, pozostawit swobode

w ksztaltowaniu tresci polityki bezpieczenstwa dostosowanej do potrzeb jednostki.

Skoro w wykazie zbioréw danych osobowych okreslono administratoréw danych dla

kazdego ze zbiorow danych, a zbiory zgodnie z postanowieniami

§ 4 rozporzadzenia winny by¢ wskazane w PBDO, to majac na wzgledzie fakt,

iz polityka jest aktem wewnetrznym regulujgcym w sposob kompleksowy tematyke

ochrony danych osobowych w jednostce celowym byloby wskazanie komu
przystuguje przymiot administratora danych.

Ponadto NIK zauwaza, iz zatwierdzona w dniu 27 grudnia 2012 r. PBDO:

— Nie zawierala, wbrew obowigzkowi okrelonemu w § 4 ww. rozporzadzenia
w sprawie dokumentacji przetwarzania danych osobowych, wykazu zbioréw
danych osobowych wraz ze wskazaniem programéw zastosowanych do
przetwarzania danych osobowych, opisu struktury danych wskazujgcych
zawarto$¢ poszczegolnych pdl informacyjnych i powigzan miedzy nimi, sposobu
przeptywu danych pomiedzy poszczegdlnymi systemami. Wyjasniajac powyzsze
Minister Sprawiedliwosci wskazat: z uwagi na ilo$¢ zbioréw danych osobowych
wykaz zbioréw danych osobowych wraz ze wskazaniem programéw

3Dz U.z2014, poz. 1111 ze zm.
2 Dz. U. 22004 r. Nr 100, poz. 1024.



zastosowanych do przetwarzania tych danych prowadzony jest elektronicznie.
Wykaz zawiera wszystkie elementy wymagane przepisami rozporzadzenia.

Zdaniem NIK nie mozna zaakceptowac praktyki, w ktorej element obligatoryjny
polityki bezpieczenstwa wskazany enumeratywnie w § 4 rozporzadzenia
w zaden sposob nie zostal powigzany chociazby w formie zatgcznika z polityka.
Ustawodawca w § 4 rozporzadzenia wskazat elementy konieczne kazdej polityki
bezpieczenstwa danych osobowych (do ktorych zaliczyt wykaz zbioréw danych)
bez wzgledu na ich wielkosc¢ i ilos¢.

— Zezwalala w pkt 3 na przetwarzanie danych osobowych w arkuszach Excel, co
jest niezgodne z § 7 rozporzadzenia w sprawie dokumentacji przetwarzania
danych osobowych, bowiem przy przetwarzaniu danych osobowych
w arkuszach kalkulacyjnych nie sg automatycznie odnotowywane dane
dotyczace daty pierwszego wprowadzenia danych osobowych oraz dane
dotyczace identyfikatora  uzytkownika wprowadzajacego te  dane.
W wyjasnieniach Minister Sprawiedliwosci wskazal, iz: na nieprawidfowe
postanowienia w Polityce Bezpieczenstwa Danych Osobowych zwrécono uwage
po przeprowadzeniu audytu przez zewnetrzng firme audytorskg Point. (...)
W chwili obecnej w Ministerstwie Sprawiedliwosci trwajg prace majgce na celu
utworzenie uniwersalnej aplikacji w oparciu o oprogramowanie PostGres.
Aplikacja bedzie posiadata funkcjonalno$ci przewidziane w § 7 rozporzadzenia
Ministra Spraw Wewnetrznych i Administracji.

(dowod: akta kontroli str. 13-41;69-82;116-118;159-171,964-967,1767-1806;)

4. Klasyfikowanie aktywow oraz okreslenie ich wartosci dla instytucji, przydzielenie
aktywom wiascicieli oraz stworzenie struktury zarzadzania i odpowiedzialnosci za
aktywa sg podstawowymi elementami $wiadomego budowania systemu zarzadzania
bezpieczenstwem informacji, ktore powinny poprzedza¢ stworzenie dokumentacji
SZBI. Przedstawiona w PBI MS klasyfikacja aktywow jest niepetna np. nie definiuje
(nie wymienia) kluczowych aktywow informacyjnych ministerstwa niezbednych do
realizacji kluczowych proceséw instytucji, wraz ze wskazaniem poziomow ich
ochrony i oszacowaniem kosztéw naruszenia bezpieczefstwa tych informacii,

co zalecaty normy PN-ISO/IEC 27002 oraz PN-ISO/IEC 247623,

Przyjete w PBlI MS zasady Kklasyfikacji informacji* okreslaty —ogolnie,

iz w ministerstwie wystepuja aktywa publiczne; wazne aktywa (aktywa obejmujace

dane osobowe oraz inne tajemnice ustawowo chronione, za wyjatkiem informacii
niejawnych) oraz pozostate aktywa informacyjne (wg wyjasnien Dyr. BO sg to
informacje niejawne). Z zasad ochrony informacji klasyfikowanych® wynikato,

Ze aktywa publiczne chronione by¢ mialy ze wzgledu na ich integralnosc

i dostepnos¢, a aktywa wazne i pozostate ze wzgledu na poufnosé, integralnosc

i dostepnosc.

Ustalenia NIK potwierdza audyt z 2014 r. Audytorzy wskazali m.in., iz:

— w MS nie przeprowadzono peinej klasyfikacji informacji (zidentyfikowane
i sklasyfikowane zostaly zbiory danych osobowych) z uwzglednieniem ich
wartosci, wymagan prawnych, wrazliwosci i krytyczno$ci dla organizacii;

- w MS nie wprowadzono kompleksowych zasad oznaczania informacii
i postepowania z nimi, zgodnych z klasyfikacjg informacji przyjeta w jednostce.

3 PN-ISO/IEC 27002 - Technika informatyczna — Techniki bezpieczenstwa — Praktyczne zasady zabezpieczania informacii;
PN-ISO/IEC 24762 - Technika informatyczna - Techniki bezpieczenstwa ~Wytyczne dla ustug odtwarzania techniki
teleinformatycznej po katastrofie.

% Pkt 8.3 PBI MS.
% Pkt 8.4 PBI MS.
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Brakuje procedur obejmujacych przetwarzanie, przechowywanie, przesylanie,
zmiane klasyfikacji oraz niszczenie;

- W MS zidentyfikowane i sklasyfikowane zostaly zbiory danych osobowych.
Wykaz (prowadzony przez BO) zawierat tylko informacje wymagane ustawa
0 ochronie danych osobowych;

— dokumentacja, ktéra mozna uzna¢ za rejestr waznych aktywow nie zawierata
wszystkich aktywow informacyjnych, o ktérych mowa w PBI MS;

— nie wszystkie informacje, ustugi, oprogramowanie/aplikacje miaty przypisanych
wiascicieli, brakowato $wiadomosci wérdd pracownikéw, kto jest odpowiedzialny
za poszczegodlne aktywa.

Audytorzy  zalecili  aktualizacje/wdrozenie  rejestru  waznych  aktywow,
z uwzglednieniem wymogow obowigzujacej PBI MS, w tym ustalenie wlascicieli
takich aktywow. Dopiero w trakcie kontroli NIK w dniu 27 pazdziernika 2015 r. ABI
rozpocza} (od kierownikéw komérek organizacyjnych MS i ich zastepcow) szkolenie
w zakresie identyfikacji, klasyfikacji i oznaczania aktywow w MS oparte na
zaleceniach norm serii PN-ISO/IEC 2700036,
(dowdd: akta kontroli str. 13-41;87-89:116-118:159-171;267-281;768-776:1983-
2011)
Ponadto w dokumentacji polityki brak byto odniesienia do utrzymywanych
w ministerstwie systemow informatycznych. W PBI MS przyjeto definicje systemu
informatycznego za ustawg o ochronie danych osobowych¥. Jednak
w dokumentach  polityki  postugiwano  sie  gléwnie  pojeciem  systemy
teleinformatyczne, ~ znaczeniowo odmiennym. Ponadto w  wewnetrznych
dokumentach MS, a takze wykazach systeméw przedstawionych NIK w toku kontroli
jako systemy informatyczne identyfikowano takze podsystemy zlozonych systemow
teleinformatycznych, aplikacje, czy strony internetowe.
(dowod: akta kontroli str. 116-118;159-171:214-234,405-411:527:718-721:768-
776;828-838;1053-1058;1215-1248;1342-1347)
Powyzsze ustalenia wskazaly na ryzyko nie zrealizowania celu polityki,
tj. zapewnienia wiasciwej ochrony zasobéw Ministerstwa Sprawiedliwosci pomimo
formalnego ustanowienia SZBI, a wiec nie zapewnienie zrealizowania wymogow
okreslonych w § 20 ust. 1 rozporzadzenia KRI zobowigzujacego podmiot realizujacy
zadania publiczne do wdrozenia, monitorowania, utrzymywania i doskonalenia
systemu zarzadzania bezpieczenstwem informacji zapewniajacego jej poufnosc,
dostepnosé i integralnose.

5. Brak realnego wdrozenia SZBlI w MS nie spefniato wymogéw § 20 ust. 1

rozporzadzenia KR, zobowigzujacego podmiot realizujacy zadania publiczne do

wdrozenia, utrzymywania i doskonalenia systemu zarzadzania bezpieczerstwem

informacji zapewniajacego jej poufnos¢, dostepnosc i integralnosc.

Formalne ustanowienie SZBI w 2012 r. nie oznaczalo realnego wdrozenia polityki

bezpieczenstwa informacji w MS. Zwracaly na to uwage takze audyty wewnetrzne

przeprowadzone w latach 2013-2014. | tak audyt z 2013 r. wskazat m.in., Ze:

— W przypadku siedmiu systeméw teleinformatycznych nie wprowadzono polityk
bezpieczenstwa, a w niektérych komérkach organizacyjnych objetych audytem,

% Norma PN-ISOIEC 27001 w zalaczniku A.8.1 zaleca jak identyfikowa¢ aktywa i definiowa¢ odpowiedzialnos¢ za ich ochrone,
a w zalgezniku A8.2 omawia Klasyfikowanie i oznaczanie informacii, w tym przypisywanie im odpowiednich pozioméw
ochrony. Do klasyfikagji informacii odnosi sie tez w pkt 8.2.1 norma PN-ISO/EC 27002, a do identyfikowania aktywow punkt
8.2.2. nomy PN-ISO-IEC 27005 (Technika informatyczna - Techniki bezpieczenstwa - Zarzadzanie ryzykiem
w bezpieczenstwie informacii).

3 Zespot wspolpracujgcych ze sobq urzadzen, programoéw, procedur przetwarzania informacii i narzedzi programowych
zastosowanych w celu przetwarzania danych - art. 7 pkt 2a ustawy o ochronie danych osobowych.
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w tym w DIRS, nie sporzadzono polityk dla wszystkich nadzorowanych
systemow, badz byty one nieaktualne.

— GABI (Dyrektor BO) nie realizowal zadania dotyczacego analizy ryzyka dla
bezpieczenstwa informacji i utrzymywania rejestru waznych aktywow.

— ABGZ nie realizowali prawidtowo szeregu zadan, w tym: przygotowania
procedur awaryjnych w zwigzku z incydentami bezpieczeristwa; nadzorowania
przypadkdéw naruszania bezpieczefstwa; analizy podatnosci systemow
teleinformatycznych.

— GABS (Dyrektor DIRS) nie realizowat prawidiowo m.in. delegowania
pracownikow do pelfnienia funkcji AS; prowadzenia analizy ryzyka
technologicznego; prowadzenia analizy podatnosci systemow
teleinformatycznych.

— Rejestr incydentow nie zawierat zadnych zapisow (zadanie to przypisane byto
ABGZ).

— Procedury dot. zarzadzania ryzykiem zwigzanym z bezpieczenstwem informacji
nie zostaly zatwierdzone i wdrozone, nie przeprowadzono takze
udokumentowanej analizy ryzyka.

— Role przypisane administratorom systeméw oraz osobom odpowiedzialnym za
bezpieczenstwo systemow czesto wykonywane byly przez te same osoby,
co dotyczyto m.in. SI NKW.

W szczegdlnosci Izba zwrécita uwage na te ostatnig kwestie, tj. faktyczny brak
rozdzielenia roli administratoréw systemow od roli oséb odpowiedzialnych za ich
bezpieczenstwo, co bylo niezgodne z pkt. 6.3 PBI MS, ktdra zgodnie z zaleceniami
normy PN ISO/IEC 27001 rozdzielita i zdefiniowala role w dwoch pionach:
administracyjnym i bezpieczenstwa. Decyzjig Nr  2/12/BINiSO  Ministra
Sprawiedliwosci z dnia 3 pazdziernika 2012 r. na podstawie ustawy o ochronie
danych osobowych oraz zarzadzenia Ministra Sprawiedliwosci w sprawie
wprowadzenia PBI MS i SP wyznaczeni zostali Administrator Bezpieczenstwa
Informacji w Ministerstwie Sprawiedliwosci (Dyr. BO — GABI) oraz podlegajacy mu
czterej ABI - osobno w DIRS, w Bl KRK oraz w innych komérkach organizacyjnych
MS. Do dnia 18 marca 2015 r. role ABI w DIRS, peinit pracownik, ktory byt
administratorem czterech systemow informatycznych. Te dwie role byfy oczywiécie
sprzeczne ze sobg, ho jako ABI, w zakresie jego odpowiedzialno$ci, musiatem
kontrolowac sam siebie — wyjasnit byty ABI w DIRS.

Dla realizacji zalecen audytu z 2013 r. zapadla decyzja o powolaniu Zespotu do
opracowania rozwigzan usprawniajgcych funkcjonowanie SZBI (w tym aktualizacji
dokumentacji polityki). Zespdl, ktéremu przewodniczyt GABI (Dyrektor BO), zostat
powotany zarzadzeniem MS z czerwca 2014 r.3% i odbyt tylko jedno spotkanie, a
aktualizacja dokumentacji polityki nie zostala wykonana. W trakcie kolejnego,
przeprowadzonego w 2014 r., audytu w obszarze bezpieczenstwa informagii
dokonano sprawdzenia realizacji zalecer audytu z 2013 r. Z 14 zaleceni osiem nie
zostato zrealizowanych, a pie¢ zrealizowano czgSciowo®. Ponadto audyt z 2014 r.
wskazal m.in. na:

— brak aktualnych procedur okreslajacych zarzadzanie kopiami zapasowymi;

% Zarzadzenie Nr 121/14/BO Ministra Sprawiedliwosci z dnia 13 czerwca 2014 r. w sprawie powolania Zespolu do
opracowania rozwiazan usprawniajgcych funkcjonowanie Systemu Zarzadzania Bezpieczefistwem Informacji w Ministerstwie
Sprawiedliwosci oraz wprowadzenia zmian do obowigzujacej dokumentacji Polityki Bezpieczenstwa Informacji Ministerstwa
Sprawiedliwosci.

3 Notatka z dnia 9 marca 2015 r. na posiedzenie Kierownictwa dotyczaca zadan realizowanych przez Samodzielne
Stanowisko do spraw Audytu Wewnetrznego w zakresie bezpieczenstwa informacji w Ministerstwie Sprawiedliwosci.
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— brak wlasciwego zarzadzania dostepem uzytkownikéw do systemu AD, w tym
brak sprawowania kontroli nad procesem przyznawania praw dostepu przez
ABGZ%,

W koncu Zastepca Dyr. DIRS przyznat, iz w odniesieniu do systemu NKW/EKW nie
zostaly wdrozone zalecenia normy PN - ISO/IEC 27001.
(dowdd: akta kontroli str. 13-41;214-234,267-284,405-411,422-428;434-444:841-
846,932-951,1170-1180;1873-1878)
Zgodnie z pkt 6.3.4 lit. b PBI MS nadzor nad realizacjg zapisow polityki
bezpieczenstwa sprawowat GABI (Dyr. BO). Zadania zwigzane z Politykg
Bezpieczenstwa Informacji Biuro przejefo z DIRS bez wzmocnienia etatowego. Bez
przydzielenia co najmniej dwoch etatow specjalistow w dziedzinie sieciowych
systemow teleinformatycznych | wdrazanych w nich zabezpieczen nie jest mozliwe
realizowanie zadan z powyzszego zakresu - alarmowat Dyr. BO w latach 2013 -
2014 w pismach kierowanych do Ministra Sprawiedliwosci, Dyrektora Generalnego
i dyrektora 6wczesnego Biura Organizacji, Finansow i Kontrolingu.
Uzasadniajgc brak wzmocnienia kadrowego Biura Ochrony - Centrum Zarzadzania
Kryzysowego Dyrektora Generalna wskazata m.in. na uwarunkowania rynku pracy -
niekonkurencyjne wynagrodzenia dla informatykow w sektorze publicznym:
zamrozenie wynagrodzen w administracji od 2008 r.; utrzymujacy sie od 2013 .
najnizszy poziom wynagrodzen w MS na tle pozostatych ministerstw.
NIK dostrzega, ze brak realnego wdrozenia polityki wynikat m.n. z jej
schematycznych, nie dostosowanych do specyfiki ministerstwa zapiséw oraz braku
zasobow odpowiednich do przypisanych BO zadan. W szczegdlnosci dotyczy to
okreslonych w pkt 9.1 PBI MS wymagan dla ABGZ, tj. rocznego do$wiadczenia
w zarzadzaniu sieciami teleinformatycznymi, serwerami, w audycie systeméow
informatycznych, co bylo niemozliwe do spelnienia - przy usytuowaniu tego
stanowiska w Wydziale Ochrony Informacji Niejawnych Biura Ochrony — Centrum
Zarzadzania Kryzysowego.
(dowdd: akta kontroli str. 13-41;422-428,445-448;514-527,733-736;1809-1812)

6. Dokumentacja polityki (PBI MS, PBST, PBDO, RUST) od zatwierdzenia w 2012 .
nie byly aktualizowane, a podejmowane dziatania w zakresie przegladow
| aktualizacji polityk dla systeméw informatycznych mialy charakter dorazny,
interwencyjny, co takze wskazuje na niespeinienie wymogow § 20 ust. 2 pkt 1
rozporzadzenia KRI zobowigzujacego w ramach zarzadzania bezpieczenstwem do
zapewnienia aktualizacji regulacji wewnetrznych w  zakresie dotyczacym
zmieniajacego sie otoczenia.

Zarzadzanie bezpieczenstwem informacji jest procesem, dlatego monitorowanie
i aktualizacja polityk to klucz dla zapewnienia wiasciwego poziomu jego ochrony
w danej instytucji. Pkt 17 PBI MS — Zasady rozpowszechniania dokumentu PBI oraz
trybu wprowadzania zmian, stanowit kto wnosi, kto opiniuje, kto zatwierdza zmiany
w dokumentacji polityki. W ramach podzialu rél za aktualizacje polityk
bezpieczenstwa informacji na szczeblu ministerstwa, bezpieczenstwa systemow
teleinformatycznych oraz regulaminu uzytkownikow odpowiadali ABGZ, za
aktualizacjg polityk dla poszczegolnych systemow - Al (dyrektorzy biur
| departamentow), przy czym o zmiany w dokumentacji PBDO oraz polityk systeméw
przetwarzajacych dane osobowe wnosi¢ mogli ABI.

Juz w sprawozdaniu z audytu z 2013 r. stwierdzono m.in., ze dokumentacja jest
niekompletna, nieaktualna i niedostosowana do specyfiki jednostki (...) dyrektorzy
poszczegolnych biur i departamentéw (Administratorzy Informacji) nie prowadzili
prawidfowego nadzoru nad przygotowaniem i aktualizacjg polityk bezpieczenstwa

4 Ustalenia audytu odnoszgce sie do klasyfikacji aktywow informacyjnych MS przedstawiono w uwadze nr 4.
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Na podstawie art. 5 ust. 2
ustawy z dnia 6 wrzesnia
2001 r. o dostepie do
informacji publicznej (Dz. U.
z 2015 r, poz. 2058, ze zm.) i
art. 6 ust. 1 ustawy z dnia 29
sierpnia 1997 o ochronie
danych osobowych (Dz. U. z
2015 r. poz. 2135, ze zm. )
NIK wytaczyta jawnosé
informacji w zakresie imienia
i nazwiska. Wylgczenia tego
dokonano w interesie osoby
fizycznej.

dla poszczegdlnych systeméw teleinformatycznych, nad ktérymi sprawowali nadzor.
Zalecenie audytoréw dot. kompleksowego przegladu, aktualizacji i uzupelienia
dokumentacji w 2014 r. zostalo wykonane tylko w czeéci*!, m.in. w listopadzie
2014 1. DIRS przekazal BO do zaopiniowania zaktualizowane (w oparciu o szablon
polityki bezpieczenstwa dla systemu przygotowany przez ISCG sp. z 0.0.) polityki
dla kilkunastu systeméw. Do zmiany strukiury organizacyine] w zakresie
zarzadzania bezpieczenstwem informacji w 2015 r. nie zostaly one zaopiniowane.
Jak wyjasnit Dyr. Biura Ochrony (GABI), zaden z pracownikéw Wydzialu Ochrony
Informacji Niejawnych, ktorym powierzono role ABGZ (mieli oni wnioskowaé
o zmiany w politykach dla SI), nie posiadat wyksztalcenia informatycznego oraz
wiedzy z zakresu funkcjonowania zlozonych systeméw i zapewnienia im
bezpieczeristwa. Dlatego w dniu 27 sierpniu 2014 r. Dyr. BO zawarl umowe zlecenia
dot. jego udzialu w Zespole do opracowania rozwigzan
usprawniajgcych funkcjonowanie SZBI oraz opiniowania polityk dla poszczegéinych
systemow teleinformatycznych, w tym Systemu Dozoru Elektronicznego®
W okresie objetym umowa nie odbylo sie Zadne posiedzenie ww. zespolu, a ekspert
zaopiniowat szes¢ ze 153 przekazanych do BO dokumentéw.
Ponadto na dzieh 29 pazdziernika 2015 r. nadal trzy systemy utrzymywane przez
DIRS nie posiadaly polityki bezpieczerstwa.

(dowod: akta kontroli str. 13-41,214-234;282-284;1809-1812;1881;1973-1985)

7. W dniu 18 marca 2015 r. Minister Sprawiedliwosci nadat klauzule ,zastrzezone”
informacjom utrwalonym w PB SI KRS, PB SI NKW, PB SI RZ, PB SI PESEL-SAD,
PB SI SIS-SAD z uzasadnieniem, iz polityki dia tych systeméw to wprawdzie
materiat o duzym stopniu ogbinoéci, ale jednak bedacy zrodlem wiedzy o sposobie
zarzadzania kluczowymi elementami  systemu informatycznego Ministerstwa
Sprawiedliwo$ci, bazie danych, systemach operacyjnych oraz wskazuje dokumenty
zawigrajqce szczegoly dotyczace skfadnikw zainstalowanego oprogramowania;
polityka bezpieczenstwa zawiera tez wskazanie, w jakim dokumencie okreslono
zasady tworzenia haset w systemie, uZycia haset administracyjnych systemu,
a takze informacje o zabezpieczeniu systemu informatycznego przed szkodliwym
oprogramowaniem, awariq systemu oraz sposobie odtworzenia systemu po awarii
Zdaniem NIK odbylo sig to z naruszeniem art. 5 ust. 4 ustawy z dnia 5 sierpnia 2010
r. o ochronie informacji niejawnych® (dalej: ustawa o ochronie informagj
nigjawnych), bowiem klauzula tajnoci zostala nadana po 26 miesigcach jawnego
funkcjonowania powyzszych dokumentéw i sprowokowana zostala wnioskiem
0 udostepnienie powyzszych polityk w trybie dostepu do informagji publicznej,
co oznacza, iz przez ten okres dokumenty o statusie ,zastrzezone" pozbawione byly
ochrony naleznej informacjom, o kiérych stanowi art. 5 ust. 4 ww. ustawy -
pozostajac przez ten czas powszechnie dostgpnymi. Zauwazyé nalezy, 7e - co
wskazat rowniez we wniosku o nadanie klauzuli tajnodci Podsekretarz Stanu - jest
ona dokumentem o duzym stopniu ogolnosci, a procedury i instrukcie sq
dokumentami  jawnymi, za$ ujawnienie, ktéry z wydzialdw DIRS jest w ich
posiadaniu, nie stanowi przestanki uzasadniajacej nadanie klauzuli ,zastrzezone”.
Niezrozumialym w Swietle przywolanej wyzej argumentacii jest zatem dziatanie
Ministra Sprawiedliwosci polegajace na tym, Ze zatwierdzona (po aklualizacji)
w dniu 10 sierpnia 2015 r. polityka bezpieczensiwa dla systemu informatycznego
PESEL-SAD pozostala dokumentem jawnym.

# Notalka z monitoringu realizacji zalecen zawartych w sprawogdaniu z zadania Audyt bezpieczenstwa informacji z dnia
20 grudnia 2013 . skierowana przez audytora wewngtrznego do Ministra Sprawiedliwosci w dniu 31 grudnia 2014 .

“ Umowa zlecenia Nr BO--0452-18/14/3 zawarta na okres od 1 wrzesnia 2014 1. do 31 grudnia 2014 r.
43Dz U. Nr 182, poz. 1228 ze zm.



Ponadto, skoro w $wietle obowigzujacych norm niedozwolone jest zawyzanie
klauzuli tajnosci, to tym bardziej niedopuszczalne jest jej utrzymywanie (czyli de
facto zawyzanie) w sytuacji, kiedy dane informacje takowej ochrony w ogole nie
wymagajg — co zdaniem NIK miato miejsce w tym przypadku.
NIK zauwazyla rowniez, iz brak jest dokumentow potwierdzajacych fakt
poinformowania pracownikow i kontrahentow zewnetrznych o zastrzezeniu ww.
polityk. Wyjasniajac te sytuacje Dyr. DIRS wskazat: dziennik ewidencyjny pism
niefawnych o klauzuli ,zastrzezone” nie przewiduje odnotowywania informacji
dotyczacych zapoznania sie pracownikéw DIRS z dokumentami  polityk
bezpieczenstwa systeméw  teleinformatycznych, ktére posiadajg  klauzule
.zastrzezone". W tym zakresie nie istnieje obowigzek wynikajacy z przepisow prawa.
W Swietle § 3 ust. 1 instrukcji nr BO-1-021-5/14/2 z dnia 10 listopada 2014 r.4
stanowigcego, iz informacje zastrzezone mogq by¢ udostepnione wytacznie osobie
uprawnionej i tylko w zakresie niezbednym do wykonywania przez nig pracy oraz
§ 24 instrukcji w brzmieniu - po zniesieniu lub zmianie klauzuli tajnosci, podejmuje
sig czynnodci polegajace na nanfesieniu odpowiednich zmian w oznaczeniu
dokumentu i poinformowaniu o nich odbiorcow - nie sposob zaakceptowac
powyzszego stanowiska Dyr. DIRS. Skoro bowiem istnieje obowiazek informowania
odbiorcow informacii zastrzezonej o zniesieniu klauzuli tajnosci, to tym bardziej -
niezaleznie od struktur dziennika ewidencyjnego — powinien istnie¢ obowigzek
poinformowania odbiorcy polityki bezpieczeristwa NKW o nadaniu klauzuli, bowiem
z tq chwilg cigzy na nich obowigzek ochrony informacji niejawnych pod rygorem
odpowiedzialnosci karne;j.

(dowdd: akta kontroli str. 83-84;90-96;1255-1309)
Ponadto w dniu 15 lipca 2015 r. na cze$¢ dokumentacji przekazanej w zwigzku
z realizacjg umowy na wykonanie Audytu bezpieczenstwa teleinformatycznego
zawarte] z Point sp. z 0.0., tj. Ocene zgodnosci zarzgdzania bezpieczenstwem
informacji w Ministerstwie Sprawiedliwosci z wymaganiami normy PN-ISO/EC
27001 oraz Raport z poziomu bezpieczenstwa teleinformatycznego dla Ministerstwa
Sprawiedliwodci takze natozona zostata klauzula ,zastrzezone”. W uzasadnieniu
powyzszej decyzji (zastepcy Dyrektora Biura Dyrektora Generalnego) podkreslono,
iz powyzsze dokumenty zawierajg informacje wrazliwe, ktérych upublicznienie
I wykorzystanie przez osoby trzecie wigze sie z duzym ryzykiem wycieku danych
osobowych Ministerstwa Sprawiedliwosci czy skutecznym przeprowadzeniem
atakow na infrastrukture teleinformatyczngq Ministerstwa®.

NIK zauwaza, iz tre$¢ przedmiotowych dokumentéw nie wskazuje, aby ich
ujawnienie mogto mie¢ szkodliwy wplyw na wykonywanie przez Ministerstwo
Sprawiedliwosci zadar okreSlonych w art. 5 ust. 4 ustawy o ochronie informacii
niejawnych. Zdaniem NIK fakt wytworzenia i przekazania przez podmiot
profesjonalny raportéw w formie jawnej $wiadczy o tym, iz przedmiotowe dokumenty
nie zawieraty informacji uprawniajacych do nadania im przymiotu ,zastrzezone", za$
nadanie im dopiero w dniu 15 lipca br. (protokolarne przekazanie koncowych
raportdw po uwagach Ministerstwa Sprawiedliwosci) klauzuli tajnosci z punktu
widzenia ochrony informacji niejawnych nalezy oceni¢ jako dziatanie
bezprzedmiotowe, podobnie, jak jej dalsze utrzymywanie.

Ponadto, zgodnie z art. 6 ust. 1 ustawy o ochronie informacji niejawnych, klauzule
tajnosci nadaje osoba uprawniona do podpisania dokumentu lub oznaczenia innego
niz dokument materiatu. W tym przypadku podmiotem tym byta firma Point Sp. z 0.0.

# Instrukcja w sprawie sposobu i trybu przetwarzania informacji niejawnych o klauzuli ,zastrzezone” w Ministerstwie
Sprawiedliwosci oraz zakresu | warunkéw stosowania $rodkéw bezpieczenstwa w celu ich ochrony.

4 Notatka z wykonania uslugi audytu bezpieczefstwa teleinformatycznego oraz opracowania dokumentacji poaudytowej
zdnia 13 lipca 2015 .
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Opis stanu
faktycznego

(bedaca wytworcg ww. raportéw), a nie Zastepca Dyrektora Biura Dyrektora
Generalnego w MS.
W toku czynnosci kontrolnych NIK wystgpila do Ministra Sprawiedliwosci
z wnioskiem o zniesienie klauzuli ,zastrzezone” z dokumentu PB S| NKW oraz do
Dyrektora Generalnego Ministerstwa Sprawiedliwo$ci o zniesienie klauzuli z ww.
raportow, przy czym w odniesieniu do Raportu z poziomu bezpieczenstwa
teleinformatycznego dla Ministerstwa Sprawiedliwosci w czesci, w jakiej nie
odwoluje sie do testow bezpieczenstwa (testow penetracyjnych). Wobec odmowy
przychylenia sie do ww. wnioskow na podstawie art. 9 ust. 2 ustawy o ochronie
informacji niejawnych Prezes NIK wystgpit do Szefa Agencji Bezpieczenstwa
Wewnetrznego o rozstrzygniecie sporu.

(dowod: akta kontroli str. 841-846;975-981;1249-1254)

1.2 Zarzadzanie bezpieczenstwem IT

W 2015 r. decyzjg Kierownictwa resortu rozpoczeto proces zmiany w obszarze
zarzadzania bezpieczenstwem informacji w MS. Wejscie w Zycie nowego
regulaminu organizacyjnego Ministerstwa Sprawiedliwo$ci*¢ (od 1 lutego 2015 r.)
w konsekwencji oznaczato uproszczenie schematu zarzgdzania bezpieczenstwem
informacji. W marcu 2015 r. na spotkaniu Kierownictwa MS po$wigconemu m.in.
bezpieczenstwu systeméw teleinformatycznych, audytor wskazala, iz obszar
bezpieczenstwa informacji nie byt w peni zarzadzany, czego przyczyng byt brak
kompetencji w komérkach organizacyjnych realizujgcych dziatania zwigzane
z bezpieczenstwem informacji, a takze brak koordynacji dziatan’. Ta ocena
spowodowalta podjecie decyzji o zaméwieniu w firmie zewnetrznej audytu
bezpieczenstwa teleinformatycznego (ww. audytu z lipca 2015 r. realizowanego
przez Point sp. z 0.0.). Takze w marcu 2015 r. powotany zostat ABI zgodnie z art.
36a ustawy o ochronie danych osobowych, ktérego zadaniem byto m.in.
koordynowanie dziatan zwigzanych z zapewnieniem bezpieczenstwa informacii
przetwarzanych w MS. W kwietniu 2015 r. Minister Sprawiedliwosci powotat ww.
Zespot ds. bezpieczenstwa informaciji w MS48,

W sktad powyzszego Zespotu weszli kluczowi pracownicy DIRS, KRK, Biura
Dyrektora Generalnego, BO%®. Zespot miat by¢ wsparciem dla ABI w prawnych,
organizacyjnych i technicznych pracach majgcych na celu wypracowanie rozwigzan
usprawniajacych funkcjonowanie SZBI i wprowadzenie na ich podstawie zmian do
dokumentacji polityki. Zasoby, z ktorych korzysta Zespof, przypisane sq do komorki
Administratora Bezpieczenstwa Informacji i na 2015 r. wynosity 250 tys. zf na audyty
(wydatkowano 86 097,54 zt na audyt zewnetrzny) oraz 30 tys. zf na aktualizacje
dokumentacji — wyjasnit ABI. W ramach prac zespolu zrealizowano m.in.%:

# Zarzadzenie Ministra Sprawiedliwosci z dnia 30 stycznia 2015 r. w sprawie ustalenia regulaminu organizacyjnego
Ministerstwa Sprawiedliwosci (Dz. Urz. MS z 2015 r., poz. 54 ze zm.). Regulamin w strukturze Biura Kontroli i Audytu
Wewnetrznego przewidywal stanowisko Administratora Bezpieczeristwa Informacji, ktory wykonuje zadania przewidziane
w ustawie o ochronie danych osobowych, stanowisko to wyodrgbnione zostalo wewnetrznym regulaminem organizacyjnym
BKA zatwierdzonym przez Dyrektora Generalnego MS w dniu 16 lutego 2015 r.

47 Notatka ze spotkania Kierownictwa MS w dniu 11 marca 2015 .

% Na 1o, ze problematyka bezpieczenstwa informacii stala sig waznym zagadnieniem dla Kierownictwa resortu wskazuje takze
o$wiadczenie o stanie kontroli zarzadczej Ministra Sprawiedliwosci za rok 2014, w ktorym Dyrektor Generalna wskazala, iz
giowne nieprawidlowosci stwierdzono m.in. w obszarze zarzadzania bezpieczenstwem informacji w zwigzku z czym
zaplanowano do realizacji na rok 2015 m.in. uaktualnienie polityk bezpieczenstwa, ujednolicenie Sciezki komunikowania
o wystepujacych incydentach i podjetych dzialaniach zapobiegawczych i korygujacych, przeprowadzenie oceny zgodnosci
przetwarzania danych osobowych.

@ § 3 zarzadzenia w sprawie powolania Zespolu ds. bezpieczenstwa informacii.
% Stan na 15 lipca 2015 .
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— opracowano aktualizacje polityk dla poszczegolnych systeméw (SIS-SAD,
PESEL-SAD, KRK, EOD, system nagrywania rozméw telefonicznych), trzy
pierwsze zostaly zatwierdzone;

— opracowano projekt procedury nadawania, modyfikowania oraz odbierania
uprawnien uzytkownikom systemow (AD, poczty, dyski sieciowe, EQD, FK);

— wdrozono o$wiadczenie pracownikéw MS o zasadach przetwarzania danych
osobowych oraz zasadach korzystania z zasobow teleinformatycznych;

— sporzadzono analize ryzyka dla systemow EOD i FK, strona internetowa i BIPS?;

— opracowano skrypt Materiaf szkoleniowy w zakresie ochrony danych osobowych
do wykorzystania w szkoleniu nowozatrudnionych pracownikow.

Po 15 lipca 2015 r. harmonogram prac Zespotu ulegt modyfikacji w zwiazku
z koniecznoscig podjecia dziatan wynikajacych z zalecen audytu przeprowadzonego
przez Point sp. z 0.0. Za opracowanie projektow dokumentacji dla poszczegdlnych
systemow odpowiadat wiasciciel systemu, nadzér nad opracowaniem dokumentacji
nalezat do ABI, zatwierdzat jg administrator danych.
(dowéd: akta kontroli str. 385-391;405-411;449-453,718-721;731-732,828-838,841-
862;964-967,999-1004)
NIK ustalita, ze wyniki audytu z lipca 2015 r. wskazujace na duze ryzyko wycieku
danych osobowych MS, czy skutecznego przeprowadzenia ataku na infrastrukture
teleinformatyczna ministerstwa, spowodowaty natychmiastowa reakcje Kierownictwa
resortu. Od dnia 27 lipca 2015 r. do dnia 27 sierpnia 2015 r. na spotkaniach
0 charakterze roboczym z udziatem m.in. Dyrektor Generalnej, dyrektoréw BO, BKA,
DIRS oraz ABI oceniano zalecenia przedstawione przez audytorow oraz
podejmowano decyzje o wdrozeniu organizacyjnych i technicznych rozwigzan
kluczowych dla zarzadzania bezpieczenstwem informacji. Realizacja zalecen
przypisana zostata do poszczegoinych departamentéw i biur. W pierwszej kolejnosci
podjete zostaty dziatania interwencyjne dotyczace m.in:
— stworzenia ,biatej listy" urzadzen (komputery, laptopy, drukarki), ktore bedg
posiadaty uprawnienia do korzystania z zasobow i ustug;
— ustalenia  krytycznosci  danych  przetwarzanych  przez  pracownikow
korzystajacych z dyskow sieciowych, a nastepnie uruchomienie ich szyfrowania;
— eliminacji krytycznych podatnosci, tj. domysinych haset drukarek sieciowych;
nieszyfrowanych e-maili wysytanych z aplikacji dziedzinowych; nieszyfrowanych
zasobow sieciowych;
— automatyzacji zarzadzania konfiguracjq urzadzen bezpieczenstwa;
— ustalenia listy aplikacji ,bez wiasciciela” i migracji wszystkich aplikacji do
wspolnej platformy programowej;
— blokowania witryn internetowych (facebook, youtube);
— zatwierdzenia i wprowadzenia w Zycie PBDO oraz instrukcji zarzadzania
systemami informatycznymi stuzacymi do przetwarzania danych osobowych
Ministerstwa Sprawiedliwoscid?.

Na 201 zalecer audytoréw do dnia 7 wrzesnia 2015 r. 24 zostaly catkowicie lub

czesciowo zrealizowane, m.in..

— wprowadzono do wzoru umowy z dostawcami/wykonawcami zapis dot. zwrotu
lub niszczenia danych w przypadku zakonczenia wspotpracy z MS;

' W sierpniu 2015 r. sporzgdzona zostala analiza ryzyka dla systemu NKW/EKW.,

% Ustalono na podstawie rejestru zalecen oraz notatek ze spotkan w sprawie wdrozenia zalecen poaudytowych w obszarze
bezpieczenstwa teleinformatycznego z 27 lipca 2015 r., 4 sierpnia 2015 1., 12 sierpnia 2015 ., 24 sierpnia 20151,
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— kazdy pracownik DIRS (w szczegolnosci administrator) zostat zobowigzany do
stosowania okreslonych proceséw m.in. zarzadzania incydentem w systemie
HPSM,;

— rozpoczeta sie dystrybucja stuzbowych noénikdéw przenosnych z ochrong
kryptograficzng;

— zatwierdzona zostata procedura nadawania uzytkownikom uprawnien do
systemdw informatycznych;

— wykonana zostata analiza ryzyka dla systeméw EOD, Famoc, FK;

— sporzadzono wykaz zbioréw danych osobowych wraz ze wskazaniem
programéw zastosowanych do przetwarzania tych danych i opisem struktury
zbiorow.

Podjeto takze dzialania dotyczace klasyfikacji aktywéw informacyjnych MS.
Przeprowadzona zostala inwentaryzacja zasoboéw informacyjnych obejmujacych
dane osobowe, a do kornca 2015 r. planowana byta inwentaryzacja aktywow
obejmujacych informacje ustawowo chronione, a nastepnie informacji obejmujgcych
aktywa publiczne. W zakresie okreslenia kosztdw utrzymania i odtworzenia
poszczegoinych systeméw teleinformatycznych planowane byto udzielenie w 2015 r.
zamowienia publicznego na ustuge opracowania i wdrozenia procedur, zgodnie
z wymaganiami normy PN-EN SO 22301:2014-11, ktéra obejmie kwestie zwigzane
z kosztami ciggfosci dziatania — wyjasnit Zastepca Dyr. BKA.

W dniu 20 pazdziernika 2015 r. zarzadzeniem Dyrektora Generalnego powotany
zostat Zespdt ds. realizacji zalecen po audycie bezpieczenstwa teleinformatycznego
MS, pod przewodnictwem zastepcy dyrektora BDG. Zakres zadan Zespofu ds.
bezpieczenstwa informacji oraz Zespotu ds. realizacji zalecen audytu beda
komplementarne — zapewnita Dyrektor Generalna.

(dowdd: akta kontroli str. 116-118;405-411;718-721,982-997,1073-1076;1122-
1141;1350-1353;1813-1816)

Po lipcu 2015 r. dokumentacja dotyczaca polityk bezpieczenstwa dla

poszczegolnych systemow przygotowywana byla wiasnymi sitami (glownie we

wspolpracy DIRS i BDG). Decyzja ta podyktowana byta m.in:

— ustaleniami z audytbw wewnetrznych wskazujacymi, iz niektore zapisy
dokumentacji SZBI opracowanej przez ISCG sp. z 0.0. nie odpowiadajg w petni
specyfice Ministerstwa Sprawiedliwosci;

— koniecznoscig uwzglednienia ocen audytu z lipca 2015 r.;

— potrzebg uwzglednienia zapisdw Regulaminu organizacyjnego Ministerstwa
Sprawiedliwosci oraz regulamindw wewnetrznych komadrek organizacyjnych.

Przeprowadzenie aktualizacji dokumentacji SZBI wymaga przede wszystkim bardzo
dobrej znajomosci zasad funkcjonowania i specyfiki Ministerstwa Sprawiedliwosci
oraz resortu sprawiedliwo$ci — wyjasnita dodatkowo Dyrektor Generalna.

Ponadto stwierdzone w trakcie audytu z lipca 2015 r. braki w zakresie procedur
badZ instrukcji opisujacych poszczegolne procesy (np. sporzadzanie Kkopi
zapasowych, zarzadzanie dostepem  uzytkownikow, metody i  Srodki
uwierzytelnienia, monitorowanie i konserwacja systemu, postepowanie z nosnikami,
sposdb rozpoczecia i zakonczenia pracy z systemem, aktualizacja badz modyfikacja
oprogramowania itd.) byly uzupetniane w trakcie opracowywania dokumentacji dla
poszczegolnych systemow.

W ramach umowy z AMG.net SA na zaprojektowanie, wykonanie i wdrozenie
systemu informatycznego EKW w pazdzierniku 2014 r. opracowane zostaly projekty
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Ustalone
nieprawidlowosci

Polityki Bezpieczenstwa Informacji Systemu Elektroniczne Ksiegi Wieczyste oraz
dokumentéw powigzanych, tj. Architektura Bezpieczenstwa Systemu EKW,
Zarzadzanie ciggfosciq dziafania w Systemie EKW, Zasady bezpieczenstwa
Systemu EKW, Procesy i procedury organizacji bezpieczenstwass. ABI dodat,
ze dokumentacja NKW/EKW bedzie zatwierdzona po zakonczeniu projektu, co nie
wyklucza prowadzenia prac majacych na celu aktualizacje czesci procedur
f instrukgji.
(dowod: akta kontroli str. 594-610:982-997:1073-1076;1122-1141;1350-1353;1809-
1812)
Opis rol i zadah zwigzanych z zarzadzaniem bezpieczeristwem systemow
teleinformatycznych przedstawione zostaly w pkt 6.3 PBI MS. Nadzor nad
bezpieczenstwem systemow teleinformatycznych sprawowat GABS - Dyrektor DIRS
(w tym delegowat pracownikéw do petnienia funkcji AS) utrzymywanych przez DIRS
oraz ABGZ%. AS odpowiadali za techniczne zapewnienie bezpieczefistwa
funkcjonowania systeméw informatycznych. Przy czym zgodnie z wewnetrznymi
regulaminami organizacyjnymi DIRS od czerwca 2013 r. strukture departamentu
tworzyly gtownie wydziaty odpowiedzialne za rozwéj (rozwoju systeméw, realizacji
projektow) oraz utrzymanie (wydzialy utrzymania infrastruktury i utrzymania
aplikacji). W ramach WUI wyodrebnione zostaly zespoly: Komputera centralnego,
Serwerdw, Sieci i Zasobéw IT. Pracownicy poszczegolnych zespotow oraz WUA
wykonywali  zadania techniczne, w tym zapewnienie bezpieczeristwa
(np. komputeréw klasy Mainframe i ich infrastruktury, serweréw, urzadzen
sieciowych — WUI; czy obstugi incydentéw, zarzadzanie uprawnieniami dostepu -
WUA).
Administratorzy systemow w DIRS wykonywali zadania na potrzeby kilku systeméow
jednoczesnie. W przypadku systemow, ktorych wiascicielami byto np. BDG
administratorami byli pracownicy Biura. Osoby wyznaczone do rél administratorow
systeméw wykonujg zadania wlasciwe dla administratorow aplikacji. DIRS dostarcza
i konfiguruje zgodnie z ich wytycznymi pofaczenia pomigdzy serwerami oraz
instaluje gotowe oprogramowanie na dostarczonej infrastrukturze — wyjasnit role
tych ostatnich Naczelnik WUA.
(dowdd: akta kontroli str. 13-41;889-923;1191-1211;1221-1248;1342-1347;1659-
1661)
Na dzien 24 wrzesnia 2015 r. w posiadaniu MS bylo 11 egzemplarzy norm PN
ISO/IEC okreslajacych wytyczne zwigzane z zarzadzaniem bezpieczenstwem
informacii (w tym technikg bezpieczefstwa, ryzykiem, ciagtoscig dziatania). O zakup
zadnego ze wskazanych egzemplarzy nie wystapit DIRS, jednak Dyrektor
Generalna wyjasnita, ze z poszanowaniem praw autorskich do publikacji,
z zakupionych norm korzystaé mogq pracownicy, dla ktérych jest to uzasadnione
zakresem wykonywanych zadan.

(dowdd: akta kontroli str. 1350-1353)

Oceniajgc poziom zarzadzania procesami zapewnienia bezpieczenstwa systemow
teleinformatycznych z punktu widzenia stosowanego w metodyce CobiT 4.1 Modelu
dojrzalosci, biorac pod uwage minimalne wymagania dla  systeméw
teleinformatycznych zawarte w rozporzadzeniu KRI oraz dobre praktyki, w tym
zalecenia zawarte w Polskich Normach w zakresie dziatan zwigzanych
z zapewnieniem  warunkow  bezpieczenstwa  systeméw  informatycznych
w dziatalno$ci  kontrolowanej jednostki w przedstawionym wyZej zakresie
stwierdzono nastepujace nieprawidtowosci:

53 Powyzsze dokumenty nie zostaly jednak zatwierdzone do dnia zakonczenia czynnosci kontrolnych.

% W uwagach w pkt 1.1 wystapienia pokontrolnego oméwiono, ktorych zadan, wg audytu z 2013 r., GABS oraz ABGZ nie
realizowali prawidiowo.
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1. Realizowany w 2014 r. model przywédztwa i zaangazowania w zarzadzanie

bezpieczefstwem informacji w MS nie spetniat wymogéw okreslonych w § 20 ust. 1

rozporzadzenia KRI zobowigzujacego podmiot realizujgcy zadania publiczne do

wdrozenia oraz doskonalenia systemu zarzadzania bezpieczenstwem informacii
zapewniajacego jej poufnos¢, dostepnosé i integralnosc.

Co najmniej do zmian funkcjonowania modelu zarzadzania bezpieczenstwem

informacji podjetych w2015 r. ,mySlenie o bezpieczenstwie informacj”

i rekomendowanie sposobdw zapewnienia bezpieczenstwa ograniczato sie do

dziatan DIRS (utrzymujacego kluczowe systemy informatyczne w MS, takie jak np.

KRS, NKW/EKW, przy czym wilascicielem danych w tych systemach byly sady

powszechne). W szczegoélnosci zwraca uwage brak aktywnosci Kierownictwa

resortus® o czym $wiadczyty:

— tres$¢ notatek ze spotkan Kierownictwa Ministerstwa Sprawiedliwosci odbytych
w2014 r., gdzie problematyka bezpieczenstwa informacji (w szczegdinoSci
bezpieczenstwa systemow informatycznych) nie byta przedmiotem uzgodnie;

— brak decyzji dot. wzmocnienia kadrowego (specjalistami w zakresie informatyki)
Biura Ochrony - Centrum Zarzadzania Kryzysowego, ktérego dyrektor
odpowiadat za nadzor nad funkcjonowaniem SZBI, a pracownicy BO za nadzor
nad bezpieczenstwem systeméw teleinformatycznych;

— brak reakcji na brak raportu dot. stanu bezpieczenstwa informacji w 2014 r.
(przedstawianie okresowych raportéw o stanie bezpieczenstwa informacii
zaktadata PBI MS);

— tre$¢ wyjasnien Dyr. DIRS - Departament Informatyzacji i Rejestrow Sgdowych
informuje, iz nie otrzymat i nie posiada wypracowanych przez Kierownictwo
Ministerstwa Sprawiedliwo$ci rekomendacji w zakresie sposobow zapewnienia
bezpieczenstwa informacji.

Przy czym stwierdzi¢ nalezy, iz Kierownictwo resortu zdawato sobie sprawe

z istniejacych zagrozen o czym Swiadczyly np.:

— odebranie sprawozdan z Audytu Bezpieczenstwa Teleinformatycznego
wgrudniu 2013 r. oraz audytu Zarzadzanie bezpieczehstwem informacji na
podstawie wybranych grup zabezpieczen w grudniu 2014 r.;

— informacja o stanie bezpieczenstwa teleinformatycznego w resorcie
przedstawiona w sierpniu 2014 r. Ministrowi Administracji i Cyfryzacji, w ktore]
wskazano m.in. na ograniczenia etatowo-finansowe odbijajace sie na jakosci
nadzoru i wymuszajgce redukcje zabezpieczen sprzetowo-programowych,
w tym wykorzystywanie niewspieranego przez Microsoft od 8 kwietnia 2014 .
systemu operacyjnego Windows XP;

— przedstawione Ministrowi Administracji i Cyfryzacji w styczniu 2015 r. wyniki
szacowania ryzyka bezpieczenstwa w cyberprzestrzeni w MS;

— otrzymywane przez Kierownictwo alerty z Rzadowego Zespotu Reagowania na
Incydenty Komputerowe (CERT.GOV.PL) dotyczace zagrozen np. zto$liwym
oprogramowaniem w ministerstwie i jednostkach organizacyjnych resortu.

Ponadto NIK zauwazyta brak aktywnosci w rekomendowaniu sposobow
zapewnienia bezpieczenstwa przez powotanych do tego Gtownego Administratora
Bezpieczenstwa Informacji, Administratorow Bezpieczenstwa Grupy Zasobow oraz

5 Wyjatkiem bylo wydanie, w reakcji na ustalenia audytu z 2013 r., zarzadzenia o powofaniu Zespolu do opracowania
rozwigzaih usprawniajacych funkcjonowanie Systemu Zarzadzania Bezpieczefistwem Informacii w  Ministerstwie
Sprawiedliwosci. Nie bylo jednak zadnych efektow pracy Zespolu, gdyz odbyt on zaledwie jedno spotkanie.
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Administratoréw Informacji (merytorycznych wiascicieli systemow)s6. W odniesieniu
do rekomendacji merytorycznych wiascicieli systemow informatycznych ABI
wskazal, iz zawarte sg one w dokumentacji poszczegdlnych —systemow
(zabezpieczenia organizacyjne i techniczne). Nalezy powtérzy¢, Ze ustalenia audytu
z 2013 r. wskazaty na brak przypisania wlascicieli do niektdrych systemow (a takze
brak polityk bezpieczenstwa dla czesci z nich). Ponadto Naczelnik WUA
poinformowat, iz uzytkownicy koricowi nie wskazywali na potrzebe wprowadzania
zabezpieczen.
(dowdd: akta kontroli str. 214-234; 282-284;322-402;405-416;594-610,718-721;733-
738;794-818; 1005-1048;1053-1058;1073-1076;1342-1347)

2. Brak obsadzenia Stanowiska do spraw Bezpieczenstwa Informacii
Przetwarzanych w  Systemach Teleinformatycznych  (dalej:  stanowisko
ds. bezpieczenstwa teleinformatycznego) i wykonywanie przypisanych do niego
zadan przez administratorow systemow nie odpowiadato ustanowionej w pkt. 6.3
PBI MS zasadzie rozdzielenia funkcji zarzadzajacych i kontrolnych od funkgii
administracyjno-technicznych, zalecanej przez norme¢ PN - ISO/IEC 27001. Nie
zostaly zatem spefnione wymogi okreslone w § 20 ust. 2 pkt 4 rozporzadzenia KR
w zakresie zapewnienia przez kierownictwo podmiotu publicznego warunkow
umozliwiajgcych realizacje i egzekwowanie podejmowania dziatan zapewniajacych,
polegajacych na tym, ze osoby zaangazowane w proces przetwarzania informacii
uczestniczg w tym procesie w stopniu adekwatnym do realizowanych przez nie
zadan oraz obowigzkéw majacych na celu zapewnienie bezpieczenstwa informacii.
W lutym 2015 r. w strukturze DIRS wewnetrznym regulaminem organizacyjnym
utworzono stanowisko ds. bezpieczerstwa teleinformatycznego. Przypisano do
niego wykonywanie zadar zwiazanych m.in. z: cafoscig eksploatowanych systeméw
w Zakresie bezpieczenistwa i ciggfosci dziatania Ministerstwa | sqdow;
identyfikowaniem ewentualnych zagrozen na podstawie informacji pochodzacej
z cafej infrastruktury teleinformatycznej oraz aplikacji; zarzadzanie wykrywaniem,
priorytetyzowaniem | rozwigzywaniem incydentow w zakresie bezpieczeristwa
systeméw teleinformatycznych. Zdaniem NIK wymienione zadania przekraczaty
mozliwosci rzetelnego ich wykonania na jednoosobowym stanowisku przy liczbie
i wielkosci systemow utrzymywanych przez DIRS. Do zakonczenia czynnosci
kontrolnych powyZzsze stanowisko nie zostato obsadzone. Powyzszego braku nie
wypetito zatrudnienie w sierpniu 2015 r. specjalisty w WUA, do ktérego
obowigzkéw nalezato m.in. tworzenie i aktualizowanie polityk bezpieczenstwa
systemow informatycznych utrzymywanych lub nadzorowanych przez DIRS;
przygotowywanie listy wymagan dotyczacych bezpieczenstwa informagji dla nowo
tworzonych systeméw i opiniowanie przygotowanej dokumentacji; zadania zwigzane
z analizg ryzyka dla poszczegdlnych systeméw oraz raportowanie zagrozens’.
Zastepca Dyr. DIRS wyjasnit ponadto, iz obowigzki przypisane do stanowiska
ds. bezpieczenstwa teleinformatycznego wykonywali administratorzy systeméw oraz
pracownicy | i Il linii wsparcia®®,

Wedfug mnie nie ma dzis osoby, do ktérej przypisana jest odpowiedzialno$¢ za
bezpieczenstwo. Doraznie zajmuje sie tym jeden z administratoréw systeméw, ja i
osoby z Service Desku (np. nadawanie uprawnien), kazdy w swoim zakresie -

% Co omdwione zostato w pkt 1.1 wystgpienia pokontrolnego w odniesieniu do realnego wdroZenia polityki bezpieczenstwa, jej
przegladow i aktualizacii.

 Powyzsza problematykg zajmowal sig nadal byly ABI, nowo zatrudniona osoba nie weszla tez w skiad Zespolu ds.
bezpieczenstwa informacii.

% Przez | i |l linig wsparcia nalezy rozumie¢ zespét osob zapewniajacych wsparcie techniczne w procesie zarzadzania
incydentami, w odniesieniu do poszczegdlnych systeméw. | i Il linia wsparcia ulokowane byly w 8 sadach apelacyjnych na
podstawie zarzadzenia Ministra Sprawiedliwosci z dnia 17 wrzesnia 2014 r. w sprawie powierzenia wykonywania czynnosci
2wigzanych z projekiowaniem, wdrozeniem i utrzymywaniem systeméw informatycznych obstugujacych sady powszechne.
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wyjaénit Naczelnik WUA. Dodat tez, ze nikt nie analizuje raportow zwigzanych
z bezpieczenstwem (kompetencja GABS), a analize ryzyka technologicznego
(kompetencja GABS) dla dwoch systemow utrzymywanych przez DIRS wykonali
administratorzy systemow.
(dowdd: akta kontroli str. 405-411;594-605;903-923;930-931;1142-1145;1313-
1318:1323-1324;1342-1347;1909-1913;1921-1922)

3. Zdaniem NIK na zapewnienie bezpieczenstwa systemow teleinformatycznych
negatywny wptyw miaty braki kadrowe oraz rotacja kadr w DIRS. W okresie objetym
kontrolg — 22 miesiecy — kierowalo DIRS dwdch dyrektoréw i szeSciu zastepcow
dyrektora. We wrzesniu 2015 r. staz kierownictwa departamentu wynosit nie wigcej
niz siedem miesiecy, a na stanowisku drugiego z zastepcow dyrektora DIRS od dnia
1 wrze$nia 2015 r. byt wakat. Nieobsadzone byty tez stanowiska dwoch naczelnikow
wydziatow®®. Na istotne dla zapewnienia biezacego bezpieczenstwa systemow
stanowisko naczelnika WUI nie wplyneta zadna oferta spetniajgca wymagania.
Niepowodzeniem zakoriczyla sie takze préba obsadzenia stanowiska
ds. bezpieczenstwa teleinformatycznego w wewnetrznym naborze.

Na dzien 23 wrzesnia 2015 r. w DIRS zatrudnionych byto 120 pracownikow (118,6
etatéw), a do obsadzenia pozostalo 11 etatow (wakaty stanowity 9%), dodatkowo
prace w DIRS wykonywalo pie¢ o0sdb delegowanych z innych komorek
organizacyjnych. W okresie od dnia 1 stycznia 2014 r. do dnia 1 czerwca 2015 r.
zakonczylo prace w DIRS 34 pracownikéw; zatrudniono 19 osodb. W trakcie
czynno$ci kontrolnych NIK, tj. od 2 czerwca 2015 . do 6 listopada 2015 r. kolejnych
10 0sdéb zwolnito sie z DIRS (a nastepne cztery byly w okresie wypowiedzenia),
dziewie¢ zostato zatrudnionych.

Wg. analizy kierownictwa DIRS braki kadrowe w departamencie na dzien
11 wrzesnia 2015 r. wynosity 29 etatow (czyli ok. 25 % liczby zatrudnionych,
brakowalo m.in. istotnych dla zapewnienia bezpieczenstwa systemow:
administratora RACF® (dwie osoby, w nawiasach podano liczbe osob brakujacych
na danym stanowisku), administratora systemu z/OS$1 (2), administratora DB252 (2),
administratora storage®? (2), administratora monitoringu Systemu Przetwarzania
Danych MS (1), administratora centralnego systemu wykonywania kopii
bezpieczenstwa (1), architekta bezpieczenstwa (1), administratorow ustug w WUA
(5), nieobsadzone byly takze przewidziane regulaminem organizacyjnym z lutego
2015 r. stanowisko ds. koordynacji testow (2) oraz stanowisko ds. bezpieczenstwa
teleinformatycznego (2). Na brak wigkszo$ci ww. administratoréw zwrécili uwage
audytorzy w przedstawionej w lipcu 2015 r. Ocenie zgodnosci zarzadzania
bezpieczenstwem informacji w MS z wymaganiami normy PN-ISO/IEC 27001.
Szczegolng uwage zwracaly braki kadrowe w WUA. Wydziat utrzymuje ponad 20
systemow teleinformatycznych, ktére w wigkszodci skfadajg sie z dodatkowych
aplikacji - w sumie 40 podsystemow. W WUA pracuje 8 administratoréw aplikacji,
Z ktérych kazdy ma minimum 2, a w niektorych wypadkach 5 systemow. Praca ich
polega na nadzorowaniu czy systemy prawidfowo dziafajq oraz w razie zauwazenia
nieprawidtowosci jak najszybsze reagowanie na zauwazone bfedy — wyliczat Dyr.
DIRS8. Dyrektor Generalna uznata, Zze nie ma podstaw do kwestionowania
powyzszych danych, ale wyjanita: (...) taki wzrost zatrudnienia przy aktualnym

58 Ogloszony w lipcu nabdr na stanowisko naczelnika Wydziaiu Architekiury Korporacyjnej IT zakoniczyt sig zatrudnieniem
wylonionego kandydata od pazdziernika 2015 .

& Systemu bezpieczenstwa IBM Mainframe.

81 System operacyjny komputera centralnego.

&2 Bazy danych IBM.

83 Sieci pamigci masowej.

84 Pismo do Dyrektora Generalnego MS z dnia 11 wrze$nia 2015 r. sygn. DIRS-VI-1010-1/15/6.
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stanie funduszu wynagrodzen nie jest mozliwy do zrealizowania w cafosci
Ogtoszone zostaly nabory na wakujace stanowiska i podjete zostaly dziatania
polegajace na oddelegowaniu do MS pracownikow sadow.

(dowod: akta kontroli str. 594-605;629-637;1169;1350-1353;1576-1594;1817-1820)
Od dnia 5 sierpnia 2015 r. system NKW/EKW nie miat dedykowanego
administratora®®, jeden z pracownikow WUA wykonywat stosowne czynnosci
w zastepstwie. Brak administratora systemu powoduje wolnigjszg reakcje na
incydenty zwigzane z utrzymaniem systemu lub — jak w przypadku NKW/EKW -
przerzucenie odpowiedzialno$ci za pefne utrzymanie systemu na firme zewnetrzna,
co ma z definicji negatywny wplyw na aspekt bezpieczenstwa, gdyz wiedza
0 administracji systemem informatycznym, jego infrastrukturze technicznej oraz
relacjach pomiedzy nimi musi by¢ przechowywania w organizacji, ktéra system
utrzymuje. (...) Przy rejestrach panstwowych powinno by¢ minimum dwdch
dedykowanych administratorow do kazdego systemu — podkreslat Naczelnik WUA.
Do potowy 2013 r. w osobnym wydziale, ktory zajmowat sie wytacznie utrzymaniem i
rozwojem NKW pracowato 12 oséb. Co oznaczafo, ze wsparcie dla wykonawcy
i uzytkownikow sytemu byto na duzo wyzszym poziomie niz obecnie, a od tej chwili
system zostat znacznie rozbudowany o nowe funkcjonalnosci — ocenit tzw.
administrator funkcjonalny (osoba rozliczajaca umowe utrzymaniowg z firmg
AMG net).

(dowdd: akta kontroli str. 1342-1347;1560-1565;1575;1904-1907)
Jakkolwiek aktualne pozostajg uwagi Dyrektor Generalnej odnoszace sie do
uwarunkowan rynku pracy, jednakze konsekwencje brakow kadrowych w DIRS
skutkowaly ryzykiem niewypetnienia wymogow okre$lonych w § 20 ust. 2 pkt 12
rozporzadzenia KRI zobowigzujacego podmiot realizujgcy zadania publiczne do
zarzadzania bezpieczenstwem informacji m.in. poprzez stworzenie warunkow
umozliwiajacych  zapewnienie  odpowiedniego  poziomu  bezpieczenstwa
w systemach teleinformatycznych.

4. W okresie objetym kontrolg nie przedstawiono Kierownictwu resortu okresowych
raportow o stanie bezpieczenstwa informacji, co wskazywalo na ryzyko
niespefnienia wymogow okreSlonych w § 20 ust. 1 rozporzadzenia KRI
zobowigzujgcego podmiot realizujagcy zadania publiczne do monitorowania,
przegladania oraz doskonalenia systemu zarzadzania bezpieczefistwem informacii
dla zapewnienia jej poufnosci, dostepnosci i integralnosci.

Zgodnie z pkt 6.3.4 PBI MS za przedstawianie okresowych raportéw o stanie
bezpieczenstwa informacji odpowiedzialny byt GABI (Dyr. BO), ale nie byly one
wykonywane ze wzgledu na brak w BO wyspecjalizowanych w tym zakresie
pracownikow. O waznych zdarzeniach zwigzanych z bezpieczenstwem
przetwarzania informacji w systemach teleinformatycznych Kierownictwo MS,
administratorzy informacji i administratorzy systeméw powiadamiani byli przez
CERT.GOV.PL lub przez BO za posrednictwem pism lub poczty internetowa® —
wyjasnit Dyr. BO (GABI). ABI dodal, Ze istotne kwestie zwigzane
z bezpieczenstwem informacji omawiat na spotkaniach z Dyrektorem Generalnym

8 Administrator systemu NKW/EKW w okresie od 1 stycznia 2014 r. do 3 lipca 2015 r. wykonywat powierzone zadanie bez
formalnego powolania. A po powotaniu rozwigzal stosunek pracy po okresie zaledwie miesiaca (z datg rozwiazania umowy
30 wrzesnia 2015 1.).

% Dyr. BO przedstawit przykladowo korespondencie wewnetrzng (z pazdziemika 2014 r.) dot. domniemanego ujawnienia na
stronach intemetowych MS danych dotyczacych sprzetu i oprogramowania nalezacego do MS (zostaly opublikowane na
potrzeby zamowienia publicznego) oraz (z marca 2015 r.) dot. niezapewnienia wiasciwej ochrony stronie internetowej MS
(Biuro Ministra poinformowalo GABI o planowanym rozszerzeniu umowy z firma zewngtrzng dot. wsparcia technicznego, w
tym zabezpieczenia witryn przed atakami na aplikacjg jak réwniez usuwanie stwierdzenych podatnosci).
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MSE7, a po wdrozeniu procedury zarzadzania incydentami w systemie HPMS bedzie
do niego nalezalo cykliczne informowanie Kierownictwa o zgtoszonych
i rozwigzanych incydentach.

(dowod: akta kontroli str. 13-41;405-416;718-721;733-736)

5. Brak systemu zarzadzania ryzykiem dla bezpieczenstwa informacji,
w szczegolnosci okresowych analiz ryzyka i plandw postepowania z ryzykiem
stanowito niewypetnienie zapisow pkt 6.1.1 PBI MS oraz wymogdw okreslonych
w § 20 ust. 2 pkt 3 rozporzadzenia KRI, ktory stanowi, iz kierownictwo podmiotu
publicznego  realizuje  zarzadzanie bezpieczefstwem informacji  poprzez
zapewnienie warunkow umozliwiajacych przeprowadzanie okresowych analiz ryzyka
utraty integralno$ci, dostepnosci lub poufnosci informacji oraz podejmowanie dziatan
minimalizujacych to ryzyko, stosownie do wynikow przeprowadzonej analizy.
Zgodnie z pkt 6.3.4 lit. h PBI MS za prowadzenie analizy ryzyka bezpieczenstwa
informacji odpowiadat Dyr. BO (GABI), a za analizg podatnosci systemow
teleinformatycznych ABGZ (pracownicy BO) oraz GABS (Dyr. DIRS). W zakresie
obowigzkow GABS byla takze analiza ryzyka technologicznego w odniesieniu do
systemow teleinformatycznych (pkt 6.3.7 lit. ¢ PBI MS). Zgodnie z procedurg —
zarzadzanie ryzykiem®® identyfikacja i szacowanie ryzyka winna by¢
przeprowadzana okresowo, w terminach wyznaczonych przez GABI przez Al lub
osoby przez administratorbw wyznaczone.
Minister Sprawiedliwosci nie przedstawit NIK rejestrow ryzyk w odniesieniu do
bezpieczenstwa |T. Naczelnik Wydzialu Kontroli Zarzadczej i Analiz wyjasnit: MS nie
posiada odrebnego systemu identyfikacji ryzyk dedykowanego wyfgcznie do
identyfikacji zagroZent zwigzanych z ryzykiem informatycznym. Przedstawione
zostaly opracowane do planu pracy MS: analizy ryzyka dla komorek
organizacyjnych MS, w ktorych incydentalnie wymienione zostaly ryzyka zwigzane
z bezpieczenstwem informacii.
Przy czym zdaniem NIK w odniesieniu do Biura Ochrony w 2014 r. analiza ryzyka
przeprowadzona w ramach kontroli zarzadczej nie odnosita sig¢ do zadan
zwigzanych z pefniong przez Dyr. BO rolg GABI, kluczowa w obszarze zarzadzania
bezpieczenstwem informacji. Nie uwzgledniata takze zadan przypisanym
pracownikom Biura w rolach ABGZ takich jak np. nadzér nad bezpieczeristwem
systemow teleinformatycznych. Analizg objeta zostala tylko kwestia zapewnienia
ochrony przetwarzanych danych osobowych, przy czym Dyr. BO wskazal,
ze dziatania zapobiegawcze, polegajace na weryfikacji prawidiowosci zapisow
w polityce, nie mogty by¢ zrealizowane z powodu nie przydzielenia do biura etatu
(etatow) specjalisty ds. sieciowych systemow teleinformatycznych.
Analiza ryzyka dla DIRS za 2014 r. w zakresie utrzymania i eksploatacji centralnych
systemow sadowych wskazywata m.in. na nastepujgce zagrozenia:
— brak realizacji zadan lub opoznienia w wykonywaniu zadan z powodu zbyt
niskiego stopnia zatrudnienia;

— brak zapewnienia zasobow dla prawidiowego utrzymania systemow, brak
mozliwosci przyjmowania nowych systeméw do utrzymania;

— brak kadry z odpowiednimi umiejgtnosciami do efektywnego wykonywania
zadan (szkolenia);

67 Przykladowo ABI przedstawit notatki sluzbowe dot. zakonczenia kontroli systemu SIS2 SAD przez GIODO (kwiecien 20151.)
oraz spotkania przedstawicieli BKA z reprezentantami MSW na temat udostepniania sadom powszechnym danych ze zbioru
PESEL za pomoca urzadzen teletransmisji (maj 2015 r.).

& Przygotowana przez ISCG sp. z 0.0., ale nie zatwierdzona,
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— brak procedur technologicznych i organizacyjnych utrzymania systemow
informatycznych.

Takie zagrozenia wskazane zostaly takze w odniesieniu do zapewnienia sprawnego
funkcjonowania systemu teleinformatycznego i infrastruktury technicznej NKW.
(dowod: akta kontroli str. 13-41;97-115;119-158:454-483)

Juz w sprawozdaniu z audytu z 2013 r. wskazano m.in., ze w MS nie zostaly
zatwierdzone i wdrozone procedury zarzadzania ryzykiem dla bezpieczenstwa
informacji. Audytorzy pokreslili, ze w MS nie byt realizowany obowigzek
przeprowadzenia analizy ryzyka. Kupiony przez MS program Analizator Ryzyka
(Risk Analyzer) nie byt wykorzystywany, a plan postepowania z ryzykiem nie zostat
przediozony do akceptacji Kierownictwa MS. Notatka z monitoringu realizacji
zalecen Audytu bezpieczenstwa informacji wskazuje, iz na dzier 31 grudnia 2014 r.
zalecenie dot. wdroZenia systemu zarzadzania ryzykiem nie zostato zrealizowane.
Dyrektor Generalna wyjasnita, iz wdrozenie systemu zarzadzania ryzykiem
w zakresie bezpieczenstwa informacji nastapito w 2015 r., po zmianach
organizacyjnych majacych na celu usprawnienie dzialania SZBI. Sporzadzone
zostaly analizy ryzyka dla systemow EOD, FK, strona internetowa MS, strona BIP,
Famoc, KRK i NKW8S,
Planuje sig, ze raport z analizy ryzyka sporzadzony zostanie najpézniej do korica
listopada 2015 r. Do momentu wprowadzenia powyzszych zmian organizacyjnych
obowigzek wykonywania kompleksowej analizy ryzyka nie byt realizowany, a tym
samym nie byt uzywany program Risk Analyzer, poniewaz Biuro Ochrony — Centrum
Zarzadzania Kryzysowego nie dysponowafo odpowiednio wykwalifikowang kadrq -
przyznata Dyrektor Generalna. Zalozono, ze w ww. raporcie (sporzadzonym dla
kluczowych systemow i zasobow ministerstwa) znajdzie sie plan postepowania
z ryzykiem zawierajacy m.in. opis postepowania z ryzykiem, osoby odpowiedzialne,
koszty realizacji.

(dowod: akta kontroli str. 214-234;282-284;445-448,;794-796;999-1004;1142-1145)

6. Sposdb przeprowadzenia i wykorzystania analizy ryzyka dla systemu NKW/EKW
NIK uznaje za nie wystarczajacy dla spetnienia wymogéw okreslonych w § 20 ust. 2
pkt 3 rozporzadzenia KRI, w zakresie w jakim powyzsza analiza pozwoli¢ miata na
zminimalizowanie utraty integralnosci, dostepnosci lub poufnosci informacii
W powyzszym SI.

Analize ryzyka dla systemu NKW/EKW w oparciu o opracowang w 2010 r.
metodyke, z wykorzystaniem programu Analizator Ryzyka przeprowadzit w sierpniu
2015 r. byly ABI w DIRS (w ramach prac Zespolu ds. bezpieczenstwa informacji).
Analiza objeta calg infrastrukture techniczng systemu ksiag wieczystych (w sadach
oraz w ministerstwie) oraz zasoby ludzkie.

Powyzsza analiza zakonczona zostala jednak na identyfikacji i szacowaniu ryzyka
dla SI, tj. pierwszym (z o$miu) etapow procesu wskazanego w stosowanej w MS
procedurze — Zarzadzanie ryzykiem, co ponadto nie wypetniato zalecen okre$lonych
w pkt 10 (Akceptowanie ryzyka) oraz 11 (Informowanie o ryzyku i konsultowanie
ryzyka) normy PN-ISO/IEC 27005. Z raportem z analizy zapozna¢ powinno sie
Kierownictwo, a nastepnie nalezalo wdrozy¢ zasady (plan) postepowania
z ryzykiem. Naczelnik WUA wprawdzie sie z powyzsza analizg zapoznal, ale — jak
wyjasnit - uznat jg za nieprzydatng. Taka analiza ryzyka powinna by¢ prowadzona
,Z zewnatrz”, to znaczy na pewno nie przez administratorow systemow. A takze dla
wszystkich systemow, Zeby mie¢ poglad jak sie to ryzyko rozktada na wszystkie
systemy utrzymywane w DIRS. Analiza ryzyka dla jednego systemu
informatycznego jest bowiem bezuzyteczna z powodu liczby systeméw w DIRS.

& Stan na dzien 27 sierpnia 2015 r. (ponadto rozpoczeta sie analiza dla systeméw KRS, RS, PESEL-SAD i SIS-SAD).

26



Opis stanu
faktycznego

Szczegolnie, ze cze$¢ ryzyk z racji swej natury jest wspolna np. powodz (ze
wzgledu na pofozenie POPD) — wyjasnit Naczelnik WUA. Wyniki analizy ryzyka nie
wplynely na zmiane zabezpieczen w systemie NKW/EKW.

(dowod: akta kontroli str. 718-721;1142-1145;1723-1756,;1860-1863)

7. Podsumowujac, NIK uznaje, ze co najmniej do podjecia zmian w zarzadzaniu
systemem bezpieczenstwa informacji w Ministerstwie Sprawiedliwosci w 2015 r. nie
odpowiadat on zaleceniom norm PN-ISO/IEC serii 27000 w zakresie budowania
SZBI poczawszy od identyfikacji aktywdw, przez przeprowadzenie analizy ryzyka,
po opracowanie dokumentacji dotyczacej zasad ochrony informacji, co wynikato w
szczegblnosci z braku wydzielonego zespotu - grupy ludzi o réznych kompetencjach
i zakresie wiedzy z obszaru bezpieczenstwa odpowiedzialnego za stworzenie
i nadzorowanie takiego systemu’!. Nie spelnione zostaly zatem wymagania
okreslone w § 20 ust. 1 rozporzadzenia KRI zobowiazujacego podmiot realizujacy
zadania publiczne do wdrozenia, monitorowania, utrzymywania i doskonalenia
systemu zarzadzania bezpieczerstwem informacji zapewniajacego jej poufnosg,
dostepnos¢ i integralnosc.

Powyzsze potwierdzit Dyr. DIRS: Po pierwszej analizie jakg przeprowadzitem po
objeciu stanowiska stwierdzitem niski poziom $wiadomosci i realizacji wszelkich
aspektow zwigzanych z bezpieczenstwem systemoéw informatycznych. Zwrécitem
takze uwage na fakt, ze w kazdej organizacji powinna istnie¢ poza strukturami IT
komérka, ktora wytycza standardy, okreSla requlacje dotyczace bezpieczenstwa
irozlicza z ich stosowania. W zasobach DIRS brak jest 0sob, ktére realizowatyby
nawet te zadania, ktére zostaly zapisane w obowigzujgcym regulaminie. To wynika
zZ 0gdlnego niedoszacowania — w stosunku do zadar — zasobow departamentu.
Poinformowat takze, ze we wrzesniu 2015 r., w trakcie kontroli NIK, zlecit firmie
Softtutor Consulting Sp. z 0.0. opracowanie audytu i oceny obecnego stanu IT
(wtym w zakresie bezpieczenstwa) w MS oraz zaproponowanie zalecanego
scenariusza rozwoju IT w MS na najblizsze pie¢ lat’2.

(dowdd: akta kontroli str. 1142-1145;2068-2080)

1.3 Testowanie, nadzorowanie i monitorowanie
bezpieczenstwa

Monitorowanie jest podstawg wykrywania nieautoryzowanych zdarzen dot.
bezpieczenstwa informacji. Testy bezpieczenstwa sg najskuteczniejszym sposobem
identyfikowania potencjalnych zagrozen. Problematyke te oméwiono w odniesieniu
do systemu NKW/EKW, cho¢ przyjete w MS rozwigzania techniczne z zakresu
monitorowania odnoszg si¢ takze do innych systemow informatycznych.

System EKW odziedziczyt po systemie NKW czes¢ rozwigzan zwigzanych
z bezpieczenstwem, m.in. wydzielenie Srodowiska pracy sadéw i Centralne]
Informacji 0 Zastawach Rejestrowych, Krajowego Rejestru Sadowego oraz Ksigg
Wieczystych w ramach odseparowanej od Internetu infrastruktury WAN oraz
dedykowane $rodowisko Active Directory. W ramach budowy ustug systemu EKW
wprowadzone zostaly nastepujace rozwigzania wplywajace na zwiekszenie
bezpieczenstwa:

70 Podstawowy Osrodek Przetwarzania Danych.
71 Na problem ten zwrocili uwage Dyr. DIRS oraz byly ABI w DIRS.
72 Umowa Nr 46 z dnia 14 wrzesnia 2015 1.
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— zastosowanie sieciowych stref backoffice i frontoffice dla catosci infrastruktury
realizujgcej rozne role w systemie i odseparowanie ich za pomocg urzadzen
sieciowych;

— udostepnianie dla uprawnionych instytucji ustug EKW (webservice)
w wydzielonych sieciach rzadowych takich np. jak MEWA (sie¢ wydzielona
Policji);

— separacja uslug - dla kazdej z ustug dedykowano osobna pule serwerdw;

— stosowanie protokotu SSL do zabezpieczenia transmisji pomiedzy
uzytkownikiem a systemem;

— zastosowanie mechanizmdw recaptcha’ zabezpieczajacych przed aktywnoscig
robotow internetowych.

Ponadto od potowy czerwca 2015 r. operatorzy odpowiedzialni za zapewnienie
dostepu do sieci Internet zobowigzani byli do eliminacji i wykrywania atakow DDos
na ustugi uruchomione przez MS w sieci publicznej na podstawie umow z NASK
oraz z NETIA SA™,

Zgodnie z dokumentem EKW - Architektura bezpieczenstwa™ w systemie
NKW/EKW okreslono trzy obszary bezpieczenstwa: e-Ustugi, System Centralny
NKW i Systemy Lokalne. Opracowane zostaly dedykowane dla nich wymagania
I mechanizmy zabezpieczen.

Prawidlowo$¢ dzialania systemu NKW/EKW byta monitorowana w nastepujacy
sposob:

w zakresie dostepnych w sieci Internet ustug (aplikacja ogoélnodostepna)

wykorzystywana byla ustuga zewnetrznego monitoringu $wiadczonego przez

portal WatchScript (odczytywanie czy strona jest dostepna) oraz skrypty
monitorujgce;

— w zakresie aplikacji centralnych funkcjonujacych w sieci MS oraz sieci WAN
(aplikacja Cl, Centralny Rejestr Zawiadomien z/do ZSIN, obstuga kolejki)
monitorowana byta automatycznie infrastruktura sprzetowa oraz dostepnosé
poszczegoinych ustug;

— W zakresie infrastruktury techniczno-systemowej i sieciowej monitoring
realizowany byt w oparciu o narzedzia SCOM firmy Microsoft, netCrunch
(infrastruktura sieciowa) oraz mechanizmy automatycznego monitorowania
vCentrer, tj. zuzycie zasobdw systemowych (pamie¢, procesor, przestrzen
dyskowa);

— prawidlowos¢ dziatania byta takze monitorowania przez operatoréw POPD

w systemie pracy ciggtej z wykorzystaniem procedur utrzymaniowych oraz na

podstawie zgtoszen uzytkownikow w Service Desk.

(dowod: akta kontroli str. 594-610;1556-1565)
W kontrolowanym okresie przeprowadzono testy bezpieczenstwa systemu NKW/EKW
w zakresie aplikacji internetowych EKW (aplikacja ogolnodostepna, aplikacja
branzowa) - przez wykonawce (AMG.net SA) na etapie uruchomiania ustug (przed

'3 Narzedzie sluzace do zabezpieczania stron internetowych przed publikowaniem danych wysylanych przez automatyczne
roboty, za pomoca okreslonych zadan lub pytan sprawdza, czy tekst (formularz) zostal napisany/wypelniony przez maszyne,
czy przez czlowieka.

7 Umowy nr 26 z dnia 13 maja 2015 r. z NASK oraz nr 28 z dnia 15 maja 2015 r. z NETIA SA. na zapewnienie Ministerstwu
Sprawiedliwosci dostepu do sieci Internet w oparciu o zestawione i utrzymywane przez wykonawcow lacza dostepowe wraz
zZ niezbednymi urzadzeniami teletransmisyjnymi w dwoch lokalizacjach Al. Ujazdowskie 11 oraz ul. Czemiakowska 100
zawarte zoslaly na okres 1 roku w wyniku rozstrzygniecia postgpowan o udzielenie zamowienia publicznego w trybie przetargu
nieograniczonego. Powyzszg ochrong objete byly takze inne systemy z dostepem do sieci publicznej np. KRS, KRK.

"* Przygotowanym w ramach projektu Wprowadzenie e-uslug w zakresie ksigg wieczystych, realizowanego przez AMG.net, do
zakofczenia czynnosci kontrolnych dokument nie byt zatwierdzony, ale przedstawiat aktualng strukture systemu.
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1lipca 2014 r.) oraz testy penetracyjne wykonane przez Optima Partners’® (w okresie
pazdziernik 2014 r. — luty 2015 r.). W drugim przypadku wskazano 13 podatnosci, przy
czym w zadnym wypadku ryzyko naruszenia bezpieczenstwa informacji nie osiggneto
poziomu krytycznego, w trzech przypadkach okreslono je jako wysokie, a w pigciu
jako srednie. Do kazdej z podatnosci Optima Pariners przedstawita rekomendacje”.
Uzgodniono z wykonawcg ich usuniecie w etapie 11 projekiu - podczas wdrozenia
ustug petnych EKW, tj. do dnia 28 listopada 2015 r. W okresie od zidentyfikowania
podatnosci do dnia 30 wrzesnia br. nie stwierdzono wykorzystania ktérejkolwiek

z podatnosci przez jakiegokolwiek napastnika — poinformowat Dyr. DIRS.
(dowod: akta kontroli str. 594-610;1313-1318;1556-1559)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidiowosci.

1.4 Incydenty zwiazane z bezpieczefistwem

Obowigzujaca PBI MS przyjeta definicje incydentu na podstawie normy PN-ISO/IEC
17799:2007 - pojedyncze zdarzenie lub seria nigpozadanych lub niespodziewanych
zdarzen zwigzanych z bezpieczenistwem informacji, ktore stwarzajq znaczne
prawdopodobienstwo zakfocenia dziatari Ministerstwa i zagrazajg bezpieczenstwu
informacji. Powyzsza definicja wskazuje, ze ewidencjonowane i obsfugiwane
powinny byé¢ takze zdarzenia, ktére nie wywolaly skutku, ale stwarzaly
prawdopodobieristwo jego wystapienia. W §§ 39 i 40 RUST okreslono m.in.,
iz obowigzkiem kazdego uzytkownika jest reagowanie na niepoprawne dziatania
sprzetu i oprogramowania; wszystkie zaistniate incydenty oraz podatnosci nalezy
bezzwlocznie zgtasza¢ do dziatu informatyki. W przypadku zgtoszenia incydentow
i podatnosci dotyczacych danych osobowych, nalezy powiadomi¢ ABI. W PBST nie
zamieszczono regulacji odnosnie zarzadzania incydentami.

W Instrukcji uzytkownika service desk — dostepnej dla pracownikéw MS z poziomu
strony intranetowej wsrod czterech typow zgloszen wyrozniony zostat incydent,
zdefiniowany w nastepujacy sposob: jesli potrzebujesz pomocy w usunieciu awarii
lub innej niesprawnodci sprzetu albo oprogramowania — wybierz incydent.’8
Powyzsza definicja nie odnosita sie zatem do incydentow zwigzanych
z bezpieczenstwem informacji i nie wyczerpywata mozliwych zdarzen zwigzanych
z naruszaniem bezpieczenstwa informacji.

(dowdd: akta kontroli str, 13-41;1377-1379)

Zespdt ds. bezpieczenstwa informacji w MS podjat w 2015 r. dziatania w zakresie
prac nad wdrozeniem rejestru incydentdw zwigzanych z bezpieczenstwem
teleinformatycznym, poprzez zmodyfikowanie systemu HPSM. W ramach prac
Zespolu opracowany i wdrozony zostal projekt Procedury obstugi incydentow w
zakresie bezpieczenstwa w Ministerstwie Sprawiedliwosci’®. Projekt odnosit sie do
zgloszen pracownikéw oraz CERT.GOV.PL, nie obejmowat kontrahentow
zewnetrznych i dostawcow ustug. W systemie HPSM zdefiniowana zostata ustuga

76 Na podstawie umowy nr 65 z dnia 29 sierpnia 2014 .

77 Raporl kofcowy z testow bezpieczenstwa aplikacji Elektroniczne Ksiegi Wieczyste ekw.ms.gov.pl dla Ministerstwa
Sprawiedliwosci, luty 2015

78 Zgtoszenia uzytkownikow odbierane byly przez | linig wsparcia, czyli Service Desk, powyzsza funkcjonalnos¢ w systemie
HPSM udostepnicna zostata z dniem 24 wrzesnia 2013 r.

7% Na dzien 28 wrzesnia 2015 r. powyzszy projekt nie byt zatwierdzony.
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(USL-099) odnoszaca sie do bezpieczenstwa teleinformatycznego®. Okreslono
sposob zgtaszania incydentow, reakcji i obstugi incydentu, prowadzenia rejestru
oraz monitorowania, odnotowywano m.in. kto zglosit incydent, kto go obstuzyt, w jaki
sposob i w jakim czasie. Powyzsza procedura nie zawierala wskazain odno$nie
analizy po zdarzeniowej.

Decyzjg Dyr. DIRS z 24 czerwca 2015 r. pracownicy departamentu zobowigzani
zostali do realizacji proceséw dot. zarzadzania incydentami zgodnie z ich
implementacja w HPSM. NIK ustalita, ze po wdrozeniu USL-099 do dnia
8 pazdziernika 2015 r. uzytkownicy zglosili szes¢ incydentow zwigzanych
z bezpieczenstwems! z czego cztery zakwalifikowane zostaly jako naruszenie
polityki bezpieczenstwa informacji. Zarejestrowano takze zalecenie z CERT.GOV.PL
(w sprawie ujawnienia adresow IP i domeny) oraz alert CERT.GOV.PL, w zwigzku
Z ujawnieniem, iz z jednego z adresow |P miato migjsce polgczenie z siecig botnet,
co mogto $wiadczy¢ o jego zainfekowaniu.
Wspolpraca pomiedzy MS i CERT.GOV.PL odbywata si¢ zgodnie z Politykq
Ochrony Cyberprzestrzeni RP, na podstawie ktorej Rzadowy Zespdt Reagowania na
Incydenty Komputerowe pefni role giéwnego zespotu CERT dla administragji
rzadowej. Wspdipraca byla sformalizowana i polegata na przekazywaniu informacii
0 incydentach wykrywanych w infrastrukturze teleinformatycznej MS oraz sadow
bezposrednio do wyznaczonych osob, w tym pracownikéw DIRS. Ponadto zawarte
zostalo porozumienie pomiedzy Agencjq Bezpieczeristwa Wewnetrznego a DIRS
odnosnie udzialu w projekcie ARAKIS 20 dot wczesnego ostrzegania
0 zagrozeniach wystepujacych w sieci Internet. Przedstawiciele DIRS nie byli
czlonkami organizaciji/platform wspierajacych wymiane informacji o zagrozeniach
w dziedzinie bezpieczenstwa.
(dowod: akta kontroli str. 405-411;611-613,653-666,718-721,748-759,794-796:819-
825;1313-1318;1333-1336,1560-1565;1570-1574,1605-1658;1834-1859)
W MS nie powotano zespotu reagowania na incydenty. Z wewnetrznego regulaminu
organizacyjnego DIRS®2 wynika, iz zadania w zakresie obstugi zdarzen dotyczacych
bezpieczenstwa informacji, w tym incydentéw nalezaly do pracownikow wydziatow
WUI oraz WUA DIRS, tj. Il linii wsparcia. Pracownicy, do kompetencji ktérych
nalezata odpowiedzialnos¢ za zapewnienie technicznego bezpieczeristwa systemow
informacje o zdarzeniach zagrazajacych bezpieczenstwu ofrzymywali z BKA
(audyty, ABI), kierownictwa DIRS, z | linii wsparcia, BO (np. o przerwach w dostawie
pradu). W WUI w pracach na potrzeby wszystkich systemow utrzymywanych
wDIRS, w tym NKW/EKW, uczestniczyly osoby z zespotéw Sieci, Komputera
Centralnego oraz Serwerow, przy czym zaden z pracownikéw nie byt przypisany do
konkretnego systemu. W WUA za obstuge zdarzen dot. bezpieczenstwa
odpowiadali administratorzy systeméws3.
(dowod: akta kontroli str. 594-605,903-923;1377-1379)
Ww. dokument Architektura bezpieczeristwa systemu EKW w pkt 7 (ldentyfikacja
zagrozen) wylicza 30 zidentyfikowanych dla EKW kategorii zagrozens*. Dla okresu
objetego kontrola Dyr. DIRS wskazat odpowiadajace im incydenty w trzech

8 Z karty ustugi wynikalo, ze uwzgledniono cztery podkategorie incydentu - naruszenie PBI, alert o cyberataku, zalecenie oraz
ostrzezenie (np. z CERT.GOV.PL). Usluga byla realizowana przez WUI DIRS. Powyzsza funkcjonalnosé w HPSM zostata
udostgpniona uzytkownikom z dniem 28 lipca 2015 r., pierwsze zgloszenie zarejestrowano 31 lipca 2015,

# Zgioszenia od uzytkownikow kategoryzowala | linia wsparcia, zgloszenia od CERT.GOV.PL rejestrowane byly
automatycznie.

%2 W okresie kontroli obowigzywaly Regulamin organizacyjny DIRS z dnia 28 czerwca 2013 r. oraz Wewnetrzny regulamin
organizacyjny DIRS z dnia 23 lutego 2015 .

% Jak wskazano w pkt 1.2 wystapienia od dnia 5 sierpnia 2015 . system NKW/EKW nie miat dedykowanego administratora,

# Poczawszy od awarii infrastruklury, poprzez ataki na sie¢, serwery, wiamanie i zniszczenie danych, niglegalne przetwarzanie
danych, uzycie nieautoryzowanego oprogramowania, po bledy pracownikéw i kradziez informacji.
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kategoriach: 26 przypadkéw bledéw w oprogramowaniu systemu, 26 przypadkow
atakéw znanego malware oraz osiem przypadkoéw awarii/niedostepnosci blokow
architektonicznych i aplikacji udostepnianych przez CPD i majacych wplyw na
funkcjonowanie systemuss. Dokument przygotowany przez Wykonawce, pomimo
dobrej jakosci nie odpowiada zasobom kadrowym Ministerstwa Sprawiedliwosci,
w szczegolnosci  stuzb informatycznych. Skuteczna realizacja monitorowania
i ewidencjonowania zagrozen bedzie roziozona w czasie — podkreslit Dyr. DIRS.

Incydenty zwigzane z niedostepnoscig ustug w obszarze ksiag wieczystych, w tym
awarie, na podstawie umowy nr 38 diagnozowata i rozwigzywata AMG.net
$wiadczaca - poza rozbudowg systemu - uslugi utrzymaniowe®. AMG.net
zobowigzana byta w kazdym miesiacu sporzadzi¢ protokét dot. prowadzenia ustugi
utrzymaniowej, nadzor nad jej wykonaniem sprawowat tzw. administrator
funkcjonalny w WUA. Bledy w oprogramowaniu systemu usuwane byly przez
wykonawce w trybie reklamacji. W kontrolowanym okresie nie bylo biedow
skutkujgcych utrata lub uszkodzeniem danych.
W odniesieniu do analizy nieskutecznych incydentow naruszenia bezpieczeristwa
NKW/EKW Dyr. DIRS wyjasnit, iz: odnotowywane sg setki incydentow polegajgcych
na probach skanowania portéw ustug MS. Sg one odfiltrowywane do wiadciwego
ruchu biznesowego za pomocq urzadzen sieciowych (firewalle aplikacyjne).
Jednoczesnie MS nie prowadzi typowego rejestru incydentdéw naruszenia
bezpieczenstwa innego niz logi urzadzen sieciowych i serweréw aplikacyjnych, gdyz
z uwagi na jawny charakter danych ksigg wieczystych uzytkownicy internetowi mogg
zadawac zgodnie z prawem zapytania o dowolne ksiegi wieczyste zgromadzone
w Centralnej Bazie Danych Ksigg Wieczystych, ktérych numery sq im znane.
Jedynym zabezpieczeniem jest mechanizm racapicha, ktérego celem jest jedynie
ograniczenie dzialania automatow dziatajgcych w sieci Internet pobierajacych
masowo (automatycznie) dane ksigg wieczystych.

(dowdd: akta kontroli str. 594-610;617-628;1556-1569;1909-1913;2051-2059)

Oceniajgc poziom zarzadzania procesami zapewnienia bezpieczenstwa systemow
teleinformatycznych z punktu widzenia stosowanego w metodyce CobiT 4.1 Modelu
dojrzatosci, biorac pod uwage minimalne wymagania dla systemow
teleinformatycznych zawarte w rozporzadzeniu KRI oraz dobre praktyki, w tym
zalecenia zawarte w Polskich Normach w zakresie dziatan zwigzanych
z zapewnieniem  warunkdéw  bezpieczenstwa  systeméw  informatycznych
w dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujgce nieprawidtowosci:

1. Ogblne zasady zarzadzania incydentami zawarte w pkt 14 PBI MS oraz
obowigzujace w MS procedury dotyczace incydentow  naruszajacych
bezpieczenstwo informacji odnosity sie wytacznie do zasad ich dokumentowania, nie
zawieraly regulacji dot. zbierania zwigzanych z nimi dowodow pod katem naruszenia
przepisdw prawa, regulacji wewnetrznych oraz wymagan zwiazanych z zawartymi
umowami z dostawcami ustug informatycznych, co nie spelnialo zalecen
okreslonych w pkt 16 (Zarzgdzanie incydentami zwigzanymi z bezpieczenstwem
informacji) normy PN-ISO/IEC 27002.

8 Np. w dniu 17 wrze$nia 2015 r. miala miejsce awaria systemu centralnego EUKW (aplikacja ogdinodostepna i branzowa)
polegajaca na braku mozliwosci zalegowania sig do aplikacii przez uzytkownikow uwierzytelnionych (komomikow, notariuszy),
a aplikacja wystawiona w sieci publicznej (dla kazdego, bez uwierzytelnienia) miala przerwy w dostepie.

% 2darzaly sie przypadki, ze AMG.net nie byla w stanie sama rozwiaza¢ problemu np. w nocy z 13 na 14 lutego 2015 .
splongt Most Lazienkowski w Warszawie, wskutek czego przerwany zostat ring $wiatlowodowy taczacy m.in. POPD i ZOPD, co
moglo skutkowac niedostepnoscia systemu dla sadow, jednakze zdarzenie to mialo miejsce w czasie przerwy technicznej
i DIRS uruchomit ustuge transmisji danych przez inny most.
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Ponadto prowadzona w MS ewidencja incydentow w okresie co najmniej do lipca
2015 r. nie zapewniala odpowiednich warunkow dla analizowania przypadkow
naruszania bezpieczenstwa informacji w celu doskonalenia systemu zabezpieczen.
Nie spelnione zostaly zatem wymagania okreslone w § 20 ust. 2 pkt 13
rozporzadzenia KRI dot. zapewnienia warunkéw umozliwiajacych realizacje
i egzekwowanie obowigzku bezzwlocznego zglaszania incydentow naruszania
bezpieczenstwa informacji w okreslony i z gory ustalony sposob, umozliwiajacy
szybkie podjecie dziatan korygujacych.

Juz audyt z 2013 r. wskazat m.in., Ze rejestr incydentéw (zgodnie z polityka jego
prowadzenie nalezato do ABGZ) nie zawierat zadnych zapisow, mimo iz w badanym
przez audytorow okresie incydenty wystapity. W wyniku monitoringu realizacji
zalecen powyzszego audytu (w grudniu 2014 r.) audytorzy stwierdzili, ze rejestr
incydentow zostat zaktualizowany i jest prowadzony przez BO. Przedstawiony NIK
dokument nie byt jednak rejestrem, lecz dziennikiem incydentow i zawierat jedynie
spis komunikatow przekazanych ministerstwu przez CERT.GOV.PL wraz z opisem
(tresciag) tychze komunikatow. Dziennik zawierat 74 komunikaty z okresu od 22 lipca
2013 r. do 21 wrze$nia 2015 r¥. Dziennik nie zawierat incydentow zgtoszonych
przez uzytkownikow, czy pochodzacych z wiasnych systemow monitorowania
infrastruktury informatycznej.

Wg informacji ABW w okresie od 3 stycznia 2014 r. do 5 czerwca 2015 r.
CERT.GOV.PL w systemie ewidencji i obstugi incydentéw RTIR zarejestrowat 82,
obstugiwane przez Zespdl, incydenty dotyczace Ministerstwa Sprawiedliwosci,
skategoryzowane jako: przestepstwo o charakterze terrorystycznym popetnione
w cyberprzestrzeni, wlamanie na konto/ataki sitowe, nieuprawnione logowanie,
skanowanie, inzyniera spoteczna. W dzienniku dla powyZzszego okresu odnotowano
47 komunikatbw CERT.GOV.PL. Dyr. BO nie potrafit wyjasnic powyzszej
rozbieznosci, a Dyr. DIRS poinformowal, ze departament nie ewidencjonowat
informacji otrzymywanych z CERT.GOV.PL, gdyz zadanie to bylo przypisane
Administratorowi Bezpieczeristwa Grupy Zasobow.

(dowdd: akta kontroli str. 214-234;282-284,422-428;760-764;1560-1565;1597-1599)

Z bazy danych systemu HPSM istniala mozliwo$¢ wygenerowania raportu
.Zestawienie incydentow’ w podziale na usfugi. NIK zwraca jednak uwage,
ze powyzsze raporty dotyczyly ,incydentow’ zdefiniowanych jako pomoc
w usunigciu awarii lub innej niesprawnosci sprzetu albo oprogramowania.
Z ewidencji zgloszen wynika, ze dotyczyly one najczesciej zdarzen zwigzanych
z blgdami w funkcjonowaniu aplikacji. Ponadto w HPSM mozna bylo odnalezé
incydenty (np. awarie) dla konkretnych elementow konfiguracji tylko wowczas, gdy
zglaszajacy wskazywat konkretny sprzet do niego przypisany. Do HPSM
automatycznie, przez SCOME, generowane byly jako incydenty takze typowe bledy
systemowe i techniczne identyfikowane przez powyzsze narzedzie.

DIRS nie posiadat odrebnej procedury reagowania na incydenty zwigzane
z bezpieczenstwem S| NKW. W ramach realizacji projektu EUKW zostat wytworzony
dokument EKW - Procesy i procedury organizacji bezpieczenstwad® opisujacy m.in.
proces zarzadzania incydentami bezpieczenstwa. Zapisy tego dokumentu beda
podstawg do stworzenia procedur i instrukcji reagowania na incydenty zwigzane
z bezpieczenstwem w SI NKW - wyjasnit Dyr. DIRS.

(dowod: akta kontroli str. 594-613,626-628;653-666;1821-1833)

8 Qd poz. 72, fj. 11 czerwca 2015 r. dziennik prowadzony byl przez ABI.
& System Center Operation Menager - narzedzie Microsoft sluzace do monitorowania ustug i aplikac.
5 Qpracowany przez AMG.net dokument nie zostal zatwierdzony i nie zostal wskazany jako stosowany.
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1.5 Zarzadzanie kluczami kryptograficznymi

Srodki ochrony kryptograficznej danych przesytanych w sieci publiczne
wykorzystywane byly dla zapewnienia poufno$ci, integralnosci i niezaprzeczalnosci.
Uregulowania w zakresie stosowania mechanizméw kryptograficznych w MS
okreslone zostaly ogdlnie w dokumentach PBI MS, PBST, RUST. Sposob
zarzadzania kluczami kryptograficznymi w systemie NKW/EKW uszczegotowiony
zostat w:

— Polityce certyfikacji systemu EKW, gdzie okreslony zostat zbior zasad
opisujacych $wiadczenie niekwalifikowanych uslug certyfikacyjnych przez
Centrum Certyfikacji. Jej tres¢ odnosita sie nie tylko do sktadnikow same;
Infrastruktury Klucza Publicznego w Centrum Certyfikacji, lecz takze do
Subskrybentéw  (klientow ustug certyfikacyjnych) oraz Stron ufajacych
(odbiorcéw informacji zabezpieczonych elektronicznie z uzyciem Certyfikatow
wystawionych przez Centrum Certyfikacji).

—  Zalgczniku Nr 3 do Polityki certyfikacji systemu EKW, w ktorym okreslono prawa
i podstawowe zasady oraz wskazowki wynikajace z praktycznych do$wiadczen
oraz norm regulujacych sposob zarzadzania, ochrony i dystrybucji danych
w systemie EKW.

—  Dokumentaciji technicznej Centrow Certyfikacji w systemie PD CBDKW®,

— Procedurach generowania certyfikatow®! dostepowych dla uzytkownikow
systemu PD CBDKW w domenie Active Directory rejestrpd.ms.gov.pl.

Jak wyjasnit Zastepca Dyr. DIRS, ww. Polityka certyfikacji zostata wdrozona, ale je]
zatwierdzenie nastapi po zrealizowaniu calosci projektu Wprowadzenie e-ustug
w zakresie ksigg wieczystych i wykonaniu audytu zgodnosci polityki z normg
ETSITS 102 042,

Zgodnie z Zatacznikiem Nr 3 do Polityki certyfikacji systemu EKW zasady
bezpieczeristwa zwigzane z dostepem do uslug systemu EKW, nalezy wprowadza¢
m.in. w oparciu 0 analize ryzyka. Jak wyjaénit Zastepca Dyr. DIRS na etapie
projektowym, w zakresie analizy ryzyka, zidentyfikowano aktywa, zagrozenia oraz
zdefiniowano katalog zabezpieczen i srodkow kontrolnych majacych na celu
minimalizacje ryzyka wystapienia tych zagrozen. W rezultacie przeprowadzenia ww.
analizy, wskazano warstwy architektoniczne systemu, a takze poszczegdlne rodzaje
zagrozen, dla ktorych nalezy zastosowa¢ mechanizmy ochrony kryptograficzne;.

W celu zapewnienia poufnosci, autentycznosci oraz integralnosci informacii
w systemie NKW/EKW stosowano nastepujace zabezpieczenia kryptograficzne:

— od 1 lipca 2014 r. wydawane byly, zgodnie z art. 36* ust. 8 ustawy o ksiegach
wieczystych i hipotece, certyfikaty dla uzytkownikow ,branzowych®, tj. dla
komornikow, notariuszy oraz okreslonych w innych przepisach prawa (np. dla
prokuratury, policji),

— certyfikat SSL wystawiony przez Centrum certyfikacji CENTRUM,

— certyfikaty do komputera centralnego IBM Mainframe, ktére zabezpieczaly
potaczenia terminalowe i FTP pomiedzy stacjami roboczymi a serwerem.

Do generowania i przechowywania certyfikatow uzyte zostaty dwie sprzgtowe karty
Crypto zainstalowane w serwerze Mainframe. Certyfikaty wydawane byly imiennie,

% PD CBDKW to podsystem dostepu do Centrainej Bazy Danych Ksiag Wieczystych - centralnej czesci systemu NKW
przeznaczony do udostepniania ksiag wieczystych w sieci Internet.

91 Cenrtyfikat to elektroniczne zaswiadczenie, poswiadczajace przynalezno$t kiucza publicznego do Subskrybenta wskazanego
w certyfikacie wygenerowane przez Centrum Certyfikacji.
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akazdy certyfikat prywatny zabezpieczony byt indywidualnym hastem. Po
wygenerowaniu certyfikatu pliki oraz hasta przesylane byly do wnioskujacego
(uzytkownika) na adres e-mail wraz z instrukcjami wgrania certyfikatow.

W Ministerstwie Sprawiedliwosci funkcjonowaly cztery centra certyfikacji, w tym
jedno dla systemu NKW/EKW. Wedlug stanu na 15 wrzesnia 2015 r. wydanych
zostato tacznie 25 554 certyfikatow, w tym dla systemu NKW/EKW - 5 031,

(dowdd: akta kontroli str. 13-56;594-610;617-625;684-696;1313-1320)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

1.6 Ochrona przed zlosliwym oprogramowaniem, jego
wykrywanie i wprowadzanie poprawek

Zadaniem mechanizméw ochrony przed oprogramowaniem ziosliwym jest
wykrywanie i ochrona systemoéw informatycznych przed zagrozeniami takimi jak
wirusy komputerowe, oprogramowanie szpiegujace (spyware) itp. Dla systemu
NKW/EKW (ale takze innych systeméw utrzymywanych przez DIRS np. KRS, RZ,
AD) jako rozwigzanie umozliwiajace zapobieganie szkodliwemu oprogramowaniu
ijego wykrywaniu przyjeto Symantec Endpoint Protection (dalej; SEP),
oprogramowanie to zainstalowane bylo w MS oraz na serwerach i stacjach
roboczych w Sadach®2. Przyczyng dokonania takiego wyboru byt fakt, ze w okresie
wdrazania SI NKW to rozwigzanie funkcjonowato juz w MS - wyjasnit Dyr. DIRS.
Zaobstuge centralnych serweréw SEP odpowiadat DIRS, natomiast za obstuge
lokalnych instalacji Sady.
Wskazane powyzej rozwiazanie bylo aktualizowane w 2009 r. z wersji SEP 10 do
wersji 11. W okresie prowadzenia czynno$ci kontrolnych trwalo wdrozenia wersji 12
na nowych serwerach EKW. Oprogramowanie SEP bylo dystrybuowane
| zarzadzane w sposéb scentralizowany. Definicje antywirusowe aktualizowane byty
codziennie przez operatoréw przetwarzania danych MS (w odniesieniu do wersji
SEP 11) lub aktualizacja odbywala sie automatycznie, co 4 godziny (SEP 12).
Proces nadzorowany byt przez pracownikow WUI, ktérzy mogli harmonogram
aktualizacji zatrzymaé/powstrzymaé, co skutkowalo opéznieniem dystrybucji nowych
definicii.
Uzywana w ministerstwie wersja SEP nie posiadata funkcjonalnosci kontroli dostepu
do sieci w oparciu 0 wymagania dla zainstalowanego oprogramowania. Dyr. DIRS
poinformowat, Ze taka funkcjonalnos¢ (Network Access Control) bedzie wdroZzona
wramach projektu ,Bezpieczny notebook™3. Zastosowane zostaty natomiast
systemy detekcjilzabezpieczen przed intruzami - aktywny modut IPS/IDS na
urzadzeniu Palo Alto Next Generation Firewall, obejmujacy wszystkie systemy
wystawione do publicznej sieci Internet. Na stacji roboczej kazdego uzytkownika
w MS instalowane byto podstawowe oprogramowanie (w tym np. SEP 12.1.5).
(dowod: akta kontroli str. 13-51;684-696;1560-1565;1664-1668;1866-1869)

Urzadzenia mobilne - tablety objete byly systemem FAMOC (administrowanym
przez BDG), kidry uniemozliwiat instalacje jakiegokolwiek oprogramowania.

% System Symantec Endpoint Protection skiada sie z centralnego serwera zarzadzajgco-monitorujacego, na ktorym dziata
oprogramowanie Symantec Endpoint Protection Manager, oraz oprogramowania klienckiego, dzialajacego na poszczegoinych
serwerach.

9 Wiecej w pkt 1.7 wystapienia pokontrolnego.
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W odniesieniu do laptopdw/notebookéw istniat zakaz — wynikajacy z RUST -
instalowania oprogramowania niedostarczonego wraz ze sprzetem. W systemie
NKW/EKW nie wykorzystywano urzadzer mobilnych.
Ponadto w MS funkcjonowat system monitorujgcy zmiany oprogramowania
i utrzymania historii zainstalowanego sprzetu i oprogramowania — System Center
Configuration Manager (dalej; SCCM). W odniesieniu do systemu NKW/EKW
system ten byt w trakcie wdrozenia z uwagi na zmiane wersji SCCM.
W odniesieniu do NKW/EKW w okresie od 1 stycznia 2014 r. do 16 lipca 2015 .
wykryto 69 przypadkéw dziatania szkodliwego oprogramowania powodowanych
przez 22 rodzaje szkodliwego kodu. W przypadku 21 zagrozen system
antywirusowy zablokowat szkodliwe oprogramowanie, a raz przeniést je do
kwarantanny, z ktorej wirus zostat usuniety®4. Przypadki automatycznego wykrycia
lub usuniecia szkodliwego oprogramowania w ramach SI NKW (i innych systemow)
byly raportowane i analizowane w konsoli centralnej zarzadzania oprogramowaniem
SEP przez pracownikéw WU badz WUA oraz administratoréw lokalnych w sadach.
Przychodzace e-maile byly filtrowane z zagrozen i niechcianych informagii
z wykorzystaniem Symantec Mail Security for Microsoft Exchange oraz
mechanizmdw Anti-spam wbudowanych w Exchange Server.
(dowdd: akta kontroli str. 684-696;1560-1565;1664-1669;1866-1869)

Postanowienia, ktore miaty zwigzek z ochrong przed zlosliwym oprogramowaniem
wprowadzit RUST, w szczegdlnoSci:
— zabrania sie uzytkownikom uruchamia¢ iinstalowa¢ samowolnie na sprzgcie

stuzbowym  jakiegokolwiek oprogramowania niedostarczonego wraz ze

sprzetem (§ 9 pkt 2);

— wazne pliki nalezy przechowywa¢ w wyznaczonych folderach na serwerach,
ktore gwarantujq bezpieczenstwo danych (§ 11 pkt 1);

— zabrania sie przechowywania na sprzgcie stuzbowym wszelkich plikow nie
zwigzanych z zadaniami stuzbowymi np. gier, dokumentow, zdjg¢, muzyki,
filmow itp. (§ 14).

Powyzsze zasady przypominane byly pracownikom w komunikatach Service Desk w
zwigzku ze zidentyfikowaniem konkretnych zagrozen.
(dowdd: akta kontroli str. 52-56;1077-1083)

Oceniajac poziom zarzadzania procesami zapewnienia bezpieczenstwa systeméow
teleinformatycznych z punktu widzenia stosowanego w metodyce CobiT 4.1 Modelu
dojrzatoéci, bioragc pod uwage minimalne wymagania dla  systemow
teleinformatycznych zawarte w rozporzadzeniu KRI oraz dobre praktyki, w tym
zalecenia zawarte w Polskich Normach w zakresie dziatan zwigzanych
z zapewnieniem  warunkow  bezpieczenstwa  systeméw  informatycznych
w dziatalnosci  kontrolowanej jednostki w przedstawionym wyze] zakresie
stwierdzono nastepujace nieprawidiowosci:

1. Dokumenty polityki PBI MS oraz PBST nie zawieraly regulacji odnoszacych sig do
zapobiegania ztosliwemu oprogramowaniu. Takze w przedstawionych wyjasnieniach
nie wskazano dokumentacji, ktora Swiadczytaby o ustanowieniu polityki ochrony
przed takim oprogramowaniem.

DIRS nie posiadat centralnego wykazu oprogramowania, dzieki ktéremu zarzadza
sie dopuszczeniem oprogramowania do eksploatacji. Nie prowadzit takze wykazu
licencji oprogramowania z okresleniem czasu, miejsca i zakresu ich

% Dane z raportéw Symantec Endpoint Protection Manager, roznica migdzy liczba wirusow a liczba wykry¢ wynikata z faktu,
iz jeden rodzaj oprogramowania identyfikowany byt na jednej lub wigcej stacji roboczych.
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wykorzystywania. System HPSM zawierat jedynie wykaz licencji zmigrowanych
z dawnego systemu ewidenciji sprzetu.
Obowigzujaca instrukcja Zasady instalacji nowego/nowych wersji oprogramowania
w systemie z/0S dotyczyla wylacznie oprogramowania dedykowanego,
tj. dostarczonego przez dostawcoéw rozwigzan informatycznych dla MS. Powyzsza
procedura nie obejmowata oprogramowania gotowego lub aktualizacji tego
oprogramowania, W tym  oprogramowania  zapobiegajacego  ztosliwemu
oprogramowaniu.
DIRS nie prowadzit ewidencji bezptatnego oprogramowania instalowanego na
stacjach uzytkownikow. Takg informacje mozna byto uzyska¢ z systemu HPSM na
podstawie zgloszen uzytkownikow. W wyszukiwarce elementow konfiguracii
w systemie HPSM w ,szczegotach® wyodrebnione zostato oprogramowanie
przypisane dla danej stacji roboczej. Jednak nie zostaly wyszczegolnione poziomy
ochrony przypisane do danego elementu infrastruktury IT.
Dyr. DIRS przyznat, iz nie sq dokonywane regularne przeglady zainstalowanego
oprogramowania.  Przeglady — oprogramowania  dokonywane sq  przez
administratorow, jednak fakt ten nie jest dokumentowany w Zzadnym rejestrze.
Dokonywanie przegladu wykonywane jest zgodnie z dobrymi praktykami i praktyka
zawodowag.
Ponadto nie wprowadzono zalecen wynikajacych z prowadzonych analiz
przypadkow wykrycia szkodliwego oprogramowania zarejestrowanych w konsoli
SEP. Departament nie miat tez ustalonych procedur/harmonograméw dla
generowania z powyzszej konsoli raportéw o najczestszych zrodtach ataku czy
korelacjach zagrozen.
(dowdd: akta kontroli str. 606-610;653-666;1664-1668;1821-1833;1866-1869;1909-
1913)
Powyzsze ustalenia wskazujg na ryzyko niespelnienia wymagan okreslonych w § 20
ust. 2 pkt 12 lit. a oraz lit. g rozporzadzenia KRI odno$nie zapewnienia warunkow
umozliwiajacych ~ zapewnienie  odpowiedniego  poziomu  bezpieczenstwa
w systemach teleinformatycznych, w szczegélnosci przez dbalos¢ o aktualizacje
oprogramowania oraz niezwlocznego podejmowania dziatan po dostrzezeniu
nieujawnionych podatnosci.

1.7 Bezpieczenstwo sieciowe

Zgodnie z pkt 12.3 PBI MS (Kontrola dostepu do sieci) w celu ochrony ustug
sieciowych przed nieautoryzowanym dostepem Dyrektor DIRS sprawowat kontrole
nad wszystkimi urzadzeniami i systemami podtaczanymi do sieci. Kazde podtaczane
do sieci urzadzenie lub system musialo spetniac minimalne wymagania
bezpieczenstwa. Dyr. DIRS wyjasnil, ze nie zostat opracowany dokument, w ktérym
okreslone zostalyby minimalne wymagania bezpieczefistwa, wymagania takie
okre$lane byly zgodnie z najlepszymi praktykami w odniesieniu do ogéinych zasad
bezpieczenstwa zawartych w PBlI MS, a kontrola sprawowana byta za
posrednictwem uprawnionych pracownikow WUI, ktérzy dokonywali podigczania
urzadzen.

Zarzadzanie sprzetem sieciowym realizowane bylo w DIRS z wykorzystaniem
procesow zarzadzania zmiang i konfiguracja, Procesy te byly zaimplementowane
w systemie HPSM, a obligatoryjno$¢ ich stosowania przez pracownikow wynikata
zdecyzji Dyr. DIRS z 24 czerwca 2015r. Dodatkowo w zakresie zarzadzania
sprzetem sieciowym wykonywane byly m.in. nastepujace zadania i procedury:
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— zarzadzanie hastami dostepowymi do urzadzen sieciowych realizowane byto
zgodnie z okreslong instrukcja;

— deponowanie haset dostepowych do urzadzen sieciowych odnotowywane byto
w stosownym rejestrze;

— utworzono dokumentacje opisujaca  sposéb  wykonywania  pomiarow
przepustowosci sieci wraz z rekomendacjg odpowiednich narzgdzi;

— dostep zdalny dla pracownikéw DIRS i firm zewnetrznych udzielany byt na
podstawie zaakceptowanych wnioskéw w systemie HPSM;

— dla urzadzen sieciowych zapewniane byly ustugi serwisowe gwarantujace
naprawe tych urzadzen, a takze dodatkowe ustugi zwigzane m.in. z aktualizacjq
oprogramowania systemowego tych urzadzen.

W strukturze DIRS rozdzielona zostata odpowiedzialno$¢ za biezace zarzadzanie
zasobami infrastruktury sieciowej od odpowiedzialnosci za funkcjonowanie
systemow korzystajacych z tej sieci. Do zadan Zespotu Sieci w strukturze WUI
nalezalo m.in. biezace zarzadzanie zasobami infrastruktury sieciowej w celu
zapewnienia odpowiednich warunkéw eksploatacji systemow teleinformatycznych
i cigglosci $wiadczenia uslug IT, a takze wdrazanie poprawek iuaktualnien dla
infrastruktury sieciowej oraz przygotowywanie tej infrastruktury do instalacji aplikacji.
Natomiast do zadan WUA nalezalo m.in. identyfikowanie i definiowanie zmian
funkcjonalnych w systemach teleinformatycznych wynikajacych z utrzymania
systemow, a takze prowadzenie prac serwisowych i modernizacyjnych dla aplikacii
utrzymywanych przez DIRS.
W okresie od stycznia 2014 r. do 29 pazdziernika 2015 r. zlozonych zostato tacznie
127 wnioskow dotyczacych nadania uprawnien do pracy zdalnej dla pracownikéw 10
kontrahentow zewnetrznych. Pracownicy zewnetrzni potwierdzali zapoznanie si¢
z PBI MS podpisujac karte dostepu do zasobow sieci MS dla firm $wiadczgcych
ustugi na rzecz ministerstwa. Od 1 czerwca 2015 r. przechowywane byly one
w Service Desk w WUA, przez okres dwéch lat, liczony od momentu (czasu)
wiaczenia ustugi zdalnego dostepu do zasobow sieci.

(dowod: akta kontroli str. 13-41;699-711;1215-1220;1333-1336;1908;1955-1958)

Wytyczne w zakresie zarzadzania istotnymi dla bezpieczenstwa elementami sieci
zostaly okreSlone w decyzji Dyr. DIRS z 24 czerwca 2015r., ktorg pracownicy
zobowigzani zostali do stosowania m.in. instrukcji Nadzor nad kopiami
bezpieczenstwa w POPD | ZOPD MS oraz deponowanie haset dostepowych
w Departamencie Informatyzacji i Rejestrow Sadowych. Stosowane byly takze
nastepujace dokumenty: Rejestr przekazywania haset dostepowych, Rejestr zmian
konfiguracji firewalla POPD/ZOPD MS, Dziennik nadzoru nad infrastrukturg
POPD/ZOPD MS*%.

Sporzadzony zostat dokument zawierajacy liste urzadzen sieciowych wraz
z przypisanymi do nich kontaktami serwisowymi. Dla urzadzen sieciowych
zapewniane byly ustugi serwisowe, atakze dodatkowe ustugi zwigzane m.in.
z aktualizacjg oprogramowania systemowego tych urzadzen. Ponadto, kazdy
rekonfigurowany port przetacznika byt sprawdzany pod katem, czy uruchomiona jest
funkcjonalno$¢ port-security (stuzaca do kontroli dostepu do portéw), a nowo
zakupione urzadzenia sieciowe byly dotgczane do narzedzi monitorujgcych
infrastrukture sieciowa.

Polityka haset administracyjnych dla urzadzen infrastruktury sieciowe] okreslona
zostata w punkcie 6.4 PBST. Do zarzadzania kontami administratorow sieci stuzyto

% Powyzsze procedury przygotowane zostala w ramach SZJ przed 1 stycznia 2014 r. i obowigzywaly w ramach systemu
kontroli zarzadczej DIRS.
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urzadzenie Cisco AC, ktére w przechowywalo baze uzytkownikow oraz dokonywalo
sprawdzenia, czy dany uzytkownik administrujgcy urzadzeniami Cisco ma
uprawnienia do zalogowania sie. Zastepca Dyr. DIRS dodal, ze urzadzenia sieciowe
byty monitorowane przez narzedzia Cacti i NetCrunch.

Pracownicy MS posiadajacy przenosne komputery sfuzbowe nie mieli
bezposredniego dostepu do wewnetrznej infrastruktury sieciowej. Jedynie czeéé
administratoréw zespotow sieci, serwerow oraz komputera centralnego w razie
awarii miata mozliwo$¢ zestawienia szyfrowanego tunelu VPN SSL z firewall
brzegowym PaloAlto 5050 z komputeréw stuzbowych z zainstalowanym
odpowiednim oprogramowaniem (AV, NAC).

Regulacje dotyczace zdalnych potaczen szyfrowanych okreslone zostaty
w dokumentach:

—  Projekt techniczny VPN - Realizacja zdalnego dostepu do zasobéw Sieciowych,
— Karta dostepu do zasobdw Sieci Ministerstwa Sprawiedliwosci.

(dowdd: akta kontroli str. 606-610;699-711;1313-1318;1333-1336; 1556-1565)
Zgodnie z pkt 4 PBST w MS stworzy¢ nalezato wydzielone obszary bezpieczne,
wktorych mieszczg sie systemy teleinformatyczne. Zasady dostepu do
poszczegolnych obszardw w MS okre$laly zarzadzenia Dyrektora Generalnego w
sprawie zasad ruchu osobowego, samochodowego i materialowego na terenie
Ministerstwa Sprawiedliwo$ci, a takze w sprawie zasad gospodarowania kluczami
oraz nadawania kodéw do pomieszczen i wej$¢ w budynkach Ministerstwa
Sprawiedliwo$ci®®. W MS wydzielono dwa obszary bezpieczne, w ktorych
zlokalizowano serwerownie oraz punkty dystrybucyjne.

Dyrektor DIRS wyjaénit, ze wydzielenia obszaréw dokonano - zgodnie z PN-
EN 50133-1, przy zastosowaniu elektronicznego Systemu Kontroli Dostepu w:

— klasie rozpoznania 1 - informacja zapamietana: rozwigzanie bazuje przede
wszystkim na hasle, osobistym numerze identyfikacyjnym,

— klasie dostepu B - przejscia kontrolowane pracujace z wykorzystaniem funkgji
siatki czasu oraz rejestracji zdarzen.

(dowdd: akta kontroli str. 1664-1685)

Oceniajac poziom zarzadzania procesami zapewnienia bezpieczeristwa systemow
teleinformatycznych z punktu widzenia stosowanego w metodyce CobiT 4.1 Modelu
dojrzalosci, bioragc pod uwage minimaine wymagania dla  systeméow
teleinformatycznych zawarte w rozporzadzeniu KRI oraz dobre praktyki, w tym
zalecenia zawarte w Polskich Normach w zakresie dzialan zwigzanych
z zapewnieniem  warunkdw  bezpieczenstwa  systemoéw informatycznych
w dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidiowosci:

1. Stosowane w MS zasady przetwarzania mobilnego oraz pracy na odlegtosé nie
zapewnialy warunkow pelnego bezpieczenstwa wykonywanych czynnosci, co nie
spefniato wymagan okreslonych w § 20 ust. 2 pkt 8 rozporzadzenia KR.

% Zarzadzenie Nr 159 Dyrektora Generalnego Ministerstwa Sprawiedliwosci z dnia 17 grudnia 2013 r. w sprawie zasad ruchu
osobowego, samochodowego i materialowego na terenie Ministerstwa Sprawiedliwosci przy ul. Zwycigzcow 34; Zarzadzenie
Nr 52/15/BO Dyrektora Generalnego Ministerstwa Sprawiedliwosci z dnia 30 kwietnia 2015 r. w sprawie zasad ruchu
osobowego, samochodowego i materialowego na ferenie Ministerstwa Sprawiedliwosci przy Al Ujazdowskich 11
w Warszawie; Zarzadzenie Nr 53/15/BO Dyrektora Generalnego Ministerstwa Sprawiedliwosci z dnia 30 kwietnia 2015 .
w sprawie zasad ruchu osobowego, samochodowego i materialowego na terenie Ministerstwa Sprawiedliwosci przy
ul. Czemiakowskiej 100 w Warszawie.
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Na podstawie art. 5 ust. 2
ustawy z dnia 6 wrzednia
2001 r. o dostepie do
informacji publicznej (Dz. U.
z 2015 r. poz. 2058, ze zm.) i
art. 6 ust. 1 ustawy z dnia 29
sierpnia 1997 o ochronie
danych osobowych (Dz. U. z
2015 r. poz. 2135, ze zm. )
NIK wytaczyta jawnos¢
informacji w zakresie imienia
i nazwiska. Wytaczenia tego
dokonano w interesie osoby
fizycznej.

W MS nie stosowano zalecanych przez RUST (§ 24) zabezpieczen
kryptograficznych przenosnych komputeréw i nognikéw danych,

Interwencyjne dzialania dot. stworzenia ,biale] listy” urzadzen (komputery, laptopy,
drukarki), ktére mialy posiada¢ uprawnienia do korzystania z zasobéw i ustug
podjeto po audycie z lipca 2015 r. podjeto. W planach byt zakup oprogramowania do
monitoringu  obcych urzadzer w sieci wraz z systemem powiadamiania
0 incydentach bezpieczenstwa. W dniu 31 sierpnia 2015 r. podpisana zostafa
zISCG S$p. z 0.0. umowa na zapro;ektowame dostawe i wdrozZenie systemu
bezpiecznego zdalnego dostepu do sieci teleinformatycznej MS. Celem zaméwienia
bylo zapewnignie pracownikom MS zdalnego bezpiecznego dostepu do zasobow
informatycznych (korzystame 2 komputerow przeno$nych z aplikacji firmowych poza
centrala, jak iwewnatrz sieci MS). Oyski komputeréw mialy by¢ chronione za
pomocy szyfrowania, a dostep do urzadzenia zabezpieczony za pomocy tokenu

ilub czytnika linii papilarnych.
(dowod: akta kontroli str. 454-478,626-628,982-997;1664-1669;1696-1721;1955-
1958)

W MS nie opracowano zalecanych przez PBST (pkt 6.5) procedur dotyczacych:

~  przerywania sesji zdalnego dostepu do systeméw krytycznych po okreslonym
czasie bezczynnosci;
- zdalnego zarzadzania sprzetem.

Jak wyjaénit Dyr. DIRS. w zwigzku z brakiem powyzszych procedur czynnosci w tym
zakresie realizaowane byly w oparciu o dobre praktyki. W zakresie zdalnego
zarzadzania sprzgtem dostep realizowany byl poprzez przejecie pulpitu zdalnego
stacji roboczej po weze$niejszej akceptacii i pod kontrolg uzytkownika. Natomiast
dostep do krytycznych systeméw realizowany byt w strefie zamknigtsj,
a administratorzy zobowigzani byli do wylogowania sie ze stacji roboczych
w przypadku odejécia od stanowiska pracy.

(dowdd: akta kontroli str, 594-605,699-708)

2, Na nieprawidlowoSci w zakresie zapewniania przez MS  $rodkow
uniemozliwiajacych nieautoryzowany dostep na poziomie usiug sieciowych co
najmniej do poczatku 2015 r., co stanowilo niespetnienie warunkow okreslonych
w§20 ust. 2 pkt 7 lit ¢ rozporzadzenia KRI, wskazaly takze wymku audytow
zewnetrznych, przeprowadzonych na zlecenie MS, przede wszystk
wydajnodci infrastruktury z 2014 r. wykonanego przez Pana | .
Pomimo, ze ocena bezpieczeristwa sieci i systemow nie byla przedmiotem audy u,
to jednak audytor stwierdzit istotne stabosci lub brak wilasciwych mechanizmow
kontrolnych w obszarze bezpieczenstwa sieci i systemow, ktore skutkowaly
naruszeniem PBI MSISP lub PBST, tj.:

— brak separacji pomiedzy systemami serwerowni, stacjami klienckimi
i urzadzeniami  peryferyjnymi w segmencie sieci obejmujacym  budynki
w Al. Ujazdowskich 111 19 oraz ul. Koszykowej 6;
brak skutecznych mechanizméw  kontrolnych nad nieuzywanymi  Iub
niepodiaczonymi portami na przetgcznikach dostepowych, co stanowito
naruszenie PBST;

~ brak skutecznych mechanizmow kontrolych przed nieautoryzowanym
podiaczeniem obcych urzadzen do sieci, co bylo mozliwe wszedzie tam, gdzie

S Umowa nr 33 z dnia 11 czerwea 2014 r. Celem powyzszego audytu bylo zbadanie czy infraslruklura sieciowa MS dzialala
poprawnie i spelniala kryterda wydajnosci, dostepnoéci i niezawodnosci do poprawnego dziatania aplikacji inlranetowych
uzywanych w MS, tj. EOD oraz FK.
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Na podstawie art. 5 ust. 2
ustawy z dnia 6 wrzesnia
2001 r. o dostepie do
informacji publicznej (Dz. U.
2 2015 r. poz. 2058, ze zm.) |
art. 6 ust. 1 ustawy z dnia 29
sierpnia 1997 o ochronie
danych osobowych (Dz. U. z
2015 r. poz. 2135, ze zm. )
NIK wytaczyta jawnos¢
informacji w zakresie imienia
i nazwiska. Wytaczenia tego
dokonano w interesie osoby
fizycznej.

|
Ocena czastkowa |

i
1

byly zainstalowane urzadzenia sieciowe sfuzace do podzialu sieci, co stanowito
naruszenie PBST,

- brak skutecznych mechanizméw kontrolnych w zakresie przeplywu ruchu
sieciowego wewnatrz sieci Ministerstwa Sprawiedliwosci.

Zastgpca Dyr. DIRS wyjaénit, ze po ww. audycie m.in. dokonano przegladu
niguzywanych i niepodigczonych portéw, przedstawiono  koncepcje separacji
segmentow uzytkownikow sieci LAN MS od zasobow serwerowych dla cale]
infrastruktury AD LAN MS. Natomiast wprowadzenie 22 rekomendacji (w catosci lub
czesciowo) zlecono na  podstawie umowy zlecenia Panu |
%, Prowadzone byly ponadto prace projektowe w zakresie
wymiany okablowania strukturalnego w ramach realizacji remontu budynku przy
Al. Ujazdowskich 11.

(dowod: akta kontroli str. 13-51;1354-1369;1 372-1376,;168-1695)

Najwyzsza Izba Kontroli zarzadzanie procesem zapewniania bezpieczehstwa IT
w Ministerstwie Sprawiedliwosci w okresie od 1 stycznia 2014 r. do zmian
organizacyjnych podjetych w 2015 r. ocenia na poziomie 1. Poczatkowe/dorazne,
a po zmianach, tj. w 2015 r. na poziomie 2.Powtarzalne lecz intuicyjne.

W odniesieniu do pierwszego z ww. okresow powyzszg ocene uzasadniajg

w szczegdlnosci:

- przyjecie jako obowigzujacych dokumentéw polityki bezpieczenstwa w MS nie
dostosowanych do specyfiki Ministerstwa Sprawiedliwosci, w tym w zakresie
ochrony danych osobowych oraz brak aktualizacji tej dokumentacji w warunkach
zmieniajgcego sie otoczenia;

~ nigpelna klasyfikacja aktywow informacyjnych w dokumentacji polityki, w tym
brak wskazania na administrowane w ministerstwie systemy informatyczne oraz
brak analizy ryzyka dla bezpieczeristwa posiadanych aktywow;

~ brak realnego wdrozenia systemu zarzadzania bezpieczenstwem informacii;

~ brak w okresie do lipca 2015 r. zasad dokumentowania incydentéw zwigzanych
z bezpieczenstwem i zbierania zwiazanych z nimi dowodow, rejestru takich
incydentow oraz analiz pozdarzeniowych, co oznaczalo, iz zarzadzanie
bezpieczeristwem w odniesieniu do tych incydentéw nie bylo realizowane;

- realizowanie proceséw zgodnie z przyjetg praktyka, ale bez formalnych
procedur lub bez zatwierdzenia procedur.

W odniesieniu do drugiego okresu powyzsza ocene uzasadniajg w szczegdinosc:

- $wiadomos¢ potrzeby zapewnienia bezpieczenstwa informacji na poziomie
kierownictwa oraz podjecie dzialai zmierzajacych do zmiany SZBI na poziomie
organizacyjnym oraz dokumentacji polityk bezpieczenistwa, zwlaszcza
w odniesieniu do ochrony przetwarzanych danych osobowych;

- szozuplos¢ zasobow w sferze odpowiedzialnosci za bezpieczenstwo IT -
oparcie procesu zmian na pojedynczych osobach, kiérych uprawnienia do

zarzadzania byly ograniczone;
~ postrzeganie bezpieczenstwa jako odpowiedzialnosci i domeny glownie dzialu

IT wspartego przez zamawiane na zewnatrz organizac ustugi (np. audyty)
i narzedzia (np. do monitorowania bezpieczenstwa);

# Na podstawie umowa nr 23/2014 z 12 listopada 2014 r., ktéra wykonana zoslata w 2015 r.
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Opis stanu
faktycznego

— system sprawozdawczoéci dotyczacej bezpieczenstwa informacji na etapie
budowy.

2. Wspieranie bezpieczenistwa na poziomie wybranego
systemu

2.1 Zarzadzanie tozsamoscia

W MS nie zostata opracowana odrebna procedura naboru na stanowiska realizujace
zadania w obszarze bezpieczenstwa informacji. Obowigzywato zarzadzenie
nr51/2015 Dyrektora Generalnego z dnia 30 kwietnia 2015 r. dotyczace zasad
przeprowadzania naboru zewnetrznego w stuzbie cywilnej w MS%, ktore regulowato
szczegblowe zasady przeprowadzania naboru na wyzsze stanowiska w stuzbie
cywilnej oraz stanowiska niebedace wyzszymi w stuzbie cywilnej. Majgc na uwadze
specyfike i zfozono$¢ zadan wykonywanych na ww. stanowiskach oraz ryzyko
wynikajace z niewladciwie prowadzonych dzialari przez osoby realizujgce
te zadania, w opisie stanowiska pracy okreslone zostaly szczegblowo wymagania
i niezbedne kwalifikacje — dodatkowo wyjasnita Dyrektor Generalna.
Po zmianach przeprowadzanych w 2015 r. w organizacji SZBI kluczowq role
w powyzszym obszarze odgrywat ABI — radca ministra w Biurze Kontroli i Audytu
Wewnetrznego, kierujacy pracami Zespotu ds. bezpieczenstwa informacji. W opisie
stanowiska ABI znalazly sie wymogi zwiazane m.in. z posiadaniem wiedzy
w zakresie bezpieczenstwa teleinformatycznego i wilasciwych norm ISO, ktére
zostaly spefnione. Utworzone w lutym 2015 r. w strukturze DIRS wewnetrznym
regulaminem organizacyjnym departamentu stanowisko ds. bezpieczenstwa
teleinformatycznego do zakoriczenia czynnosci kontrolnych nie zostato obsadzone.
Dziatania zmierzajagce do obsadzenia tego stanowiska w ramach naboru
wewnetrznego nie przyniosly rezultatu. Opublikowane w lipcu 2015 r. ogloszenia
o naborach na wakujace w DIRS stanowiska naczelnikow wydziatow WUI i WAK
zawieraly wymog legitymowania sie przez kandydatéw certyfikatem ITIL
odnoszgcym sie do zarzadzania ustugami IT, w tym zarzadzania ich
bezpieczenstwem.
(dowod: akta kontroli str. 405-411;594-605;722-730,;84 1-846;903-923,953-956,1073-
1076)
Dla systemu NKW/EKW wykaz pracownikow kluczowych dla bezpieczenstwa
informacji nie zostat sporzadzony. W obecnej strukturze organizacyjnej w DIRS, jest
podziat na Utrzymanie (WUI oraz WUA) oraz Rozwdj (WRS i WRP). Wykaz taki
bylby zasadny w sytuacji kiedy Departament do roku 2013 miat strukture silosow to
znaczy za utrzymanie i rozwdj systemu odpowiadafa jedna i niezmienna grupa
0sob. Zadania i funkcje, ktére wykonujq pracownicy opisane sq w zakresach
czynno$ci i w opinii Departamentu nie ma potrzeby wykonywac oddzielnego wykazu
0s6b kluczowych — wyjasnit Dyr. DIRS. W pracach zwigzanych z utrzymaniem
infrastruktury tego systemu uczestniczyli pracownicy zatrudnieni w WUI: Zespole
Sieci, Zespole Komputera Centralnego, Zespole Serwerow. Kazda z 0sob powinna
by¢ uznana jako kluczowa. Nikt z pracownikow powyzszych zespotow nie jest
przypisany do konkretnego systemu, z uwagi na fakt ze kazdy wykonuje zadania na
potrzeby wszystkich systeméw — wyjasnit Dyr. DIRS. W WUA za aspekt techniczny
utrzymania systemu NKW/EKW odpowiedzialni byli administrator systemu'® oraz

% Poprzedzalo je okreslajace zasady naboru zarzadzenie Dyrektora Generalnego nr 127/2013 z dnia 18 wrze$nia 2013 r.
102 Na brak administratora NKW/EKW od dnia 5 sierpnia 2015 r. wskazano w rozdziale 1.2 wystapienia pokontrolnego.
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tzw. administrator  funkcjonalny, odpowiedzialny za rozliczanie umowy
utrzymaniowej01,

(dowod: akta kontroli str. 594-605;617-625;1548-1552)
Obowiazek ochrony informaciji i przestrzegania zasad zawartych w polityce naktadat
na pracownikow ministerstwa oraz firm zewnetrznych realizujacych prace na rzecz
MS pkt 4 PBI MS, a RUST (§ 2) zobowigzywal uzytkownikow do zachowania
w tajemnicy informacji pozyskanych za pomoca systemow teleinformatycznych,
ktorych ujawnienie mogloby narazi¢ pracodawce na szkode. Ponadto obowigzki
zachowania tajemnicy stuzbowej regulowaly przypisy ustawy o stuzbie cywilnej.
Postepowanie niezgodne z polityka i/lub naruszenie RUST wigzato sie ze skutkami
prawnymi  przewidzianymi w  Regulaminie pracy, w tym sankcjami
dyscyplinarnymi02,
Od dnia 1 czerwca 2015 r. wprowadzono nowe o$wiadczenia pracownikow
0 zapoznaniu si¢ i przestrzeganiu obowiazkéw wynikajacych z ustawy o ochronie
danych osobowych, PBI MS i SP oraz RUST. Os$wiadczenie zawieralo takze
zobowigzanie do zachowania w tajemnicy danych osobowych oraz ich
zabezpieczenia po ustaniu zatrudnienia, czego nie zawieraly wczesniej dokumenty
polityki oraz o$wiadczenie stanowigce zatacznik do RUST.
Obowigzek przestrzegania procedur i przepisow wewnetrznych wynikajacych
zpolityki  bezpieczeristwa zawieraly umowy z wykonawcami systemow
informatycznych, w tym umowa nr 38 z AMG.net SA%3. Ponadto pracownicy firm
zewnetrznych podpisujac karty dostepu do zasobdw sieci MS dla firm $wiadczacych
ustugi na rzecz ministerstwa zobowigzywali sie m.in. do:

— zachowania w tajemnicy informacji, ktérych ujawnienie mogtoby narazi¢ MS
na szkode zaréwno w trakcie realizacji zadan wynikajacych z wykonywanej
umowy, jak i po zakoriczeniu ich realizacji;

— nie uzyskiwania dostepu do innych zasobow niz udostepnionych w celu
realizacji umowy;

— nie omijania mechanizméw kontroli i wdrozonych zabezpieczen w sieci MS;

— nie podigczania i uzytkowania sprzetu nie uzgodnionego z zamawiajacym;

— nie pozyskiwania, gromadzenia i przechowywania na ww. sprzecie danych
nie zwigzanych z realizacjg umowy.

Pracownicy firm zewnetrznych podpisywali ponadto o$wiadczenie, ze ponosza
petng odpowiedzialno$¢ za przeprowadzone dziatania w sieci teleinformatycznej
MS, i Zze dzialania beda przeprowadzane zgodnie z przyjeta Politykg
Bezpieczenstwa Informacji oraz, ze nie udostepnig informacji pozyskanej z sieci MS
w wyniku prowadzonych dzialan. Zobowigzanie wigzato ich w okresie trwania
Umowy oraz na czas nieograniczony od jej wygasniecia.

(dowod: akta kontroli str. 13-41;52-56,606-610;617-628;1809-1812)
Zarzadzanie dostepem do informacji i kontrola dostepu majg na celu zapewnienie
dostepu tylko uzytkownikom autoryzowanym i ochrone zasobdéw informacyjnych
przed dostepem nieuprawnionym. Przejrzyscie powinna zosta¢ okreslona zaréwno
odpowiedzialno$¢ przydzielajacych prawo dostepu, jak i uzytkownikow.

01 Tj, umowy z AMG.net SA.

102 W okresie objetym kontrola odnotowano dwa przypadki postgpowania niezgodnego z politykg bezpieczenstwa (dotyczyty
przetwarzania danych w systemie KRK), ktére skutkowaly zawieszeniem pracownikow w pefnieniu obowigzkow na podstawie
art. 69 ustawy o stuzbie cywilnej do czasu zakoiczenia postgpowania kamego prowadzonego przez prokurature.

1% W § 11 ww. umowy okre$lono zasady bezpieczenstwa przy jej realizacji, m.in. zobowigzano wykonawce do przedstawienia
imiennej listy osob dopuszczonych do wykonywania umowy, zawierajacej dane osobowe z okresleniem zakresu czynnosci.
Ponadto niektore umowy np. nr 65 z dnia 29 sierpnia 2014 r. zawarla z Optima Partners Sp. z 0.0. na wykonanie testow
bezpieczenstwa trzech systemow w tym NKW/EKW zawieraly klauzule poufnoéei, co omowiono w pkt 2.3 wystapienia.
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W pkt 12.5 PBI MS (Zasady nadawania uprawnien dla uzytkownikéw) wskazano,
iz udzielanie, zmiana i odbiér uprawnien uzytkownikow jest wykonywany przez
wiasciciela aktywu lub przez upowaznionego przez niego administratora na wniosek
przelozonego. Po ustaniu zatrudnienia przetozony pracownika ma obowigzek
zglosic wniosek o odebranie uprawnien. Po szczegbly polityka odsyta do
wewnetrznych procedur okreslajacych proces nadawania, modyfikacji i odbierania
uprawnien. W pkt 6.2 PBST (Kontrola dostepu do zasobéw informatycznych)
wskazano, iz w szczegolnosci uzytkownicy dostajg uprawnienia do systemow,
danych i ustug w zakresie zgodnym z zakresem ich czynnosci stuzbowych.
W odniesieniu do systemow RZ, KRS, NKW proces nadawania uzytkownikom
uprawnien opisano w procedurze Nadawanie uZytkownikom uprawnien do
systeméw informatycznych’®. Od 1 lipca 2015 r. dla pracownikéw ministerstwa
obstuga nadawania uprawnieri realizowana byta zgodnie z implementacjq procesu
Zarzadzanie zmianami w systemie HPSM. Przy czym jezeli na danym stanowisku
pracy w DIRS potrzebny byt dostep do NKW/EKW skiadany byt dodatkowy pisemny
wniosek. Wg wyjasnien Dyr. DIRS w zwigzku z brakiem przypisania wiascicielstwa
do poszczegoinych zasobéw informatycznych nadanie uprawnien zatwierdzafa,
zgodnie z wewnetrznym regulaminem, Dyrekcja DIRS, na wniosek kierownikow
poszczegdlnych zespotow WUI lub WUA. Dodatkowo wymagane byly karty dostepu
do zasobow sieci oraz wnioski o dostep do zasobow platformy Mainframe
(komputera centralnego). Pracownicy wydzialu odpowiedzialni za utrzymanie
infrastruktury (WUI) nie mieli uprawnien do logowan w aplikacji EKW, posiadali
natomiast dostep do serweréw, na ktérych znajdowat sig powyzszy system (kazde
ich wejscie, nawigzana sesja z danym serwerem, odktadane bylo w logach na
urzadzeniu Palo Alto).
(dowdd: akta kontroli str. 13-41,606-610;617-628,640-644,768-776,903-923;1873-
1878)

Pracownicy MS majacy dostep do systemu NKW/EKW grupowani byli
w kontenerach ustugi katalogowej w domenie nkw justice.gov.pl jako CIKW
(uzytkownicy podsystemu Centralnej Informacji Ksiag Wieczystych) oraz WNKW -
dla uzytkownikow z wydziatbw WRP i WUA. Odnotowywano imig, nazwisko
i przyznane uprawnienia, W domenie rejestrpd.ms.gov.pl uzytkownicy MS
grupowani byli w kontenerach uslugi katalogowej ADMI (uzytkownicy z WRP, WRS,
WUA oraz Centralnej Informacji o Zastawach Rejestrowych, Krajowego Rejestru
Sadowego oraz Ksigg Wieczystych). W tym wypadku odnotowywano imig,
nazwisko, PESEL, e-mail i przyznane uprawnienia. System NKW/EKW posiadal
bowiem wydzielone/dedykowane srodowisko AD.

W zakresie domeny nkw.justice.ms.gov.pl (pracowali w nigj m.in. sedziowie
z wydziatow ksiag wieczystych) nie bylo mozliwosci dostepu do systemow
operacyjnych spoza wydzielonych podsieci ministerstwa (logowania sig z domu).
W zakresie domeny rejesrtpd.ms.gov.pl (przechowywata tylko informacje na temat
uprawnien przypisanych do poszczegdinych uzytkownikow, tj. przynaleznosci do
grup i rél w aplikacji oraz systemow informatycznych korzystajacych z aplikacji
branzowej - PD CBDKW1%) takze nie bylo mozliwosci dostepu do systemow
operacyjnych spoza wydzielonych podsieci ministerstwa (logowania sig z domu).
Zalogowac sie mogli uzytkownicy posiadajacy certyfikat i odpowiednie uprawnienia.
W domenie tej pracowali m.in. komornicy, notariusze (uzytkownicy branzowi) oraz

10¢ Powyzsza procedura przygotowana zostala w ramach SZJ przed 1 stycznia 2014 r. i obowigzywala w ramach systemu
kontroli zarzgdczej DIRS.

105 Progedura tworzenia uzytkownikow i nadawania uprawnief dla uzytkownikow w domenie AD w systemie PD CBDKW
opisane zostaly w dokumentach wytworzonych przez AMG.net, nie zatwierdzonych, ale uzywanych z uwagi na koniecznos¢
eksploatacji wdrozonych funkcjonalnosci EKW po 1 lipca 2014 .
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administratorzy, a takze systemy teletransmisyjne (np. ZSIN - Zintegrowany System
Informacji o Nieruchomosciach).

Wg wyjasnien Dyr. DIRS mechanizm weryfikacji tozsamosci podczas uzyskiwania
dostgpu do systemu NKW/EKW dotyczyl wszystkich typow uzytkownikow. Nie
dotyczyt ustug udostepnianych za pomoca publicznej sieci Internet w zakresie
przegladania ksigg wieczystych, skfadania wnioskéw o wydanie dokumentu,
weryfikacji wydanych dokumentow w zakresie EKW.

Od 1 stycznia 2014 do dnia dzisiejszego™6 systemy i procesy uzyskujgce dostep na
zasadach analogicznych do ,zywych" nie miaty dostepu do SI NKW za wyjatkiem
bezposredniego  dostepu  systemu zewnetrznego, administrowanego przez
uprawnione podmioty np. (AW, MF, prokuratura, sady) do wystawianych usfug -
dedykowanych interfejsow do systemu S| NKW. Nadawanie uprawnien
dla uzytkownikow odbywa sie na zasadach obowigzujacych u tych podmiotow —
wyjasnit ponadto Dyr. DIRS.

(dowod: akta kontroli str. 594-605;617-628;640-644,2060-2065)

Rozliczalno$c'®” w  systemach teleinformatycznych podlega  wiarygodnemu
dokumentowaniu w postaci elektronicznych zapisow w dziennikach systemow
(logach). Wg wyjasnien Dyr. DIRS dziatania uzytkownikow NKW/EKW lub obiektow
systemowych logowane byly za pomoca wbudowanych mechanizméw systemu
operacyjnego, jak rowniez w logach serwera aplikacyjnego.
W zakresie komputera centralnego wszystkie dziatania osob, ktére posiadaly
imienne konta lub konta systemowe, logowane byly w systemie IBM Mainframe, za$
dziatania uzytkownikow EUKW (komornikéw, notariuszy, uzytkownikow Cl)
logowane byty w centralnej bazie danych ksigg wieczystych.
Wg wyjasnien Dyrektora DIRS w systemie NKW/EKW od 1 lipca 2014 r. logi
przechowywane byly przez 24 miesigce. W zakresie komputera centrainego logi
dostgpne byly od 2010 r. i przechowywane byly na macierzach dyskowych.
Macierze dyskowe posiadaly replikacje synchroniczng do zapasowego o$rodka
przetwarzania danych. Ponadto po 31 dniach nieuzywania pliki z logami byly
automatycznie przenoszone na tasmy (w dwoch kopiach) i przechowywane
w bibliotece tasmowej. Okres retencji wynosit pie¢ lat. Powyzsze dziatania
dotyczace prowadzenia dziennikdw systemowych byly zgodne z § 21
rozporzadzenia KRI.

(dowod: akta kontroli str. 617-628)
W trakcie kontroli DIRS przedstawit dzienniki systemowe dla poszczegdinych
elementow infrastruktury systemu NKW/EKW. Kontrolujacy dokonali analizy tych
dziennikow (wykorzystano pliki logéw miesigcznych mainframe typ Ill) sporzadzajac
wyciagi wskazujgce na mozliwosC zarejestrowania zdarzen nieprawidtowych lub
zagrazajacych bezpieczenstwu. Dyr. DIRS w odniesieniu do wyciagu wskazujacego,
iz w dniu 10 stycznia 2014 r. pomiedzy godzing 9:45:05 a godzing 12:12:56
uzytkownik ABARSKI 145 razy probowat sie nieskutecznie zalogowa¢ do kilku
systemow, w tym NKW, wyjasnil, iz byt to btad systemu, reakcjg bylo zalogowanie
bledu przez system.
W odniesieniu do wyciagu wskazujacego, iz uzytkownika MSPPMA, ktory w okresie
od dnia 9 wrzesnia 2014 r. do dnia 3 lipca 2015 r. probowat zalogowac si¢ do
systemu NKW ok. 3 tys. razy mylac hasto, Dyr. DIRS wyjasnit, ze byt to blad
systemu, reakcjg bylto zalogowanie bledu przez system.

1% Stan na dzien 15 lipca 2015.

" Rozliczalnos¢ polega na zapewnieniu peingj informacji na temat wszystkich dzialan, zwiazanych z modyfikacja
i przegladaniem danych, podejmowanych przez kazdego z uzytkownikow systemu.
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Odnoénie wyciagu, gdzie ujawniono m.in. pieciu uzytkownikow (AMGSPA, AIOPMUS,
USESSUS, AMGTBO, AMGMNI), ktorzy w okresie od 15 wrzesnia 2014 r. do 20 lipca
2015 r. zalogowali sie mniej niz pie¢ razy, Dyr. DIRS jako przyczyng powyzszego
wskazal malg aktywnos¢ uzytkownikéw w systemie.
Ponadto z poréwnania logéw z urzadzenia Palo Alto 5050108 (pa_logslogin_last
_year.csv ) z zestawieniem aktywnych uzytkownikow, ktorzy mieli dostep do sieci
ministerstwa (roznych zasobow systemowych, nie tylko NKW/EKW) prowadzonym
przez WUA (aktywni_uzytkownicy_palo.xlsx ) wynika, ze uzytkownik o loginie ADMIN
w okresie roku zalogowat sie ponad 8 tys. razy. System Palo_Alto wskazaf na konto
administratora urzadzenia Palo Alfo. Nie jest to konto uzywane do dostgpu
zdalnego, tylko do zalogowania sie na konsoli tego urzadzenia. To byt blad -
wyjaénit administrator urzadzenia z Zespotu Sieci WUI DIRS. | dodal, Ze dostep do
konsoli urzadzenia ograniczony byt do trzech osob, byt mozliwy tylko w budynku
ministerstwa przy ul. Czerniakowskiej 100, w wydzielonej podsieci zarzadczej,
wydzielonej z sieci LAN MS, a ponadto zabezpieczony byt bardzo silnym hastem.
Liczba zalogowari — ponad 8 tys. razy — wynika stad, Ze urzadzenie ma wbudowany
timer, co powoduje, ze administrator loguje si¢ kilkanascie razy dziennie - dla
wykonania kazdej czynnosci — dodal administrator. | o$wiadczyt, iz w toku kontroli
NIK w dniu 2 listopada 2015 r. konto ADMIN do konsoli administracyjnej urzadzenia
Palo Alto zostalo usuniete i kazdy administrator systemu uzywa loginu imiennego.
Odnosnie logindw zarejestrowanych z sukcesem w logach pa_logslogin_last
_yearcsv, ktorych  nie  wykazano  réwnoczesnie W  zestawieniu
aktywni_uzytkownicy_palo.xIsx, administrator wyjadnit, iz:
— loginy oznaczone ELP (1 do 20) to byly konta zatoZzone jednorazowo dla firmy
AMG.net na potrzeby szkolenia z system e-ptatnosci i nastepnie nie byly juz
aktywne;

— konto pod nazwe workflow utworzono ,na szybko” dla uzytkownika DSO'%, ale
po ok. dwoch tygodniach zostato zmienione na imienne — pozycja 15 w wykazie;

— czes¢ (blisko 30) loginow nalezy do pracownikéw firm zewngtrznych
realizujgcych umowy wdrozeniowe/utrzymaniowe;

— 4 loginy to byly konta administracyjne do konsoli Palo Alto;
— 2 loginy nalezaly do bytych pracownikow;
— a2kolejne zostaly zatozone na potrzeby testowe.
(dowdd: akta kontroli str. 671-672;1060-1069;1215-1219;2042-2050;2066-2067)

Oceniajac  poziom wspierania bezpieczenstwa w odniesieniu do systemu
teleinformatycznego ksiag wieczystych z punktu widzenia stosowanego w metodyce
CobiT 4.1 Modelu dojrzatosci, biorac pod uwage minimalne wymagania dla
systemow teleinformatycznych zawarte w rozporzadzeniu KRI oraz dobre praktyki,
w tym zalecenia zawarte w Polskich Normach w zakresie dziatan zwiazanych
z zapewnieniem  warunkow  bezpieczeristwa  systeméw  informatycznych
w dzialalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. W trakcie przeprowadzonych w 2014 i 2015 r. w DIRS naboréw nie sprawdzano
zgodnosci tozsamo$ci kandydatow przez wykorzystanie kilku dokumentéw jg
potwierdzajacych, weryfikacje tresci CV, nie sprawdzano zrodet referencii (jedynie
w przypadku kandydata na dyrektora DIRS wskazano na mozliwo$¢ przedstawienia

108 Tzw. brzegowego firewalla, kiory zabezpiecza dostep do i z wewnetrznej sieci ministerstwa z sieci Intemet, filtruje,
monitoruje i usuwa niechciany ruch.

109 Departamentu Sadow, Organizacji i Analiz Wymiaru Sprawiedliwosci.
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kopii referencji), nie bylo takze wymogu skladania przez kandydata jedynie
oryginalow dokumentow'0, Powyzsze metody sprawdzenia kandydatow zalecata
w pkt 7. 1.1 (Postepowanie sprawdzajgce) norma PN-ISO/IEC 27002.

Ponadto NIK zauwaza, iz w zadnej z umow zawartych z dyrektorami, naczelnikami
wydziatow i administratorami  systeméw informatycznych  utrzymywanych
przez DIRS (przedstawiono 45 uméw) nie okreslono odpowiedzialnosci stron
w obszarze bezpieczenstwa informacji.

(dowdd: akta kontroli str. 629-637,968-970)
Powyzsze ustalenia wskazuja, iz nie zostaly spetnione wymogi okreslone w § 20 ust.
2 pkt 4 rozporzadzenia KRI w zakresie podejmowania dziatan zapewniajacych,
ze osoby zaangazowane w proces przetwarzania informacji uczestniczg w tym
procesie w stopniu adekwatnym do realizowanych przez nie zdan oraz obowigzkow.

2. W okresie co najmniej do potowy 2015 r. w niewielkim stopniu spefnione zostaly
wymogi okreslone w § 20 ust. 2 pkt 6 rozporzadzenia KRI w zakresie zapewnienia
szkolenia 0sob zaangazowanych w proces przetwarzania informacgji.
Zgodnie z pkt 9.2.2 PBI MS (Zarzadzanie bezpieczeristwem zasobow ludzkich)
szkolenia dla pracownikow w zakresie bezpieczefistwa informacji powinny byé
przeprowadzane nie rzadziej niz raz na 3 lata oraz kazdorazowo po: zmianie
przepisow dotyczacych bezpieczeristwa informacji, po wprowadzeniu istotnych
zmian w polityce oraz na wniosek dyrektora komorki organizacyjnej. Wg. wyjasnien
Dyr. DIRS w okresie od 1 stycznia 2014 r., nie prowadzono szkolen wstepnych
| odswiezajacych dotyczacych bezpieczenstwa informacii dla pracownikdw majacych
dostep do systemu NKW/EKW. Ponadto po przeprowadzeniu audytu w 2013 r.
zalecono dokonanie analizy potrzeb szkoleniowych i zorganizowanie cykli szkoler
majacych na celu uzupehienie kompetencji kluczowych pracownikéw. Notatka
zmonitoringu wykonania zalecenn ww. audytu (z grudnia 2014 r.) wskazuje,
ze zalecenie nie zostato zrealizowane. Dyr. BO wyjasnil, ze w zwigzku
z zaangazowaniem pracownikow Wydzialu Ochrony Informacji  Niejawnych
w szkolenia pelnomocnikéw ds. ochrony informacji nigjawnych w sgdach
| niezapewnieniem dodatkowych etatow, szkolenie dot. bezpieczenstwa informacii
planowano przeprowadzic w 2015 r, co nie nastapilo z powodu zmian
organizacyjnych w strukturze MS od lutego 2015 .
Konieczno$¢ podniesienia kompetenciji pracownikow w zakresie bezpieczenstwa
informacji zauwazona zostata takze przez realizujgcych audyt z lipca 2015 r.
Kierownictwo MS zdecydowalo, iz szkolenia przeprowadzg wyspecjalizowani
pracownicy MS. W maju 2015 r. w ramach prac Zespotu ds. bezpieczenstwa
informacji opracowano materialy szkoleniowe w zakresie ochrony danych
osobowych oraz zasad korzystania z zasobéw informatycznych MS,
a w pazdzierniku 2015 r. rozpoczeto szkolenia w zakresie identyfikacji, klasyfikacji
| postgpowania  aktywami (do zakoriczenia czynnoéci kontrolnych objeto nim
Dyrektora Generalnego oraz dyrektorow i zastepcow komorek organizacyjnych MS).
Szkolenia pracownikéw w zakresie ochrony danych osobowych organizowane byly
przez BDG, a zaplanowane przez ABI miaty rozpoczag sig w listopadzie!!".

(dowod: akta kontroli str. 13-41;214-234;282-284,405-411,422-428:445-448:617-

625,718-721;768-790,982-987;1973-1975;1983-2011)

3. Co najmniej do korica 2014 r. nie przeprowadzono w MS przegladu aktualnosci
kont uzytkownikéw co bylo niezgodne z zapisem pkt 6.3 PBST stanowigcym,

"0 Analiza dokumentacii dotyczacej przeprowadzonych postepowan na stanowiska pracy w DIRS: 10 procedur w 2015 r.
(w tym nabér na Dyrektora i Zastepce Dyrektora DIRS) oraz 15 procedur w 2014 r,

""" ABI przeszkolit przedstawicieli firmy zewnetrznej, ktéra podpisala z MS umowe na utylizacje dokumentacji.
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iz administratorzy systemow zobowigzani byli do analizowania logowan pod katem
kont nie uzywanych ponad 30 dni. Powyzsze zaniechanie stwarzalo ryzyko
niespelnienia wymogow § 20 ust. 2 pkt 7 rozporzadzenia KRI w zakresie
zapewnienia ochrony przetwarzanych informacji przed nieuprawnionym dostgpem.

Wg ustalen audytu wewnetrznego z 2014 r. w odniesieniu do kontroli dostgpu na
przyktadzie Active Directory!'2 Ministerstwa Sprawiedliwosci stwierdzono m.in.,
ze na 1879 kont uzytkownikow w MS, 350 mialo aktywne konta, cho¢ powinny by¢
one wylgczone, wérod aktywnych kont zidentyfikowano loginy 0sob niepracujgcych
juz w MS; stwierdzono aktywne konta uzytkownikéw zewnetrznych, ktore powinny
by¢ zablokowane po zakonczeniu zawartych umow!'3. Jako powdd powyzszej
sytuacji audytorzy wskazali m.in. brak nadzoru nad wykonywaniem czynnoSci przez
administratorow systemu AD i Service Desk oraz brak regulamych kontroli
i przegladow przeprowadzanych przez ABGZ'". Audytorzy zalecili DIRS m.in.
dokonanie przegladu kont uzytkownikéw w systemie AD MS i zablokowanie kont,
do ktérych logowanie odbylo si¢ w okresie dtuzszym niz 30 dni.
Na przetomie stycznia/lutego 2015 r. zaktualizowane zostaty uprawnienia do EQOD,
FK oraz AD MS, podczas wdrazania nowej struktury organizacyjnej ministerstwa.
Zadanie to wykonywalo Biuro Dyrektora Generalnego we wspdfpracy z DIRS -
poinformowal Naczelnik WUA. Wprowadzono tez mechanizm, ktory automatycznie
wyszukiwal konta, na ktore nie logowano sie ponad 30 dni'15. Wedtug informacji Dyr.
DIRS, realizacja zalecenn powyzszego audytu w zakresie dokonania przegladu
wszystkich systemow teleinformatycznych administrowanych przez MS pod katem
aktualnosci kont uzytkownikow nastapi w ramach projektu ,Poprawa zdolnosci
administracyjnych sadéw powszechnych w tym systeméw informatycznych’,
dziatanie nr 4 — ,System zarzadzania tozsamoscig”. Otwarcie ofert na realizacje
powyzszego zamowienia nastapito 1 wrzesnia 2015 r..
Jednak na dzien 28 pazdziernika 2015 r. nie zostaly opracowane procedury
zwigzane z nadawaniem i ewidencjonowaniem uprawnien w systemach
teleinformatycznych zgodnie z zaleceniami audytu z lipca 2015 r. (w zakresie
zgodnosci zarzadzania bezpieczenstwem informacji z wymaganiami normy PN
ISO/IEC 27001). Wg zastepcy Dyr. DIRS analizowane byly dopiero mozliwosci
i sposoby wykonania tego zadania.

(dowod: akta kontroli str. 267-281;412-416,617-625,982-997;1313-1318;1380-

1425;1873-1878)

2.2 Zarzadzanie kontami uzytkownikow

W pkt 12.6 PBI MS (Zarzadzanie hastami i innymi danymi uwierzytelniajgcymi)
podano ogodlnie, iz do uwierzytelniania dostepu do systeméw informatycznych MS
wykorzystywane sg certyfikaty klucza publicznego, hasta jednorazowe lub
identyfikatory uzytkownikéw i hasta. W pkt 63 PBST (Dostep uzytkownikéw)
okreslono zasady przydzielania haset uzytkownikom, w tym Ze hasfo pierwszego
logowania powinno by¢ rézne dla wszystkich uzytkownikow, podczas uzycia hasta
startowego system powinien wymusza¢ jego zmiang oraz minimalne zasady dla
hasel (w tym dtugos¢ i zlozono$¢ hasta). Wg wyjasnien Dyr. DIRS Active Directory
dla NKW/EKW dysponowalo funkcjonalnoscia —wymuszajacq — stosowanie

112 Wyniki audytu nie dotyczyty uzytkownikow NKW/EKW, poniewaz system ten posiada dedykowane Active Directory.
113 Powyzszych ustalen dokonano z wykerzystaniem specjalistycznego programu komputerowego.

14 Do zadan ABGZ zgodnie z pkt 6.3.5 PBI MS nalezalo m.in. sprawowanie kontroli nad procesem przyznawania praw
dostepu oraz nadzorowanie rejestru 0séb uprawnionych do dostepu do zasobow chronionych.

5 Powyisze rozwigzanie nie dotyczylo systemu NKW/EKW. DIRS nie mial prawa samodzielnie
nadawaé/modyfikowaé/odbiera¢ uprawnien dla uzytkownikow aplikacii tego systemu (np. pracownikow sadow).
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obowigzujacych regut dotyczacych haset dostepowych oraz blokowania konta
w przypadku uzycia btednego hasta. Departament nie posiada dokumentacii
Microsoft potwierdzajacej posiadanie dostepno$c tej funkcjonalnosci.

Zasady tworzenia haset dla uzytkownikow, wskazane w pkt 6.3 PBST, powtorzono
w § 5 RUST oraz w punkcie Metody i $rodki uwierzytelniania polityk bezpieczenstwa
dla poszczegodlnych systeméw. Ponadto Dyr. DIRS wyjasnil, ze poza loginem
i hastem w ramach uwierzytelniania uzytkownicy EKW mieli dostep do systemu za
pomocy certyfikatu. Obowigzywaly Polityka certyfikacji systemu EKW oraz
procedury generowania certyfikatow, tworzenia uzytkownikow i nadawania
uprawnient dla uzytkownikow w domenie AD w systemie PD CBDKW opisane
w dokumentach wytworzonych przez AMG.net. Powyzsza dokumentacja nie byta
zatwierdzona, ale byta uzywana z uwagi na konieczno$¢ eksploatacji wdrozonych
funkcjonalnosci EKW po 1 lipca 2014 r.16 Realizowal wnioski (tworzyt konta,
nadawat/odbierat uprawnienia, generowat i uniewazniaf certyfikaty) WUA DIRS.

W pkt 6.4 PBST (Dostep administracyjny) wskazano, iz hasfa kont
administracyjnych systemow powinny by¢ deponowane w zaklejonej kopercie. Hasta
te przechowuje sie w migjscu bezpiecznym. Za kontrole deponowania hasef
odpowiada przefozony Administratora Systemu. Instrukcja dotyczaca haset systemu
NKW znajduje sie w dokumencie Nadzér nad kopiami bezpieczenstwa w POPD
i ZOPD MS oraz deponowania hasef dostgpowych w DIRS'"7. W dokumencie tym
okreslono obowigzek deponowania haset dostgpowych (kont administracyjnych
iinnych niz konta uzytkownikow wraz z zestawem wszystkich danych tj. nazw kont,
haset itp.), miejsce deponowania i zabezpieczania haset, ewidencjonowanie haset
(w rejestrze przekazanych hasel wDIRS i w rejestrze dysponowania haset
dostgpowych w siedzibie MS). Zgodnie z ww. dokumentem kopie haset
administracyjnych przechowywane byly w sejfie w pomieszczeniu o ograniczonym
dostepie w gmachu gtéwnym MS (Al. Ujazdowskie 11).

(dowdd: akta kontroli str. 13-56;617-628;640-650,699-711)

Oceniajac poziom wspierania bezpieczenstwa w odniesieniu do systemu
teleinformatycznego ksiag wieczystych z punktu widzenia stosowanego w metodyce
CobiT 4.1 Modelu dojrzalosci, biorac pod uwage minimalne wymagania dla
systemow teleinformatycznych zawarte w rozporzadzeniu KRI oraz dobre praktyki,
w tym zalecenia zawarte w Polskich Normach w zakresie dziatan zwigzanych
Z zapewnieniem  warunkow  bezpieczenstwa  systemow  informatycznych
w dziatalnodci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. Dokumentacja polityki nie uregulowata kwesti nadawania uprawnien
administracyjnych do systeméw, w tym do SI NKW. Wynika to z faktu,
iz w obowigzujgcych requlacjach okreslonych w PBI MS i PBST, nie okreslono
takich obowigzkow. W zwigzku z powyzszym w praktyce, w momencie przyjecia
pracownika do DIRS Naczelnik ustala w zakresie czynnosci liste zadar oraz liste
systembw ktérymi zajmuje sig pracownik. Powierzenie obowigzkéw nadzoru nad
system wskazuje na powierzenie zadan administratora systemu. Zatwierdzenie
zZakresu obowigzkéw pracownika stanowi podstawe dla Naczelnika o rejestrowanie
wniosku o nadanie uprawnier administracyjnych - wyjasnit Dyr. DIRS.

Nadanie uprawnien przeprowadzane byto w HPSM w procesie zarzadzania zmiana,
w schemacie (w uproszczeniu): rejestracja zgtoszenia w Service Desk na wniosek
naczelnika WUA - realizacja zgloszenia przez WUI - akceptacja dyrekeji DIRS -

"6 Szczegoly certyfikacji omowiono w pkt 1.5 wystapienia.

""" Powyzsza instrukcja przygotowana zostala w ramach SZJ przed 1 stycznia 2014 r. i obowigzywata w ramach systemu
kontroli zarzadczej DIRS zgodnie z decyzja Dyrektora DIRS z 24 czerwca 20151
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wprowadzenie uprawnien do systemu przez WUI. PowyzZszy sposéb przyjmowania,
realizacji, weryfikacji i akceptacji uprawnien administracyjnych obowiqzuje
przynajmniej od 1 lipca 2014 r., to znaczy uruchamiania ustug zwigzanych z nowymi
funkcjonalnosciami systemu NKW. Jednakze w okresie od 1 stycznia 2014 do dnia
dzisigjszego!!® nie byto nadawanych uprawnien administracyjnych dla systemu
NKW — wyjasnit Dyr. DIRS.
NIK zauwaza jednak, ze w zadnej z procedur nie okreslono zasad okresowego
kontrolowania i odnawiania uprawnien dostepu do systemow i aplikacji, w tym
szczegolnie uprawnien uprzywilejowanych. Ponadto w okresie objetym kontrolg'?
nie przeprowadzano kontroli w zakresie przestrzegania w systemie NKW/EKW
polityki hasel, skutecznosci zarzadzania tozsamoécia i kontami uzytkownikow. Nie
podejmowano tez dzialan w zakresie okresowego kontrolowania i odnawiania
uprawnien do  systeméw i aplikacj, w szczegdlnosci  uprawnien
uprzywilejowanych!? (takze do innych niz NKW/EKW systemow utrzymywanych
przez DIRS).

(dowdd: akta kontroli str. 13-68;594-605,640-644;1575;1909-1913)

Powyzsze wskazuje, iz nie zostaly spetnione zalecenia normy PN-ISO/IEC 27001
w zakresie stworzenia zaréwno formalnego procesu nadawania i odbierania praw
dostepu, jak i polityki (procedur) kontroli dostepu. Wskazany brak procedur oraz
kontroli zarzadzania tozsamos$cia wskazywat na niespefnienie wymogow § 20 ust. 2
pkt 12 lit. h rozporzadzenia KRI w odniesieniu do zapewnienia odpowiedniego
poziomu bezpieczenstwa systemow teleinformatycznych w zakresie kontroli ich
zgodnosci z odpowiednimi normami i politykami bezpieczenstwa, a takze § 20 ust. 2
pkt 7 wymienionego rozporzadzenia w zakresie zapewnienia ochrony
przetwarzanych informacji przed nieuprawnionym dostepem.

2.3 Ochrona technologii zabezpieczen
W MS prowadzona byta ewidencja aktywow wspierajacych, odrebnie przez.

— Biuro  Administracyjno-Finansowe - ewidencja ilosciowo-wartosciowa
sktadnikow majatkowych, w tym m.in. $rodkéw trwalych oraz wartosci
niematerialnych i prawnych,

— DIRS - na potrzeby zapewnienia prawidlowego funkcjonowania i obstugi
systemow, urzadzen i rozwigzan informatycznych oraz w celu zapewnienia
wsparcia uzytkownikow MS w zakresie zasobow dotyczacych m.in. sprzgtu
komputerowego wystepujacego przy obstudze incydentow zglaszanych za
pomocq Service Desk, prowadzono ewidencje elementow konfiguracyjnych
w HPSM, przy czym ww. aktywa nie mialy przyporzadkowane] istotnoSci
i poziomu ochrony.

W MS nie byto wyodrebnionej ewidencji aktywéw wspierajacych zwigzanych

z zapewnieniem bezpieczenstwa systemu NKW/EKW, zawierajgcej informacje

0 sprzecie, oprogramowaniu, sieci, personelu, siedzibie i strukturze organizacyjnej.

W dokumencie Architektura Bezpieczenstwa Systemu EKW (do zakonczenia
czynnosci kontrolnych dokument nie byt zatwierdzony, ale przedstawiat aktualng

118 Dyr. DIRS przedstawit decyzje nr 2/2015 z 3 lipca 2015 r. w sprawie powolania do petnienia funkcji Administratora Systemu
w systemie Ksiegi Wieczyste] oraz wniosek o odebranie uprawnien z dniem 30 wrze$nia 2015 r., przed dniem 3 lipca
administrator NKW/EKW wykonywat zadania bez formalnego powotania.

11% Stan na 10 lipca 20151,
120 Taki wymog nie zostal zapisany w stosownych procedurach.
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strukturg  systemu) zidentyfikowano aktywa zwigzane z bezpieczenstwem
NKW/EKW, a takze ich wrazliwo$¢'2! i krytyczno$c122:

— zasoby infrastruktury $rodowiskowe] o$rodkéw przetwarzania danych
(np. system klimatyzacii i zasilania elektrycznego);

— zasoby infrastruktury IT (sprzet IT, oprogramowanie);

— aktywa informacyjne (bazy danych, systemy plikow, kopie bezpieczenstwa
i dane zarchiwizowane, $lady audytowe).

(dowdd: akta kontroli str. 606-610,640-644;653-666,699-714)

Zarzadzanie elementami systeméw informatycznych, w tym NKW/EKW, realizowane
bylo z wykorzystaniem proceséw zarzgdzania zmiang i konfiguracjg. Procesy te
zostaly zaimplementowane w systemie HPSM, a obligatoryjnos¢ ich stosowania
wynikata z decyzji Dyr. DIRS z 24 czerwca 2015 .

Dodatkowo, sposéb i zasady dystrybucji nowych wersji systemu NKW/EKW do
wszystkich lokalizacji (aplikacji, modutéw) powstatych w wyniku naprawy bledéw lub
wykonanej modyfikacji okreslone zostaly w zataczniku nr 13 do umowy z AMG.net.
Nowe wersje wdrazane byly na podstawie polecenia wdrozenia wersj,
przygotowywanego w formie papierowej i elektronicznej. Wersje przechowywane
byly w odrgbnym repozytorium, jak réwniez na no$nikach dostarczonych przez
wykonawcg w archiwum. Historia zmian konfiguracji wraz z informacjami
o dokonanych modyfikacjach rejestrowana byla w systemie HPSM.

Zasady realizacji ustugi polegajacej na nadzorze nad eksploatacjg, $wiadczenia
serwisu iwsparcia technicznego dla systemu NKW/EKW opisane zostaly
w § 8 umowy z AMG.net. Do obowigzkéw Wykonawcy nalezalo m.in.; usuwanie we
wszystkich lokalizacjach, awarii i uszkodzen systemu oraz skutkow awarii systemu,
sprzgtu i oprogramowania, a takze wszelkich negatywnych skutkéw
spowodowanych korzystaniem z btednie dziatajacych wersji systemu.

W zakresie serwisowania zasobow IT, w tym dla NKE/EKW, procedura okreslona
zostata w instrukcji Obsfuga napraw zasobéw IT. Dodatkowo dla poszczegoinych
elementow infrastruktury technicznej (urzadzenia komputerowe, serwery, macierzy
dyskowe, urzadzenia sieciowe) zawarte zostaly umowy na serwis gwarancyjny tych
urzadzen.

Podstawg dziatan w zakresie utylizacji zasobéw IT, w szczegolnosci elementow
NKW/EKW, byly:

— rozporzadzenie Rady Ministrow z dnia 21 maja 2010r. w sprawie sposobu
i trybu gospodarowania skladnikami rzeczowymi majatku ruchowego, w ktéry
wyposazone sg jednostki budzetowe'23,

— Zarzadzenie nr 13/2011 Dyrektora Generalnego Ministerstwa Sprawiedliwo$ci
z dnia 22 lutego 2011 r. w sprawie powotania oraz zakresu dziatania Komisji do
oceny przydatnoSci, sprzedazy ilikwidacji zuzytych i zbednych sktadnikow
rzeczowych majatku ruchomego Ministerstwa Sprawiedliwosci.

Dyr. DIRS wyjasnil, ze MS nie byt strong umowy na $wiadczenie przez podmioty
zewnetrzne na jego rzecz ustug niszczenia nosnikow danych.

(dowod: akta kontroli str. 626-628;653-670;1313-1318;1333-1336)

21 Jako wrazliwos¢ nalezy rozumie¢ atrybut informacji wskazujacy, Ze jej ujawnienie przyniesie straty dia resortu
sprawiedliwosci.

22 Jako krytycznos¢ nalezy rozumiec atrybut aktywow wskazujacy, ze brak dostepu do niego przyniesie straty dla resortu
sprawiedliwosci.

123Dz, U. Nr 114, poz. 761
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Dzienniki udanych i nieudanych prob logowania prowadzone byty:

— w zakresie serweréw z technologig Microsoft Windows - w dzienniku zdarzen
,Security”, ktory to dziennik powstaje przy instalacji systemu. Zapis w dzienniku
zawierat m.in. informacje dotyczace daty zdarzenia, nazwy konta jakiego
dotyczylo logowanie oraz adresu sieciowego z jakiego pochodzito logowanie;

— w zakresie serwerow z technologig IBM Mainframe — w logu systemu z/OS
na platformie IBM Mainframe, ktéry to log powstaje przy instalacji systemu.
Zapis w logu zawieral m.in. informacje o dacie zdarzenia, nazwe konta jakiego
dotyczylo logowanie, a takze zasobu do jakiego osoba chciala uzyska¢ dostep;

— w zakresie urzadzen sieciowych — na urzadzeniu CISCO ACS rejestrowane byty
udane i nieudane zdarzenia zwigzane z logowaniem do urzadzen sieciowych.

Dzienniki uruchomionych blokad dotyczgcych dostepu do istotnych plikow i istotnych
fizycznych urzadzen (interfejsow do zarzadzania nimi) prowadzone byty:

— w zakresie serweréw z technologig Microsoft Windows — system plikow NTFS
zaimplementowany w systemach operacyjnych Windows umozliwiat nadawanie
poszczegolnych uprawnien od katalogow i plikow dla konkretnych kont / grup
uzytkownikow,

— w zakresie serweréw z technologig IBM Mainframe - log powstawat
w narzedziach  systemu bezpieczenstwa RACF na podstawie logu
systemoweqgo,

— w zakresie urzadzen sieciowych - realizowany byt przez urzadzenie
PaloAlto 5050 z systemem Global Protect.

Jak wyjasnit Dyr. DIRS, za analize zapiséw w dziennikach odpowiedzialni byli
administratorzy poszczegolnych urzadzen. Analiza zapiséw nalezata do rutynowych
czynnosci administratorskich, jednak czestotliwos¢ tej analizy nie byta okreslona —
wynikata z dobrych praktyk administratora.

W MS nie zostala opracowana procedura zmian domysinych lub tymczasowych
hasel na instalowanym i wykorzystywanym sprzecie. Dyr. DIRS wyjasnit, ze zmiana
domysinego hasta wynikata z dobrych praktyk administratora instalujacego nowe
urzadzenie. W zakresie sprzetu komputerowego wykorzystujacego token uzytkownik
przy wydaniu urzadzenia (tokena) byt zobowigzany do zmiany hasta. Procedura
dotyczaca zmian domysinych lub tymczasowych haset w instalowanym lub
wykorzystywanym w jednostce sprzecie byla stosowana w przypadku stacji
roboczych w zakresie zmiany hasel pierwszego logowania albo zmiany haset
tymczasowych.

(dowdd: akta kontroli str. 653-670;1664-1669)

Analiza treci wybranych czterech uméw, w tym umoéw zawartych z AMG.net na
zaprojektowanie, wykonanie i wdrozenie systemu EKW oraz umowy z Point
Sp.z0.0. na wykonanie audytu bezpieczenstwa teleinformatycznego, wykazata,
ze wykonawcow zobowigzywano do zachowania w poufnosci wszelkich informacji
uzyskanych w zwigzku z zawarciem umdw zaréwno w trakcie jej obowigzywania, jak
i po jej zakonczeniu.

(dowdd: akta kontroli str. 626-628;1354-1369;1686-1695;1959-1960,1976-1978)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidlowosci.
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2.4 Wymiana wrazliwych danych

Zgodnie z art. 2 ustawy 6 lipca 1982 r. o ksiegach wieczystych i hipotece ksiegi
wieczyste sg jawne. Rejestr ksiag wieczystych, czyli centralna baza danych ksiag
wieczystych jest prowadzony na mocy ustawy. Zakres danych wprowadzanych do
rejestru, okreslony zostat w art. 25 ustawy. Dane wpisywane do rejestru okreslone
zostaty w rozporzadzeniu Ministra Sprawiedliwosci z dnia 21 listopada 2013r.
wsprawie zakladania i prowadzenia ksigg wieczystych w  systemie
informatycznym?4. Wszelkie zmiany zakresu danych wpisywanych do centralne;
bazy danych ksiag wieczystych sa nastepstwem zmiany ww. rozporzadzenia.
Zgodnie z ustawg, witascicielem danych gromadzonych w rejestrze sg sady
rejonowe prowadzace ksiegi wieczyste. System NKW/EKW zawiera podsystem
SOWKW funkcjonujgcy w tych sadach. W SOWKW prowadzone byly urzadzenia
ewidencyjne okreslone w Zarzadzeniu Ministra Sprawiedliwosci z dnia 12 grudnia
2013 r. w sprawie organizacji i zakresu dziafania sekretariatow sadowych oraz
innych dziatow administracji sadowej. W zarzadzeniu okreslony zostal zakres
danych gromadzonych w urzadzeniach ewidencyjnych sadu. Wiascicielem tych
danych jest sad rejonowy. W podsystemie Centralnej Informaciji Ksiag Wieczystych,
np. rejestruje sig fakt wydania odpisu ksiegi wieczystej. Wiascicielem tych danych
jest Minister Sprawiedliwosci.

Dyr. DIRS wyjasnit, ze danych przechowywanych w rejestrze ksiag wieczystych
w zaden sposob sig nie klasyfikuje, poniewaz wszystkie s ogélnodostepne i kazdy
moze przeglada¢ ksiege wieczysta po podaniu jej numeru. Dane gromadzone
w systemie SOWKW sg dostepne dla pracownikow sadow, zgodnie z przyznanymi
im uprawnieniami, o ktérych decyduje przewodniczacy wydziatu ksiag wieczystych,
sktadajac wniosek o nadanie uprawnien. Natomiast dane Cl byly dostepne dla
pracownikow Centralnej Informacji o Zastawach Rejestrowych, Krajowego Rejestru
Sadowego oraz Ksigg Wieczystych, zgodnie z przyznanymi im uprawnieniami,
o ktérych decydowat jej Naczelnik.

(dowod: akta kontroli str. 675-679)

Zgodnie z pkt 5 instrukcji Nadzor nad kopiami bezpieczenstwa w POPD i ZOPD MS
oraz deponowania haset dostepowych w DIRS w pierwszym dniu roboczym
kolejnego tygodnia Kierownik Zespotu Komputera Centralnego WUI lub pracownik
przez niego wyznaczony przewozi¢ miat najnowsze kopie bezpieczerstwa w postaci
tasm z backupem do depozytu, jednocze$nie pobierajac najstarsze znajdujace sie
w depozycie kopie bezpieczenstwa. Zasady dotyczace m.in. zamawiania transportu
tasm, ich bezpiecznego przewozenia oraz uzupetniania rejestru deponowania
okreslone zostaly w procedurze Transport tasm. Dyr. DIRS wyjasnit, ze ww.
procedura zostata wdrozona i byla stosowana oraz, ze wkrotce zostanie
zatwierdzona.

W MS nie okreslono zasad przesytania wrazliwych danych i informacji przez sie¢
publiczng, poniewaz wNKW/EKW dane przekazuje sie tylko za pomocg
teleinformatycznej sieci dedykowanej (nie publicznej) za wyjatkiem ustug
dostepowych w sieci publicznej. Wg. wyjasnien Dyr. DIRS sie¢ WAN MS oparto
o ustuge Biznes VPN zgodnie z podpisang umowg z firmg Orange Polska SA.
Ustuga ta pozwala na taczenie wszystkich lokalizacji klienta w jedng sie¢ WAN,
pozwalajac klientowi na budowe wilasnej sieci korporacyjnej, transmisje danych,
glosu oraz wideo pomiedzy uzytkownikami. W sieci WAN zostala wdrozona
separacja sieci z wykorzystaniem list dostepowych. Sie¢ zamawiajacego zostata

24Dz, U. 22013 1. poz. 1411 ze zm.
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podzielona logicznie na cztery podsieci: Sie¢ MS, Rejestry, KRK, Telefonia IP.
Zgodnie z zawartg umowa sie¢ WAN MS byta odseparowana od sieci Internet.

Dyr. DIRS wyjaénit dodatkowo, ze dla poszczegdlnych pozioméw ochrony danych
i informacji znajdujacych sie w systemie NKW/EKW nie okreslono typu oraz sity
algorytmow kryptograficznych z uwagi na fakt, iz dane te sg jawne.

(dowdd: akta kontroli str. 675-681;684-693;699-711;1955-1958;1966-1970)

W dziatalnoéci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidfowosci.

Najwyzsza Izba Kontroli ocenia wspieranie bezpieczenstwa w systemie
informatycznym NKW/EKW na poziomie 3.Zdefiniowane, z uwagi na:

— brak w kontrolowanym okresie bledéw i awarii systemu skutkujacych
naruszeniem poufnosci, integralnosé i dostepno$¢ danych (np. utratg lub
uszkodzeniem);

— realizowanie procesow zwigzanych z funkcjonowaniem systemu zgodnie
z przyjetymi praktykami, ale bez formalnych procedur lub na podstawie procedur
stosowanych lecz nie zatwierdzonych, co wynikalo ze slabosci zarzadzania
systemem bezpieczenstwa informacji;

— przygotowanie i czesciowg implementacje dokumentacji systemu, w tym
odnoszacej sie do jego bezpieczenstwa, w ramach realizacji projektu
Wprowadzenie e-ustug w zakresie ksiag wieczystych, ktorej zatwierdzenie
zostato jednak opéznione z uwagi na podpisanie z wykonawcg powyzszego
projektu w dniu 31 sierpnia 2015 r. aneksu nr 8 do umowy z AMG.net,
co skutkowato nie zakoriczeniem procesu petnego wdrozenia systemu EUKW;

— faktyczny brak administratora systemu NKW/EKW od dnia 5 sierpnia 2015 .,
co niosto ryzyko braku wiasciwego nadzoru nad jego funkcjonowaniem, w tym
w zakresie zapewnienia jego bezpieczenstwa.

IV. Uwagi i wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajgce z ustalen kontroli, Najwyzsza
lzba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o Najwyzszej Izbie Kontroli'?, wnosi o:

1. Uporzadkowanie i uproszczenie struktury zarzadzania bezpieczenstwem
informacji w Ministerstwie Sprawiedliwo$ci, na poziomie organizacyjnym oraz
dokumentacji polityk  bezpieczenstwa, w tym rozwazenie powotania
Pelnomocnika odpowiedzialnego za nadzorowanie bezpieczenstwa informaci,
wyposazonego w zasoby finansowe i osobowe - grupe ludzi o réznych
kompetencjach i zakresie wiedzy z obszaru bezpieczeristwa informacii.

2. Dokoriczenie, zapoczatkowanego w 2015 r., procesu $wiadomego budowania
systemu zarzadzania bezpieczenstwem informacji opartego na identyfikacii
aktywow, identyfikacji zagrozen dla poszczegolnych aktywow oraz szacowaniu
ryzyka, tak aby przygotowana dokumentacja SZBI w petni odpowiadata specyfice
Ministerstwa Sprawiedliwosci, dziatu IT i innych komorek organizacyjnych.

125Dz, U. 22015 r., poz. 1096.
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3. Proceduralne i faktyczne rozdzielenie procesu zgtaszania, ewidencjonowania
i reagowania na incydenty zwigzane z bezpieczenstwem informacji od zdarzen
dotyczacych pomocy uzytkownikom w obstudze stacji roboczych i innych
urzadzen IT oraz wykorzystanie analizy tych incydentéw do zarzadzania
bezpieczeristwem informacji w skali danego systemu i w skali catej instytucii.

4. Zoptymalizowanie korzystania z ustalen i zalecen audytow w sferze
bezpieczenstwa teleinformatycznego, w celu uniknigcia zastepowania audytami
(w szczegolnosci  zewnetrznymi) rzeczywistych dziatan  koniecznych dla
doskonalenia systemu zarzadzania bezpieczerstwem informacji.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostalo sporzadzone w dwodch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgtoszenia na piSmie umotywowanych zastrzezern do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do Prezesa Najwyzszej Izby Kontroli.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
wterminie 14 dni od oftrzymania wystapienia pokontrolnego, o sposobie
wykorzystania uwag i wykonania wnioskow pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodigcia tych dzialan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy si¢ od dnia otrzymania uchwaly o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

Warszawa, dnia ‘33-__)3"_5-/_,.2015&

Prezes
Najwyzszej Izby Kontroli

Krzysztof Kwiatkowski
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