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l. Dane identyfikacyjne kontroli

P/15/042 — Zapewnienie bezpieczenstwa dzialania systeméw  informatycznych
wykorzystywanych do realizacji zadan publicznych.

Najwyzsza Izba Kontroli
Departament Porzadku i Bezpieczenstwa Wewnetrznego

1. Katarzyna Szymanska, specjalista kontroli parstwowej, upowaznienie do kontroli
nr 93498 z dnia 1 czerwca 2015 r.

(dowod: akta kontroli Tom | str. 1-2)

2. Anna Mach, glowny specjalista kontroli panstwowej, upowaznienie do kontroli
nr 93499 z dnia 1 czerwca 2015 .

(dowod: akta kontroli Tom | str. 3-4)

3. tukasz Garbien, doradca prawny, upowaznienie do kontroli nr95758 z dnia
4 sierpnia 2015 .

(dowaod: akta kontroli Tom | str. 5-6)

Narodowy Fundusz Zdrowia - Centrala (dalej: NFZ lub Fundusz)
ul. Gréjecka 168, 02-300 Warszawa

Prezesem Narodowego Funduszu Zdrowia od dnia 3 czerwca 2014 r. jest Tadeusz
Jedrzejczyk. Uprzednio funkcje Prezesa NFZ petnili Marcin Pakulski (od 23 grudnia
2013 r. do 28 lutego 2014 r.) oraz Wiestawa Anna Kios (od 1 marca 2014 r. do
2 czerwca 2014 r.).

(dowdd: akta kontroli Tom | str. 9)

Il. Ocena kontrolowanej dziatalnosci

W oparciu o stosowany w metodyce CobiT 4.1 Model dojrzatosci’, NIK ocenia
poziom zarzadzania procesem ,zapewnienie bezpieczenstwa  systeméw
informatycznych” w Centrali NFZ jako ,powtarzalne lecz intuicyjne”.

W kontrolowanej jednostce istnieje  Swiadomo$¢ potrzeby  zapewnienia
bezpieczenstwa teleinformatycznego, jednak jest ona fragmentaryczna
i ograniczona. Rozwijana jest polityka dotyczaca bezpieczenstwa, ale nie
towarzyszg jej adekwatne narzedzia. Chociaz systemy dostarczajg informacii
dotyczacych bezpieczenstwa, dane te nie sg analizowane. Bezpieczenstwo IT jest
postrzegane gtownie, jako przedmiot odpowiedzialnosci i domena dziatu IT, a nie
zadanie lezace w gestii catego Funduszu.

W ocenie NIK brak jednolitego i kompleksowego systemu zarzgdzania
bezpieczenstwem informacji w Centrali NFZ utrudnial wlasciwg ich ochrone.

' Oceny dokonano w oparciu o stosowany w metodyce CobiT4.1 Model dojrzalosci. Zgodnie z t3 metodyka przyjmuje sie
szesciostopniowa skalg ocen zarzadzania procesem zapewnienia bezpieczenstwa: 0 Nieistniejace, 1 Poczatkoweldorazne,
2 Powtarzalne lecz intuicyjne, 3 Zdefiniowane, 4 Kontrolowane i mierzalne, 5 zoptymalizowane. Cobit - (Control Objectives for
Information and related Technology) uznany miedzynarodowy standard i zbiér dobrych praktyk w obszarze technologii
informacyjnej i bezpieczenstwa Srodowiska teleinformatycznego.

2



Opis stanu
faktycznego

Nieaktualizowanie od 2010 r.2 regulacji dotyczacych bezpieczenstwa danych
przetwarzanych w NFZ powodowalo, ze stosowane rozwigzania nie nadazaly za
zmianami w systemie prawnym, a w konsekwencji rowniez mogly przyczynia¢ si¢ do
ostabienia tej ochrony. W tym kontekscie Izba pozytywnie ocenia podjete przez
Fundusz dziatania w celu opracowania i wdrozenia® Zintegrowanego Systemu
Zarzadzania laczacego System Zarzadzania Ryzykiem, System Zarzadzania
Bezpieczenstwem Informacji oraz System Zarzadzania Ciggtoscig Dziatania.

Stwierdzone przez NIK nieprawidtowosci dotyczyly rowniez:

— braku zastepowalnosci na kluczowym dla bezpieczenstwa i monitoringu
systemow teleinformatycznych stanowisku,

— braku jednego zcentralizowanego rejestru incydentow,

— niezgodnego z wewngtrznymi uregulowaniami przekazywania informacji
o dluzszych absencjach do odpowiednich komdrek organizacyjnych.

lll. Opis ustalonego stanu faktycznego

1. Wspieranie bezpieczenstwa IT na poziomie calej
organizacji
1.1. Zarzadzanie bezpieczenstwem IT

1. Zgodnie z zarzadzeniem Nr 15/2015/GPF Prezesa Narodowego Funduszu
Zdrowia z dnia 24 marca 2015 r. w sprawie regulaminu organizacyjnego Centrali
Narodowego Funduszu Zdrowia* Departamentowi Informatyki (dalej: DI) przypisano
kompetencje i odpowiedzialnos¢ zwiazang z budowa, utrzymaniem i rozwojem
systemow informatycznych Funduszu oraz budowa, utrzymaniem i rozwojem
infrastruktury  teleinformatycznej Centrali NFZ, a takze promowaniem
i wprowadzaniem nowych technologii teleinformatycznych.

Zgodnie z §35 ust. 2 pkt 24 zatacznika nr 1 do zarzadzenia Nr 15/2015/GPF do
podstawowych zadan DI nalezy w szczegdlnosci zapewnienie odpowiedniego
poziomu bezpieczenstwa w systemach teleinformatycznych, o ktérym mowa w § 20
ust. 2 pkt 12 rozporzadzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemoéw teleinformatycznych® (dalej: rozporzadzenie KRI).

Zadania DI zostaly doprecyzowane w wewnetrznym regulaminie organizacyjnym
Departamentu  Informatykié, ~zatwierdzonym przez Prezesa NFZ w dniu
2 pazdziernika 2013 .

(dowod: akta kontroli Tom IV str. 26-39)

Do dnia zakoficzenia kontroli w Centrali NFZ funkcjonowalo samodzielne
stanowisko ds. bezpieczenstwa systemow teleinformatycznych. Do jego zdan
nalezalo w szczegdlnosci: wspoipraca z Petnomocnikiem Ochrony Informacii
Niejawnych (dalej: POIN) i Administratorem Bezpieczenstwa Informacji (dalej: ABI),

2 Wprowadzone Zarzadzeniem Nr 12/2010/POIN Prezesa NFZ z dnia 29 stycznia 2010 r. w sprawie bezpieczefistwa danych
przetwarzanych w Narodowym Funduszu Zdrowia.

3 Zgodnie z harmonogramem projektu wdrozenia ZSZ przeprowadzenie pelnego wdrozenia ZSZ planowane jest do korica
2016 .

¢ Uprzednio obowigzywalo zarzadzenie nr 36/2013/GPF Prezesa Narodowego Funduszu Zdrowia z dnia 2 lipca 2013 1.

5Dz U.z2012r, poz. 526 ze zm.

5 Szczegolowy zakres dziatania komorek organizacyjnych Centrali NFZ zostat okreslony przez Prezesa NFZ na podstawie § 2
ust, 1 zarzadzenia Nr 36/2013/GPF.
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ciagly przeglad i nadzér nad implementacjg technicznej warstwy bezpieczenstwa
systemow teleinformatycznych, zarzadzanie obslugg bezpieczenstwa na poziomie
DI, cykliczny audyt systemow dziedzinowych zabezpieczanie materialu
dowodowego z incydentow w obszarze bezpieczenstwa ICT we wspotpracy z POIN
oraz analiza techniczna zebranego materiatu dowodowego. Pracownik posiadat
uprawnienia m.in. do wydawania polecenn wstrzymania sie od dalszych dziatan
w systemach informatycznych NFZ pracownikowi Funduszu Iub innej osobie
faktycznie dzialajacej w systemie informatycznym NFZ, jesli dalsze dziatania
mogtyby prowadzi¢ do naruszenia bezpieczenstwa tych systemow lub umozliwic
zatarcie dowodow znajdujacych sie w systemach informatycznych.

(dowod: akta kontroli Tom IV str. 37-38)

W przediozonym projekcie nowego regulaminu organizacyjnego Departamentu
Informatyki w strukturze organizacyjnej DI wyszczegblniono Sekcje ds.
Bezpieczenstwa i Audytu Systemow Teleinformatycznych. W dokumencie tym nie
sprecyzowano sktadu ww. Sekgji.

(dowod: akta kontroli Tom |V str. 40-54)

W dniu 15 czerwca 2015 r. rozwigzano stosunek pracy z kierownictwem
Departamentu Informatyki. W zwiazku z powyzszym od dnia 16 czerwca 2015 r.
p.o. Dyrektora DI jest Marcin Grabowski, a od dnia 24 czerwca 2015 1. p.o. Zastepcy
Dyrektora DI jest Adam Kiersnowski.

(dowod: akta kontroli Tom | str. 15-29)

2. W dniu 4 czerwca 2014 r. Centrala NFZ zawarta z konsorcjum firm Blue Energy
Sp. z 0.0. i DGA Sp. z 0.0. umowe na doradztwo w zakresie opracowania oraz
wdrozenia systemow: zarzadzania bezpieczenistwem informacji (SZBI), zarzadzania
ryzykiem korporacyjnym (SZRK) oraz zarzadzania ciggloscig dziatania (SZCD).
SZBI zgodny z norma ISO/NEC 27001 - ujety w modelu PDCA obejmujacym etapy
planowania, wykonywania, sprawdzenia oraz doskonalenia — bedzie wdrazany
(zgodnie z harmonogramem projektu ZSZ oraz réwnolegle z SZCD, zgodnym
znormg, ISO/IEC 22301), pilotazowo w Centrali NFZ oraz o$miu oddziatach
wojewodzkich w Il i IV kwartale 2015 r. oraz | kwartale 2016 r., a nastepnie w cate]
organizacji.

(dowod: akta kontroli Tom | str. 41-64, 208)

W ramach projektu ZSZ zostata opracowana metodyka analizy ryzyka oraz zostalo
zapewnione wsparcie narzedzia informatycznego klasy BMP. Jak wyjasnit
p.o. dyrektora Departamentu Informatyki NFZ analiza ryzyka utraty atrybutow
informacji (poufno$ci, dostepnosci oraz integralno$ci oraz ryzyka utraty ciggtosci
dziatania) zostanie przeprowadzona w IV kwartale 2015 .

(dowdd: akta kontroli Tom | str. 35, 305-340, 362-481)

W Raporcie z oceny ryzyka w Centrali Narodowego Funduszu Zdrowia z dnia 6 lipca
2015 r. zidentyfikowano 309 ryzyk?, ktére wplywaja lub mogq negatywnie wplynaé
na realizacje dziatan poszczegolnych komorek organizacyjnych NFZ. Wsrod
zidentyfikowanych ryzyk wskazano m.in. ataki hackerskie, spamerskie i typu DDoS,
brak zastgpowalnosci i braki kadrowe, nieefektywny przeptyw informacji miedzy
komérkami  organizacyjnymi, nieuprawniony dostep do informacji, a takze
niezgtaszanie incydentow lub niepoprawne zarzadzanie incydentami.

(dowod: akta kontroli Tom | str. 362-481)

7 239 ryzyk o niskiej warlosci, 57 ryzyk o $redniej wartosci i 13 ryzyk o wysokiej wartosci.
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Ustalone
nieprawidtowosci

P.o. dyrektora DI NFZ podat, ze ,W ramach zadan Gabinetu Prezesa Funduszu
pracownicy informowani sq o zagrozeniach wynikajacych z duzej ilosci danych
osobowych przetwarzanych w ramach systemow informatycznych Funduszu,
ktadzie sie przy tym nacisk na rodzaj informacji przekazywanych przy wykorzystaniu
poczty elektronicznej oraz rozméw telefonicznych’.

Kazdemu z pracownikow przekazano Regulamin ochrony danych osobowych oraz
kazdy pracownik podpisat zobowigzanie do zachowania w tajemnicy danych
przetwarzanych przez NFZ wraz ze sposobami ich zabezpieczenia.

(dowod: akta kontroli Tom | str. 133, 207, 210)

3. W NFZ funkcjonuje m.in. Centralny Wykaz Ubezpieczonych, w ramach ktorego
funkcjonujg nastepujace systemy:

1) CWU - Centralny Wykaz Ubezpieczonych,
2) CWPOZ - Centralny Wykaz POZ,
3) SIMP - System Informatyczny Monitorowania Profilaktyki,
4) SMPT - System Monitorowania Programéw Terapeutycznych,
5) eWUS - Elektroniczna Weryfikacja Uprawnieri Swiadczeniobiorcow.

(dowod: akta kontroli Tom | str. 244)

Oceniajac poziom zarzadzania procesami zapewnienia bezpieczenstwa systemow
teleinformatycznych z punktu widzenia stosowanego w metodyce CobiT 4.1 Modelu
dojrzalosci, biorac pod uwage minimalne wymagania dla  systemow
teleinformatycznych zawarte w rozporzadzeniu KRI oraz dobre praktyki, w tym
zalecenia zawarte w Polskich Normach w zakresie dzialan zwigzanych
z zapewnieniem warunkéw bezpieczenistwa systeméw informatycznych stwierdzono
jak ponizej.

1. W Centrali NFZ nie dokonano oszacowania kosztow (w tym rowniez
niematerialnych) ewentualnego naruszenia bezpieczenstwa informacji istotnych dla
realizowanych przez NFZ zadan, tj. ich poufnosci, integralnosci i dostepnosci.
Ponadto, w Centrali NFZ nie jest prowadzona klasyfikacja aktywow, w zwigzku
Z powyzszym nie majg one przyporzadkowanych parametrow istotnosci i poziomow
ochrony.

(dowod: akta kontroli Tom | str. 523-528, Tom |l str. 3)

Prezes NFZ wyjasnil, Ze przyczyng powyzszego byto wstrzymanie do marca 2014 r.8
prac zwigzanych z realizacjq postepowania 0 zamowienie publiczne majace na celu
wylonienie podmiotu zewnetrznego, ktory swiadczytby na rzecz Narodowego
Funduszu Zdrowia ustuge doradztwa eksperckiego w zakresie opracowania
iwdrozenia w Funduszu Zintegrowanego Systemu Zarzadzania obejmujacego
miedzy innymi System Zarzadzania Bezpieczenstwem Informacii.

Prezes NFZ podal, ze ,Proces szacowania kosztéw (w tym niematerialnych)
ewentualnego naruszenia bezpieczenstwa informacji, musi zosta¢ poprzedzony co
najmniej identyfikacjq aktywow informacyjnych, Klasyfikacjq i wartosciowaniem
informacji oraz ocenq ryzyka utraty podstawowych atrybutow informacyjnych {.
poufnosci, integralnosci i dostepnosdci. Wymienione dziatania stanowiq bardzo
istotny element, czy wrecz kluczowy element systemu Zarzadzania
Bezpieczenstwem Informacji. W Swietle wstrzymania prac  zwigzanych
z wdrozeniem [ZSZ] w Narodowym Funduszu Zdrowia, przeprowadzenie tego typu

8 Tj. do czasu upowaznienia przez Ministra Zdrowia Pani Wiestawy Klos do zastepowania Prezesa Narodowego Funduszu
Zdrowia. Pani Wiestawa Klos zastepujaca Prezesa NFZ podjefa decyzje o kontynuowaniu projektu ZSZ.
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dziafan oznaczafoby, Ze albo zakres przedmiotowy okreSlony w Specyfikacji
Istotnych Warunkéw Zaméwienia (Szczegotowy Opis Przedmiotu Zaméwienia)
zostat zdefiniowany nadmiarowo poniewaz zasoby wiasne Funduszu pozwalajq na
przeprowadzenie klasyfikacji informacji i oceny ryzyka utraty bezpieczenstwa
informacji albo, ze doszfoby do niezgodnego z ustawg prawo zaméwien publicznych
podziafu zambwienia publicznego (...) W zwiazku z powyzszym nie bylo mozliwosci
oSzacowania kosztow utraty bezpieczenstwa informacji nie kontynuujgc badz nie
uniewazniajgc trwajacego postepowania o zaméwienie publiczne.”

(dowaod: akta kontroli Tom IV str. 511-512)

Nieprzypisanie informacjom odpowiedniego poziomu ochrony, zgodnego z ich waga
dla Centrali NFZ NIK ocenia jako nierzetelne. Na konieczno$¢ dokonania klasyfikacii
informacji z uwzglednieniem wymagan prawnych, wartosci, krytycznosci
i wrazliwosci na nieuprawnione ujawnienie lub modyfikacje, a takze opracowania
zbioru procedur oznaczania informacji wskazuje pkt. 8.2 normy PN-ISO/IEC 27005,

2. Zgodnie z przedtozonym zakresem obowigzkow, pan Mariusz K. pracujacy na
samodzielnym stanowisku ds. bezpieczenstwa systemow teleinformatycznych byt
zastepowany przez pana Macieja G. - od dnia 1 pazdziernika 2015 r nie bedacego
pracownikiem Centrali NFZ.

(dowdd: akta kontroli Tom IV str. 64-69)

Prezes NFZ podat m.in., ze ,Przyczyng nie zaktualizowania zakresu obowigzkow
pana Mariusza [K.] od 1 paZdziernika 2015 r., odnosnie wskazania innej osoby
zastepujacef byly prace koncepcyjne nad zmianami organizacyjnymi Departamentu
Informatyki i niejasna sytuacja co do ksztaftu struktury organizacyjnej. Ostatecznie
w dniu 30.10.2015 r. powstata nowa struktura organizacyjna, zgodnie z ktéra zakres
obowigzkow pana Mariusza [K.] zostanie niezwfocznie przygotowany.”

(dowod: akta kontroli Tom IV str. 524)

Zgodnie z przedlozonym zakresem obowigzkéw dla Macieja G. do zakresu jego
zadan nalezato przede wszystkim:

— instalacja i administrowanie serwerami platformy Windows wraz z urzadzeniami
peryferyjnymi, administracja profilami dostepowymi uzytkownikow w Srodowisku
Windows, administracja osrodkami przetwarzania danych;

— administrowanie systemami bezpieczenstwa i monitoringu w obszarze
srodowiska serweréw Windows wraz z urzadzeniami peryferyjnymi oraz
zapewnienie wymaganej dostepnosci aplikacji uzytkowych oraz wtasciwego
poziomu bezpieczenstwa w obszarze $rodowiska serweréw Windows, zgodnie
regulacjami  wewnetrznymi NFZ, regulacjami instytucji nadzorczych oraz
standardami IT;

— rozwigzywanie problemow i usuwanie awarii, jakie wystapity w administrowanym
przez pracownika obszarze oraz pomoc W rozwigzywaniu problemow
uzytkownikdw, jako druga linia wsparcia dla Sekcji Monitoringu i Wsparcia
Informatycznego.

(dowod: akta kontroli Tom IV str. 64-69)

Zdaniem NIK brak zastepowalno$ci pracownika na jednym z kluczowych stanowisk
dla bezpieczenstwa i monitoringu systeméw teleinformatycznych Centrali NFZ mogt
w istotny sposéb przyczynic sie do obnizenia poziomu bezpieczenstwa. Pozytywnie
nalezy oceni¢ w tym kontekscie powotanie Sekcji ds. Bezpieczenstwa i Audytu
Systemow Teleinformatycznych, dzieki czemu w przypadku wystapienia zagrozenia



Opis stanu
faktycznego

bezpieczenstwa systemow informatycznych zminimalizowane zostanie ryzyko
nieobecnosci osoby wiadnej do podjecia stosownych dziatan.

1.2.  Plan zapewnienia bezpieczenstwa IT

Stosownie do § 20 ust. 2 pkt 1 rozporzadzenia KRI zarzadzanie bezpieczenstwem
informacji realizowane jest w szczegoélnosci przez zapewnienie przez kierownictwo
podmiotu publicznego warunkéw umozliwiajacych realizacje i egzekwowanie
dziatan, obejmujacych zapewnienia aktualizacji regulacji wewnetrznych w zakresie
dotyczacym zmieniajgcego sie otoczenia.

Obowigzujagce w badanym okresie zasady dotyczace bezpieczenstwa danych
przetwarzanych w NFZ zostaty wprowadzone zarzadzeniem Nr 12/2010/POIN
Prezesa NFZ z dnia 29 stycznia 2010 r. w sprawie bezpieczenstwa danych
przetwarzanych w Narodowym Funduszu Zdrowia. Zatgcznik nr 1 do ww.
Zarzadzenia stanowita Polityka Bezpieczenstwa NFZ (dalej: PB), za$ Zatacznik nr 2
- Instrukcja zarzadzania systemami informatycznymi stuzacymi do przetwarzania
danych osobowych w NFZ (dalej: Instrukcja). Regulacije te nie byty aktualizowane.

Z wyjatkiem ww. zarzadzenia Nr 12/2010/POIN w Centrali NFZ nie wdrozono
zadnych procedur w zakresie bezpieczenstwa systemow teleinformatycznych dla
calej organizacji.

(dowdd: akta kontroli Tom | str. 79-123)
W Instrukeiji ujeto w szczegélnosci:

— procedury nadawania i rejestrowania uprawnien do przetwarzania danych
w systemie informatycznym,

— stosowane metody i $rodki uwierzytelniania oraz procedury zwigzane z ich
zarzadzaniem i uzytkowaniem,

— procedury rozpoczecia, zawieszenia i zakonczenia pracy przeznaczone dla
uzytkownikow,

— procedury tworzenia kopii zapasowych zbiorow danych oraz programéw
i narzedzi programowych stuzacych do ich przetwarzania,

— przechowywanie i niszczenie noSnikow danych w formie papierowe
i elektronicznej,

— sposob zabezpieczenia systemu informatycznego przed dziatalnoscig
oprogramowania, ktérego celem jest uzyskanie nieuprawnionego dostepu do
systemu informatycznego,

— procedury wykonywania przegladéw i konserwacji, usuwania awarii systemow
oraz nosnikéw danych stuzacych do przetwarzania danych.

(dowdd: akta kontroli Tom Il str. 19-55)

W Centrali NFZ stosowano réwniez Ksiege Procedur Departamentu Informatyki,
ktora nie zostata zatwierdzona formalnie. Ksiega obejmowata nastepujace
procedury (wraz z instrukcjami): zarzgdzanie uprawnieniami i zmianami haset (PDI-
01), wykonywanie kopii zapasowej i archiwow danych (PDI-02), zarzadzanie
helpdeskiem (PDI-03), zarzadzanie serwerami (PDI-04), zarzadzanie sieciowymi
elementami aktywnymi i pasywnymi (PDI-05), zabezpieczenie i monitorowanie sieci
wewnetrznej izewnetrznej przed atakami (PDI-06), polityki antywirusowe
i antyspamowe (PDI-07), uzywanie skrzynek pocztowych i aliasow (PDI-08),
korzystanie z urzadzen mobilnych (PDI-09), zasady dostepu uzytkownikow do
Internetu (PDI-10), dostep do sieci wewnetrznej z Internetu (PDI-11), zakup licencji
dla oprogramowania zakupionego na potrzeby Centrali i Oddziatow Wojewodzkich



Ustalone
nieprawidlowosci

NFZ (PDI-12) i komunikacja w przypadku wystapienia awarii systemow
informatycznych (PDI-13).

(dowdd: akta kontroli Tom IV str. 1-4)

Pracownikom Centrali NFZ przekazywano drogg elektroniczng skany pism
dotyczace pouczen o obligatoryjnym przestrzeganiu zarzadzenia nr 12/2010/POIN
oraz regulaminu organizacyjnego w zakresie odpowiedzialnosci poszczegoinych
pracownikéw komorek organizacyjnych.

(dowod: akta kontroli Tom | str. 511-512)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

1. W NFZ brak jest catoSciowe] polityki bezpieczenstwa informacji. Zarzadzenie
nr 12/2010/POIN przyjete zostalo w celu zapewnienia bezpieczenstwa informacii
zgodnie z wymaganiami:

1) ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych?,

2) rozporzadzenia Ministra Spraw Wewnetrznych i Administracji z dnia
29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania
danych osobowych10,

3) ustawy z dnia 27 sierpnia 2004 r. o $wiadczeniach opieki zdrowotne;
finansowanych ze srodkow publicznych',

4) Generalnego Inspektora Ochrony Danych Osobowych,

5) Polskich Norm PN-ISO/IEC 27001 i PN-I-13335-1:199912,

W § 2 ust. 3 pkt. 2 zarzadzenia Nr 12/2010/POIN zawarto zapis, ze w sprawach nie
uregulowanych w zarzadzeniu majg zastosowanie zasady zarzadzania
bezpieczenstwem informaciji ujete w Polskiej Normie PN-ISO/IEC 27001:2007.

W ocenie NIK zarzadzenie 12/2010/POIN jest, poza obszarem bezpieczenstwa
danych osobowych, niezgodne z wymogami § 20 ust. 1 rozporzadzenia KRI.

(dowdd: akta kontroli Tom | str. 79-134)

Ksigga Procedur Departamentu Informatyki oraz ujete w niej procedury i instrukcje
nie zostaty zatwierdzone przez Prezesa NFZ, tym samym obowigzujg jedynie
Departament Informatyki.

(dowdd: akta kontroli Tom IV str. 1-4)

Jak wyjasdnit p.o. Dyrektora DI ,Ksiega Procedur powstata w okresie, w ktorym
obecny pion aplikacji [DI] znajdowat sie w strukturze Departamentu Swiadczeri
Opieki Zdrowotnej, w zwigzku z czym zostata wdrozona tylko w pionie eksploataci.
Po ponownym przytaczeniu pionu aplikacji do [DI] postanowiono, ze w zwigzku
Z realizowanym projektem wdrozenie [ZSZ] pozostafe procedury zostang wdrozone
w trakcie projektu tak aby zawrze¢ w nich wytyczne powstate podczas prac projektu.
Pozostate, istniejgce juz procedury bedg modyfikowane zgodnie z ww. wytycznymi
oraz w zwigzku ze zmianami requiaminu organizacyjnego Centrali NFZ. W ramach
projektu ZSZ wdrozone zostanie System Zarzadzania Bezpieczenstwem Informacji,

9 W brzmieniu Dz. U. z 2002 r. Nr 101 poz. 926 ze zm.
12Dz, U. Nr 100, poz. 1024,
W brzmieniu Dz. U. 2 2008 r. Nr 164, poz. 1027 ze zm..

12 Systemy zarzadzania bezpieczefstwem informacji oraz Wytyczne do zarzadzania bezpieczenstwem systemow
informatycznych - Pojecia i modele bezpieczenstwa systemow informatycznych.
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ktory obejmie cafy [NFZ], dlatego wymagane w nim procedury rowniez bedg
obejmowaty caty Fundusz.”

(dowdd: akta kontroli Tom | str. 230-231)

Ponadto, obowigzujace w badanym okresie ww. zasady dotyczace bezpieczenstwa
danych przetwarzanych w NFZ nie byly aktualizowane, co stanowito naruszenie
wymogow okreslonych w § 20 ust. 2 pkt 1 rozporzadzenia KRI. Zgodnie z cyt.
przepisem  zarzadzanie  bezpieczenistwem informacji  realizowane  jest
w szczegbInosci przez zapewnienie aktualizacji regulacji wewnetrznych w zakresie
dotyczacym zmieniajgcego sie otoczenia.

(dowdd: akta kontroli Tom | str. 79-134)

W Centrali NFZ, zdaniem NIK, brak skutecznie dziatajacego systemu zarzadzania
bezpieczenstwem informacji, co nalezy oceni¢ jako dziatanie nierzetelne
i wskazujgce na niespetnienie wymogu okreslonego w § 20 ust. 1 KRI wedtug
ktérego podmiot realizujacy zadania publiczne opracowuje i ustanawia, utrzymuje
i doskonali system zarzadzania bezpieczenstwem informacji zapewniajacy
poufno$¢, dostepnosc¢ i integralno$¢ informaci.

1.3. Testowanie nadzorowanie i monitorowanie bezpieczenstwa

1. W dniu 8 marca 2013 r. zakonczyt sie audyt bezpieczenstwa systemu eWU$
przeprowadzony przez IMMUSEC Sp. z o.0. Celem audytu byla ocena
bezpieczenstwa systemu informatycznego eWUS wykorzystywanego przez NFZ
oraz wskazanie luk bezpieczenstwa, ktore mogq stanowi¢ zagrozenie dla
bezpieczenstwa informacji przetwarzanych przez Fundusz. Zakres prac audytowych
obejmowat analize bezpieczefistwa i odpormnosci systemu eWUS na ataki
z wewngtrz oraz z zewnatrz sieci informatycznej oraz analize podatnosci oraz testy
penetracyjne systemu.

Przeprowadzone testy wykazaly, ze aplikacja eWUS jest podatna na znane bledy
bezpieczenstwa oraz ujawnily istnienie ryzyk w obszarze bezpieczenstwa informacii.

W dniu 18 czerwca 2013 r. IMMUSEC Sp. z 0.0. przeprowadzita powtorny audyt
systemu eWUS, ktérego celem byta weryfikacja wdrozenia rekomendacii
przedstawionych w dokumencie z dnia 8 marca 2013 .

Weryfikacji poddano 25 podatnosci w zakresie ich usuniecia poprzez wdrozenie
rekomendacji z audytu. Na podstawie wykonanych prac stwierdzono, ze w catosci
usunieto 28% podatnosci systemu, czesciowo usunieto 32% podatnosci a nie
usunieto 40% podatnosci.

(dowod: akta kontroli Tom | str. 344-352, Tom Ill str. 228-227)

W sporzadzonym przez DI zestawieniu wskazano, ze po przeprowadzeniu analizy
wskazanych podatnosci i po oftrzymaniu uwag dostawcy systemu uznano, Ze
przyiete w Centrali NFZ mechanizmy ochrony systemow informatycznych sg
wystarczajace do zapewnienia ich bezpieczenstwa.

(dowod: akta kontroli Tom | str. 353-356)

W odniesieniu do weryfikowania prawidlowosci wynikéw dziatania systemu eWUS
Prezes NFZ podat m.in., ze ,w aplikacji zaimplementowana jest funkcjonalno$c¢
automatycznych blokad, ktore uruchamiane sq w przypadku & nieudanych prob
logowan lub po przekroczeniu limitu logowan w jednostce czasu (500 na godzing).

Rejestr udanych/nieudanych prob logowania oraz uruchomionych blokad
uzytkownikéw stanowig logi systemu. Analiza logow zostata wdrozona bezposrednio
w aplikacji w celu natychmiastowego zablokowania dostepu do systemu
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uzytkownikom, ktérych dziatania sklasyfikowano jako potencjalne zagrozenie.
Doraznych analiz udanych/nieudanych prob logowania dokonuje Dostawca
oprogramowania po otrzymaniu zlecenia na podstawie otwartej konsultacji."

W toku kontroli nie przediozono dokumentéw potwierdzajacych udzielone
wyjasnienia.
(dowod: akta kontroli Tom |V str. 513)

W Centrali NFZ prowadzone sg przez DI analizy rejestrow zapytan eWUS, w celu
zidentyfikowania nieprawidtowosci niektorych programow $wiadczeniodawcow. Na
stronie internetowe] Narodowego Funduszu Zdrowia zamieszczane sq informacje
0 sposobie prawidtowego korzystania z ustugi oraz dzialania, jakie podjete zostang
przez Fundusz w celu wyeliminowania stwierdzonych nieprawidiowosci. W 2014 r.
w wyniku dzialan NFZ wyeliminowano masowy problem blednej konstrukci
oprogramowania $wiadczeniodawcéw, ktore wielokrotnie w ciggu dnia dokonywato
pytan o uprawnienia tego samego pacjenta.

(dowod: akta kontroli Tom IV str. 525-531)

2. W ramach wdrazania systemu ZSZ Blue Energy Sp. z 0.0. przeprowadzita audyt
zerowy w Centrali NFZ w zakresie weryfikacji spefnienia wymagan zawartych
wnormach ISO/IEC 27001:2013, PN-ISO 31000:2012 i I1SO 22301:2012%3,
W wyniku audytu stwierdzono, ze Centrala NFZ spetia jedynie cze$¢ wymagan
okreslonych przez dwie pierwsze wymienione normy, natomiast stopnien spetnienia
wymagan zawartych w standardzie ISO 22301.2012 dotyczacym zarzadzania
ciggtoscig dziatania jest znikomy. Za najwigkszy problem w omawianym obszarze
audytor zewnetrzny uznal brak wdrozonych narzedzi systemowych takich jak
klasyfikacja informacii, analiza ryzyka pod katem utraty bezpieczenstwa informacii
czy agregacja i analiza zgtoszonych incydentow.

(dowod: akta kontroli Tom Il str. 605-660)

3. Audytorzy zewnetrzni przeprowadzili w Centrali NFZ, w okresie objetym kontrola,
m.n. testy bezpieczenstwa systemu ZIP, testy bezpieczenstwa systemow
informatycznych (w zakresie systeméw dostepnych w Internecie, w tym stykow sieci
wewnetrznych z siecia Internet oraz wybranych aplikacji webowych).

(dowad: akta kontroli Tom IIl str. 278-604)

Stosownie do art. 20 ust. 2 pkt 14 rozporzadzenia KRI, zarzadzanie
bezpieczenstwem informacji realizowane jest w szczegoInosci przez zapewnienie
przez kierownictwo okresowego audytu wewnetrznego w zakresie bezpieczenstwa
informacii, nie rzadziej niz raz na rok.

W Centrali NFZ za planowanie i realizacje audytow wewnetrznych w tym audytéw
dotyczacych obszaru IT odpowiada Departament Kontroli/Wydziat Audytu
Wewnetrznego.

W okresie objetym kontrolg zespdt audytorow wewnetrznych przeprowadzit
nastepujace zadania audytowe w zakresie bezpieczenistwa systemow
teleinformatycznych:

13 ISO/EC 27001:2013 Bezpieczenstwo informacii, PN-ISO 31000:2012 Zarzadzanie ryzykiem - zasady i wytyczne oraz 1SO
22301:2012 System zarzadzania ciagloscia dziafania.
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Okres

przeprowadzenia dednislia Temat zadania audytowego Rogealizadania
audytu audytowana audytowego
2014 - 11111 kw. Cenfrala NFZ | Bezpieczenstwo informacji zapewniajace
{ OW NFZ

2014 - 1V kw. CentralaNFZ | Ocena pracesu wdrozenia | Doradcze
Zintegrowanego Informatora Pacjenta

2015 - 1 kw. CentralaNFZ | Ocena procesu planowania, | zapewniajace
utrzymania i rozwoju zasobow
aplikacyjnych (w tym Sl) oraz
sprzetowych w  odniesieniu  do
zidentyfikowanych potrzeb

2015 - 11l kw. CentralaNFZ | Realizacja procesu opracowania oraz | zapewniajace

Zadanie w trakcie wdrozenia na poziomie Centrali NFZ

realizagji systemow: SZBI, SZRK oraz SZCD

(dowdd: akta kontroli Tom IIl str. 61-135)

Prezes NFZ wyjasnit m.in., ze ,audyty wewnetrzne realizowane w celu zapewnienia
informacji dotyczacych tego, czy system zarzadzania bezpieczenstwem informacji
Jjest zgodny z wewnetrznymi  wymogami Funduszu dotyczacymi systemu
zarzadzania bezpieczenstwem informacji oraz wymogami normy miedzynarodowej
iczy system zostal skutecznie wdrozony i jest efektywnie ufrzymywany bedq
realizowane w ramach utrzymania samego SZBI. W ramach projektu ZSZ
przewidziano roéwniez konieczno$¢ pozyskania zasobow osobowych zdolnych do
prowadzenia audytow wewnetrznych w tym zakresie. W ramach projekiu
zapewniono szkolenia dla Audytorow Wewnetrznych ISO/IEC 27001 oraz
Audytoréw Wiodacych ISONEC 27001 przy zalozeniu, ze szkolenia realizowane
bedq przez trenerow organizacji akredytowanej do certyfikacji Systemow
zarzadzania bezpieczenstwem informacji.”

(dowdd: akta kontroli Tom IV str. 517-518)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

1.4. Definicja incydentu zwigzanego z bezpieczenstwem

Stosownie do § 20 ust. 2 pkt 13 rozporzadzenia KRI zarzadzanie bezpieczenstwem
informacji realizowane jest w szczegdlnosci poprzez bezzwioczne zgtaszanie
incydentow naruszenia bezpieczenistwa informacji w okre$lony i z gory ustalony
sposob, umozliwiajacy szybkie podjecie dziatan korygujacych.

W obowigzujacym w Centrali NFZ zarzadzeniu nr 12/2010/POIN przyjeto definicje
naruszenia bezpieczenstwa systemu informatycznego w brzmieniu jakiekolwiek
naruszenie poufnosci, integralno$ci, dostepnosci do systemu informatycznego
spowodowane w szczegdlnosci przez ludzi, oddziatywanie sit przyrody, katastrofy
cywilizacyjne”.

(dowdd: akta kontroli Tom | str. 81)

Rejestry incydentéw w Centrali NFZ prowadzone sg odrebnie przez Gabinet
Prezesa Funduszu i Departament Informatyki.

(dowdd: akta kontroli Tom | str. 233-235, 239-243)

Centrala NFZ na biezaco wspéipracuje z Zespotem Reagowania na Incydenty
Komputerowe CERT.GOV.PL. Departament Informatyki otrzymuje zalecenia co do
blokowania ruchu z/do niebezpiecznych adresow oraz domen, jak rowniez
informacje na temat wykrytych zagrozen bezpieczenstwa, zalecen co do konfiguracii
urzadzen itp. W ramach wspdlpracy z Agencja Bezpieczenstwa Wewnetrznego
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(dalej: ABW) w dniu 4 pazdziernika 2006 r. w Centrali NFZ zostata wdrozona sonda
systemu ARAKIS-GOV (bezterminowo).

W odpowiedzi na zgtaszane przez CERT zagrozenia (52) kazdorazowo
podejmowano stosowne dziatania, obejmujace aktualizacje systeméw, blokady
adresow na firewallach oraz wytaczanie zbednych ustug.

(dowdd: akta kontroli Tom | str. 227, 239-243, Tom IV str. 93)

Pracownicy pionu IT w NFZ rozpowszechniali informacje o potencjalnych
zagrozeniach, ich przyczynach i metodach unikniecia (opis ataku hakerskiego
wycelowanego w polskie samorzady, falszywe powiadomienia o niedostarczonych
przesytkach z Poczty Polskiej i DHL, ostrzezenia przed préba wytudzenia hasta do
poczty, informacje pozyskane od Rzadowego Zespolu Reagowania na Incydenty
omozliwosci wystapienia atakow na rzadowe systemy teleinformatyczne,
w szczegdlnosci systemy pocztowe) poprzez przesytanie pracownikom Centrali NFZ
korespondencji mailowe;j.

(dowod: akta kontroli Tom [V str. 500-508)

Prezes NFZ wyjasnit, ze ,w okresie objetym kontrolg nie wykryto przypadkéw
naruszenia bezpieczenstwa danych, w tym w szczegéinosci danych wrazliwych."

(dowod: akta kontroli Tom | str. 227)

Oceniajgc poziom zarzadzania procesami zapewnienia bezpieczeristwa systemow
teleinformatycznych z punktu widzenia stosowanego w metodyce CobiT 4.1 Modelu
dojrzafosci, bioragc pod uwage minimalne wymagania dla systemow
teleinformatycznych zawarte w rozporzadzeniu KRI oraz dobre praktyki, w tym
zalecenia zawarte w Polskich Normach w zakresie dziatah zwigzanych
z zapewnieniem  warunkdw  bezpieczenstwa  systemoéw  informatycznych
stwierdzono, ze w Centrali NFZ funkcjonujg dwa odrebne rejestry incydentow
prowadzone przez:

— (Gabinet Prezesa Funduszu — w rejestrze incydentéw za 2014 r. ujeto 9 zdarzen,
a w 2015 r. — 5 zdarzen. Incydenty dotyczyly m.in. wykorzystania danych do
celow niezgodnych z prawem, umieszczenia danych kadrowych na dysku
publicznym, pozostawienia na drukarce kopii dokumentéw zawierajacych dane
osobowe, przestania na prywatng skrzynke wiadomosci zawierajacej dane
PESEL.

— Departament Informatyki — w rejestrze ujeto tacznie 52 zdarzenia dotyczace
przede wszystkim informacji uzyskanych z CERTu, a takze wiadomosci email
podszywajacych sie pod NATO lub wiadomosci typu phising (zawierajacych
w zalgcznikach  ztoSliwe oprogramowanie) oraz ostrzezen o kampanii
cyberszpiegowskiej ukierunkowanej na administracje publiczna,

(dowdd: akta kontroli Tom | str. 233-235, 239-243)

Prezes NFZ podat, ze ,W chwili obecnej w ramach procedowania dokumentacji
Systemu Zarzgdzania Bezpieczenstwem Informacji zgodnego z ISO/EC 27001,
opracowywana jest procedura zarzadzania incydentami wraz z zafacznikiem
,Przyktadowe zdarzenia moggce mie¢ wplyw na bezpieczenstwo informacji” oraz
z zafgcznikiem  ,Rejestr incydentow”.  Procedura zastapi obecny system
ewidencjonowania incydentow.”

W przedtozonym dokumencie ujeto m.in. definicje incydentu, zgtaszanie,
rejestrowanie incydentéw, analize zdarzen i sposob zarzadzania incydentami oraz
wzajemne informowanie o incydentach.

(dowod: akta kontroli Tom IV str, 281-288, 402)
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Ponadto, w Centrali NFZ, w okresie objetym kontrolg, nie zdefiniowano miernikow
pozwalajacych na identyfikacje powtarzajacych sie rodzajow incydentow
i klasyfikacje ich istotnosci.

Prezes NFZ podal, ze ,klasyfikacja i ocena incydentéw stanowi czes¢ aktualnie
opracowywanego procesu zarzadzania incydentem w ramach Systemu Zarzadzania
Bezpieczenstwem Informacji. Do tego czasu identyfikacja powtarzajgcych sie
rodzajow incydentow i klasyfikacja ich istotnoSci byfa oparta na regulacjach
opisanych w zataczniku do Polityki Bezpieczenstwa to ,instrukcja postgpowania
w przypadku naruszenia ochrony danych osobowych”. Dotyczy to takze przypadku
naruszenia przepisow prawa/requlacji wewnetrznych oraz gromadzenia dowodow.”

(dowdd: akta kontroli Tom IV str. 402)

Ponadto, Dyrektor Gabinetu Prezesa Funduszu podata m.in., ze ,zakwalifikowanie
danego zdarzenia jako incydent oparte jest na wiedzy i do$wiadczeniu pracownikow
Departamentu Informatyki.”

(dowod: akta kontroli Tom [V str. 498)

W ocenie NIK regulacje przywolane w wyjasnieniach Prezesa NFZ dotyczg gtownie
przypadkow naruszenia ochrony danych osobowych. Kategoria ta nie obejmuje
takich zdarzen jak np. atak wirusowy lub ataki innego ztosliwego oprogramowania,
sabotaz systeméw zabezpieczen technicznych lub  teleinformatycznych,
nieautoryzowane usuniecie/dodanie/modyfikacja danych. Takie przykladowe
zdarzenia majace wplyw na bezpieczenstwo informacji ujete sg w projekcie
dokumentu ,Procedura zarzadzania incydentami bezpieczenstwa”.

Brak jednego, zcentralizowanego rejestru incydentéw, w ocenie NIK, uniemozliwia
kierownictwu NFZ stworzenie odpowiednich warunkéw do monitorowania stanu
bezpieczenstwa jednostki, reagowania na incydenty oraz ich analizowania w celu
doskonalenia sytemu zabezpieczen, a takze realizacje dzialan zalecanych w pkt.
16.1.1. normy PN-ISO/IEC 27002 obejmujacych okreslenie procedur zwigzanych
z odnotowywaniem dziatan zwigzanych z incydentami bezpieczenstwa.

Brak jednolitej procedury reagowania oraz jednoznacznego wskazania komorki
odpowiedzialne] za reakcje, NIK ocenia jako nierzetelne i wskazujace na
niespetnienie wymogu okredlonego w § 20 ust. 2 pkt 13 KRI, wediug ktérego
zarzadzanie bezpieczenstwem informacji realizowane jest w szczegdlnosci przez
zapewnienie przez kierownictwo podmiotu publicznego warunkow umozliwiajacych
realizacje i egzekwowanie bezzwlocznego zglaszania incydentow naruszenia
bezpieczenstwa informacji w okreslony i z gory ustalony sposob, umozliwiajacy
szybkie podjecie dziatan korygujacych.

1.5. Zarzadzanie kluczami kryptograficznymi

Zgodnie z §20 ust. 2 pkt 12 lit. d) rozporzadzenia w sprawie KRI zarzadzanie
bezpieczenstwem informaciji realizowane jest w szczegdlnosci poprzez stosowanie
mechanizméw kryptograficznych w sposdb adekwatny do zagrozen lub wymogow
przepisu prawa.

Wymagania technicznie i organizacyjne dla tworzenia i stosowania certyfikatow
klucza publicznego wydawanych przez Centrum Certyfikacji NFZ okre$lone sg
w Polityce Centrum Certyfikacji NFZ (dalej: PCC) wydanej w dniu 21 kwietnia
2011 r. przez ISCG Sp. z 0.0. w Warszawie.

Centrum Certyfikacji NFZ dziata w ramach systemu infrastruktury klucza
publicznego (dalej: PKI). PCC reguluje podstawowe prawa i obowigzki stron:
Centrum Certyfikacji NFZ i Subskrybentow (uzytkownikow tego systemu) oraz stron
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ufajacych. Sposéb zapewnienia gwarantowanego przez PCC poziomu zaufania
okreslony jest w Kodeksie Postepowania Certyfikacyjnego.

(dowod: akta kontroli Tom Il str. 28-135)

Dla certyfikatow wydawanych przez urzad NFZCAe, w zaleznosci od poziomu
certyfikatu, stosowane sg nastepujace zasady generowania kluczy:

a) Poziom 1: klucze sq generowane przy pomocy software CSP. Klucze prywatne
przechowywane sg w lokalnym magazynie certyfikatow systemu.

b) Poziom 2: klucze prywatne sg generowane przy pomocy software CSP. Klucze
prywatne przechowywane sg w lokalnym magazynie certyfikatow uzytkownika
chronionym hastem w postaci pliku chronionego hastem.

¢) Poziom 3: klucze prywatne sg generowane przy pomocy hardware CSP. Klucze
prywatne sg chronione przy pomocy modutéw sprzetowych HSM lub za pomocg
kart inteligentnych (Smartcard).

(dowod: akta kontroli Tom Il str. 136-461)

W Centrali NFZ od korica 2013 r. wydanych zostato okoto 1600 certyfikatow
(zwigzanych z kluczami uzytkownikéw umieszczonymi na kartach kryptograficznych)
dla wskazanych pracownikéw Funduszu w Centrali oraz oddziatach wojewddzkich.
Sq one wykorzystywane do potwierdzania czynnoéci w systemie e-faktury oraz
zapewnienia rozlgczalnosci elektronicznego obiegu dokumentéw ksiegowych.

(dowdd: akta kontroli Tom Il str. 400)

Dostep zewnetrzny do systemu eWUS jest zabezpieczony przy pomocy certyfikatu
SSL dostarczanego przez zewnetrzny urzad certyfikacji (Thawte). Certyfikat ten
wazny jest do dnia 1 listopada 2017 .

(dowod: akta kontroli Tom | str. 482-483)

Zastepca Dyrektora Di podat m.in., ze ,ustuga eWUS wykorzystuje podpisy cyfrowe
w odpowiedzi na zapytanie o dany numer PESEL do zapewnienia autentycznosci
I integralnosci  przekazywanych zwrotnie informacji - kazda odpowiedZ dla
Swiadczeniodawcy i lekarza z systemu jest podpisywana cyfrowo."

(dowod: akta kontroli Tom |l str. 6)

W dzialalnodci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidlowosci

1.6. Ochrona przed zlosliwym oprogramowaniem, jego
wykrywanie i wprowadzanie poprawek

1. Rozwigzaniem zapobiegajacym uzytkowaniu szkodliwego oprogramowania na
stacjach roboczych (komputery, laptopy) oraz na zasobach udzialéw sieciowych
w Centrali NFZ jest Intel Security!?.

Definicje sygnatur sg aktualizowane codziennie poprzez whudowany mechanizm
aktualizacji oraz stosowana jest rowniez mozliwos¢ aktualizacji wykonywanej
,srecznie” (na zadanie) dla specyficznej konfiguracii.

Oprogramowanie jest dystrybuowane z centralnego serwera zarzadzajacego ePolicy
Orchestrator (ePO). W centralnym serwerze zarzadzajacym jest rowniez tworzona
polityka zabezpieczen. Agent jest instalowany na komputerach , ktore moga byé
uzywane poza siedzibg NFZ. Polityki bezpieczenstwa pobierane sg z centralnego

'4 Dawniej McAfee.



serwera. Aktualizacja sygnatur wirusow odbywa si¢ automatycznie, w przypadku
odtaczenia od sieci firmowej jest mozliwos¢ recznej aktualizacji sygnatur.

P.o. dyrektora DI NFZ podal, ze ,Produkt spetnia najbardziej istotne dla nas kryteria,
ti. moZliwo$¢ centralnego zarzadzania oraz wysoki poziom wykrywania
zabezpieczen.”

Ponadto, w Centrali NFZ stosowane jest oprogramowanie, za pomocg ktorego
automatycznie wdrazane sg polityki, ktérych zadaniem jest zabezpieczenie jednostki
przed zlosliwym oprogramowaniem. Przyktadem takiej polityki jest NFZ Cipher
blokowanie, ktorej sktadnikiem jest kategoria User-defined Rules. Kategoria zawiera
zasady, ktore sq sprawdzane w momencie otrzymywania dostepu do plikow.

(dowdd: akta kontroli Tom | str. 262, Tom IV str. 385-386)

W odniesieniu do ochrony stuzbowych urzadzer mobilnych Prezes NFZ podat m.in.,
ze jezeli za urzadzenia mobile uznajemy wylqcznie komputery przenosne, to
podlegajg one takim samym restrykcjom jak urzgdzenia stacjonarne. Majg one
ponadto mozliwos¢ aktualizacji zabezpieczen poza siecig firmowg bezposrednio ze
stron producenta oprogramowania. Po ponownym podfgczeniu do sieci firmowej na
urzadzeniu automatycznie aktualizowane sq polityki oraz aktualne sygnatury.
Urzadzenia mobilne typu smartfon wykorzystywane do pracy stuzbowej (obstuga
poczty elektronicznej) sg zabezpieczone poprzez wymuszenie W momencie
konfiguracji ustugi ustawienie kodu PIN. W momencie skasowania zabezpieczenia
typu PIN uzytkownik automatycznie traci dostep do konta pocztowego, informacje
dotyczace danych konta sq kasowane.”

(dowdd: akta kontroli Tom IV str, 514)

Od strony sieci nad bezpieczenstwem systemoéw NFZ czuwajg urzadzenia typu
frewall i IPS. Centrala NFZ w dostepie do firewall stosuje zasade najmniejszego
uprzywilejowania (dostep do systemow jest domysinie zabroniony, a mozliwa jest
tylko komunikacja zdefiniowana jako niezbedna do dziatania danego systemu).

Do korelacji logéw i wykrywania anomalii w sieci NFZ sfuzy system do
monitorowania bezpieczenstwa ,ArcSight"1s.

(dowdd: akta kontroli Tom | str. 210, 276-289)

System ochrony przed wyciekiem Fidelis — modut sieciowy - stuzy do identyfikacji
potencjalnych zdarzen, w wyniku ktérych mogt nastapic wyciek danych osobowych
z sieci NFZ, jak rowniez posiada funkcje Anti-Malware.

P.o. dyrektora DI NFZ podat, ze ,Na biezgco przekazywane sq informacje systemu
Fidelis, o zablokowaniu przesyfek zawierajgcych dane osobowe w postaci numeru
pesel. Tego typu incydenty wycieku danych sq na biezqco sprawdzane. Pracownicy
centrali posiadaja wiedze o tych dziataniach, stad tez w biezacym roku nie
odnotowano wycieku informacji."

(dowod: akta kontroli Tom | str. 210, 266-275, 491-501)

Do dnia zakonczenia kontroli trwaly prace Komisji Przetargowe] powolanej do
przeprowadzenia postepowania o0 udzielenie zamowienia publicznego na
,Rozbudowe systemu DLP Fidelis wraz z ustugg utrzymania (maintenance) oraz
wsparciem technicznym.

(dowdd: akta kontroli Tom | str. 530-577)

15 Syslem klasy SIEM — Security Information & Event Management.
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System eWUS oraz inne systemy aplikacyjne oraz bazodanowe sg chronione przez
ww. rozwigzania sieciowe, poprzez umieszczenie ich w odpowiednych strefach
dostepu. Serwery bazodanowe i aplikacyjne, ktére nie majg styku z Internetem, sg
umieszczane w sieci LAN z catkowitym brakiem dostepu do Internetu (w obie
strony). Serwery aplikacyjne, ktore s dostepne z Internetu sa umieszczane
wstrefie DMZ i sa udostepniane w Internecie tylko w niezbednym do
funkcjonowania zakresie, same nie komunikujac sie z Internetem.

(dowod: akta kontroli Tom | str. 264)

Wszyscy pracownicy Centrali NFZ sg informowani o zagrozeniach zwigzanych
z bezpieczenstwem teleinformatycznym za posrednictwem poczty elektronicznej
(otrzymuja przesytke e-mail na konto imienne).

Sledzeniem zagrozen zajmujg sie administratorzy (dwie osoby) oprogramowania
antywirusowego. Zagrozenia $ledzone sg na podstawie informacji publikowanych
w mediach elektronicznych8, informacji otrzymywanych od firmy $wiadczacej ustuge
wsparcia oraz informacji dotyczacych bezpieczenstwa otrzymywanych od agencii
ABW. Aktualizacja doraznych zmian prowadzona jest na biezaco w chwili
pozyskania informacji o zagrozeniu. W latach 2014-2015 wystapity dwa przypadki
doraznej interwencji zwigzanej ze zmasowanym atakiem na polskie instytucje
publiczne.

Przychodzgce wiadomosci sg fitrowane za pomocg urzadzenia IronPort,
tj. weryfikowana jest reputacja nadawcy oraz odfiltrowywane sg informacje
uznawane za SPAM. Filtrowaniu podlegajg slowa kluczowe oraz zatgczniki.

Prezes NFZ podal, ze ,Przypadki automatycznego wykrycia zagrozenia sq
wizualizowane w formie graficznej na ekranie startowym aplikacji do zarzgdzania
i monitoringu (Dashboards), $ledzonym na biezgco przez administratorow systemu.
Kazde odnotowane wykrycie analizujq administratorzy. Wszystkie zdarzenia
systemu antywirusowego rejestrowane sq w dedykowanej bazie danych.
W przypadku raportowania znacznej ilosci zagrozen, rejestrowane jest zgloszenie
w systemie zgloszeniowym oraz wystana jest prosba do uzytkownika o wyjasnienie
zaistniatej sytuacji.”

(dowod: akta kontroli Tom IV str. 387-389, 403-412, 413-420)

Zdarzenia wykrycia niebezpiecznych wiadomosci pocztowych system raportuje
wformie graficznej na ekranie startowym aplikacji do zarzadzania.
Zaimplementowane automaty odrzucajg niepozadane oraz niebezpieczne
wiadomosci. Dodatkowo prowadzona jest analiza wszystkich wiadomosci
pocztowych, ktore wplywajg do systemu antyspamowego. W przypadku uznania za
niepozgdang wiadomos$¢, ktora nie zostata odrzucona przez zaimplementowane
reguly, dokonuje sie ich recznej aktualizacji. Ogélna liczba wykrycia niepozadane;
tresci oraz szkodliwego oprogramowania wystepuje $rednio w ilosci ok 230 000
dziennie.

System Intel Security automatycznie wykonuje zadane polityki bezpieczenstwa.
Zdarzenia wykrycia szkodliwego oprogramowania, system raportuje w formie
graficznej na ekranie startowym aplikacji do zarzadzania i monitoringu. Informacije
wySwietlane w raportach analizowane sg na biezaco przez administratoréw.
Zdarzeniem wykrycia szkodliwego oprogramowania jest wykrycie np. skryptoéw ktore
uruchamiane sg w momencie przegladania stron WWW (np. *js), aplikacje typu
,makro” dotaczone do arkuszy Excel lub dokumentéw Word, wirusy, aplikacje,
biblioteki DLL, itp. W szczegolnych przypadkach wykrycia szkodliwego

18 Np. biuletyny informacyjne: https://community. mcafee.com, niebezpiecznik.plitp.

16



Ustalone
nieprawidlowosci

Opis stanu
faktycznego

oprogramowania, po wstepnej analizie, rejestrowane jest zgloszenie w systemie
zgloszeniowym oraz wysylana jest prosba do uzytkownika koncowego o wyjasnienie
zaistnialej sytuacji. Ogolna liczba zdarzen wykrycia szkodliwego oprogramowania
wymienionego wczesniej wystepuje srednio w ilosci ok 60 dziennie.

(dowod: akta kontroli Tom IV str. 518-519, 543-546)

W wyniku ogledzin trzech losowo wybranych komputerow stacjonarnych w Centrali
NFZ stwierdzono, ze podiaczenie i uzycie pamieci przenosnej typu pendrive
mozliwe jest wylacznie w przypadku logowania upowaznionego pracownika.
Pracownik bez nadanych uprawnien nie mogt podigczy¢ tego typu pamigci.
W Centrali NFZ prowadzona jest ewidencja oséh uprawnionych do uzycia pamieci
typu pendrive.

(dowdd: akta kontroli Tom IV str. 55-57)

Prezes NFZ podal m.in., ze ,Dyrektorzy komorek organizacyjnych Centrali
Funduszu chcac wyposazy¢ podlegfych sobie pracownikow w pamiec przenosng
typu pendrive, wystepujg do Gabinetu Prezesa Funduszu o zgode na ich
uzytkowanie. Pracownik zostaje wpisany do Ewidencji Pendrive oraz przekazana
zostaje informacja zwrotna do Whnioskodawcy o odpowiedzialnosci pracownika za
znajdujace sie na pendrive dane oraz koniecznosci zachowania szczegolnej
ostrozno$é¢ podczas jego transportu, przechowywania i uzytkowania jak réwniez
stosowania $rodkdw ochrony kryptograficznej wobec danych na nim zapisanych.”

(dowod: akta kontroli Tom IV str. 516)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci

1.7. Bezpieczenstwo sieciowe

W Centrali NFZ prowadzona jest ewidencja urzadzen sieciowych. Infrastruktura
sieciowa eWUS jest infrastrukturg dzielong z innymi systemami i w zwigzku
z powyzszym nie jest prowadzona odrebna ewidencja dla tych aktywow. Wszystkie
krytyczne urzadzenia sieciowe i serwery znajdujg sie w wydzielonych
serwerowniach i punktach dystrybucyjnych z kontrolg dostepu zaréwno fizycznego,
jak i zdalnego zarzadzania.

(dowdd: akta kontroli Tom | str. 523-528, Tom Il str. 3)

Procedury zarzadzania sieciowymi elementami aktywnymi i pasywnymi przyjete
zostaty w dniu 23 kwietnia 2013 r. przez dyrektora DI (PDI-05). Procedury te nie
zostaly zatwierdzone, do dnia zakonczenia kontroli, przez Prezesa NFZ i tym
samym obowiazujg jedynie pracownikow DI.

Procedura ta okre$la zasady wigczania, wyltgczania i obstugi aktywnych i pasywnych
elementow sieciowych, a takze opisuje dzialania w przypadku wystapienia
probleméw lub incydentow bezpieczenstwal?’. W procedurze ujeto dziatania
dotyczace: przygotowania i instalacji urzadzen sieciowych oraz ich wigczania,
harmonogram pielegnacji urzadzen, zarzadzanie siecig LAN i WAN, wytaczania
i resetowania urzadzen sieciowych, dziatania w przypadku wystapienia problemow
incydentow bezpieczenstwa, konserwacji i serwisu urzadzen sieciowych,
zarzadzania konfiguracja, inwentaryzacje, zarzadzanie zmiang, zabezpieczanie
urzadzen sieciowych oraz opieka nad umowami.

(dowdd: akta kontroli Tom Il str. 16-22)

7 W przypadku wystapienia incydentu bezpieczenstwa Administrator podejmuje dziatania majace na celu minimalizacje
skutkow zagrozenia, zgodnie z dokumentem ,Instrukcja postepowania w sytuacji naruszenia ochrony danych w NFZ",
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W NFZ oddzielono odpowiedzialno$¢ personalng za funkcjonowanie sieci od
odpowiedzialnodci za funkcjonowanie systemow korzystajacych z tej sieci.
Zarzadzaniem  sieciq zajmuje sie  wydzielona sekcja (Sekcja  Sieci
Teleinformatycznych w Wydziale Eksploatacji DI). Pracownicy tej sekcji nie
zarzadzajg innymi systemami niz te, ktére sg powiazane z funkcjonowaniem ustug
sieciowych.

Urzadzenia sieciowe znajdujq sie w serwerowniach oraz punktach dystrybucyjnych
z kontrolg dostepu. Dostep do pomieszczen ma ograniczone grono osdb w Centrali
NFZ - zdefiniowanych w systemie kontroli dostepu. Polityka haset dla urzadzen
infrastruktury ~ sieciowej zostata okreslona w systemie uwierzytelniania
administratoréw infrastruktury sieciowej (ACS - Cisco Secure Access Control
Server).

(dowod: akta kontroli Tom Il str. 4)

Zgodnie z pkt 4.10. Procedury PDI-05 Zarzadzanie konfiguracjq tworzone sg kopie
konfiguracji urzadzen oraz odnotowywane zmiany w dzienniku administratora.
Zmiany w konfiguracji urzadzen wymagajg zatwierdzenia przez przetozonego.

(dowdd: akta kontroli Tom [Il str. 20)

Urzadzenia mobilne'® w NFZ zabezpiecza si¢ zgodnie z Procedurg korzystania
z urzadzen mobilnych (PDI-09). Uzytkownik korzystajacy z urzadzenia mobilnego
nie ma uprawnien administratora lokalnego, odstepstwem jest nadanie uprawnien
tylko niektorych ustawien konfiguracyjnych np. wi-fi, szyfrowany jest dysk twardy za
pomocy hasta, tzw. DriveLog — bez podania prawidiowo hasta komputer sig nie
uruchomi, instalacja oprogramowania antywirusowego z automatyczng aktualizacja.
Procedura ta nie ma zastosowania do urzadzen typu smartphone, gdyz w centrali
NFZ nie dopuszcza sie stosowania tych urzadzen do przetwarzania danych.
Wyjatkiem od tej zasady jest dopuszczenie wybranych pracownikéw, po uzyskaniu
zgody ADO oraz Prezesa NFZ, do stuzbowych kont pocztowych. Na dzien
16 wrzesnia 2015 r. pieciu pracownikow posiadato dostep do poczty stuzbowej
centrali NFZ za pomoca ustugi Active Sync.

(dowdd: akta kontroli Tom | str. 484, 502-503, Tom Il str. 23-24)

Zastgpca Dyrektora DI podat m.in., iz ,przyjeto réwniez zasade, ze w momencie
konfiguracji pofaczenia do konta pocztowego narzucana jest polityka
zabezpieczenia telefonu pinem. Jesli uzytkownik bedzie chcial wylqczy¢
uwierzytelnienie pinem, bedzie musial wcze$niej usuna¢ potaczenie do konta
pocztowego.”

(dowdd: akta kontroli Tom Il str. 3)

Krytyczne dla NFZ obszary sieci, tj. praca urzadzen sieciowych oraz urzadzen
bezpieczenstwa jest monitorowana w zakresie przegladu stanu urzadzen, alarméw,
logow systemowych, dostepnosci, obcigzenia. Stale monitorowany jest takze ruch
sieciowy na styku z Internetem. Pomieszczenia w ktorych znajdujq sie urzadzenia
sg monitorowane za pomocq monitoringu wizyjnego, a dostep do nich ma
ograniczone grono 0sob w Centrali NFZ.

W systemie monitoringu wykorzystuje sie platforme ZABIX (umozliwiajacq tworzenie
systemow raportowania), platforme Cacti (monitorowanie w trybie rzeczywistym)
oraz ustuge Monit24.pl (monitorowanie dziatania systemow zewnetrznych, w tym
eWuUs).

'8 Poprzez urzadzenia mobilne rozumie sie komputery przenosne (laptopy) wykorzystywane do przechowywania
i przetwarzania informacji w postaci elektronicznej, ktore moga zostac wykorzystane poza siedzibg Centrali NFZ.
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(dowdd: akta kontroli Tom | str. 513-529)

Oceniajac poziom zarzadzania procesami zapewnienia bezpieczenstwa systemow
teleinformatycznych z punktu widzenia stosowanego w metodyce CobiT 4.1 Modelu
dojrzatosci, biorac pod uwage minimalne wymagania dla systemow
teleinformatycznych zawarte w rozporzadzeniu KRI oraz dobre praktyki, w tym
zalecenia zawarte w Polskich Normach w zakresie dzialan zwigzanych
z zapewnieniem  warunkoéw  bezpieczenstwa  systeméw  informatycznych
stwierdzono, ze w NFZ nie jest prowadzona klasyfikacja aktywow, w zwigzku
Z powyzszym nie majg one przyporzadkowanych parametrow istotno$ci i poziomow
ochrony.

(dowdd: akta kontroli Tom | str. 523-528, Tom Il str. 3)

Nieprzypisanie informacjom odpowiedniego poziomu ochrony, zgodnego z ich wagg
dla Funduszu NIK ocenia jako nierzetelne. Na konieczno$¢ dokonania klasyfikacii
informacji z uwzglednieniem wymagan prawnych, wartosci, krytycznosci
i wrazliwosci na nieuprawnione ujawnienie lub modyfikacje, a takze na koniecznosc¢
opracowania zbioru procedur oznaczania informacji wskazuje pkt. 8 normy PN-
ISO/IEC 27005.

W oparciu o stosowany w metodyce CobiT 4.1 Model dojrzatosci, NIK ocenia
poziom zarzadzania procesem ,zapewnienie bezpieczenstwa systemow
informatycznych” w Centrali NFZ jako ,powtarzalne lecz intuicyjne”. W kontrolowanej
jednostce  istnieje  Swiadomo$¢  potrzeby  zapewnienia  bezpieczenstwa
teleinformatycznego, jednak jest ona fragmentaryczna i ograniczona. Rozwijana jest
polityka dotyczaca bezpieczenstwa, ale nie towarzyszg jej adekwatne narzedzia.
Bezpieczenstwo IT jest postrzegane gtownie, jako przedmiot odpowiedzialnosci
i domena dzialu IT, a nie zadanie lezgce w gestii catego Funduszu. Na ocene te
mialy wptyw nieprawidlowosci zwigzane z caloksztaltem funkcjonowania Funduszu
w zakresie zapewnienia warunkow bezpieczenstwa systemow informatycznych.
Zdaniem NIK nie jest to wystarczajacy i akceptowalny poziom zarzgdzania
bezpieczenstwem w badanym obszarze.

2. Wspieranie bezpieczenstwa na poziomie wybranego
systemu

2.1. Zarzadzanie tozsamoscia

Zgodnie z ustawg z dnia 27 sierpnia 2004 r. o $wiadczeniach opieki zdrowotnej
finansowanych ze $rodkéw publicznych'® uzytkownikami uslugi eWUS sg
$wiadczeniodawcy lub niebedace $wiadczeniodawcami  osoby uprawnione
w rozumieniu art. 2 pkt 14 ustawy z dnia 12 maja 2011 r. o refundacji lekow,
srodkéw spozywczych specjalnego przeznaczenia zywieniowego oraz wyrobow
medycznych?,

System eWUS zostal zaprojektowany w sposdb umozliwiajacy zarzgdzanie
(administracje) uzytkownikami z poziomu $wiadczeniodawcy. Swiadczeniodawcy na
podstawie aktualnej umowy z NFZ otrzymujg konta administratora umozliwiajace
zakladanie i administrowanie uzytkownikami. Jak wyjasnit p.o. Dyrektora DI
W obecnej chwili na podstawie analiz wykonanych w Srodowisku autoryzacyjnym
ustalono liczbe upowaznionych kontrahentow w wysokosci 22 693 kont oraz
sumaryczng  liczbe  wszystkich — upowaznionych — operatorbw — wszystkich
$wiadczeniodawcow i lekarzy z indywidualng praktyka na 142 241 kont.”

#Dz. U.z 20151, poz. 581 ze zm.
2Dz.U.z2015r, poz. 345.
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(dowdd: akta kontroli Tom | str. 212)

Dostep na prawach administratora do serwerdw aplikacyjnych eWUS
ma pracownikow Centrali NFZ, a do serwerow bazodanowych eWUS kolejnych
4 pracownikéw Centrali NFZ2', Ponadto, 6 pracownikow Centrali Funduszu ma
uprawnienia do przegladania historii zapytan w systemie eWUS z poziomu
Centralnego  Wykazu Ubezpieczonych (informacje wykorzystywane sa przy
weryfikacji uprawnien do $wiadczen opieki zdrowotnej finansowanych ze Srodkow
publicznych).

(dowod: akta kontroli Tom [ str. 219, 224)

W Centrali NFZ nie ma odrebnej procedury nadawania uprawnien dla
administratorow  systemu  eWUS, ktory jest jednym z elementow Systemu
Informatycznego NFZ. Dostep do SINFZ jest nadawany przez administratora
systemu w oparciu 0 Wniosek o zatozenie/modyfikacje/usuniecie konta uzytkownika
Systemu Informatycznego NFZ oraz przydzial czynnosci, nadawane w momencie
przyjmowania pracownika do pracy lub zmiany zakresu jego zadan (np.
wprzypadku zmiany komérki organizacyjnej). Wniosek ten jest kazdorazowo
akceptowany przez kierownika komaérki merytorycznej oraz Dyrektora DI.

(dowdd: akta kontroli Tom IV str. 548)

W dziennikach systemu eWUS odnotowuje sie obligatoryjnie  dziatania
uzytkownikow lub obiektow systemowych polegajacych na dostepie do systemu
z uprawieniami- administracyjnymi oraz konfiguracji systemu, w tym konfiguracji
zabezpieczen. W ramach publicznego systemu dostepowego eWUS dla
Swiadczeniodawcow i lekarzy, realizowany jest rowniez dostep dla lokalnego
administratora  $wiadczeniodawcy lub lekarza w celu zarzadzania lokalnymi
operatorami oraz ich upowaznieniami, koniecznymi do wykonywania zapytan
0 uprawnienie do swiadczen danego $wiadczeniobiorcy. Operacje wykonywane
w tym trybie sq sktadowane w logach systemowych.

Wszystkie dziatania uzytkownikow, zdarzen systemowych nieposiadajgcych
krytycznego znaczenia dla funkcjonowania systemu sg zapisywane w logach
systemowych serwera aplikacyjnego lub bazodanowego bez rozréznienia z jakimi
uprawnieniami zostaly one wykonane. Rozroznienie wynika z nadanych uprawnien
dla danego systemu i jest zapisywane w oddzielnych plikach konfiguracyjnych
systemu.

(dowdd: akta kontroli Tom | str. 223, 257-258, Tom IV str. 446)

Dostep do czeéci publicznej uslugi eWUS zabezpieczony jest mechanizmem
uwierzytelniania w oparciu o login i hasto. Dodatkowo, kazdy z operatorow
korzystajacych z systemu eWUS musi, oprécz odpowiednych uprawnien, zyskaé
upowaznienie lokalnego administratora po stronie $wiadczeniodawcy lub lekarza.
Kazda proba uwierzytelnienia dostepu do publicznej czesci ustugi eWUS za
posrednictwem aplikacji www lub ustugi sieciowej jest logowana w systemie
z okre$leniem daty i czasu operacji, rodzaju dostepu, adresu wywotania, danych
operatora oraz wyniku operacji (pozytywna/negatywna). W systemie logowane sg
rowniez proby uzyskania dostepu dla operatoréw, ktérzy nie posiadajg konta
w systemie — w takim przypadku logowany jest réwniez ciag znakdw wprowadzony
jako login operatora.

(dowod: akta kontroli Tom | str. 223, 258-259)

21 Wedlug stanu na dzien 21 lipca 2015 1.
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W odniesieniu do weryfikacji tozsamosci podczas uzyskiwania dostgpu do ustugi
eWUS przez uzytkownikéw koncowych - nadawanie uprawnien operatora
| administratora lokalnego odbywa sig na podstawie dokumentu ,Zasady korzystania
z Elektronicznej Weryfikacji uprawniefi Swiadczeniobiorcow — usluga eWUS”
wdrozonym na podstawie rozporzadzenia Ministra Zdrowia z dnia 20 grudnia 2012 r.
w sprawie warunkow wystepowania o sporzadzenie dokumentu elektronicznego
potwierdzajacego prawo do $wiadczen opieki zdrowotnej?2. Weryfikacja tozsamosci
osoby, ktorej powierza si¢ korzystanie z ustugi eWUS nastepuje podczas
wydawania upowaznienia do korzystania z ustugi eWUS.

(dowdd: akta kontroli Tom IV str. 458-466)

Prezes NFZ podat m.in., ze ,w przypadku serwerdw bazodanowych i aplikacyjnych
wszystkie dostepy do systemu eWUS odnotowywane sq w logach systemowych
i nie ma znaczenia jaki proces, uzytkownik czy ustuga uzyskuje dostep do systemu.
Dostep do systemu eWUS moze mie¢ jedynie uzytkownik/proces, ktory ma
zdefiniowane konto na tym systemie z odpowiednimi uprawnieniami. Weryfikacja
dostepu do systemu eWUS pod katem czy dostep nastapit zdalnie lub ,z domu” lub
inny sposdb nie jest prowadzona na poziomie systemu operacyjnego Linux. Takie
rozréznienie jest mozliwe w powigzaniu z weryfikacjg logéw dostgpu VPN.”

(dowdd: akta kontroli Tom IV str. 520)

Dostep do przetwarzanych w systemach danych, udostepnianych poprzez ustuge
eWUS odbywa sie za posrednictwem przegladarki internetowej z wykorzystaniem
aplikacji webowej. Dostep do aplikacji odbywa sie poprzez uwierzytelnienie
uzytkownika poprzez wybor oddziatu i wprowadzenie identyfikatora oraz hasta.
Logowanie do aplikacji webowej eWUS zabezpieczone jest za pomocq
kryptograficznej ochrony danych SSL. Mozliwy jest rowniez dostep do
przedmiotowych danych poprzez ustugi. W tym przypadku wykorzystywany jest
interfejs dostepowy z wykorzystaniem ustug sieciowych w oparciu o mechanizm
WSBroker.

Wszelkie zapytania o uprawnienia osoby ubiegajacej sie 0 Swiadczenia, odpowiedzi
na te zapytania oraz data i oznaczenie uzytkownika zadajacego zapytanie sg
zapisywane w logach e WUS.

(dowod: akta kontroli Tom |V str. 446, 479-496)

Prezes NFZ podal, ze ,$rednio dokonywanych jest okoto 3,4 min zapytan w dni
robocze i okoto 1 min zapytan w dni wolne”.

(dowdd: akta kontroli Tom IV str. 398)

Dostep do czeéci ustugi eWUS realizowany jest w oparciu o jeden profi
uzytkownika, wykorzystywany przez serwery aplikacyjne do dostepu do baz danych.
P.o. Zastepcy Dyrektora DI podat m.in. Zze ,Podstawowym zabezpieczeniem jest
stosowanie list dostepu do ustugi, na podstawie ktorych z systemu mogq korzystac
tylko zaufane serwery z wewnetrznej sieci [NFZ]. Listy te nadzorowane sg przez
logike aplikacji. Drugim zabezpieczeniem jest wykorzystywanie systemowych
mechanizméw autentykacji i autoryzacji uzytkownikéw. Dlatego tez profil
uzytkownika wykorzystywany w aplikacji ma minimalne uprawnienia i dostep tylko
do obiektow stricte wymienionych, jako te do ktérych ma autoryzacje. Ponadto dane
o dostepnie do ustugi eWUS z serwerow zewnetrznych sq stale monitorowane
i nadzorowane. Zbierane dane dotyczq zaréwno ruchu sieciowego, jak i operacji
logowania i niektorych akcji podejmowanych przez uzytkownikow w systemie.”

2Dz U. 22012 r. poz. 1500
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(dowdd: akta kontroli Tom | str. 259)

W wyniku analizy przekazanych logow systemu eWUS oraz logéw VPN nie
stwierdzono nieprawidtowosci.

(dowod: akta kontroli Tom | str. 223, 253, Tom IV str. 446)

Hasta kont administracyjnych systeméw Centrali NFZ byly zdeponowane
w zaklejonych bezpiecznych kopertach, przechowywanych w sejfie.

(dowdd: akta kontroli Tom [V str. 59-63)

W umowach na zakup lub serwis sprzetu komputerowego lub oprogramowania
widniaty zapisy gwarantujgce zabezpieczenie poufnosci informacji uzyskanych
w zwigzku z ich realizacjg przez wykonawcow, tj. zgodnie z § 20 ust. 2 pkt 10
rozporzadzenia KRI.

(dowdd: akta kontroli Tom | str. 42, 270, 277, 283, 287)

Stwierdzono, ze Centrala NFZ nie dokonala aktualizacji listy kontaktowej w bazie
RIPE dla adresacji NFZ (tj. 194.50.61.0/24).

P.o. Zastepcy Dyrektora DI podal, ze dwukrotnie — w latach 2009 i 2013
podejmowano proby aktualizacji danych w bazie RIPE poprzez zgloszenia
kierowane do LIR (Local Internet Registry). Dziatania te byty nieskuteczne. ,Problem
ten zostat rozwigzany wewnetrznie — adres kontaktowy podany w RIPE zostat
przypisany na naszych serwerach pocztowych do nowej skrzynki pocztowej
i otrzymujemy catg korespondencje wysyfang na ten adres.”

(dowod: akta kontroli Tom | str. 261)

W wyniku kontroli NIK ponownie podjeto dziatania, ktorych skutkiem byta
aktualizacja danych w bazie RIPE.

(dowdd: akta kontroli Tom Il str. 669)

Oceniajac poziom zarzadzania procesami zapewnienia bezpieczenstwa systemow
teleinformatycznych z punktu widzenia stosowanego w metodyce CobiT 4.1 Modelu
dojrzaloSci, biorac pod uwage minimalne wymagania dla  systeméw
teleinformatycznych zawarte w rozporzadzeniu KRI oraz dobre praktyki, w tym
zalecenia zawarte w Polskich Normach w zakresie dziatan zwigzanych
z zapewnieniem  warunkow  bezpieczenstwa  systemow  informatycznych
stwierdzono, ze w logach systemu eWUS, w okresie objetym kontrola, ponad 180
razy pojawiat sie uzytkownik ,root".

(dowod: akta kontroli Tom IV str, 446)

Prezes NFZ wyjasnit, ze ,dla systeméw opartych o platforme Linux uzytkownik ,root’
byt uzywany wylacznie przez administratorow pracujacych w Centrali NFZ w celach
instalacyjnych,  konfiguracyjnych. ~ Rozliczalno$¢ byta zapewniona poprzez
odpowiednie wpisy w logach systemowych, jednak dla pefnej identyfikacji
niefednokrotnie nalezato korelowa¢ logi z kilku Zrodet, co w znacznym stopniu
komplikowato takg weryfikacje.

Obecnie w celu lepszej kontroli i rozliczalnodci dziatart administratorow wdrazany
Jest system IPA, ktory uniemozliwi korzystanie bezposrednie z konta ,root”. Po
petnym wdrozeniu tego systemu wszelkie zmiany konfiguracyjne bedg wykonywane
wylgcznie  przez  administratorow  (uzytkownikéw) imiennych z  nadanymi
odpowiednymi uprawnieniami.”

(dowod: akta kontroli Tom IV str, 397)
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W ocenie NIK ww. przypadki wskazujg na brak peinej rozliczalnosci systemow
teleinformatycznych Funduszu, co bylo niezgodne z § 21 ust. 1 rozporzadzenia KR,
ktory stanowi, ze rozliczalnos¢ w systemach teleinformatycznych podlega
wiarygodnemu dokumentowaniu w postaci elektronicznych zapiséw w dziennikach
systemow (logach). Ponadto, zgodnie z zaleceniem pkt. 9.2.3 normy ISO/IEC 27002
nalezy utworzy¢ i utrzymywa¢ szczegdlne procedury w celu uniknigcia
nieautoryzowanego  uzycia  typowych identyfikatorow  uzytkownikow
administracyjnych.

2.2. Zarzadzanie kontami uzytkownikow

Zasady dotyczace zatozenia profilu uzytkownika, nadania i modyfikacji uprawnien
uzytkownika centralnych baz danych zarzadzanych z poziomu Centrali NFZ
okreslono w § 3 i 4 Instrukcji zarzadzania systemami informatycznymi stuzacymi
do przetwarzania danych osobowych w narodowym Funduszu Zdrowia, stanowigcej
zataczniki nr 2 do zarzadzenia nr 12/2010/POIN.

Zarzadzanie uprawnieniami uprzywilejowanymi nastepuje zgodnie z § 6 Instrukcji.
(dowdd: akta kontroli Tom | str. 102-105)

Whnioski o przyznanie stacji roboczej dla uzytkownika systemow informatycznych
oraz 0 zatozenie/modyfikacje/lusuniecie  konta  uzytkownika  Systemu
Informatycznego NFZ zawieraly, zgodnie z ww. Instrukcja, w szczegdlnosci
nastepujace dane: imie i nazwisko, stanowisko stuzbowe i nazwe komorki
organizacyjnej pracownika, termin waznosci, numer upowaznienia do przetwarzania
danych osobowych, przedmiot wniosku o$wiadczenie pracownika o przeszkoleniu
z zakresu ochrony danych osobowych wraz ze zobowigzaniem do ich
przestrzegania, upowaznienie ABI oraz akceptacje przelozonego pracownika oraz
upowaznionego pracownika Departamentu Informatyki.

(dowdd: akta kontroli Tom IV str. 16-25)

Szczegolowe zasady przyznawania uprawnien do systeméw teleinformatycznych
NFZ oraz zarzadzania hastami zostaly okreSlone w Procedurze zarzadzania
uprawnieniami i zmiany haset (PDI-01).

W wyniku badania dokumentacji dwoch pracownikéw Centrali NFZ, z ktorymi
rozwigzano stosunek pracy w trybie okreslonym w art. 52 § 1 pkt 1 Kodeksu pracy?
stwierdzono, ze DI niezwlocznie zablokowat konta uzytkownikow i wykonat kopie
bezpieczenstwa ich skrzynek pocztowych.

(dowod: akta kontroli Tom Il str. 223-227, Tom IV str. 1-4)

Stosownie do § 5 pkt 9 Instrukcji zarzadzania systemami informatycznymi stuzacymi
do przetwarzania danych osobowych w narodowym Funduszu Zdrowia, stanowigcej
zataczniki nr 2 do zarzadzenia nr 12/2010/POIN ,komdrka wtasciwa do spraw
pracowniczych informuje kierownika komérki organizacyjnej wlasciwej do spraw
informatyki i administratora bezpieczenstwa informacji (ABI) o diuzszej nieobecnodci
pracownikéw w pracy (powyzej 30 dni kalendarzowych).”

(dowdd: akta kontroli Tom | str. 106)

Prezes NFZ wyjasnit, ze ,W okresie od stycznia 2014 r. do czerwca 2015 r. lista
pracownikow Centrali, ktorzy przebywajg na przekraczajgcych 30 dni absencjach
byla przekazywana w formie elektronicznej do komérki organizacyjney
odpowiedzialnej za administrowanie bezpieczenstwem informacji. Od lipca 2015 .

2 |stawa z dnia 26 czerwca 1974 1. (Dz. U. 2 2014 r., poz. 1502 ze zm.
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Sytuacja ulegfa zmianie i informacja przesytana jest bezposrednio do Gabinetu
Prezesa Funduszu (wykonujacego w imieniu Prezesa zadania ABI) oraz do
wskazanych pracownikow Departamentu Informatyki.” Ponadto, Prezes podat m.in.,
ze W zwigzku z przejeciem z dniem 1 kwietnia 2015 r. zadan w zakresie ochrony
danych osobowych, Gabinet Prezesa Funduszu zwrdcit si¢ do Biura Kadr i Szkolen
0 przesyfanie raportow o stanie zatrudnienia w Centrali Funduszu poczawszy od
czerwoa 2015 . na utworzong skrzynke mailowa ado@nfz.gov.pl. Gabinet Prezesa
Funduszu - zgodnie z ww. zarzadzeniem - w zakresie swoich zadan, nie posiada
obowiqzku przekazywania raportéw o stanie zatrudnienia do Departamentu
Informatyki.”

(dowod: akta kontroli Tom IV str. 87, 90-91)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono ponizsze nieprawidiowosci:

Dane dotyczace absencji pracownikow Centrali NFZ (przekraczajacych 30 dni
kalendarzowych) przekazywane byly do Departamentu Informatyki wybiérczo
w okresach miesigcznych, glownie droga elektroniczng. Stwierdzono, ze:

a) nie przekazano informacji w miesiacach: luty, marzec, maj, czerwiec, wrzesien
i pazdziernik 2014 r. oraz od stycznia do lipca 2015 r.

Prezes NFZ wyjaénit: ,potwierdzam, ze we wskazanych miesigcach wystapily
przypadki absencji pracownikéw trwajgcej ponad 30 dni. Raporty za wszystkie
miesigce w badanym okresie byly sporzadzane na biezaco. Wszystkie raporty
przekazane byly drogq elektroniczng do komérki POIN. Natomiast Departament
Informatyki dane o absencjach pracownikéw otrzymaf z opdznieniem."

b) w 24 przypadkach zgtoszenie nastapito w czerwcu 2014 r., pomimo Ze absencje
pracownikow miaty miejsce w kwietniu 2014 r.

Prezes NFZ wyjasnit, ze absencje pracownikow we wskazanych przypadkach mialy
miejsce przed kwietniem 2014 r. (nieobecnos¢ ciagta) i .byly réwniez wykazywane
we wczesniejszych raportach zgodnie ze stanem faktycznym.”

(dowod: akta kontroli Tom IV str. 70-80, 91)

Dziatanie Biura Kadr i Szkoler bylo niezgodne z § 5 pkt 9 Instrukcji zarzadzania
systemami informatycznymi stuzacymi do przetwarzania danych osobowych
w Narodowym Funduszu Zdrowia, zgodnie z ktorym dane te przekazywac nalezy
zarowno do Departamentu Informatyki jak i do ABI. Zaniechanie poinformowania
dziatu IT o zmianach kadrowych niesie za soba powstanie ryzyka dostepu osdb
nieuprawnionych do wewnetrznych baz danych Centrali NFZ.

2.3. Ochrona technologii zabezpieczen

Historia zmian konfiguracji sprzetowej systemu eWUS rejestrowana jest zarowno
w dziennikach administratora jak réwniez w dokumentach pomocniczych
stworzonych przez administratorow na potrzeby zarzadzania infrastruktura,
W dziennikach administratora zawarta jest informacja kto i kiedy dokonat
modyfikacji. Kopie konfiguracji sq zachowywane podczas wykonywania codziennych
kopii zapasowych.

(dowod: akta kontroli Tom IV str. 446)

Zgodnie z wyjasnieniami Prezesa NFZ aktualne wersje aplikacji wraz z konfiguracjg
przekazywane sg przez dostawce zgodnie z zawartg umowa,

(dowdd: akta kontroli Tom IV str. 392)
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Na poziomie uzytkownikow korcowych systemu eWUS, dla ktorych udostepniane sg
informacje czy $wiadczeniobiorca zidentyfikowany poprzez nr PESEL posiada lub
nie uprawnienia do korzystania ze $wiadczen opieki zdrowotnej zaimplementowano
automatyczne blokady, ktore uruchamiane sg w przypadku 5 nieudanych prob
logowan lub po przekroczeniu limitu logowar w jednostce czasu (500 na godzing).
W przypadku zblizajacego sie terminu waznosci hasta automatycznie generowany
jest komunikat, Zze nalezy zmieni¢ hasto. Jezeli nie zostanie zmienione, to konto
zostanie zablokowane.

Rejestr udanych/nieudanych prob logowania oraz uruchomionych  blokad
uzytkownikow stanowia logi systemu. Analiza logow zostala wdrozona bezposrednio
w aplikacji ze wzgledu na wolumen danych i dokonywana jest na biezgco w celu
natychmiastowego zablokowania dostepu do systemu uzytkownikom, ktorych
dziatania sklasyfikowano jako potencjalne zagrozenie.

W przypadku serweréw bazodanowych jak rowniez serwerow aplikacyjnych
nieudane proby logowania jak i inne zdarzenia systemowe rejestrowane sg w logach
systemowych poszczegdlnych serwerdw. Analiza logow sprzetowych i systemowych
przeprowadzana jest przez administratorow danego systemu.

(dowdd: akta kontroli Tom IV str. 392-393, 446)

Zarzadzanie uprawnieniami na poziomie aplikacji eWUS, w ktérej wystepuje pojecie
,administratora systemu eWus” nastepuje zgodnie z rozporzadzeniem Ministra
Zdrowia z dnia 20 grudnia w sprawie warunkoéw wystepowania o sporzadzenie
dokumentu elektronicznego potwierdzajacego prawo do $wiadczen opieki
zdrowotne] oraz Zasadami korzystania z eWUS wdrozonymi na podstawie
przedmiotowego rozporzadzenia.

(dowdd: akta kontroli Tom IV str. 458-466)

Prezes NFZ podat m.in., ze ,Po otrzymaniu upowaznienia do korzystania z ustugi
eWUS $wiadczeniodawca, badz lekarz posiadajacy umowe z NFZ na wystawianie
refundowanych recept lekarskich wystepuje z wnioskiem do oddziafu NFZ
0 przyznanie wskazanemu uzytkownikowi uprawnien lokalnego administratora. Po
uzyskaniu takich uprawnien uzytkownik moze sam dokonywac weryfikacji prawa do
$wiadczen $wiadczeniobiorcy, moze réwniez nadac uprawnienia do dokonywania
takiej weryfikacji swym pracownikom.”

(dowdd: akta kontroli Tom 1V str. 394)

Funkcjonujgce w Centrali NFZ systemy zabezpieczajace (antywirus Intel Security,
system antyspamowy IronPort) automatycznie generujg raporty wizualizowane na
stronach startowych (Dashboards) aplikacji do zarzadzania i monitorowania. Strony
te sg na biezaco monitorowane i analizowane przez administratorow.

(dowod: akta kontroli Tom IV str. 467-478)

Zgodnie z wyjasnieniami  Pelnomocnika ds. Ochrony Informacji Niejawnych
w systemach kontroli dostepu oraz wtamania i napadu jak rowniez w systemie BMS
sq generowane alarmy. W przypadku wystapienia przedmiotowych alarméw
nastepuje reakcja ochrony fizycznej osob i mienia oraz administratorow systemu
BMS. Wszystkie zdarzenia sg automatycznie zapisywane w bazie danych systemu.
Z bazy danych mozna wydrukowac historie zdarzen

(dowdd: akta kontroli Tom 1V str. 395)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidlowosci.
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W toku kontroli stwierdzono, Zze w zwigzku z uruchomieniem w Centrali NFZ
systemu DLP Fidelis glowny specjalista ds. bezpieczenstwa systeméw
teleinformatycznych juz w lipcu 2014 r. zgtaszat potrzebe monitorowania protokotu
HTTPS. W wyniku uzgodnien Departamentu Informatyki, Biura Prawnego oraz ABI
ustalono, ze kwestie te bedg podlegaty rozpatrzeniu w ramach projektu ZSZ.

(dowdd: akta kontroli Tom | str. 578-582)

Prezes NFZ podat, ze ,w ramach Projektu ZSZ zostanie przygotowana jedynie
rekomendacja dotyczaca monitoringu  HTTPS  natomiast sama decyzja
0 uruchomieniu monitoringu musi zapas¢ na szczeblu kierowniczym Narodowego
Funduszu Zdrowia. Jednoczes$nie zauwazy¢ trzeba, Ze Projekt ZSZ uwzgledni juz
podjeta decyzje o uruchomieniu/nieuruchamianiu monitoringu HTTPS poprzez
przygotowanie stosownych requlacji w ramach dokumentacji SZBI."

(dowod: akta kontroli Tom IV str. 514)

NIK pozytywnie ocenia fakt podjecia dziatan zmierzajacych do monitorowania
protokofu HTTPS i uznania ich za czynnik podniesienia poziomu bezpieczerstwa
informacji w Centrali NFZ. Jednakze, do dnia zakonczenia kontroli, nie przediozono
dokumentéw potwierdzajacych podjete dziatania w powyzszym zakresie, co
zdaniem NIK, uwzgledniajac fakt zgloszenia problemu w lipcu 2014 r., swiadczy
o przewlektosci procesu decyzyjnego. W ocenie NIK ewentualne wprowadzenie
analizy szyfrowanego ruchu sieciowego wymaga podjecia przez kierownictwo
Funduszu dziatan uswiadamiajacych pracownikéw, poniewaz powyzsze rozwigzanie
wigze sig z potencjalnym naruszeniem ich prywatnosci.

2.4. Wymiana wrazliwych danych

Stosownie do art. 36a ust. 2 pkt. 1 lit. b ustawy o ochronie danych osobowych ABI,
ajesli nie zostat powotany to Administrator Danych, zobowigzany jest do
zapewnienia przestrzegania przepisow o ochronie danych osobowych,
w szczegdlnosci do nadzorowania opracowania i aktualizowania dokumentacii,
0 ktore] mowa w art. 36 ust. 2.

Obowigzujace w badanym okresie zasady dotyczace bezpieczenstwa danych
przetwarzanych w NFZ wprowadzone zarzadzeniem Nr 12/2010/POIN nie byly
aktualizowane, co opisano w punkcie 1.2. niniejszego wystgpienia pokontrolnego.

P.o. Zastepcy Dyrektora DI podat m.in., Zze ,zmiany w ustawie o ochronie danych
osobowych, ktore weszfy w zycie 1 stycznia 2015 r. dotyczq w przewazajacym
zakresie nowej roli administratora bezpieczefistwa informacji (ABI), ktoremu
powierzony zostat wiekszy zakres obowigzkow. Cze$¢ obowigzkéw realizowanych
do tej pory przez Generalnego Inspektora Danych Osobowych przeniesiona zostafa
na administratorow danych osobowych (ADO) i w konsekwencji na powofanych
przez nich ABl. Na mocy postanowieri Regulaminu Organizacyjnego Centrali
Funduszu, z dniem 1 kwietnia 2015 r. nastagpifa likwidacja stanowiska ABI.
Stanowisko takie wynika w szczegdinosci ze Statutu NFZ stanowigcego zatqcznik
do rozporzgdzenia Ministra Zdrowia z dnia 11 grudnia 2014 r. w sprawie nadania
statutu NFZ, ktory nie wymienia ABI wsrod komérek organizacyjnych zaréwno
centrali jak i oddziatow wojewddzkich Funduszu. Dotychczasowe zadania AB/
zwigzane z ochrong danych osobowych wykonuje Prezes Funduszu lub osoby przez
niego upowaznione na podstawie imiennego upowaznienia do okreslonych zadan.
W zwigzku z powyzszym nie bylo konieczno$ci zmiany zapiséw tresci Polityki
bezpieczenstwa w zwigzku z wejSciem w Zycie w dniu 1 stycznia 2015 r. przepisow
znowelizowanej ustawy o ochronie danych osobowych. Nie mniej jednak w zwigzku
ze zmianami organizacyjnymi w Centrali Funduszu konieczne byto podjecie dziafari
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zmierzajgcych do zmiany Zarzqdzenia 12/2010/POIN z dnia 29 stycznia 2010 r.
w sprawie bezpieczenstwa danych przetwarzanych w NFZ. Jednoczesnie do czasu
zakonczenia prac nad nowym zarzadzeniem zostaf opracowany Regulamin Ochrony
Danych Osobowych w Centrali NFZ.

(dowod: akta kontroli Tom I1l str. 15)

W Centrali NFZ, w zarzadzeniu Nr 12/2010/POIN, okreslono zasady postepowania
z danymi wrazliwymi w rozumieniu ustawy o ochronie danych osobowych.

Zarzadzenie w sposob ogolny okre$la zasady korzystania z technik
kryptograficznych w celu ochrony poufnosci, integralnosci i autentycznosci informacii
przekazywanych elektronicznie. Przepisy § 20 ust. 1 - 2 Instrukcji wymagaly, aby
dostep uzytkownikéw do sieci Internet za pomocq urzadzen byt zabezpieczony co
najmniej przy uzyciu urzadzen typu zapory sieciowe (firewall) i system detekcji
wlaman (IDS) lub systemow prewencji wiaman (IPS). Do zabezpieczenia sieci LAN
i stacji roboczych zalecano stosowanie skanerow antywirusowych zarzadzanych
centralnie z danej lokalizacji; do zabezpieczenia serwerow poczty elektronicznej -
skanerow antywirusowych oraz antyspamowych zarzgdzanych centralnie w danej
lokalizacji; zalecano rowniez szyfrowanie potaczen w sieci informatycznej Funduszu.
Zgodnie z § 20 ust. 3 Instrukcji przekazywanie danych mogto nastapi¢ wytacznie za
posrednictwem  bezpiecznego  (szyfrowanego) kanalu przesylu  danych,
udostepnianego przez komorki wiasciwe ds. informatyki. W § 20 ust. 4 Instrukcji
okre$lono obowigzek utworzenia przez komorki wtasciwe ds. informatyki procedur
korzystania z poczty elektronicznej wg. wytycznych zawartych w Instrukcji.

(dowdd: akta kontroli Tom Ill str. 11, 19-57)

W badanym okre$lenie w Centrali NFZ okreslono ogolne zasady przesytania danych
i informaciji przez sie¢ publiczng. Kwestia ta zostata uregulowana w opisanym wyzej
§ 20 Instrukciji oraz w PBI.

(dowaod: akta kontroli Tom |1l str. 19-49)

P.o. Zastepcy Dyrektora DI podat m.in., Ze: ,dokumenty wewnetrzne zawierajgce
dane osobowe, w tym sensytywne, przekazywane w postaci elektronicznej
pomiedzy jednostkami organizacyjnymi przekazuje sie za pomocg bezpiecznego
kanatu przesytu danych z autoryzowanym dostepem lub w postaci zaszyfrowanych
plikdw na zabezpieczonych przed nadpisaniem no$nikach elektronicznych’.

(dowdd: akta kontroli Tom Il str. 14)

W trakcie kontroli NIK, w dniu 14 wrze$nia 2015 r. Dyrektor Gabinetu Prezesa NFZ,
w celu ujednolicenia postepowania z danymi osobowymi w Centrali Funduszu
i Oddziatach, zwrocita sie¢ do dyrektorow Oddziatbw Wojewddzkich NFZ
0 przekazanie pozostalym pracownikom Funduszu informacji o koniecznoSci
przestrzegania okreslonych w niniejszym pismie zasad ochrony danych osobowych
t. m.in. o: zwrécenie szczegbinej uwagi w przypadkach przekazywania
jakichkolwiek danych osobowych za posrednictwem poczty elektronicznej, by dane
byly zabezpieczone kryptograficznie; bezwzgledne szyfrowanie danych bedacych na
komputerach przenosnych i no$nikach danych typu pendrive.

(dowdd: akta kontroli Tom IIl str. 56)

Wedlug wyjasnien Prezesa NFZ no$niki zawierajace wrazliwe dane (tasmy
backupowe systemoéw) sq transportowane w opakowaniach ochronnych pomiedzy
lokalizacjami osrodkéw przetwarzania danych Centrali NFZ z wykorzystaniem
samochodéw stuzbowych NFZ z kierowcg bedacym pracownikiem NFZ, pod opiekq
uprawnionego pracownika Departamentu Informatyki.
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Ustalone
nieprawidlowosci

(dowdd: akta kontroli Tom IV str. 93)

Oceniajac poziom zarzadzania procesami zapewnienia bezpieczenstwa systemow
teleinformatycznych z punktu widzenia stosowanego w metodyce CobiT 4.1 Modelu
dojrzato$ci, biorac pod uwage minimalne wymagania dla systeméw
teleinformatycznych zawarte w rozporzadzeniu KRI oraz dobre praktyki, w tym
zalecenia zawarte w Polskich Normach w zakresie dzialan zwigzanych
z zapewnieniem warunkow bezpieczenstwa systeméw informatycznych stwierdzono
jak ponizej.

1. W zarzadzeniu 12/2010/POIN poza ogolnymi zapisami, ze w NFZ przetwarzane
sq dane osobowe (w tym wrazliwe) oraz inne dane prawnie chronione,
w szczegblnosci: medyczne, finansowe i kadrowe nie uregulowano zasad
postepowania z danymi innymi niz osobowe. W praktyce regulacje te okreSlaty
przede wszystkim przetwarzanie danych osobowych, nie regulowaly za$
szczegdtowo informacii chronionych rozumianych jako, informacje nie podlegajace
obligatoryjnemu obowigzkowi ochrony, ale ktore powinny by¢ chronione ze wzgledu
na dobrze pojety interes NFZ, pracownikdéw NFZ lub podmiotow i instytucii, z ktorymi
NFZ wspdtpracuje. Ponadto wskazane w zarzadzeniu nr 12/2010/POIN akty prawne
stanowigce podstawe uregulowania zasad przetwarzania danych w NFZ dotyczyty
ochrony danych osobowych (ustawa o ochronie danych osobowych, rozporzadzenia
wykonawcze do ustawy). Nie wskazywaty natomiast ustawy z dnia 17 lutego 2005 .
o informatyzacji dzialalnosci podmiotow realizujacych zadania publiczne?
i rozporzadzenia KRI.

(dowdd: akta kontroli Tom | str. 79-123, Tom Il str. 19-30,31-57)

W powyzszej dokumentacji nie dokonano klasyfikacji informacji przetwarzanych
wNFZ, w tym nie zidentyfikowano danych (nie sporzadzono ewidenciji informacii
i danych), ktorych ochrona nie jest prawnie wymagana, a moglyby one zostac
wykorzystane  przeciwko NFZ poprzez  ujawnienie, zablokowanie Ilub
zmanipulowanie.

(dowdd: akta kontroli Tom | str. 79-123, Tom Il str. 3-12, 19-58)

P.o. Zastepcy Dyrektora DI podat m.in., ze ,w czerwcu 2014 r. NFZ w wyniku
przeprowadzonego postepowania o zamowienie publiczne zawarl umowe
z zewnetrznym podmiotem o doradztwo eksperckie w procesie opracowania
wdrozenia w NFZ Zintegrowanego Systemu Zarzadzania (ZSZ). (...) w ramach
projektu ZSZ - Etap IV ,Przeprowadzenie pilotazowego wdrozenia Systemu
Zarzgdzania Bezpieczenstwa Informacji oraz Systemu Zarzadzania Cigglosciq
Dziatania” trwajq prace nad przeprowadzeniem klasyfikacji aktywéw informacyjnych
Funduszu. Zgodnie z przyjetymi w projekcie zafozeniami, klasyfikacja
przeprowadzana jest w Centrali NFZ i oddziatach wojewddzkich NFZ i zawierac
bedzie: Zidentyfikowane grupy informacji; Wage Informacji w zakresie utraty
poufnosci, integralnosci i dostepnodci; Obszary przetwarzania informacji; Liste
systeméw informatycznych w ktdrych sq przetwarzane informacje.

(dowdd: akta kontroli Tom Il str. 1, 3-5)

Jak wynika z informacji udzielonych przez p.o. Zastepcy Dyrektora DI w ramach
ZSZ opracowywana jest obecnie dokumentacja Systemu Zarzadzania
Bezpieczenstwem Informacji obejmujaca swoim zakresem wszystkie aktywa
informacyjne NFZ, a w szczegblnoci takie obszary jak: obsfuga incydentow
bezpieczenstwa informacji; klasyfikacja i oznaczanie informacji; nadzor nad

4Dz U.z2014 ., poz. 1114,
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dokumentami i zapisami SZBI, ocena skutecznosci zabezpieczen; dziatania
zapobiegawcze; dzialania korygujace; audyt wewnetrzny; badania efektywnosci
SZBI; nadawanie, przeglad i odbieranie uprawnien; wykonywanie i testowanie kopii
zapasowych.

(dowdd: akta kontroli Tom Il str. 15-18, Tom IV str. 96-214, 281-296)

W zwigzku z niesporzadzeniem ewidencji aktywow informacjom przetwarzanym
w NFZ formalnie nie przypisano wiascicieli.

(dowod: akta kontroli Tom Il str. 1-2, 58)

P.o. Zastepcy DI wyjaénit: ,Ewidencja informacji i danych zostanie stworzona
wramach projektu  Zintegrowanego Systemu Zarzadzania - Etap [V
,Przeprowadzenie pilotazowego wdrozenia Systemu Zarzadzania Bezpieczenstwem
Informacji oraz Systemu Zarzadzania Ciagtoscia Dziatania”. W ramach
realizowanego procesu klasyfikacji aktywéw informacyjnych zostang okresleni
wtasciciele informacji’.

(dowdd: akta kontroli Tom |1l str. 12)

W odniesieniu do sposobu, w jaki dotychczas (od 2014 r.) chroniono informacje
wrazliwe? rozumiane jako informacje nie podlegajace obligatoryjnemu obowigzkowi
ochrony, ale ktére sg chronione ze wzgledu na dobrze pojety interes NFZ,
pracownikéw NFZ lub podmiotéw i instytucji, z ktérymi NFZ wspotpracuje
(i podstawy tego dziatania) p.o. Zastepcy Dyrektora DI wyjasnit: ,W tym okresie nie
bylo zadnego formalnego dokumentu, ktéry okreslatby zasady ochrony takich
informacji. Z mojej wiedzy wynika, ze cze$¢ informacji istotnych z punktu widzenia
organizacji NFZ byla w praktyce chroniona np. struktura sieci informatycznej
LAN/WAN, architektura systeméw bezpieczenstwa, informacje dotyczace struktury
baz danych, dane statystyczne zwigzane z dziatalnodciq NFZ. Przykfadowo
w odniesieniu do ochrony informacji dotyczacych struktury baz danych, sq one
chronione poprzez zdeponowanie ich w postaci papierowej w skrytce bankowej, do
ktorej dostep ma ograniczony krag osob. Dane te sg réwniez zdeponowane
w postaci elektronicznej na serwerach znajdujgcych sie w sieci wewnetrznej (bez
dostepu do sieci zewnetrznej). Dostep do tego zasobu jest réwniez reglamentowany
poprzez udostepnienie loginu i hasfa dla Naczelnikéw Wydziatow Informatyki
w Oddziatach NFZ. Kolejnym przykiadem moze byc stosowanie wielopoziomowego
dostepu do infrastruktury informatycznej. Mimo braku wprowadzenia formalnych
zasad requlujgcych ten dostep, w praktyce jest stosowany. Wprowadzony zostat np.
podziaf hasef wg. uzytkownikéw nizszego poziomu oraz uzytkownikow gltownych”.

(dowod: akta kontroli Tom Il str. 58-60)

W badanym okresie w NFZ formalnie nie okreslono zasad identyfikacji i oznaczania
danych i informacji, w tym danych wrazliwych czy chronionych.

(dowod: akta kontroli Tom Il str. 10, 58)

P.o. Zastepcy Dyrektora DI wyjasnit. ,W chwili obecnej prowadzone sg intensywne
prace nad okreSleniem zasad oznaczania danych i informacji, w tym danych
wrazliwych” oraz poinformowat, ze ,w fym okresie nie bylo zadnego formalnego
dokumentu, ktéry okreslathy zasady oznaczania danych i informacji w tym
wrazliwych w rozumieniu informacji istotnych dla NFZ, a nie chronionych przepisami
prawa. W praktyce informacje te nie byly oznaczane, lecz podlegaly pewnej
ochronie np. poprzez zobowigzanie pracownikow firm trzecich do zachowania

% Poza informacjami, do ochrony ktorych NFZ jest prawnie zobowigzane, np. dane osobowe, informacje
niejawne.
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Ocena czqstkowaJ

w tajemnicy wszelkich informacji uzyskanych podczas realizacji uméw z NFZ. Taki
wymog jest obligatoryjny do kazdej umowy’.

(dowdod: akta kontroli Tom Il str. 12, 8-60)

NIK ocenia jako nierzetelne nieprzypisanie informacjom odpowiedniego poziomu
ochrony, zgodnego z ich wagq dla Centrali NFZ. Na konieczno$¢ dokonania
klasyfikacji informacji z uwzglednieniem wymagan prawnych, wartosci, krytycznosci
i wrazliwosci na nieuprawnione ujawnienie lub modyfikacje, a takze opracowanie
zbioru procedur oznaczania informacji wskazuje pkt. 8.2 normy PN-ISO/IEC 27005.
Zgodnie z normg zaleca sig rowniez, aby to wiasciciele zasobow informatycznych
byli odpowiedzialni za ich klasyfikacje.

2. W Centrali NFZ nie okreslono typu i sity algorytméw kryptograficznych dla
poszczegblnych poziomow ochrony danych i informacii.

(dowdd: akta kontroli Tom 1l str. 11-12, 58-60)

P.o. Zastepcy Dyrektora DI wyjasnit: ,Nie wiem jakie byly przyczyny tego stanu
rzeczy [...]. Dziatania w tym zakresie bedg podjete w ramach opracowywania ZSZ
oraz w ramach zalecen otrzymanych od Ministerstwa Zdrowia."

(dowod: akta kontroli Tom Il str. 58-60)

W badanym okresie w Centrali NFZ nie dokonywano formalnych analiz
konsekwencji dla systemu zabezpieczen przed ziosliwym oprogramowaniem,
pobierania i wysytania danych w postaci zaszyfrowanej.

(dowdd: akta kontroli Tom Il str. 14)

P.o. Zastepcy Dyrektora DI wyjaénit: W pefni skuteczna analiza konsekwencji
moZliwa jest do zrealizowania na bazie przeprowadzonej wczesniej klasyfikacyi
aktywow informacyjnych NFZ". Jak wynika z udzielonych wyjasnien, klasyfikacja ta
zostanie dokonana w ramach projektowanego ZSZ.

(dowod: akta kontroli Tom I str. 14)

Zalecenie okreSlenia wymaganego poziomu ochrony, opartego na szacowaniu
ryzyka oraz biorgcego pod uwage typ, site i jakos¢ wymaganych algorytmow
kryptograficznych ujete jest w pkt. 10.1.1. normy PN-ISO/IEC 27005.

W oparciu o stosowany w metodyce CobiT 4.1 Model dojrzatoéci, NIK ocenia
poziom zarzadzania procesem ,zapewnienie bezpieczenstwa systemow
informatycznych” w Centrali NFZ jako ,powtarzalne lecz intuicyjne”. Chociaz
systemy dostarczajg informacji dotyczacych bezpieczenstwa, dane te nie sg
analizowane. Bezpieczenstwo IT jest postrzegane gtéwnie, jako przedmiot
odpowiedzialnosci i domena dziatu IT. Na ocene te mialy wplyw przede wszystkim
nieprawidtowosci zwigzane z zapewnieniem rozliczalnoéci sytemu eWUS oraz braku
klasyfikacji danych wrazliwych innych niz dane osobowe. Zdaniem NIK nie jest to
wystarczajacy i akceptowalny poziom zarzadzania bezpieczenstwem w badanym
obszarze.
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Whioski pokontrolne

Prawo zgloszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

IV. Uwagi i wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
0 Najwyzszej |zbie Kontroli26, wnosi o:

1. Kontynuowanie dzialan zwigzanych z wdrozeniem w NFZ Zintegrowanego
Systemu Zarzadzania, w szczegolnosci w zakresie przyjecia kompletnej i spojnej
polityki bezpieczenstwa systemow informatycznych.

2. Przekazywanie informacji o absencjach przekraczajacych 30 dni zgodnie
z przyjetymi uregulowaniami wewnetrznymi.

3. Zapewnienie petnej rozliczalnosci systemow teleinformatycznych poprzez
wyeliminowanie przypadkéw stosowania typowych lub domyslnych logindw
administratora np. ,root”.

V. Pozostate informacje i pouczenia

Wystgpienie pokontrolne zostalo sporzadzone w dwoch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Departamentu Porzadku i Bezpieczenistwa Wewnetrznego Najwyzszej
Izby Kontroli.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej |zby Kontroli,
wterminie 14 dni od otrzymania wystapienia pokontrolnego, o sposobie
wykorzystania uwag i wykonania wnioskow pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dzialan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy si¢ od dnia otrzymania uchwaly o oddaleniu
zastrzezen w calosci lub zmienionego wystapienia pokontrolnego.

Warszawa, dnia 4% grudnia 2015 .

Prezes
Najwyzszej Izby Kontroli

Krzysztof Kwiatkowski

%Dz, U. 22015 1., poz. 1096.
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