2 ’_;’

¥ w
%géu‘::
a5

IEBS
~ PREZES
NAJWYZSZEJ 1IZBY KONTROLI

Krzysztof Kwiatkowski

KPB.410.004.03.2015
P/15/042

WYSTAPIENIE
POKONTROLNE



Numer i tytuf kontroli

Jednostka
przeprowadzajgca
kontrolg

Kontrolerzy

Jednostka
kontrolowana

Kierownik jednostki
kontrolowanej

Ocena ogdlna ’

Uzasadnienie
oceny ogdlnej

l. Dane identyfikacyjne kontroli

P/156/042 - Zapewnienie  bezpieczenstwa dziatania systemow informatycznych
wykorzystywanych do realizacji zadan publicznych.

Najwyzsza Izba Kontroli
Departament Porzadku i Bezpieczenstwa Wewnetrznego

1. Anna Mach, glowny specjalista kontroli parnstwowej, upowaznienie do kontroli
nr 93500 z dnia 1 czerwca 2015 .

(dowod: akta kontroli Tom | str. 1-2)

2. Katarzyna Szymanska, specjalista kontroli pafstwowej, upowaznienie do kontroli
nr 93497 z dnia 1 czerwca 2015 .

(dowdd: akta kontroli Tom | str. 3-4)

3. tukasz Garbien, doradca prawny, upowaznienie do kontroli nr95757 zdnia
4 sierpnia 2015 .

(dowdd: akta kontroli Tom | str. 5-6)

Ministerstwo Skarbu Paristwa
Ul. Krucza 36 / Wspoina 6, 00-522 Warszawa

Ministrem Skarbu Panstwa od dnia 16 czerwca 2015 . do dnia 15 listopada 2015 r.
byt Andrzej Czerwinski. Uprzednio funkcje Ministra Skarbu Panstwa petnit Wiodzimierz
Karpinski (od dnia 24 kwietnia 2013 r.)!

Dyrektorem Generalnym Ministerstwa Skarbu Panstwa od dnia 19 lutego 2012 r. byt
Mirostaw Skowerski.

(dowdd: akta kontroli Tom | str. 7-8)

Il. Ocena kontrolowanej dziatalnosci

W oparciu o stosowany w metodyce CobiT 4.1 Model dojrzatosci2, NIK ocenia
poziom zarzadzania procesem ,zapewnienie bezpieczenstwa systemow
informatycznych” w MSP jako ,powtarzalne lecz intuicyjne”.

W kontrolowanej jednostce istnieje  Swiadomo$¢ potrzeby zapewnienia
bezpieczenstwa teleinformatycznego, jednak jest ona fragmentaryczna
i ograniczona. Rozwijana jest polityka dotyczaca bezpieczenstwa, ale nie
towarzyszg jej adekwatne narzedzia. Chociaz systemy dostarczajg informacii

' Z dniem 16 listopada 2015 r. na stanowisko Ministra Skarbu Panstwa powotany zostat Dawid Jackiewicz.

2 Oceny dokonano w oparciu o stosowany w metodyce CobiT4.1 Model dojrzalosci. Zgodnie z ta metodyka przyjmuje sie
szesciostopniowa skale ocen zarzadzania procesem zapewnienia bezpieczenstwa: 0 Nieistniejace, 1 Poczatkowe/dorazne,
2 Powtarzalne lecz intuicyjne, 3 Zdefiniowane, 4 Kontrolowane i mierzalne, 5 zoptymalizowane. Cobit - (Control Objectives for
Information and related Technology) uznany miedzynarodowy standard i zbiér dobrych praktyk w obszarze technologii
informacyjnej i bezpieczenstwa Srodowiska teleinformatycznego.
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dotyczacych bezpieczenstwa, to dane te nie sg analizowane. Bezpieczenstwo IT
jest postrzegane gtownie, jako przedmiot odpowiedzialnosci i domena dziatu IT,
a nie zadanie lezace w gestii calego Ministerstwa.

W ocenie NIK brak kompleksowego systemu zarzadzania bezpieczenstwem
informacji w Ministerstwie Skarbu Parstwa utrudniat wiasciwg ich ochrone. Ponadto
nieopracowanie szczegdlowych procedur wskazanych w Polityce Bezpieczenstwa
Systemow  Teleinformatycznych ~ dotyczacych ~ bezpieczenstwa  danych
przetwarzanych w MSP, a takze niedostosowanie tego dokumentu do
obowigzujacych wymogow prawa, mogly przyczyniaé sie do osfabienia tej ochrony.
W tym kontekscie Izba pozytywnie ocenia podjete przez Ministerstwo dziafania
w celu opracowania i wdrozenia Systemu Zarzadzania Bezpieczeristwem Informacii.

Stwierdzone nieprawidlowosci  dotyczyly w szczegdlnosci  niezapewnienia
rozliczalnosci ,Zintegrowanego Systemu Informacji db" (dalej: ZSI) oraz braku
klasyfikacji i ochrony informacji (innych niz dane osobowe).

lll. Opis ustalonego stanu faktycznego

1. Wspieranie bezpieczefistwa IT na poziomie calej
organizacji
1.1.  Zarzadzanie bezpieczenistwem IT

Zarzadzeniem Nr 37 Ministra Skarbu Panstwa z dnia 8 pazdziernika 2013 r.
w sprawie ustalenia regulaminu organizacyjnego Ministra Skarbu Panstwa?® do
zakresu zadan Biura Dyrektora Generalnego MSP (dalej; BDG) przypisano
zapewnienie sprawnego i niezawodnego dzialania systemow teleinformatycznych
Ministerstwa, poprzez wykonywanie zadan obejmujacych administrowanie,
koordynowanie i nadzorowanie dzialan sluzacych aktualizacji i rozwojowi
catosciowego programu informatyzacji Ministerstwa.

(dowad: akta kontroli Tom | str. 481-508)

Stosownie do § 8 Wewnetrznego Regulaminu Organizacyjnego BDG,
zatwierdzonego przez Dyrektora Generalnego MSP z dnia 15 wrzesnia 2014 r.4, do
zadan Wydzialu Systemdw Teleinformatycznych nalezy w szczegdlnoSci:

— kierowanie i nadzér nad procesami budowy, eksploatacji, ochrony i rozwoju
Zintegrowanego Systemu Informatycznego MSP, w tym administrowanie
Zintegrowanym Systemem Informatycznym — ZSI db,

— zarzadzenie i administrowanie zasobami teleinformatycznymi Ministerstwa,
wtym utrzymanie produkcyjne systemow informatycznych, zarzadzanie
zasobami sieci komputerowej LAN oraz sieci telekomunikacyjnej, zarzadzanie
uprawnieniami do systeméw informatycznych wedtug wiadciwosci Wydziatu
i dostepem uzytkownikéw do zasobdéw MSP, administrowanie ustugami
katalogowymi Active Directory oraz pozostalymi systemami wedtug wtasciwosci
Wydziatu,

3 Zmieniony zarzadzeniami Nr 41 z 25 wrzesnia 2014 r., Nr 51 z 17 pazdziemika 2014 r., Nr 10 z 24 marca 2015 r., Nr 18
z 26czerwca 2015 1., Nr 23 z 31 lipca 2015 r., Nr 48 z 22 pazdziernika 2015 . i Nr 49 z 10 listopada 2015 .
4 Uprzednio obowigzywat Wewnetrzny Regulamin Organizacyjny BDG zatwierdzony przez Dyrektora Generalnego MSP w dniu
6 listopada 2013 1.
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— prowadzenie polityki bezpieczenstwa teleinformatycznego Ministerstwa, w tym
tworzenie zabezpieczen organizacyjnych i systemowych w zakresie ochrony
| bezpieczenstwa zasobow teleinformatycznych Ministerstwa oraz nadzér nad
ich realizacjg i przestrzeganiem.

Zgodnie z § 9 Regulaminu do zadan Wydziatu Wsparcia IT nalezy m.in.:

— zarzadzenie i administrowanie zasobami teleinformatycznymi Ministerstwa,
wtym utrzymanie produkcyjne systemow teleinformatycznych, zarzadzanie
i administrowanie platformami Lotus Domino i VMware, macierzami i siecig SUN
oraz systemem backupu TSM, zarzadzanie uprawnieniami do systeméow
informatycznych wedtug wlasciwosci Wydzialu, zarzadzanie i utrzymanie ustugi
Centralnego  Wydruku oraz zarzadzanie pozostalymi systemami wedtug
wiasciwosci Wydziatu,

— prowadzenie wsparcia IT dla uzytkownikéw MSP — Service Desk,

— zarzadzanie zasobami sprzetowymi IT.

(dowdd: akta kontroli Tom Il str, 1-52)

Na dzien zakonczenia kontroli w ww. Wydziatach zatrudnionych byto odpowiednio
piec i szeSC osob. Audytor zewnetrzny wskazal, ze istnieje duza zaleznos¢
Ministerstwa od podmiotdw zewnetrznych w zakresie utrzymania systemow [T,
Wlatach 2014-2015 BDG nie kierowalo do kierownictwa MSP  wnioskow
0 zwiekszenie obsady kadrowej do poziomu pozwalajacego na realizowanie zadan.

(dowod: akta kontroli Tom | str. 145-146, Tom Il str. 99-124, 276-277)

Dyrektor Generalny MSP wyjasnit, ze: ,z uwagi na zmieniajace sie standardy,
konieczno$¢  ciggfego  podnoszenia  jakodci ustug, zwigkszania poziomu
niezawodno$ci | bezpieczenstwa systeméw IT oraz w zwigzku ze zmianami
dotyczacymi przede wszystkim wdrazania nowych rozwigzan przy niezmiennym
Skfadzie osobowym Wydziatu Systeméw Teleinformatycznych oraz Wydziatu
Wsparcia IT w [BDG], zapewnienie asysty i wsparcia w stopniu pozwalajacym na
wykonywanie podstawowych zadah przez Pion IT jest realizowane przy udziale
pracownikow firm zewnetrznych na podstawie zawartych umow.” Ponadto, Dyrektor
Generalny MSP podal, ze kierownictwo Ministerstwa nie rozwazalo zwigkszenia
etatyzacji ww. wydzialow ze wzgledu na ograniczong liczbe etatow.

(dowod: akta kontroli Tom Il str. 276-277)

Zarzadzeniem nr 14 Dyrektora Generalnego z dnia 11 maja 2015 r. powotany zostat
Zespot ds. wdrozenia Systemu Zarzadzania Bezpieczeristwem Informacji w MSP,
ktory ma zosta¢ wdrozony w MSP z koricem Il kwartatu 2016 r.

Do zadan Zespotu nalezy m.in. realizacja zadanh zwigzanych z ustanowieniem
i wdrozeniem SZBI, opracowywanie wewnetrznych regulacji prawnych oraz
doprecyzowanie procedur oraz instrukcji obejmujacych zidentyfikowane obszary
zagrozen lub potencjalnych zagrozen, kontrole aktywéw, bezpieczenstwo fizyczne
i sSrodowiskowe.

Harmonogram i dziatania podejmowane w ramach realizacji SZBI opisano w punkcie
2.4 niniejszego wystapienia pokontrolnego.

(dowod: akta kontroli Tom | str. 476-480)



Zarzadzeniem nr 21 Dyrektora Generalnego MSP z dnia 12 lipca 2013r.
w Ministerstwie ~ powotano ~ Zespdét  ds.  Bezpieczenstwa  Systemow
Teleinformatycznych. Do zadan Zespotu nalezy m.in. przedkiadanie Dyrektorowi
Generalnemu do zatwierdzenia zasad polityki bezpieczenstwa oraz ich aktualizacji,
monitorowanie bezpieczeristwa infrastruktury teleinformatycznej, informowanie
0 wystapieniu zagrozen lub naruszeniu bezpieczenstwa sieciowego, reagowanie na
zgtoszone incydenty komputerowe.

Zgodnie z § 2 pkt 2 ww. zarzadzenia Zespdt przekazywat Dyrektorowi Generalnemu
kwartalne raporty o stanie bezpieczenstwa infrastruktury teleinformatycznej.

(dowod: akta kontroli Tom | str. 577, Tom Il str. 231-248, Tom |Il str. 282-286)

Dyrektor BDG podat m.in., ze ,monitorowanie stanu bezpieczeristwa infrastruktury
teleinformatycznej w Ministerstwie wykonywane na biezgco przez pracownikow
Pionu IT w BDG nie jest dokumentowane.”

(dowod: akta kontroli Tom Il str. 230)

W Ministerstwie w dniu 20 pazdziernika 2014 r, opracowano, przy udziale Prevenity
Sp. z 0.0, dokument ,Szacowanie ryzyka zwigzanego z bezpieczenstwem
informacji”. Prowadzony rejestr ryzyk obejmuje m.in. zagrozenia: zewnetrzne
i wewnetrzne IT, ludzkie, fizyczne i $rodowiskowe zewnetrzne i wewnetrzne oraz
prawne, regulacyjne i kontaktowe.

(dowod: akta kontroli Tom | str. 462-475)

Rekomendowanie sposobow zapewnienia bezpieczenstwa w zakresie dostepu do
systemow teleinformatycznych w glownej mierze jest domeng pionu T,
z wytaczeniem zapewnienia fizycznego bezpieczenstwa MSP (ochrona budynku,
system kontroli wejs¢/wyjs¢), za ktore odpowiada Wydziat Ochrony Informacii
Niejawnych w BDG.

W toku kontroli przediozono dwie propozycje dziatan zwigzanych z zapewnieniem
bezpieczenstwa przedstawione kierownictwu MSP - Dyrektorowi Generalnemu -
dotyczace stworzenia repozytorium dokumentéw w ramach systemu Fidelis oraz
wprowadzenia kart hybrydowych. Propozycja dotyczaca kart zostata zaakceptowana
przez Dyrektora Generalnego w dniu 12 wrzesnia 2015 r.

(dowdd: akta kontroli Tom | str. 459, Tom Il str. 508, 558-559)

Decyzjg z dnia 9 stycznia 2014 r. Dyrektor Generalny MSP wyrazit zgode na
stworzenie repozytorium dokumentow dla systemu Fidelis na podstawie wybranych
danych przekazanych przez Dyrektoréw Departamentow/Biur MSP.

System Fidelis analizuje ruch sieciowy m.in. wykrywa, alarmuje, blokuje, raportuje
roznego rodzaju incydenty zwigzane z naruszeniem zaimplementowanych do
systemu polityk. Naczelnik Wydzialu Systemow Teleinformatycznych w notatce do
Dyrektora Generalnego podat, ze: ,Do pefnego wykorzystania mozliwosci systemu
brakuje bazy, repozytorium dokumentéw (wzoréw pism, notatek, etc.), ktére z uwagi
na znaczenie dla organizacji powinny by¢ dodatkowo chronione przed wyciekiem.
Stworzenie takiego zbioru i jego poznigjsza aktualizacja spowoduje utrzymanie
aktualnie najwyzszego mozliwego poziomu bezpieczenstwa informacji MSP".

(dowod: akta kontroli Tom | str. 508)



Ustalone
nieprawidtowosci

Opis stanu
faktycznego

Repozytorium takie nie zostato stworzone, pomimo Ze Zastepca Dyrektora Biura
Dyrektora Generalnego MSP wskazywat na konieczno$¢ stworzenia repozytorium
dokumentow, ktére z uwagi na znaczenie dla Ministerstwa powinny by¢ dodatkowo
chronione przez wyciekiem (tj. dokumenty zapisane w formie elektronicznej, ktorych
niekontrolowany wyplyw moze narazic MSP na straty materialne, szkode na
wizerunku badz odpowiedzialnos¢ karno-cywilng).

(dowdd: akta kontroli Tom Il str. 508-513)

Zastepujaca Dyrektora Generalnego MSP wyjadnita, ze ,do [BGD] nie wplyneto
Zadne zgloszenie z komorki organizacyjnej MSP, na podstawie ktérego mozna by
byto utworzy¢ repozytorium dla systemu Fidelis. Podczas realizacji umowy {...),
ktorej przedmiotem byfo wykonanie usfugi przeprowadzenia audytu bezpieczenstwa
infrastruktury sieciowej, audytu obecnego stanu zarzadzania bezpieczenstwem
informacji oraz ustanowienie i wdrozenie Systemu Zarzadzania Bezpieczefstwem
Informacji (SZBI) w [MSP], wykonawca przeprowadzit klasyfikacje informacji
przetwarzanych w MSP przy wspolpracy z wyznaczonymi pracownikami komorek
organizacyjnych.”

(dowdd: akta kontroli Tom Il str. 132)

W MSP funkcjonujg nastepujace systemy informatyczne:

1) Zintegrowany System Informatyczny (ZSI db),

System Elektronicznego Zarzadzania Dokumentacijg (EZD),
system poczty elektronicznej,

system obiegu dokumentéw Lotus Notes,

System Informatyczny Rejestrow (SIR),

System przesytania sprawozdan ,Publikator".

(dowdd: akta kontroli Tom | str, 27-28)

O O B W N
_—

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

1.2.  Plan zapewnienia bezpieczenstwa IT

Zarzadzeniem nr 1 Dyrektora Generalnego Ministerstwa Skarbu Panstwa z dnia
4 lutego 2014 r. wprowadzono do stosowania w MSP ,Polityke bezpieczenstwa
systemow teleinformatycznych Ministerstwa Skarbu Panstwa" (dalej: Polityka
Bezpieczenstwa).

(dowod: akta kontroli Tom | str. 10-23)

Stosownie do § 1 ust. 2 Polityki Bezpieczenstwa, dokument ten opracowano
zgodnie z postanowieniami rozporzadzenia Ministra Spraw Wewnetrznych
i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania
danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny
odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych
osobowych®. Dokument ten opracowany zostal przez Zespét ds. Bezpieczenstwa
Teleinformatycznego.

Postanowienia Polityki Bezpieczenstwa obejmujg w szczegdlnosci:

5Dz. U. Nr 100, poz. 1024.
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— autoryzacje i organizacje bezpieczenstwa systemow teleinformatycznych,
- bezpieczenstwo fizyczne i Srodowiskowe,

— bezpieczenstwo sprzetu i zasobdw informatycznych,

— kontrola i zarzadzanie dostepem do sieci LAN,

— zarzgdzanie zmianami i konfiguracja,

— procedury dostepu do systemow i zasobow,

— dostep i rejestracja uzytkownikow,

— zdalny dostep.

(dowod: akta kontroli Tom | str. 9-23, Tom Il str. 270, 273-274)

Do dnia zakonczenia kontrolo w MSP nie opracowano szczegolowych procedur
wskazanych w Polityce Bezpieczenstwa.

(dowdd: akta kontroli Tom | str. 9-23, Tom Il str. 229)

Instrukcja zarzadzania systemem informatycznym w Ministerstwie Skarbu Panstwa
przyjeta zostata zarzadzeniem nr 27 Dyrektora Generalnego MSP z dnia 9 wrzesnia
201515 | stanowi wypemienie obowigzku Administratora danych zwigzanego
z prowadzeniem dokumentaciji opisujacej sposéb przetwarzania danych oraz srodki
ich ochrony, zgodnie z art. 36 ust. 2 ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych? (zwanej dalej: uodo). W dokumencie tym ujeta zostata m.in.
Instrukcja zarzadzania systemem ZS| db obejmujaca procedury: przydzielanie
uprawnien dla uzytkownikdw, uzyskiwanie dostepu do systemu, tworzenie
i przechowywanie kopii zapasowych pozyskanych danych, zapewnienie aktualnoci
i poprawnosci danych, rozpoczynanie i konczenie pracy oraz instrukcja
postepowania w przypadku naruszenia ochrony danych osobowych.

(dowod: akta kontroli Tom | str. 24-99)

Oceniajac poziom zarzadzania procesami zapewnienia bezpieczenstwa systemow
teleinformatycznych z punktu widzenia stosowanego w metodyce CobiT 4.1 Modelu
dojrzatosci, biorac pod uwage minimalne wymagania dla systemow
teleinformatycznych zawarte w rozporzadzeniu KRI oraz dobre praktyki, w tym
zalecenia zawarte w Polskich Normach w zakresie dziatan zwigzanych
z zapewnieniem  warunkéw  bezpieczenistwa  systemow informatycznych
stwierdzono, ze:

Polityka Bezpieczeristwa nie zostata opracowania zgodnie z rozporzadzeniem Rady
Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych®
(dalej: KRI), na co w toku kontroli wskazywato kierownictwo MSP.

Dyrektor Generalny MSP podat, ze ,projekt tworzenia dokumentacji dotyczqcej
bezpieczeristwa systemow IT w MSP rozpoczgt sie od prac nad stworzeniem
dokumentu pn. ,Polityka bezpieczenstwa systemow teleinformatycznych

& Uprzednio obowiazywala Instrukcja zarzadzania systemem ZSi db, ujeta w Instrukcji zarzadzania systemem informatycznym
w Ministerstwie Skarbu Panstwa, stanowiaca zalacznik nr 2 do zarzadzenia nr 18 Ministra Skarbu Panstwa z dnia 13 czerwca
2006 r. w sprawie ochrony danych osobowych w Ministerstwie Skarbu Panstwa.

"Dz.U.22014 ., poz. 1182 ze zm.
8Dz, U. poz. 526 ze zm.
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Ministerstwa Skarbu Panstwa” w ograniczonym zakresie do stosowania ogolnych
zasad oraz zbiorem reguf dotyczacych wylgcznie zarzadzania bezpieczenstwem
systemow teleinformatycznych MSP. Rozporzadzenie (...) znacznie szerzej definiuje
wymagania dla m.in. systemow teleinformatycznych w zakresie ich stosowania.
W zwigzku z pracami zwigzanymi z wdrozeniem [SZBI] przedmiotowy dokument
zostanie zmodyfikowany i dostosowany do wymagan.”

(dowod: akta kontroli Tom | str. 10-23, Tom Il str. 201)

Ponadto, w Ministerstwie nie zostaly opracowane procedury wskazane w Polityce
Bezpieczenstwa, tj. brak jest m.in. procedury dostepu do obszaréw bezpiecznych
(§ 5 ust. 5), wydawania sprzetu (§ 6 ust. 3), przyjetego standardu oprogramowania
(§ 7 ust. 2), uswiadamiania pracownikdw o zagrozeniach zwigzanych z pracq w sieci
(§ 8 ust. 6), zarzadzania dostepem do sieci LAN (§ 9 ust. 5), postepowania podczas
zmian (§ 11 ust. 2), rejestrowania i wyrejestrowywania uzytkownikéw (§ 14 ust. 1),
rejestrowania konta uzytkownika (§ 15 ust. 1), zdalnego zarzadzania systemami
oraz sprzetem (§ 17 ust. 4).

Dyrektor BDG podal, ze ,wobec faktu, ze obecnie w MSP wdrazany jest [SZBI]
dokument ,Polityka Bezpieczenstwa Systemow Teleinformatycznych Ministerstwa
Skarbu Panstwa” (PBST), ktory zostal wprowadzony w Zycie (...) juz w trakcie
realizacji umowy na wykonanie usfugi przeprowadzenia audytu bezpieczenstwa
infrastruktury sieciowej, audytu obecnego stanu zarzgdzania bezpieczerstwem
informacji oraz ustanowienie i wdrozenie [SZBI] (...) podlega¢ bedzie aktualizacji
Tworzenie odrebnych procedur, uméw wskazanych w tre$ci PBST sg scisle
powigzane z ustanowieniem SZBI w MSP".

(dowod: akta kontroli Tom | str. 9-23, Tom |l str. 229)

W ocenie NIK Polityka Bezpieczenstwa, zawierajaca ogolne zasady bezpieczenstwa
teleinformatycznego w MSP, bez szczegotowych procedur, nie stanowi spojnego
systemu ochrony bezpieczenstwa danych, ktéry w mozliwie pelnym stopniu
minimalizuje ryzyka naruszenia tego bezpieczenstwa. Przyjecie przez kierownictwo
MSP rozwigzan tymczasowych jest dziataniem nierzetelnym, wskazujacym na
nieosiggniecie wymogu okreslonego w § 20 ust. 1 KRI, wediug ktérego podmiot
realizujgcy zadania publiczne opracowuje i ustanawia, utrzymuje i doskonali system
zarzadzania bezpieczenstwem informacji zapewniajacy poufnosc, dostepnosc
i integralnos¢ informacii.

1.3. Testowanie nadzorowanie i monitorowanie bezpieczenstwa

W dniu 20 listopada 2013 r. zawarto z konsorcjum EXATEL S.A., Eversys Sp. z0.0.
i Prevenity Sp.zo.0. (dalej: audytor zewnetrzny) umowe na przeprowadzenie
audytu bezpieczenstwa infrastruktury sieciowej i wdrozenie Systemu Zarzadzania
Bezpieczenstwem Informaciji (SZB).

W dniu 4 kwietnia 2014 r. kierownictwu MSP przediozono Analize obecnego stanu
bezpieczenstwa informacji oraz stosowanych metod ich ochrony. Gtownym celem
prac byto ,zidentyfikowanie ewentualnych niezgodnodci i niedociggnie¢ oraz
wskazanie koniecznych udoskonalei w stosowanych Srodkach bezpieczenstwa
organizacyjnego i technicznego, w odniesieniu do wymagan i wytycznych
okreSlonych w przepisach prawa, standardzie ISO/IEC 27001:2005 oraz innych
requlacjach majacych odniesienie do funkcjonowania MSP." W  wyniku
8



przeprowadzonych dziatan? stwierdzono, ze w Ministerstwie nie funkcjonuje System
Zarzadzania Bezpieczenstwem Informacji. Na podstawie przeprowadzonych
wywiadow, analiz i obserwacji, stwierdzono roéwniez znaczny stopien niezgodnosci
stosowanego obecnie podejscia z wymaganiami standardu ISO/IEC 27001 oraz
dobrymi praktykami w obszarze bezpieczenstwa informacji.

W celu wyeliminowania lub ograniczenia stwierdzonych podatnosci audytor
zewnetrzny zalecit MSP podjecie m.in. dziatan w zakresie:

1) przegladu elementdw infrastruktury IT pod katem aktualnosci stosowanego
oprogramowania i podjecia dziatan majacych na celu eliminacje przypadkow
stosowania oprogramowania niewspieranego obecnie przez producentow oraz
przypadkow stosowania oprogramowania ze znanymi podatnoSciami
bezpieczenstwa,

2) wdrozenia polityki hasel i blokowania kont dostepowych uzytkownikow
w elementach infrastruktury IT i aplikacjach, ktore wspierajg takie rozwigzania,

3) analizy zakresu dostepu podmiotow zewnetrznych do informacji uznanych przez
audytora zewnetrznego za wrazliwe.

(dowdd: akta kontroli Tom | str. 139-212)

W odniesieniu do realizacji zalecen powyzszego audytu zewngtrznego Dyrektor
BDG wyjasnit w kwestii:

a) przegladu elementow infrastruktury IT: w wyniku przeprowadzonych prac
wdniu 21 wrzednia 2015 r. zostafo opublikowane ogfoszenie o zamowieniu
publicznym,  ktorego  przedmiotem  jest modernizacja  infrastruktury
teleinformatycznej MSP wraz ze wsparciem serwisowym, co pozwoli na
zrealizowanie rekomendacjr’,

b) wdrozenia polityki haset i blokowania kont: ,zakres dotyczacy wdrozenia polityki
haset i zarzadzania kontami zawarto w projekcie przygotowywanego dokumentu
SZBI",

c) analizy zakresu dostepu podmiotow zewnetrznych do informacji wrazliwych:
Jezeli chodzi o dostep podmiotow zewnetrznych do informacji przetwarzanych
w systemach MSP - w zawartych umowach wystepuja zapisy gwarantujgce
zabezpieczenie poufno$ci informacji uzyskanych w zwigzku z ich realizacjq
przez wykonawcow.

(dowod: akta kontroli Tom Il str. 167, umowy)

W dniu 14 kwietnia 2014 r. audytor zewnetrzny przediozyt dokument ,Audyt
srodowiska IT oraz ustugi konsultacyjne dla Ministerstwa Skarbu Panstwa”.
W dokumencie tym przedstawiono wyniki przegladu pod katem poprawnosci
konfiguracji i podatnosci na zagrozenia, konfiguracji serweréw oraz urzadzen
sieciowych pracujacych w sieci MSP i realizujgcych funkcje na jego rzecz.

(dowad: akta kontroli Tom | str. 220-416)

9 W przeprowadzone] analizie, zaznaczono, ze: ,ocena stanu bezpieczenstwa informacji i stosowanych metod ich ochrony
w MSP, odzwierciedla stan obecny i nig uwzglednia efektow jakie sg spodziewane w wyniku prowadzonych obecnie dziafan
projektowych’.
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W okresie objetym kontrola nie przeprowadzano testow bezpieczenstwa
Zintegrowanego Systemu Informatycznego MSP.

Dyrektor BDG wyjasnit m.in., ze testy bezpieczenstwa ,zaplanowane sq do
wykonania jako jeden z elementow planowanego na lata 2016/2017 audytu
bezpieczenstwa infrastruktury sieciowej MSP.”

(dowdd: akta kontroli Tom Il str. 382-383)

Zdaniem NIK przeprowadzanie takich testow jest w chwili obecnej standardem
monitorowania bezpieczenstwa i istotnym elementem ciagtego doskonalenia
procesu zapewnienia bezpieczenstwa. Obowigzek zarzadzania podatnosciami
technicznymi wynika z pkt. A.12.6.1 normy PN-ISO/IEC 2700110,

Stosownie do art. 20 ust. 2 pkt 14 rozporzadzenia KRI, zarzadzanie
bezpieczenstwem informacji realizowane jest w szczegdlnosci przez zapewnienie
przez kierownictwo okresowego audytu wewnetrznego w zakresie bezpieczerstwa
informacii, nie rzadziej niz raz na rok.

W okresie od 30 wrzesnia do 3 grudnia 2014 r. Zespot Audytu Wewnetrznego MSP
przeprowadzit audyt w zakresie bezpieczenstwa informaciji, ktorego celem byfa
ocena zgodnosci funkcjonowania systemu zarzadzania bezpieczenstwem informacii.

W ramach zadania audytowego stwierdzono m.in. staboSci kontroli zarzadczej
obejmujgce: brak szczegdlowych procedur, o ktérych mowa w Polityce
Bezpieczenstwa oraz brak mechanizméw umozliwiajgcych liczenie i monitorowanie
rodzajow, rozmiardw i kosztow incydentow zwigzanych z bezpieczenstwem
systemow teleinformatycznych (np. rejestr incydentow).

(dowad: akta kontroli Tom | str. 417-444)
W planie audytu wewnetrznego na 2015 r. ujeto zadanie zapewniajace pn. Ocena
wdrozenia Systemu Zarzadzania Bezpieczenstwem Informacii.

(dowod: akta kontroli Tom | str. 445-448)

W dzialalnosci kontrolowane] jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

1.4. Definicja incydentu zwigzanego z bezpieczenistwem
Obsluga incydentow bezpieczenstwa nalezy do zakresu zadan Zespotu ds.
Bezpieczenstwa Teleinformatycznego.

(dowod: akta kontroli Tom | str. 476-480)

Rejestry incydentow w Ministerstwie Skarbu Panstwa prowadzone sg odrebnie dla
zdarzen przekazanych przez Zesp6t Reagowania na Incydenty Komputerowe CERT
oraz odrebnie dla zdarzen zidentyfikowanych przez Helpdesk.

Klasyfikacja problemu i incydentu opisana jest w dokumencie ,Instrukcja operatora”,
stanowigcym element systemu rejestracji zgtoszen informatycznych. System ten
zostat uruchomiony w dniu 4 maja 2015 .

0 Zgodnie z tym pkt. Informacje o podatnosciach technicznych wykorzystywanych systeméw informacyjnych nalezy
niezwiocznie pozyskiwac, ocenia¢ stopien narazenia organizacji na te podatnosci i podejmowa¢ odpowiednie $rodki w celu
przeciwdzialania zwiazanemu z nim ryzyku.

10



Ustalone
nieprawidlowosci

Zgodnie z ww. Instrukcjg incydent to ,kaZde zdarzenie, ktére powoduje, lub moze
powodowacé przerwe w dostarczaniu ustugi informatycznej zdefiniowanej na
przyktad, jako dostepnos¢ lub wydajnos¢ systemu, czy tez pewna okrelona jego
funkcjonalnos¢’. Jako problem zdefiniowano za$ ,nieznang przyczyne jednego lub
wielu incydentow”,

(dowod: akta kontroli Tom Il str. 389, 406-472)

Ministerstwo na biezaco wspoipracuje z Zespolem Reagowania na Incydenty
Komputerowe CERT.GOV.PL. Wydziat Systeméw Teleinformatycznych otrzymuje
od Agencji Bezpieczenstwa Wewnetrznego (dalej; ABW) zalecenia co do
blokowania ruchu z/do niebezpiecznych adreséw oraz domen, jak rowniez
informacje na temat wykrytych zagrozen bezpieczenstwa, zalecen co do konfiguracii
urzadzen itp. W ramach wspolpracy z ABW w MSP zostata wdrozona sonda
systemu ARAKIS-GOV (bezterminowo).

W okresie objetym kontrolg wystapito 31 incydentow zgloszonych przez
CERT.GOV.PL. W odpowiedzi na zglaszane zagrozenia kazdorazowo
podejmowano stosowne dziatania, obejmujace aktualizacje systemow, blokady
adresow na firewallach oraz wytaczanie zbednych ustug.

(dowod: akta kontroli Tom Il str. 473-490)

Pracownicy Ministerstwa, odpowiedzialni m.in. za bezpieczenstwo infrastruktury IT
rozpowszechniali informacje o potencjalnych zagrozeniach, ich przyczynach
i metodach unikniecia poprzez przesytanie pracownikom MPS korespondencii
mailowej.

(dowad: akta kontroli Tom I str. 526-530)

QOceniajac poziom zarzadzania procesami zapewnienia bezpieczenstwa systemow
teleinformatycznych z punktu widzenia stosowanego w metodyce CobiT 4.1 Modelu
dojrzaloci, biorac pod uwage minimalne wymagania dla systemow
teleinformatycznych zawarte w rozporzadzeniu KRI oraz dobre praktyki, w tym
zalecenia zawarte w Polskich Normach w zakresie dziatan zwigzanych
z zapewnieniem  warunkow  bezpieczenstwa  systemow  informatycznych
stwierdzono, ze w Ministerstwie funkcjonujg dwa odrebne rejestry incydentow
prowadzone przez:

—  Wydziat Systeméw Teleinformatycznych — w wykazie ujeto 31 zdarzen'
dotyczacych wytacznie informacji uzyskanych z CERT.GOV.PL (klient botnetu,
falszywe emaile o podiozeniu tadunkéw wybuchowych, ataki przeciwko
szyfrom),

—  Wydziat Wsparcia IT w ramach systemu rejestracji zgloszen informatycznych
(Helpdesk) — w rejestrze ujeto tacznie 11 wpisow!'? dotyczacych zainfekowanego

komputera i wiadomosci pocztowych oraz udostepnienia konta i hasta do
domeny msp osobie nieuprawnionej bedacej pracownikiem MSP.

(dowod: akta kontroli Tom Il str. 473-490, Tom IIl str. 286-285)

1 Na dzien 25 sierpnia 2015 1.
12 Na dzief 30 wrzesnia 2015 1.
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Ponadto, w MSP nie zdefiniowano miernikéw pozwalajacych na identyfikacje
powtarzajgcych sie rodzajow incydentow i klasyfikacje ich istotnosci. W toku kontroli
nie wskazano rowniez, w jaki sposob gromadzone sg dowody umozliwiajace
ewentualne  zgloszenie stwierdzonego incydentu obejmujacego naruszenie
przepisow prawa / regulacji wewnetrznych oraz wymagan zwigzanych z zawartymi
umowami z dostawcami ustug informatycznych.

W odniesieniu do powyzszych kwestii Dyrektor BDG podat jedynie, ze ,rozpoczety
proces zwigzany z rejestracjg incydentéw pozwoli w perspektywie czasu na
dokonanie analizy, a w efekcie koricowym na zdefiniowanie i sklasyfikowanie
powtarzajacych sie zdarzen i incydentéw.”

(dowod: akta kontroli Tom [ str. 180, Tom Il str. 167)

W ocenie NIK brak jednego, zcentralizowanego rejestru incydentow uniemozliwia
kierownictwu Ministerstwa stworzenie odpowiednich warunkéw do monitorowania
stanu bezpieczenistwa jednostki, reagowania na incydenty oraz analizowania ich
wcelu doskonalenia sytemu zabezpieczen. Zalecenie okreslenia procedur
zwigzanych z odnotowywaniem dziatan dotyczacych incydentow bezpieczenstwa
zawarte jest w pkt. 16.1.1. normy PN-ISO/IEC 27002.

Brak jednolitej procedury reagowania oraz jednoznacznego wskazania komorki
odpowiedzialnej za reakcje, NIK ocenia jako nierzetelne i wskazujace na
nieosiagniecie wymogu okreslonego w § 20 ust. 2 pkt 13 KRI, wedtug ktorego
zarzadzanie bezpieczenstwem informacji realizowane jest w szczegdlnosci przez
zapewnienie przez kierownictwo podmiotu publicznego warunkéw umozliwiajacych
realizacje | egzekwowanie bezzwlocznego zglaszania incydentéw naruszenia
bezpieczenstwa informacji w okreslony i z gory ustalony sposob, umozliwiajacy
szybkie podjecie dziatan korygujacych.

1.5.  Zarzadzanie kluczami kryptograficznymi

Zgodnie z informacjq przekazang przez Zastepce Dyrektora BDG ,obsfuga PKI
w zakresie uzywania zabezpieczen kryptograficznych i zarzadzania kluczami
kryptograficznymi obecnie obejmuje urzadzenia (komputery i serwery).”

(dowdd: akta kontroli Tom Il str. 519)

Na | pbirocze 2016 r. planowane jest uruchomienie systemu PKI rozbudowanego
0 zarzadzanie i obstuge kart inteligentnych ,Smart Card” dla pracownikow
Ministerstwa. W zwigzku z realizacjq powyzszego zadania w dniu 3 lutego 2015 r.
przygotowany zostat, w ramach dokumentacji powykonawczej, dokument - ,System
PKI dla Ministerstwa Skarbu Paristwa”.

(dowdd: akta kontroli Tom Il str. 558-584)

Wedlug informacji przekazanych przez Dyrektora BDG system ZSI nie korzysta
z zabezpieczen kryptograficznych.

(dowod: akta kontroli Tom Il str. 518)

Dyrektor BDG wyjasnit, ze ,obecnie zastosowanie kryptografii dla [ZSI] z uwagi na

Jego dostepnosc dla pracownikéw, ktéra realizowana jest wylacznie w siedzibie

urzedu, nie jest w MSP wymagane. Ponadto (...) zastosowanie kryptografi

wplynefoby negatywnie na wydajnos¢ systemu ZSI i w znaczacy sposob obnizyfoby
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komfort pracy z systemem. Ponadfo wprowadzenie mechanizméw szyfrowania
danych wigzatoby sie z zakupem dodatkowych (pfatnych) opcji dla RDBMS Oracle
takich, jak Oracle Advanced Security, czy Oracle Label Security”.

(dowod: akta kontroli Tom I str. 228)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci

1.6. Ochrona przed ztosliwym oprogramowaniem, jego
wykrywanie i wprowadzanie poprawek

W MSP nie bylo formalnie przyjetej polityki zapobiegania ztosliwemu
oprogramowaniu. W  Ministerstwie  funkcjonowaly:  system  antywirusowy
i antyspamowy Secure Mail Inteligence (SMI) oraz centralny system antywirusowy
GData.

(dowdd: akta kontroli Tom |l str. 384-387)

W przypadku wykrycia zlosliwego oprogramowania przez system SMI jest ono
usuwane, a uzytkownik do ktérego adresowana byta przesytka otrzymuje informacje
o tresci ,wiadomos$¢ zainfekowana’. System antywirusowy po wykryciu ztosliwego
oprogramowania informuje uzytkownika komunikatem o infekcji, a zainfekowany plik
zostaje usuniety.

(dowdd: akta kontroli Tom 11l str. 178-180)

Sprawnos$¢ procesu  dystrybucji oprogramowania, uaktualnien i definicji
weryfikowana byla przez pracownikow Wydziatlu Wsparcia IT. Procesy zwigzane
z dystrybucjg oprogramowania, jego aktualizacjg oraz aktualizacjg definicji
dokonywane sg automatycznie dla stacji roboczych w ramach domeny. Dla
komputeréw spoza domeny, instalacja oprogramowania wykonywana jest przez
pracownikéw IT, a proces aktualizacji oprogramowania, jak i definicji, konfigurowany
jest automatycznie.

W toku kontroli nie przekazano dokumentacji potwierdzajace]j przeprowadzenie ww.
weryfikacji oraz nie wskazano, w jaki sposob zapewniono aby wszystkie komputery
spoza domeny posiadaty zainstalowane oprogramowanie antywirusowe.

W odniesieniu do systemu SMI dostep do konsoli posiadajg pracownicy Helpdesku.
Aktualizacja definicji baz silnikow antywirusowych i antyspamowych wykonywana
jest automatycznie.

W przypadku systemu SMI, wykryte nowe zagrozenia, ktore nie zostaty
zidentyfikowane, wysfane sg (w postaci zatgcznika) do producenta oprogramowania
w celu aktualizacji definicji baz silnikdbw antywirusowych i antyspamowych.
W okresie objetym kontrolg wystapito 9 takich przypadkow.

Przypadki szkodliwego oprogramowania GData wykryte na stacjach roboczych
pracownikow oraz serwerach sg automatycznie rejestrowane w systemie Helpdesk.
W systemie SMI pracownicy Helpdesk majg mozliwos¢ wgladu do statystyk
przetworzonych danych przez zastosowane filtry antywirusowe i antyspamowe.
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Poczta elektroniczna w MSP chroniona jest przed zagrozeniami przez zastosowane
filtry antywirusowe i antyspamowe systemu SMI.

(dowdd: akta kontroli Tom IIl str. 163-164, 182-194)

Umowa na dostawe i instalacje Systemu monitorowania sieci, ochrony informacii
poufnych (Fidelis) zostata zawarta w 2011 r. i obejmowata 36-miesieczny okres
gwarancji na poprawne funkcjonowanie systemu. Ministerstwo podpisato w dniu
30 wrzesnia 2013 r."® umowe wsparcia w ramach systemu Fidelis.

Dyrektor BDG podal, ze po uplywie okresu gwarancyjnego na system Fidelis nie
odnotowano jego awarii, jest on nadal funkcjonalny i byt aktualizowany. Ze wzgledu
na ograniczone $rodki budzetowe nie byt rozbudowywany.

(dowod: akta kontroli Tom Il str. 392-405, Tom Il str. 165-166)

W dniu 28 pazdziernika 2015 r. MSP zawarlo z Eversys Sp. z 0.0. umowe na ustugi
wsparcia technicznego i serwisowego dla systemu DLP opartego o platforme Fidelis
Security. W ramach umowy wykonawca zobowigzat sie m.in. do przeprowadzenia
analizy obecnej konfiguracji architektury systemu, aktualizacji oprogramowania do
najnowszej wersji, zaprojektowania i implementacji nowych polityk ochrony przed
wyciekiem informacji przy wspolpracy z pracownikami Wydzialu Systemow
Teleinformatycznych oraz przeprowadzenia analiz incydentow w siedzibie MSP.

(dowod: akta kontroli Tom 1l str. 239-242)
Pracownicy ~Ministerstwa otrzymywali na skrzynki pocztowe informacje
0 zagrozeniach mozliwych do wystapienia w systemach teleinformatycznych
uzytkowanych w MSP.

(dowod: akta kontroli Tom Il str. 526-551)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidiowosci

1.7. Bezpieczenstwo sieciowe

Ewidencja aktywow wspierajacych, dotyczaca infrastruktury sieciowej, prowadzona
jest w bazie danych systemu Optiest. W bazie tej ujete sg nastepujace dane: kod
kreskowy, nazwa (np. serwer, macierz), nr inwentarzowy oraz wartosé.
Oprogramowanie nie posiada funkcjonalno$ci umozlwiajacej przyporzadkowanie
réznych pozioméw ochrony dla poszczegdinych aktywow.

(dowod: akta kontroli Tom Il str. 516, Tom |l str. 233-234)

Zadania zwiazane z zarzadzaniem (konfiguracja) sprzetem sieciowym realizowane
sg w ramach umowy z Betacom S.A. na $wiadczenie ustug wsparcia technicznego
siecci LAN w Ministerstwie. Zakres obowigzkéw wykonawcy obejmuje m.in.
aktualizacje firmware, przeglad logow, okresowe przegladanie wykonanych kopii
bezpieczenstwa, ciggly monitoring urzadzen sieci LAN. Zgodnie z postanowieniami
umowy wykonawca przedkiadat MSP miesieczne raporty z jej realizacji.

(dowod: akta kontroli Tom Il str. 249-263 Tom Il str. 198)

3 MSP/FSP/140-00/2013.
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Zastepca Dyrektora BDG podata m.in., ze ,stosujgc dobre praktyki w przypadku
wykonania kopii bezpieczenstwa po wykonywanych czynno$ciach administracyjnych
zwigzanych ze zmiang konfiguracji, wdrozono rozwigzanie Systemowe (uZywanego
przez MSP dedykowanego oprogramowania Cisco Works), ktdre automatycznie
wykonuje kopie bezpieczenstwa konfiguracji urzadzen sieciowych po kazdej zmianie
oraz cyklicznie (raz na dobe) sprawdza stan obecnej konfiguracji z ostatnig
zapisang."

(dowdd: akta kontroli Tom Il str. 516-517)

W toku kontroli nie przedstawiono formalnej procedury w zakresie bezpieczenstwa
dla systemow mobilnych. Wediug wyjasnien BDG bezpieczenstwo takie zapewniane
byto poprzez :

a) przeprowadzenie przez pracownikow Helpdesku procesu szyfrowania dysku
w oparciu o Instrukcje dot. szyfrowania dyskoéw twardych w notebookach (za
pomocg dedykowanego oprogramowania ,Safend”),

b) instalacje oprogramowania antywirusowego w oparciu o Instrukcje dot. instalacji
klienta oprogramowania antywirusowego,

c) blokowanie kont administracyjnych,

d) ustawienia hasta do BIOSu,

e) ustawieniu silnego hasta dla zalozonego konta uzytkowania.

(dowdd: akta kontroli Tom Il str. 518, 552-557)

W dzialalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci

W oparciu o stosowany w metodyce CobiT 4.1 Model dojrzatosci, NIK ocenia
poziom zarzadzania procesem ,zapewnienie bezpieczenstwa systemow
informatycznych” w MSP jako ,powtarzalne lecz intuicyjne”. W kontrolowanej
jednostce  istnieje  Swiadomo$¢  potrzeby  zapewnienia  bezpieczenstwa
teleinformatycznego, jednak jest ona fragmentaryczna i ograniczona. Rozwijana jest
polityka dotyczaca bezpieczenstwa, ale nie towarzyszq jej adekwatne narzedzia.
Bezpieczenstwo T jest postrzegane giownie, jako przedmiot odpowiedzialnosci
i domena dziatu IT, a nie zadanie lezace w gestii catego Ministerstwa. Na ocene te
mialy wplyw nieprawidlowosci zwigzane z caloksztattem funkcjonowania MSP
w zakresie zapewnienia warunkow bezpieczenstwa systemow informatycznych.
Zdaniem NIK nie jest to wystarczajacy i akceptowalny poziom zarzadzania
w badanym obszarze.

2. Wspieranie hezpieczenstwa na poziomie wybranego
systemu

2.1. Zarzadzanie tozsamoscia

Wedtug informacji przekazanych przez Dyrektora BDG zarzadzanie tozsamoécig
w Ministerstwie oparte jest na:

a) zarzadzeniu nr 27 Dyrektora Generalnego MSP z dnia 9 wrze$nia 2015 r.
z zatgcznikiem - Instrukcja Zarzadzania Systemem Informatycznym w MSP,
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b) procesie wnioskowania o nadanie uprawnien przez przelozonego pracownika,

c) weryfikacji wnioskowanych uprawnien (,w przypadku gdy nadanie pracownikowi
wymaganych uprawnien moze grozi¢ naruszeniem standardoéw bezpieczenstwa
systemow informowany jest wnioskodawca oraz Zespot ds. Bezpieczenstwa
Teleinformatycznego o zagrozeniu i wstrzymywany jest proces nadawania
uprawnien”),

d) nadaniu uprawnien przez administratora systemu.

W wyniku analizy sprawozdan Zespotu ds. Bezpieczenstwa Teleinformatycznego
stwierdzono, ze w latach 2014-2015 kierownictwo MSP nie bylo informowane
o przypadkach wskazanych w pkt. ¢).

(dowdd: akta kontroli Tom Il str. 231-248, Tom Il str. 226)

System ZS| db co do zasady nie jest udostepniany na zewnatrz infrastruktury
Ministerstwa, a dostep do niego posiadajg wytacznie uwierzytelnieni uzytkownicy
w siedzibie MSP (posiadajacy konto w domenie MSP).

Dyrektor BDG podat, ze ,mechanizm weryfikacji tozsamosci podczas uzyskiwania
dostepu do systemu ZSI w przypadku pracownikéw zdalnych, obejmuje
pracownikéw zdalnego dostepu tj. wyfacznie administratora systemu ZSI db oraz
pracownikow serwisu — firmy Comarch. MSP nie konfiguruje zdalnego dostepu do
systemu ZSI pracownikom urzedu."

Do udzielonych wyjasnien nie zataczono dokumentow okreslajacych sposob, w jaki
dokonywana jest weryfikacja tozsamosci pracownikéw zdalnego dostepu.

(dowdd: akta kontroli Tom 1l str, 227-246)

W odniesieniu do odnotowywania dziatan uzytkownikéw lub obiektéw systemowych
w dziennikach systemu ZS| Dyrektor BDG podat ze: ,w historii bledéw systemu ZSI
odnotowywane sg bfedy krytyczne ZSI. Audyt aktywnosci uzytkownikéw jest
przeprowadzany tylko w ten sposdb, Ze przy kazdym zapisie danych jest
zapisywana informacja, kto utworzyt rekord, kiedy utworzyl, kto modyfikowat i kiedy
modyfikowaf. To daje informacje o utworzeniu rekordu i o ostatniej modyfikacji.
Dokfadniejszy audyt nie jest prowadzony, poniewaz byfoby to zbyt kosztowne
w przetwarzaniu.”

(dowod: akta kontroli Tom Il str. 228)

Zgodnie z § 16 Polityki Bezpieczenstwa, hasta kont administracyjnych systemow
MSP byly zdeponowane w zaklejonych kopertach, przechowywanych w seffie.
Dostep fizyczny do istotnych dla bezpieczenstwa elementow systemow sieciowych
ograniczony jest poprzez kontrolowany dostep wylgcznie dla oséb uprawnionych.

(dowod: akta kontroli Tom | str. 19,Tom Il str. 517, Tom Il str. 196)

BDG, tj. jednostka organizacyjna odpowiadajaca za bezpieczenstwo systemow
teleinformatycznych Ministerstwa nie posiada informacji na temat sposobu
weryfikacji poprawnosci dziatania systemu ZSI.

Dyrektor BGD podal m.in., ze w przypadku stwierdzonej nieprawidfowosci
pracownicy zglaszajq do administratora ZSI zdarzenie, ktére jest rejestrowane
w zewnetrznym systemie zgfoszen pn. 1ZGL (..) System zgloszen [ZGL
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obsfugiwany jest przez firmg¢ (Comarch S.A) realizujgcq zapisy umowy na
$wiadczenie ustug asysty technicznej, usfug konsultacyjnych oraz serwisu
Zintegrowanego Systemu Informatycznego dla Ministerstwa Skarbu Panstwa.

Do wyjasnien zataczono przyktadowe zgloszenie dotyczace mu.in. podejrzenia
blednego dziatania systemu, nie wskazano jednakze liczby takich zgloszen oraz
dziatart podejmowanych przez Comarch S.A. w celu ich wyeliminowania.

(dowdd: akta kontroli Tom Il str. 227, 280-281)

W ocenie NIK brak wiedzy dziatu IT, a co za tym idzie kierownictwa Ministerstwa,
o prawidtowosci dziatania systemdw m.in. z uwagi na powierzenie obstugi tego typu
dziatalnosci podmiotowi zewnetrznemu powodowa¢ moze zbytnie uzaleznienie MSP
od informacji przekazywanych przez dostawce systemu. Na szeroki dostep
dostawcow zewnetrznych do danych Ministerstwa wskazywat rowniez raport
audytora zewnetrznego.

W dziatainosci kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujace nieprawidtowosci:

W dziennikach systemu ZSI nie sg odnotowywane obligatoryjnie dziatania

uzytkownikow lub obiektow systemowych, polegajace na dostepie do:

— systemu z uprawnieniami administracyjnymi,

— konfiguracji systemu, w tym konfiguracji zabezpieczen,

— przetwarzanych w systemach danych podlegajacych prawnej ochronie
w zakresie wymaganym przepisami prawa.

Tym samym Zintegrowany System Informatyczny MSP nie spefnia wymogow,
o ktérych mowa w § 21 ust. 1 rozporzadzenia KR, ktory stanowi, ze rozliczalnos¢
w systemach teleinformatycznych podlega wiarygodnemu dokumentowaniu
w postaci elektronicznych zapisow w dziennikach systeméw (logach). Ponadto,
zgodnie z pkt. 12.4 normy ISO/IEC 27002 zaleca sig tworzenie, przechowywanie
i systematyczne przegladanie dziennikow zdarzen rejestrujgcych  dziatania
uzytkownikow, wyjatki, usterki oraz zdarzenia zwigzane z bezpieczenstwem
informacji.

(dowdd: akta kontroli Tom I1l str. ptyta logi)

Dyrektor BDG podat m.in., ze ,w chwili obecnej, ze wzgledu na aktualny standard
aplikacji ZSI, uruchomienie szczegbtowych logow wplynefoby negatywnie na
wydajnosé systemu ZSI i w znaczacy sposdb obnizyfoby komfort pracy
z systemem.”

(dowod: akta kontroli Tom |l str. 382)
2.2. Zarzadzanie kontami uzytkownikow

Kontrola dostepu do systemu ZSI opiera sie na identyfikacji uzytkownika poprzez
podanie indywidualnego identyfikatora i hasta dostepu. Hasto sktada si¢ minimalnie
z 8 znakow, w tym z wielkich i matych liter oraz cyfr. Uzytkownik ma obowigzek
zmiany hasta co 30 dni, co jest automatycznie wymuszane przez system.

(dowod: akta kontroli Tom Il str. 382)

W raporcie z audytu zewnetrznego, przeprowadzonego przez firme Exatel

wskazano, ze system ZSI nie posiada wigczonego mechanizmu polityki haset, w tym
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standardow przechowywania hasel dostepowych uzytkownikow, a w szczegdlnosci
administratoréw, co moze doprowadzi¢ do przejecia kontroli przez osoby trzecie.

(dowdd: akta kontroli Tom | str. 175)

Dyrektor BDG wyjasnit, Ze ,obecnie system ZSI nie posiada wigczonego
mechanizmu polityki hasef. Logowanie do ZSI nie moze si¢ odby¢ z pominieciem
procesu logowania (uwierzytelnianie) uprawnionego pracownika do domeny MSP.
System ZS1 jest dostepny wyltacznie w siedzibie MSP z poziomu sieci lokalnej.”

(dowod: akta kontroli Tom 1l str. 166)

Zgodnie z § 14 Polityki Bezpieczenstwa nadawanie lub odbieranie uprawnien jest
sformalizowane, tj. na podpisanym przez dyrektora komorki organizacyjnej wniosku
lub formularzu uprawnien jednostkowych. W przypadku wygasniecia konta
pracownika lub dla konta uprzywilejowanego, odnowienie uprawnien odbywa sie
wylacznie na podstawie dostarczonego do BDG wniosku lub formularza.

Whnioski ,Wydanie sprzetu informatycznego / zatozenie konta/uprawnienia konta
uzytkownika sieci komputerowej MSP" zawieraly, zgodnie z ww. Instrukcja,
w szczegolnosci nastepujace dane: imig i nazwisko, komorke organizacyjng i numer
pokoju pracownika wraz z datg zatrudnienia. Dla poszczegéinych pracownikéw,
wediug zapotrzebowania, we wnioskach nalezalo wskaza¢ (tak/nie) odpowiednio:
wydanie zestawu komputerowego, zatozenie konta w domenie MSP, Lotus Notes,
poczta zewnetrzna, dostep do aplikacji ZSI, uprawnienia do LEX, Internet.

(dowod: akta kontroli Tom Il str. 133-145, 164)

Nadawanie lub odbieranie uprawnien danych uzytkownikow ZSI jest
sformalizowane, tj. na podpisanym przez dyrektora komérki formularzu uprawnien
jednostkowych. Weryfikacja i modyfikacja danych uzytkownikow ZSI dokonywana
jest przez administratora systemu na podstawie informacji otrzymywanych drogg
mailowg z Biura Zarzadzania Zasobami Ludzkimi.

(dowdd: akta kontroli Tom [, str. 17-19, Tom IIl str. 215-216, 256-266)

W Ministerstwie nie okreSlono formalnie zasad informowania Biura Dyrektora
Generalnego MSP o absencjach pracownikow. W toku kontroli stwierdzono, ze
odbywa sie to drogg elektroniczng kilka razy w miesiacu.

(dowodd: akta kontroli Tom Il str. 27-28, 256-266)

Dyrektor Biura Zarzadzania Zasobami Ludzkimi podata m.in., ze ,stosownie do
przyjetej przez MSP praktyki, informacje dof. m.in. dtugotrwalych absenciji
pracownikow MSP, Biuro Zarzadzania Zasobami Ludzkimi przekazuje na biezgco
i niezwlocznie drogq mailowg. Co do zasady za absencje o trwafym charakterze
przyjmuje sie nieobecnoSC¢ powyzej miesigca | sq to urlopy bezptatne,
wychowawcze, urlopy zwigzane z rodzicielstwem oraz swiadczenia rehabilitacyjne”.

(dowod: akta kontroli Tom 1l str. 289)

Oceniajgc poziom zarzadzania procesami zapewnienia bezpieczenistwa systemow
teleinformatycznych z punktu widzenia stosowanego w metodyce CobiT 4.1 Modelu
dojrzatosci, bioragc pod uwage minimalne wymagania dla  systemow
teleinformatycznych zawarte w rozporzadzeniu KRI oraz dobre praktyki, w tym
zalecenia zawarte w Polskich Normach w zakresie dziatan zwigzanych
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z zapewnieniem warunkdw bezpieczenstwa systeméw informatycznych stwierdzono
jak ponizej.
W logach systemu ZSI znalazlo sie m.in. 79 logowan uzytkownika o nazwie

,Szkolenie". Zgodnie z protokolem uzgodniers z Comarch S.A. w dniach 3-4 marca
2014 r. w MSP odbyto sie szkolenie z zakresu podstaw jezyka SQL.

(dowod: akta kontroli Tom [1l str. 217-222,290)

Zgodnie z wyjasnieniami Dyrektora BDG konto to zostato utworzone i wykorzystane
na potrzeby szkolenia z jezyka zapytan SQL, a uzytkownik ten posiadat dane
testowe oferowane przez firme Oracle. Konto nie posiadato dostepu do danych
zawartych w ZSl i zostato omytkowo usuniete z systemu.

(dowdd: akta kontroli Tom Il str. 228)

Gtowny specjalista w BDG podata, ze: ,konto ,szkolenie” zostalo fizycznie
skasowane i w zwigzku z tym nie mozna podac daty jego usunigcia. W dniu
dzisiefszym nie da sie potwierdzic osoby, ktéra utworzyta i skasowata to konto, ale
Jedynie ja posiadam stosowane uprawnienia wiec jestem pewna, Ze to ja jako
administrator to konto utworzyfam i skasowatam.”

(dowod: akta kontroli Tom Il str.215)

Ponadto, w logach systemu ZSldb zarejestrowano 1439 logowan, w ktérych
w miejscu nazwy uzytkownika domeny pojawiato sie puste pole.

(dowod: akta kontroli Tom Il str.290)

Dyrektor BDG podat, ze ,pofgczenia odbyly sie za pomocq jdbc - Java DataBase
Connectivity - facze do baz danych w jezyku Java (wykorzystywane w narzedziach
oracle'a typu Oracle Universal Installer itp.). Czes¢ logowarn z pustym polem dotyczy
logowan uzytkownikow z uprawnieniami administratora zalogowanych na serwerze
bazy danych.”

(dowod: akta kontroli Tom Il str. 382)

Administrator eksploatowanych w MSP instancji Oracle RDBMS podala, ze ,Takie
przypadki majq miejsce jezeli jest to logowanie bezposrednio na serwerze bazy
danych albo logowanie poprzez narzedzia, ktére nie przekazujg danych
o uzytkowniku domenowym. Podstawowe dane o logujacym sie uzytkowniku to jego
nazwa w bazie danych i przy logowaniu do systemu nazwa ta zawsze musi by¢
podana. Nie ma mozliwosci zalogowania sie do bazy danych bez podania nazwy
uzytkownika bazodanowego.”

(dowad: akta kontroli Tom Il str. 215)

W ocenie NIK ww. przypadki wskazujg na nierzetelne prowadzenie dziennikow
systemowych  skutkujgce  brakiem  peinej  rozliczalnosci  systemow
teleinformatycznych MSP. Bylo to niezgodne z § 21 ust. 1 rozporzadzenia KR, ktory
stanowi, ze rozliczalnos¢ w systemach teleinformatycznych podlega wiarygodnemu
dokumentowaniu w postaci elektronicznych zapisow w dziennikach systemow
(logach). Ponadto, zgodnie z zaleceniem pkt. 9.2.1 normy ISO/IEC 27002 nalezy
uzywac unikatowych identyfikatorow uzytkownikow, pozwalajacych na jednoznaczne
przypisanie dziatan i odpowiedzialnodci za nie. Stosowanie identyfikatorow

19



Opis stanu
faktycznego

Ustalone
nieprawidtowosci

Opis stanu
faktycznego

grupowych powinno by¢ ograniczone do szczegolnych przypadkow oraz
zatwierdzone i udokumentowane.

2.3. Ochrona technologii zabezpieczen

Historia zmian konfiguracji jest rejestrowana (zainstalowanie patchy). Informacje
o instalacjach sg odktadane w dzienniku instalacji.

(dowad: akta kontroli Tom IlI: str. 169-170)

Dyrektor BDG wyjasnit, ze ,ograniczony dostep wynika z nadawanych uprawnien do
ZS! przez administratora (w przypadku gdy pracownik nie ma dostepu do pewne;
funkcjonalnosci — nie zostanie ona wyswietlona w aplikacji ZSI lub dostepnym
menu).

(dowod: akta kontroli Tom IlI: str. 165, 171-172)

W wyniku ogledzin trzech losowo wybranych komputeréw stacjonarnych
w Ministerstwie stwierdzono, ze przy starcie systemu operacyjnego pomijany jest
port usb. Ponadto, wszystkie komputery byly zabezpieczone plombami
zabezpieczajgcymi przed fizycznym dostepem do ich podzespotow.

(dowdd: akta kontroli Tom IIl: str. 195)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci

2.4. Wymiana wrazliwych danych

W badanym okresie w MSP byt powotany Administrator Bezpieczefstwa Informacji**
oraz obowigzywala dokumentacja dotyczaca ochrony danych osobowych
wymagana przepisem art. 36 i 36a uodo ;..

- ,Polityka bezpieczenstwa ochrony danych osobowych w Ministerstwie Skarbu
Panstwa" (dalej: Polityka Bezpieczenstwa lub PBI). W badanym okresie PBI
byta raz aktualizowana'’;

— Instrukcja zarzadzania systemem informatycznych w Ministerstwie Skarbu
Panstwa”.

— ,Polityka bezpieczenstwa Systemow Teleinformatycznych Ministerstwa Skarbu
Panstwa" (dalej Polityka Bezpieczenstwa Systemow Teleinformatycznych lub
PBST).

(dowod: akta kontroli Tom | str. 10-99, Tom II: str. 75-172)

Stosownie do § 20 ust. 1 oraz ust. 2 pkt 1 rozporzadzenia KRI podmiot realizujacy
zadania publiczne opracowuje i ustanawia, wdraza i eksploatuje, monitoruje
i przeglada oraz utrzymuje i doskonali system zarzadzania bezpieczerstwem
informacji  zapewniajacy poufno$¢, dostepnos¢ i integralno$¢ informacii

"4 Na podstawie Zarzadzenia Nr 34 Ministra Skarbu Panstwa z dnia 21 lipca 2010 r. w sprawie ochrony danych osobowych
w Ministerstwie SP, zastapionego Zarzadzeniem Nr 14 Ministra SP z dnia 23 kwietnia 2015 r. w sprawie ochrony danych
osobowych w Ministerstwie SP.

5 Do dnia 24 kwietnia 2015 r. obowiazywala PBI wprowadzona Zarzadzeniem nr 3 Dyrektora Generalnego MSP z dnia
1lutego 2011 r. w sprawie ,Polityki Bezpieczefistwa ochrony danych osobowych w MSP". Zostata ona zastapiona PBI
wprowadzong Zarzadzeniem Nr 12 Dyrektora Generalnego MSP z dnia 24.04.2015 r. w sprawie wskazania zadan
administratora danych, powofania administratora bezpieczenstwa informacji i ustalenia w MSP dokumentu ,Polityka
Bezpieczeristwa ochrony danych osobowych w MSP",
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zuwzglednieniem  takich  atrybutéw, jak autentycznos¢,  rozliczalnosc,
niezaprzeczalno$¢ | niezawodnos¢é. Zarzadzanie bezpieczenstwem informacii
realizowane jest w szczegolnosci przez zapewnienie przez kierownictwo podmiotu
publicznego warunkéw umozliwiajacych realizacje i egzekwowanie zapewnienia
aktualizacji regulacji wewnetrznych w zakresie dotyczacym zmieniajacego sie
otoczenia.

W badanym okresie w MSP nie opracowano kompleksowej dokumentacji dotyczacej
ochrony przetwarzania innych danych niz osobowe, w szczegolnoSci nie
opracowano dokumentacji dotyczacej Systemu Zarzadzania Bezpieczenstwem
Informacji. W PBI nie sporzadzono ewidencji informacji i danych oraz nie dokonano
klasyfikacji informacji, w tym nie zidentyfikowano danych, ktérych ochrona nie jest
prawnie wymagana, a mogltyby one zosta¢ wykorzystane przeciwko MSP poprzez
ujawnienie, zablokowanie lub zmanipulowanie. W badanym okresie w MSP trwaly
natomiast prace nad wprowadzeniem Systemu Zarzadzania Bezpieczenstwem
Informacii, ktory miatby okresla¢ m.in.:

Rodzaj zadania: Termin realizacji

Zakres i granice SZBl w MSP 30.06.2015 .
Terminy i definicje 30.06.2015.
Polityke Bezpieczenstwa Informacii 30.09.2015 .
Standardy bezpieczenstwa informacii 30.09.2015 .
Procedury bezpieczenstwa informacii 30.09.2015 r.
Regulamin bezpieczenstwa informacii 30.09.2015 .
Klasyfikacja i ochrona informacji w MSP 31.03.2016 r.
Zasady bezpieczenstwa informacji 31.03.2016 r.
Wykaz informacji przetwarzanych w MSP 31.03.2016 r.
Struktura zarzadzania bezpieczenstwem informacji 31.03.2016 r.
Proces Zarzadzania Bezpieczenstwem Informacji w MSP 31.03.2016r.
Szacowanie ryzyka bezpieczenstwa informacji 31.03.2016 .

Plan postepowania z ryzykiem 31.03.2016 r.
(dowod: akta kontroli Tom | str. 480, Tom Il str. 2-5)

Dyrektor Generalny wyjasnit: ,W wyniku realizacji umowy nr MSP/FSP/165-00/2013
Z dnia 20.11.2013 r. na wykonanie ustugi przeprowadzenia audytu bezpieczenstwa
infrastruktury sieciowej, audytu obecnego Stanu zarzadzania bezpieczenstwem
informacji oraz ustanowienia i wdrozenia Systemu Bezpieczenstwa Informacji (SZBI)
w MSP, w 2014 r. zostata sporzadzona ewidencja informacji i danych (klasyfikacja
i warto$ciowanie) tworzonych, gromadzonych iprzetwarzanych w MSP. Obecnie
trwajg prace Zespotu ds. wdrozenia SZBI w MSP, powofanego Zarzgdzeniem nr 14
Dyrektora Generalnego z dnia 11 maja 2015 r., ktore obejmujgq swoim zakresem
m.in. aktualizacje klasyfikacji i wartoSciowania danych przetwarzanych w komérkach
organizacyjnych. Zgodnie z przyjetym harmonogramem prac Zespofu, aktualizacja
ta powinna zostac zrealizowana do dnia 31 marca 2016 r.”

(dowod: akta kontroli Tom Il str. 1-16)

Zespot ds. wdrozenia SZBI zakonczyt opracowywanie projektow dokumentow:
Standardy bezpieczenstwa informacji, Procedury bezpieczenstwa informacji oraz
Regulamin bezpieczenstwa informacji. W dniu 23 wrzeénia 2015 r. dokumenty te

21



Ustalone
nieprawidtowosci

zostaly przekazane komorkom organizacyjnym MSP w celu zapoznania si¢
i zgloszenia ewentualnych uwag.

(dowod: akta kontroli Tom Il str. 588)

W kwestii okreslenia zasad korzystania z technik kryptograficznych w celu ochrony
poufno$ci, integralnosci i autentycznosci informacji przekazywanych elektronicznie
Dyrektor Generalny MSW wyjasnit, ze: ,W celu ochrony poufnosci, integralnosci
i autentycznosci informacji przekazywanych elektronicznie, obowigzujacy w MSP
system Elektronicznego Zarzgdzania Dokumentacjg (EZD) umozliwia opatrzenie
dokumentow podpisem kwalifikowanym. W toku procesu wdrazania systemu,
pracownicy posiadajacy certyfikat kwalifikowany zostali przeszkoleni z zasad
postugiwania si¢ nim. Dodatkowo MSP planuje rozbudowe systemu PKI, majacq na
celu wprowadzenie mechanizmu zapewnienia integralnosci i autentycznosci
korespondenciji elektronicznej wysytanej via e-mail jako podpisanej przy uzyciu
niekwalifikowanych certyfikatéw elektronicznych w standardzie X.509, wydawanych
przez wewnetrzne centrum CA (Certification Authority) Ministerstwa. Uruchomienie
systemu planowane jest na pierwsze péfrocze 2016 r. Elementem wdrozenia begdzie
réwniez opracowanie procedur bezpieczenstwa oraz zasad postepowania z tym
systemem wraz z przygotowaniem instruktazu dla pracownikow.”

(dowod: akta kontroli Tom Il str. 1,3,23-24)

Oceniajac poziom zarzadzania procesami zapewnienia bezpieczenstwa systemow
teleinformatycznych z punktu widzenia stosowanego w metodyce CobiT 4.1 Modelu
dojrzalosci, biorac pod uwage minimalne wymagania dla systemow
teleinformatycznych zawarte w rozporzadzeniu KRI oraz dobre praktyki, w tym
zalecenia zawarte w Polskich Normach w zakresie dziatan zwigzanych
z zapewnieniem warunkéw bezpieczenstwa systemdéw informatycznych, zdaniem
NIK w Ministerstwie Skarbu Panstwa, na dzien zakonczenia kontroli, nie
uwzgledniono nastepujgcych elementow, systemu wymiany danych wrazliwych:

1) Klasyfikacja i ochrona informacji w MSP:

— brak jest wykazu informacji przetwarzanych w MSP oraz nie dokonano ich
podziatu na informacje chronione i jawne,

— informacje i dane znajdujace sie w ewidencji formalnie nie zostaly przypisane
ich  wiascicielom, tj. wtasciwym  komdrkom  organizacyjnym  zgodnie
z obowigzujacq strukturg organizacyjng MSP,

— nie ustalono wiascicieli informacji odpowiedzialnych za nadanie im odpowiedniej
klauzuli poufnosci, analize wymagan i okreslenie wymaganego zakresu ich
ochrony,

— nie okreslono zasad oznaczania danych i informacji (poza informacjami
niejawnymi lub podlegajacymi innej ochronie prawnej np. danych wrazliwych,
0 ktorych mowa w art. 27 uodo).

(dowod: akta kontroli Tom |l str. str. 2-22, 587-589)

NIK ocenia jako nierzetelne nieprzypisanie informacjom odpowiedniego poziomu
ochrony, zgodnego z ich wagq dla Ministerstwa. Na koniecznos¢ dokonania
klasyfikacji informacji z uwzglednieniem wymagan prawnych, wartosci, krytycznosci
i wrazliwosci na nieuprawnione ujawnienie lub modyfikacje, a takze na koniecznosé
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Ocena czastkowa

opracowania zbioru procedur oznaczania informacji wskazuje pkt. 8 normy PN-
ISO/IEC 27005.

2) Standardy Bezpieczenstwa Informacji; nie okreslono zasad dotyczacych typu
i sity algorytméw kryptograficznych dla poszczegolnych pozioméw ochrony
danych i informacji.

3) Szacowanie ryzyka zwigzanego z bezpieczenstwem informacji: MSP nie
dokonywalto analiz konsekwencji dla systemu zabezpieczen przed ztosliwym
oprogramowaniem oraz pobierania i wysylania danych w postaci zaszyfrowane;.

(dowdd: akta kontroli Tom Il str. str. 2-22, 587-589)

Zalecenie okreslenia wymaganego poziomu ochrony, opartego na szacowaniu
ryzyka oraz bioracego pod uwage typ, site i jakos¢ wymaganych algorytmow
kryptograficznych ujete jest w pkt. 10.1.1. normy PN-ISO/IEC 27005.

4) Regulamin Bezpieczenstwa Informacji: w badanym okresie w MSP poza danymi
osobowymi, nie okreslono zasad przesytania innych wrazliwych (chronionych)
danych i informacji przez sie¢ publiczna,

(dowdd: akta kontroli Tom Il str. str. 2-22, 587-589)

Wytyczne dotyczace procedur i zabezpieczen stosowanych w celu ochrony
informacji przesylanych przy uzyciu wszystkich rodzajow Srodkéw facznosci ujeto
w pkt. 13.2 normy PN-ISO/IEC 27005.

Wedlug wyjasnien Dyrektora Generalnego MSP elementy te zostang uwzglednione
w procesie wdrazania Systemu Zarzadzania Bezpieczenstwem Informacii.

(dowdd: akta kontroli Tom Il str. str. 2-22, 587-589)

W przypadku uzycia nosnikow przeznaczonych do transportu, ktdre zawiera¢ bedg
dane wrazliwe, IT zaleca pracownikom aby byly chronione przed nieuprawnionym
dostepem poprzez ich zaszyfrowanie. Instalowane w standardowej konfiguracii
oprogramowanie na wszystkich komputerach pracownikéw pozwala na wykonanie
WW. CZynnosci.

(dowod: akta kontroli Tom. IIl str. 164)

W ocenie NIK, brak zasad regulujgcych postepowanie w przypadku transportu
danych wrazliwych oraz ograniczenie sie wytacznie do zalecenia ich szyfrowania nie
gwarantuje, ze dane te bedg w pelni chronione przed nieuprawnionym dostepem.
Wytyczne ochrony nosnikow zawierajacych informacje przed nieuprawnionym
dostepem, naduzyciem oraz utratg integralnosci podczas transportu sformutowano
w pkt. 8.3.3. normy PN-ISO/IEC 27005.

W oparciu o stosowany w metodyce CobiT 4.1 Model dojrzatosci, NIK ocenia
poziom zarzadzania procesem ,zapewnienie bezpieczedstwa  systemow
informatycznych” w MSP jako ,powtarzalne lecz intuicyjne”. Chociaz systemy
dostarczajg informacji dotyczacych bezpieczenstwa, dane te nie sg analizowane.
Bezpieczenstwo T jest postrzegane glownie, jako przedmiot odpowiedzialnoSci
i domena dzialu IT. Na ocene te miaty wplyw przede wszystkim nieprawidtowosci
zwigzane z zapewnieniem rozliczalno$ci sytemu ZS| oraz braku klasyfikacji danych
wrazliwych innych niz dane osobowe. Zdaniem NIK nie jest to wystarczajacy
i akceptowalny poziom zarzadzania bezpieczenstwem w badanym obszarze.
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Whioski pokontrolne

Prawo zgloszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

IV. Uwagi i wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
0 Najwyzszej Izbie Kontroli'®, wnosi o:

1. Kontynuowanie dziatan zwigzanych z wdrozeniem w MSP Systemu Zarzadzania
Bezpieczenstwem Informaciji, w szczegolnosci w zakresie przyjecia kompletne;
i spdjnej polityki bezpieczenstwa systeméw informatycznych.

2. Zapewnienie pelnej rozliczalno$ci Zintegrowanego Systemu Zarzadzania db.

3. Prowadzenie jednego kompletnego rejestru incydentow.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do Prezesa Najwyzszej Izby Kontroli.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
wterminie 14 dni od otrzymania wystapienia pokontrolnego, o sposobie
wykorzystania uwag i wykonania wnioskow pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaly o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

Warszawa, dnia ’ngudnia 20157

Prezes
Najwyzszej Izby Kontroli

Krzysztof Kwiatkowski

Dz U. 22015, poz. 1096.
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