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l. Dane identyfikacyjne kontroli

P/15/042 - Zapewnienie  bezpieczefstwa  dzialania  systemow  informatycznych

Numer rtytuf kontrol wykorzystywanych do realizacji zadan publicznych.

Jednostka P ;
przeprowadzajaca Najwyzsza Izba Kontroli

kontrole Departament Porzadku i Bezpieczenstwa Wewnetrznego.

Kontrolerzy 1. Katarzyna Kedzior-Rejner, gtowny specjalista kontroli panstwowej, upowaznienie
do kontroli nr 93504 z 9 czerwca 2015 .

2. Katarzyna Kuziota, inspektor kontroli panstwowej, upowaznienie do kontroli nr 95756
z 9 czerwca 2015r.

3. Adam Czugajewicz, specjalista kontroli panstwowej, upowaznienie do kontroli nr 97713
z 28 wrzesnia 2015 .

Jednostka Ministerstwo Spraw Wewnetrznych, ul. Batorego 5, 02-591 Warszawa, zwane w dalsze;
kontrolowana czesci niniejszego wystapienia ,MSW".
Kierownik jednostki Obecnie Ministrem Spraw Wewnetrznych i Administracji jest Mariusz Bfaszczak, Ministrem

kontrolowanej Spraw Wewnetrznych od 22 wrzeénia 2014 r. do kofica okresu objetego kontrolg (od 1
stycznia 2014 r. do 1 pazdziernika 2015 r.) byla Teresa Piotrowska. Poprzednio, od 25
lutego 2013 r. Ministrem byt Barttomiej Sienkiewicz.

ll. Ocena kontrolowanej dziatalnosci

W oparciu o stosowany w metodyce CobiT 4.1 Model dojrzatosci! NIK ocenia poziom
zarzadzania procesem ,zapewnienie bezpieczenstwa systemow teleinformatycznych” w MSW
jako ,poczatkowy/dorazny”.

W kontrolowanej jednostce istnieje $wiadomos$¢ potrzeby zapewnienia bezpieczenstwa
teleinformatycznego, jednak jest ono =zorganizowane w sposob nieskoordynowany,
a zagadnienia bezpieczenstwa IT sg rozproszone pomiedzy kilka komérek organizacyjnych
i ciat, ktore odmiennie postrzegaja swoja role, co prowadzi zaréwno do luk kompetencyjnych,
jak i zroznicowanej oceny potencjalnych zagrozen i braku jednoznacznego okreslenia
podmiotow odpowiedzialnych za identyfikacje tych zagrozen i ich neutralizacje.

Ocena ogodlna

Do zakoriczenia okresu objetego kontrolg (1 pazdziernika 2015 r) w MSW nie
opracowano i nie wdrozono, zgodnego z powszechnie przyjetymi standardami, Systemu
Zarzadzania Bezpieczenstwem Informacji obejmujacego polityke bezpieczenstwa informacii
oraz plan zapewnienia bezpieczenstwa teleinformatycznego, zawierajacy uszeregowane
hierarchicznie cele, pozwalajace na osiggniecia w okreSlonym czasie oczekiwanych
poziomow bezpieczenstwa informacii.

Dziafania dotyczace bezpieczenstwa IT albo nie zostaly w sposob formalny okreslone w
obowigzujacych procedurach, albo byty rozproszone w wielu odrebnych dokumentach.
Nie zidentyfikowano informacji istotnych dla realizowanych przez MSW zadan i nie okreslono
wymaganych pozioméw ochrony tych informacji (poza systemami wchodzacymi w skiad
infrastruktury krytycznej oraz ich komponentami chronionymi zgodnie z ustawa o ochronie

! Oceny dokonano w oparciu o stosowany w metodyce CobiT4.1 Mode! dojrzaloéci. Zgodnie z 13 metodykq przyjmuje sie szesciostopniowa skale
ocen zarzgdzania procesem zapewnienia bezpieczenstwa: 0 Nieistniejgce, 1 Poczatkowe/dorazne, 2 Powtarzalne lecz intuicyjne, 3
Zdefiniowane, 4 Kontrolowane i mierzalne, 5 zoptymalizowane. Cobit - (Control Objectives for Information and related Technology) uznany
migdzynarodowy standard i zbior dobrych praktyk w obszarze technologii informacyjnej i bezpieczenstwa $rodowiska teleinformatycznego.
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Opis stanu
faktycznego

informacji niejawnych). Nie dokonano oszacowania kosztow ewentualnego naruszenia
bezpieczenstwa informacji. Nie wyznaczono formalnie komérki rekomendujacej sposoby
zapewnienia bezpieczenistwa IT. Nie okreslono jednolitej definicji incydentu bezpieczenstwa i
procedur reagowania w przypadku jego wystapienia.

Pomimo  stosowania kaskadowego systemu antywirusowego stwierdzono liczne
przypadki zawirusowania stacji roboczych, docierania do pracownikéw e-maili z odnosnikami
do zagrozonych stron, przypadki nieaktualnego oprogramowania antywirusowego na stacjach
roboczych Iub jego brak, jak rowniez 24 przypadki, w ktorych komputery MSW byly
elementem sieci typu ,botnet’2.

Dla Centralnej Ewidencji Wydanych i Uniewaznionych Dokumentow Paszportowych
(dalej: CEWIUDP) przyjeto, zwigzane z wymaganiami zapewnienia bezpieczenstwa,
zalozenie, ze system ten jest odseparowany od sieci publicznej. W $wietle tego, ze MSW nie
posiada uprawnien i $rodkéw technicznych do zweryfikowania, czy stacje robocze
uzytkownikow CEWIUDP faktycznie s odseparowane od tej sieci, jak tez stwierdzenia
przypadku utraty takiej separacji, zalozenie iz istnieje separacja jest w ocenie NIK
nieuprawnione. Przestrzeganie przez uzytkownikéw CEWIUDP zasad bezpieczenstwa
systemu bylo poza nadzorem MSW. Logi systemowe CEWiUDP przechowywane byly przez
30 dni, podczas gdy zgodnie z § 21 ust. 4 Rozporzadzenia Rady Ministrow w sprawie
Krajowych Ram Interoperacyjnoéci3 (dalej: KRI) powinny one by¢ przechowywane przez 2
lata. TaSmy z kopig danych CEWIUDP nie byly zabezpieczone kryptograficznie i
przechowywane byly w jednej lokalizacji.

Ustalenia i oceny NIK potwierdzajg wyniki audytu wewnetrznego MSW w zakresie
systemu zarzgdzania bezpieczenstwem informaciji.

lIl. Opis ustalonego stanu faktycznego

1. Organizacja zarzadzania procesem zapewnienia bezpieczenstwa

systemow informatycznych MSW

W MSW zadania dotyczace dziatania systemow informatycznych lezaly w gesti:
Departamentu Teleinformatyki (dalej: DT), Departamentu Ewidencj Panstwowych (dalej: DEP),
Wydziatu Informatyki i tacznosci w Biurze Administracyjno-Finansowym (dalej: BAF) oraz
Zespolu ds. Komunikacji Internetowej w Departamencie Komunikacji Spotecznej (dalej: DKS).

Do zakresu dziatania DT, zgodnie z § 18b pkt 4 i 4a Regulaminu organizacyjnego MSW#,
nalezalo m. in. prowadzenie spraw zwiazanych z organizacjg i koordynacjg zadan w zakresie
bezpieczenstwa teleinformatycznego i ochrony danych przekazywanych i przetwarzanych
w sieciach i systemach teleinformatycznych MSW z uwzglednieniem KRI, w tym pefnienie
funkeji Administratora Bezpieczenstwa Informacji, opracowanie i nadzorowanie planow
ciaglosci dziatania dla krytycznej infrastruktury teleinformatycznej, opracowanie i opiniowanie
standardow i polityk bezpieczeristwa i innych dokumentéw zwigzanych z bezpieczerstwem
informacji w MSW, prowadzenie spraw zwigzanych z opracowaniem, ustanowieniem,
wdroZeniem, eksploatowaniem, monitorowaniem, przegladaniem oraz utrzymaniem
i doskonaleniem® SZBI w MSW z uwzglednieniem KRI.

Dyrektor DT wyjaénit, ze w gesti DT lezy bezpieczenstwo Systemu Rejestrow
Pafistwowych, a informowanie pracownikéw MSW o zagroZeniach bezpieczenstwa
teleinformatycznego lezy w zakresie dziatania BAF.

? Sie¢ typu botnet - rodzaj ziosliwego oprogramowania wytworzonego w celu przejmowania kontroli nad komputerami osobistymi i
wykorzystywania ich do wykonywania zalozonych przez tworcow celow np. kradziezy poufnych informacji, przeprowadzania atakow na inne
systemy, propagacji infekcji zlosliwym oprogramowaniem, rozsytania niechcianej korespondencj itp.

* Rozporzadzenie Rady Ministrow z 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow

publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dia systemow teleinformatycznych (Dz. U. poz. 526

ze zm,).

* Wprowadzonego zarzadzeniem nr 4 Ministra Spraw Wewnetrznych z 9 grudnia 2011 r. (Dz. Urz. MSW Nr 1, poz. 3 ze zm.)

5 Do 23 czerwea 2015 1. ww. przepis okreslal dla DT jedynie obowiazki zwiazane z wdrozeniem i utrzymaniem SZBI. Pozostale funkcje zwigzane
z SZBl zostaly dodane do zakresu dziatania DT w wyniku realizacji zalecen audytu wewngtrznego
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Zgodnie z § 22 pkt 10 Regulaminu organizacyjnego MSW do zadan BAF nalezata m. in.
obstuga komoérek organizacyjnych Ministerstwa w zakresie informatyki i tacznosci,
aw szczegolnosci prowadzenie uslug doraznego serwisu technicznego  sprzetu
teleinformatycznego uzytkowanego przez pracownikow MSW oraz administratorski nadzor
wewnetrznych sieci komputerowych, ich polaczen oraz opieka nad systemami
informatycznymi w obiektach Ministerstwa, z wytaczeniem infrastruktury teleinformatycznej,
bedacej pod nadzorem Departamentu Teleinformatyki.

Dyrektor BAF wyjasnita, ze w gestii BAF lezy bezpieczenstwo systemow zapewniajgcych
usiugi sieci biurowej, serwerowej i klienckie, w tym kontrolery domeny serwery poczty,
serwery plikow, systemy elektronicznego obiegu dokumentow, serwery pomocnicze,
oprogramowanie antywirusowe, kopie bezpieczenstwa, programy kadrowe, finansowo-
ksiegowe. Z zakresu dziatania BAF wylaczona byla infrastruktura sieciowa w budynku MSW
przy ul. Pawiniskiego w Warszawie.

W gestii DKS lezalo bezpieczeristwo portalu internetowego i intranetowego MSW.

Do zadan DEP nalezat rozw¢j i obstuga systemdéw: Centralnej Ewidencji Wydanych
i Uniewaznionych Dokumentéw Paszportowych, Systemu Rejestrow Panstwowych (tj. rejestr
PESEL, Rejestr Dowodow Osobistych, Rejestr Stanu Cywilnego, System Odznaczen
Panstwowych i Centralny Rejestr Sprzeciwow) oraz Centralnej Ewidencji Pojazdow
i Centralnej Ewidencji Kierowcéw. Zgodnie z Regulaminem organizacyjnym MSW do zakresu
zadan DEP nie nalezaly kwestie dotyczace bezpieczeristwa teleinformatycznego.

Do zakonczenia okresu objetego kontrola nie opracowano w MSW i nie wdrozono
Systemu Zarzadzania Bezpieczenstwem Informacji, Polityki Bezpieczenstwa Informacji i planu
zapewnienia bezpieczenstwa IT.

(dowdd: akta kontroli str. 238-264)

Nie wyznaczono uszeregowanych hierarchicznie celéw dotyczacych —osiggniecia
w okre$lonym czasie oczekiwanych poziomow bezpieczenstwa informacji. Nie wydzielono
w planie finansowym MSW odrebnych $rodkéow finansowych na podnoszenie poziomu
bezpieczenstwa informacii.

System bezpieczenstwa informacji budowany byt sitami wiasnymi MSW.

Procesy zwigzane z realizacjg kluczowych zadan MSW zostaly okreslone w kartach
procesow operacyjnych, m.in.. ,KPO-10/MSW - Prowadzenie rejestrow, ewidencji oraz
przetwarzanie zbiorow danych”, ,KPO-11/MSW - Tworzenie, utrzymywanie i rozwdj systemow
informatycznych oraz komunikacji’, ,KPO-12/MSW - Nadzér nad utrzymaniem i rozwoj
infrastruktury”. W kartach procesow nie okreslono zasobow niezbednych do realizacji tych
Procesow.

Nie zidentyfikowano informacji istotnych dla realizowanych zadan. Nie okreslono
wymaganych pozioméw ochrony informacji, poza systemami wchodzacymi w sktad
infrastruktury krytycznej (systemy w gestii DEP), dla ktérych poziom ochrony okreslono jako
wysoki, oraz Centralnej Ewidencji Pojazdow Stuzbowych, chronionej na podstawie ustawy
o ochronie informacji niejawnych®. Nie dokonano oszacowania kosztow ewentualnego
naruszenia bezpieczenstwa informacii.

Nie bylo wyznaczonej komérki rekomendujacej sposoby zapewnienia bezpieczenstwa IT.
Funkcje te pefnito BAF i zespot ds. bezpieczefstwa teleinformatycznego. Komorki MSW
wiasciwe w sprawach IT odmiennie postrzegaly istnienie procedur zgtaszania incydentow [T
i komorki zobowigzanej do reakcji. W ocenie DEP procedura zostala opisana w polityce
bezpieczenstwa, a incydenty zgtaszane byly do DT. W ocenie DT i BAF procedura zgfaszania
incydentow byta w fazie projektu, a komorkg zobowigzang do reakcji byt Zespdt
ds. bezpieczenstwa teleinformatycznego. Odmiennie postrzegana byla przez komorki MSW
rowniez kwestia ciafa lub zespolu stuzacego omawianiu i uzgadnianiu dziatan w zakresie
bezpieczeristwa informacji. W ocenie DT byl to Zespot ds. bezpieczenstwa
teleinformatycznego. W ocenie administratorow systeméw DEP funkcje takq pefnit

& Ustawa z 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. 2 2010 r., nr 182, poz. 1228)



Administrator  Bezpieczenstwa Informacji. Nie istniata jedna komérka odpowiedzialna
za zarzadzanie bezpieczenstwem systeméw teleinformatycznych. Zadanie to realizowane
bylo przez Wydziat Centrum Certyfikacji i Bezpieczenstwa Teleinformatycznego DT,
Petnomocnika ds. ochrony informacji niejawnych i Wydziat Informatyki i t.acznosci BAF.

Kierownictwo MSW nie otrzymywalo regularnych, okresowych raportéw dotyczacych
stanu bezpieczenstwa informacji. W kontrolowanym okresie do kierownictwa MSW wplyneto
10 pism dotyczacych bezposrednio lub posrednio bezpieczenstwa informaciji, opracowane
przez DT, BAF i Administratora Bezpieczenistwa Informacji, w tym 4 sprawozdania okresowe
dotyczace wybranych zagadnien zwiazanych z bezpieczenstwem informacji i 1 notatkq
dotyczacq incydentu.

O bezpieczenstwie IT uzytkownicy Systemu Rejestrow Paristwowych informowani byli
poprzez Polityke Bezpieczenstwa Systemu Rejestrow Panistwowych, instrukcje uzytkowania,
a w przypadkach nagtych faksem i pocztg elektroniczna,

Szacowanie ryzyka w obszarze bezpieczenstwa IT, wynikajace z wymagan Polityki
Ochrony Cyberprzestrzeni RP, zostalo przeprowadzone w 2014 r. na podstawie metodyki
opracowanej przez Ministerstwo Administracji i Cyfryzacji.

Nie okreslono jednolitej definicji incydentu bezpieczenstwa i procedury reagowania.

W okresie od 1 lutego 2014 . do 6 lipca 2015 r. CERT.GOV.PL zarejestrowat 55 incydentow
dotyczacych MSW, w tym 24 zidentyfikowanych jako klient botnetu”. W reakcji
na powiadomienia w MSW dokonano w 24 przypadkach rekonfiguracji Zagrozonego
urzadzenia, w 21 przypadkach - reinstalacji oprogramowania, a w 2 przypadkach —
rekonfiguracji programu antyspamowego. W 8 przypadkach MSW nie bylo w stanie
zidentyfikowac incydentu i poda¢ sposobu reakcji. Nie bylo mozliwe uzyskanie przez MSW
danych na temat tych incydentow z CERT ABW ze wzgledu na brak w MSW numerow
incydentow nadanych przez CERT ABW.

Nie byt prowadzony rejestr incydentow zgloszonych przez CERT. Pracownicy
wyznaczeni do kontaktow z CERT przechowywali informacje o zagrozeniach i incydentach
otrzymane z CERT w odrebnym folderze poczty elektronicznej.

Komorki MSW odpowiedzialne za kwestie IT odmiennie postrzegaly kwestie istotnosci
| poziomu bezpieczenstwa logow systemow teleinformatycznych. W ocenie DT i BAF logi
te zawierajg dane wrazliwe z punktu widzenia MSW, w zwigzku z czym nie mogg by¢
przekazane kontrolerowi na no$niku informatycznym, jednakze nie okreslono formalnie
ich poziomu ochrony oraz wymaganych procedur zabezpieczenia. DEP nie czynit zastrzezen
co do mozliwosci udostepnienia logéw na nosniku informatycznym.

(dowod: akta kontroli str. 9-111, 131-392, 470-476, 490-501, 512-546)

Zgodnie z § 20 ust. 2 pkt 14 KRI zarzadzanie bezpieczenstwem informacji realizowane
jest m. in. poprzez zapewnienie nie rzadziej niz raz na rok okresowego audytu wewnetrznego
w zakresie bezpieczenstwa informacji. W MSW w okresie od 4 listopada 2014 r. do 6 maja
2015 r. przeprowadzono audyt systemu zarzadzania bezpieczeristwem informacji. Audytorzy
stwierdzili m. in., ze:

- pomimo wejscia w zycie KRI z dniem 30 maja 2012 r. nie zostat w MSW wdrozony
| utrzymywany system zarzadzania bezpieczenstwem informacji (SZBI), co moze
skutkowaC utratg integrainosci, poufnosci i dostepnosci informacji w  MSW,
aw konsekwencji w MSW nie zarzadza sig bezpieczefistwem informacji w pefnym
zakresie okreslonym w § 20 ust. 1 KRI;

- przez okres dwoch lat od wejscia w Zycie KRI nie zostala wskazana komérka
organizacyjna odpowiedzialna za wdrozenie i utrzymanie SZBI;

- brak koncepcji w zakresie budowy i wdrazania SZBI

- W MSW funkcjonujg niektore elementy SZBI (np. polityki bezpieczeristwa informacji
dla rejestrow paristwowych, system kontroli dostepu), jednak szereg luk moze wplywaé
na bezpieczenstwo informacji w MSW, np. brak spojnej wiedzy o wszystkich
funkcjonujacych w MSW systemach i zabezpieczeniach, nieaktualne oprogramowanie,
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brak wiedzy i $wiadomosci pracownikoéw w zakresie incydentow informatycznych, brak
polityki bezpieczenstwa informacji i innych procedur regulujacych te zagadnienia (polityka
czystego biurka, czystego ekranu, telepracy, itp.);

- brak analizy ryzyka utraty integralno$ci, dostepnoéci i poufnosci informacii;

- pracownicy MSW nie majg wiedzy i $wiadomosci, czym jest incydent lub zdarzenie
informatyczne;

- brak polityki postepowania z incydentami i zdarzeniami informatycznymi;

- projekt ,Algorytmow komunikacji i dziatan na wypadek wystapienia incydentow
teleinformatycznych” jest niespojny z projektem ,Procedury postepowania w przypadku
wystapienia incydentu informatycznego” oraz nie uwzglednia faktu, ze czlonkowie
Zespolu ds. Bezpieczenstwa Teleinformatycznego pracujg tylko na jedng zmiane.

Zespot audytowy sformutowal 15 zalecen, ktére <zostaly zrealizowane
W nastepujacy sposob:

1. Udokumentowana analiza zasobow osobowych, kompetencji, uwarunkowan
organizacyjno-funkcjonalnych niezbednych do wdrozenia i utrzymywania SZBl -
wykonano. Jeden z wnioskéw analizy rekomenduje powolanie komorki
organizacyjnej w  zakresie  bezpieczenstwa teleinformatycznego i
cyberprzestrzeni na odpowiednio wysokim poziomie usytuowania w strukturze
MSW, ktérej kompetencje dotyczylyby wszystkich komaérek organizacyjnych;

2. Analiza zasadno$ci zwiekszenia zasobu kadrowego Wydzialu Centrum Certyfikacii
i Bezpieczenstwa Teleinformatycznego DT - obsadzono stanowisko zastepcy
dyrektora DT i 2 wakaty pracownikow DT oraz skierowano na szkolenia 20
pracownikow;

3. Wskazanie odpowiedzialnego za opracowanie, ustanowienie, eksploatacje,
monitorowanie i przegladanie oraz doskonalenie SZBI - zadanie powierzono DT w
wyniku zmiany regulaminu organizacyjnego MSW i wewnetrznego regulaminu DT;

4. Udokumentowana analiza i oszacowanie wydatkow niezbednych do wdrozenia
i utrzymywania SZBI - zadanie planowane do realizacji. Przeprowadzono szacowanie
kosztow realizacji zadan z zakresu ochrony cyberprzestrzeni w latach 2013-2015;

5. Okreslenie i zatwierdzenie harmonogramu wdrozenia kolejnych elementéw SZBI

- wykonane;
6. Szczegdlowe okreslenie rol Wydziatu Centrum Certyfikacji i Bezpieczenstwa
Teleinformatycznego  (dalej; WCC) DT i Zespolu ds. Bezpieczenstwa

Teleinformatycznego (dalej: Zespol) w celu uniknigcia dublowania pracy oraz
skutecznej realizacji zadan i wskazania 0sob odpowiedzialnych za realizacje
poszczegdinych zadan — wykonano;

7. Zmiana decyzji w sprawie powotania Zespolu w celu okre$lenia zasad nadzoru nad
pracg Zespotu — nie wykonano. W ocenie Dyrektora Generalnego MSW zmiana ww.
decyzji nie prowadzitaby do wyrazniej zmiany jakoSciowej prac Zespolu i nie miatby
zasadniczego wplywu na zakres i sposob realizacji zadan Zespotu;

8. Uaktualnienie zakresow czynnosci pracownikow WCC — wykonano;

9. Okreslenie indywidualnych programéw rozwoju zawodowego pracownikow WCC
- wykonano;

10. Przeglad aktéw prawnych w celu przygotowania podstaw do wdrozenia SZBI -
wykonano;

11. Opracowanie szczegbtowej koncepcji SZBI - wykonano;

12. Udokumentowanie sposobu monitorowania przez kierownictwo DT wdrazania SZBI
- wykonano;

13. Okre$lenie harmonogramu pracy Zespotu ds. Bezpieczenstwa Teleinformatycznego
i dokonanie przegladu dokumentéw opracowywanych przez Zespdt — wykonano;

14, Analiza stosowanego oprogramowania po katem uzytkowania systemu Windows XP
i wymiany oprogramowania niewspieranego na aktualne — wymieniono czes¢ staci
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roboczych na stacje z nowym oprogramowaniem, pozostato ok. 450 stacji z
systemem Windows XP;
15. Uporzadkowanie i oznaczenie okablowania - uporzadkowano okablowanie,
odstapiono od jego oznakowania.
(dowod: akta kontroli str. 9-44, 131-237)

Ustalone Oceniajac  poziom  zarzadzania procesami zapewnienia bezpieczeristwa systeméw
nieprawidlowosci  teleinformatycznych z punktu widzenia stosowanego w metodyce CobiT 4.1 Modelu
dojrzatosci, biorgc pod uwage minimalne wymagania dla systeméw teleinformatycznych
zawarte w rozporzadzeniu KRI oraz dobre praktyki, w tym zalecenia zawarte w Polskich

Normach w zakresie dzialan zwigzanych z zapewnieniem warunkow bezpieczenstwa

systemow informatycznych, zdaniem NIK, w MSW:

o Brak Systemu Zarzadzania Bezpieczeristwem Informacji, brak polityki bezpieczenstwa
informacji, brak planu zapewnienia bezpieczenistwa IT, brak skoordynowania rél i spory
kompetencyjne pomiedzy komérkami MSW w zakresie bezpieczenstwa IT, co NIK ocenia
jako dziatanie nierzetelne i wskazujace na nieosiagniecie wymogu okreslonego w § 20 ust.
T KRI wedfug ktérego podmiot realizujacy zadania publiczne opracowuje i ustanawia,
utrzymuje i doskonali system zarzadzania bezpieczeristwem informacji zapewniajacy
poufnosc, dostepnosc¢ i integralnosé informacii.

o Brak definicji incydentu i jednolitej procedury reagowania oraz jednoznacznego wskazania
komérki odpowiedzialnej za reakcje, co NIK ocenia jako nierzetelne i wskazujace na
nieosiagnigcie wymogu okreslonego w § 20 ust. 2 pkt 13 KRI, wedlug ktdrego zarzadzanie
bezpieczenstwem informacji realizowane jest w szczegdlnosci przez zapewnienie przez
kierownictwo podmiotu publicznego warunkéw umozliwiajgcych realizacje i egzekwowanie
bezzwlocznego zglaszania incydentow naruszenia bezpieczenstwa informacji w okreslony
Z gory ustalony sposob, umozliwiajacy szybkie podjecie dziatan korygujacych.

o Brak okreslenia uszeregowanych hierarchicznie celow dotyczacych osiagniecia
w okreslonym czasie oczekiwanych poziomow bezpieczenstwa informacji i brak
wydzielenia w planie finansowym odrebnych $rodkow finansowych na podnoszenie
poziomu bezpieczenstwa informacji. Norma PN-ISO/IEC 27001, w pkt. 5.1 i 5.2 zaleca
kierownictwu jednostki miedzy innymi okreslenie celéw i zasad kierowania dziataniami
zwigzanymi z bezpieczenstwem informacji oraz zabezpieczenie niezbednych do tego
zasobow. W ocenie NIK powyzsze wskazuje na wysoki poziom ryzyka w zakresie
zapewniania poufnosci, dostepnosci i integralnosci informacji w  zarzadzaniu
bezpieczenstwem informacji.

o Brak identyfikacji informacji istotnych dla realizowanych zadan. W ocenie NIK
zdefiniowanie tych informacii jest niezbedne do adekwatnego okreslenia pozioméw ich
ochrony oraz opracowania planu zachowania cigglosci dziatania, ktorego zasadniczym
elementem zalecanym w pkt 5.11 normy PN-ISO/IEC 24762 jest ustalenie priorytetow
organizacji, ram czasowych, wymagan dotyczacych odtworzenia po katastrofie.

o Nie okreslono wymaganych pozioméw ochrony informacji w stosunku do wszystkich
uzytkowanych systeméw, jak tez nie oszacowano kosztow ewentualnego naruszenia
bezpieczenstwa informacji, co w ocenie NIK jest jednym z elementéw niezbednych do
okreslenia wymaganego poziomu ochrony. Norma PN-ISO/IEC 27002 w pkt. 8.2.1 zaleca,
aby informacje byly klasyfikowane z uwzglednieniem wymagan prawnych, wartosci,
krytycznosci i wrazliwo$ci na nieuprawnione ujawnienie lub modyfikacje.

e Brak wyznaczenia komorki rekomendujacej sposoby zapewnienia bezpieczenstwa IT, co
wocenie NIK powoduje luki i watpliwoéci kompetencyjne w tym zakresie, a takze brak
regularnego raportowania kierownictwu MSW o stanie bezpieczenstwa informacji. Wskazuje
to na nierzetelne ustanowienie struktury zarzadzania majacej na celu zainicjowanie
bezpieczenstwa informacji w Ministerstwie. Zalecenie okreslenia i przypisania
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odpowiedzialnosci za bezpieczenstwo informacji zostato sformutowane w pkt. 6.1.1 Normy
PN-ISO/IEC 27002.

e Brak procedury zgloszen incydentow i rzetelnego ich rejestru (odnotowywano jedynie
zgtoszenia z CERT.GOV.PL), co nie pozwalalo na rzetelng realizacje dziafan zalecanych
wpkt.  16.1.1 normy PN-ISO/EC 27002, tj. okreSlenia procedur zwigzanych
z odnotowywaniem dziatar zwiazanych z incydentami bezpieczenstwa.

e Nie stworzono wykazu aktywow definiujacego adekwatne poziomy ochrony dla
poszczegblnych rodzajéw informaciji, co stalo sie przyczyng rozbieznego podejscia
poszczegolnych komoérek MSW co do sposobu udostepnienia informacji zawartych
wlogach systemowych. Na potrzebe dokonania warto$ciowania aktywéw wskazuje pkt
B.1.1 normy PN-ISO/IEC 27005 i pkt 8.1.1 nomy PN-ISO/IEC 27002,

NIK ocenia - w oparciu o stosowany w metodyce CobiT 4.1 Model dojrzalosci - poziom
zarzadzania  procesem  bezpieczenstwa  systeméw  teleinformatycznych  jako
Jpoczatkowy/dorazny”, {j. MSW dostrzega potrzebe zapewnienia bezpieczenstwa IT, jednakze
jest ono zapewniane na doraznych zasadach, zalezy gléwnie od pojedynczych oséb i nie
podlega pomiarowi. Zdaniem NIK nie jest to wystarczajacy i akceptowalny poziom
zarzadzania bezpieczeristwem w badanym obszarze.

2. Bezpieczenstwo teleinformatyczne Centralnej Ewidencji Wydanych

i Uniewaznionych Dokumentéw Paszportowych

Rozwdj i obstuga CEWIUDP lezaly w gestii DEP. W ocenie DEP kwestie bezpieczenstwa
CEWIUDP nalezaly co do zasady do zakresu zadan DT.

Dyrektor DT wyjasnil, ze DT utrzymuje techniczne dzialanie CEWIUDP, a za kwestie
bezpieczenstwa danych odpowiada DEP. W odniesieniu do CEWIUDP, DT nie weryfikowal
prawidtowosci dzialania, nie analizowat nieskutecznych incydentéw naruszenia bezpieczenstwa,
nie prowadzit cyklicznej kontroli bezpieczenstw i nie prowadzit testow bezpieczenstwa CEWIUDP.

Prawidiowo$¢ wynikow dzialania CEWIUDP przewidywata umowa utrzymaniowa
z Centralnym Os$rodkiem Informatyki. Monitorowanie zgodno$ci nie mialo charakteru
zautomatyzowanego. Nie stwierdzono przypadku naruszenia bezpieczenstwa CEWiUDP.
Nie okreslono w sposéb formalny obowigzku prowadzenia cyklicznej kontroli bezpieczenstwa
CEWIUDP, obejmujacej przestrzeganie polityki haset, skutecznosci zarzadzania tozsamoscia,
skutecznodci zarzadzania kontami uzytkownikéw, niezmiennosci parametrow systemu
istotnych dla bezpieczenistwa i niezmiennosci parametréw sieci istotnych dla bezpieczenstwa.

Uzytkownikom zewnetrznym CEWIUDP uprawnionym do dostepu DEP wydawat
certyfikaty do komunikacji danego punktu paszportowego z rejestrem CEWiUDP, zakiadat
konto uzytkownika oraz nadawat login i haslo. Zmiana hasfa nie byta wymuszana. Dalszg
obstuge zapewnialo Centrum Personalizacji Dokumentow.

MSW nie bylo w posiadaniu wykazu aktywow CEWIUDP. Zasady zabezpieczer
kryptograficznych CEWIUDP zostaly okre$lone w Polityce Certyfikacji dla CEWiIUDP.

W MSW przyjeto zalozenie, ze CEWIUDP jest odseparowany od sieci publicznej.
ABW stwierdzita jednak przypadek korzystania przez uzytkownika Systemu Rejestrow
Panstwowych ze stacji podigczonej do sieci publicznej. Brak bylo mozliwosci
zautomatyzowanego wykrywania przypadkow braku separacji uzytkownika systemow
ewidencji i rejestréw od sieci publicznej. Dyrektor DEP wyjasnit, Ze za bezpieczerstwo
lokalnej infrastruktury sieciowej wykorzystywanej przez uzytkownikéw do taczenia sie
z CEWIUDP odpowiadaja ich lokalni administratorzy.

Rozliczalnos¢ CEWIUDP zapewniana byla na podstawie logow aplikacyjnych
zawierajgcych date, godzing, nazwe uzytkownika i dokonang czynnos¢. Dane, o ktorych
mowa w § 21 KRI, przechowywane byly przez 30 dni.
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W wyniku przegladu aktualnosci danych uzytkownikow CEWIUDP w MSW stwierdzono
dwa przypadki niewyrejestrowania nieaktywnych uzytkownikow, spowodowane brakiem
zgtoszenia o cofnigciu upowaznienia do dostepu.

Rozdziat uprawnieri administracyjnych administratorow CEWIUDP dokonany byt
W opisach stanowisk.

Tasmy z kopiami danych CEWIUDP nie byly zabezpieczone kryptograficznie. Byly one
przechowywane w jednej lokalizacji.

(dowod: akta kontroli str. 238-276, 283-284, 291, 467-469)

Oceniajac poziom zarzadzania procesami zapewnienia bezpieczenstwa systemu CEWiUDP

z punktu widzenia stosowanego w metodyce CobiT 4.1 Modelu dojrzalosci oraz biorac pod

uwage minimalne wymagania dla systemow teleinformatycznych zawarte w rozporzadzeniu

KRI i dobre praktyki, w tym zalecenia zawarte w Polskich Normach w zakresie dziatan

zwigzanych z zapewnieniem warunkéw bezpieczenstwa systemow informatycznych, zdaniem

NIK, w MSW:

e Powstata rozbiezno$¢ opinii pomiedzy komorkami MSW co do zakresu odpowiedzialnosci
za bezpieczenstwo CEWIUDP, co w ocenie NIK wskazuje na nieprawidlowa organizacje
procesu bezpieczenstwa. Zgodnie z zaleceniem pkt. 6.1.2 normy PN-ISO/IEC 27002
obowigzki i odpowiedzialnosci pozostajace w konflikcie ze soba nalezy rozdzielic.

e Kopia danych CEWIUDP nie byta zabezpieczana kryptograficznie, co bylo niezgodne
z § 5 ust. 2b Polityki Bezpieczenistwa Zbioru Danych Osobowych CEWIUDP. Zalecenie
takiego szyfrowania kopii zapasowych zawierajacych niektore dane sformutowane jest
w pkt. 12.3.1 normy PN-ISO/IEC 27002.

 Nie sporzadzano drugiej kopii danych, ktéra bylaby przechowywana w innej lokalizacji.
Wocenie NIK dziatanie MSW nie zapewnialo wystarczajacej ochrony przed utraty
danych. Zalecenie, aby kopia zapasowa danych byta przechowywana w innej lokalizacji,
w odlegtosci pozwalajacej uniknaé uszkodzenia spowodowane katastrofa, ktéra dotkneta
osrodek podstawowy jest zawarte w pkt. 12.3.1 normy PN-ISO/IEC 27002.

o Zasady bezpieczeristwa CEWIUDP oparto na zatozeniu calkowitej separacii sieci systemu
od sieci publicznej, w sytuacji braku realnych mozliwosci weryfikacji tej separagj,
w sytuacji scedowania kwestii bezpieczenstwa i prawidiowosci dziatania CEWIUDP na
podmioty zewnetrzne przy jednoczesnym braku aktywnego nadzoru nad
bezpieczenstwem tego systemu oraz stwierdzonego przypadku utraty takiej separagj.

» Przechowywanie danych wskazanych w § 21 ust. 1-3 KRI tj. informacji w dziennikach
systemow przez 30 dni, podczas gdy okres ten powinien wynosi¢ 2 lata, co zdaniem NIK
jest niezgodne z § 21 ust. 4 KRI

(dowod: akta kontroli str. 238-276, 283-284, 291, 467-469)

NIK ocenia - w oparciu o stosowany w metodyce CobiT 4.1 Model dojrzalo$ci - poziom
zarzgdzania procesem bezpieczenstwa systemu CEWIUP jako ,nieistniejacy”, . organizacja
nie dostrzega potrzeby zapewnienia bezpieczenstwa. Podstawowym powodem zastosowania
powyZzszej oceny jest nieuprawnione - zdaniem NIK - zalozenie uzyskania oczekiwanego
poziomu bezpieczenstwa jedynie dzieki catkowitej separacii sieci systemu od sieci publicznej i
zapewnieniu  dostatecznego bezpieczefistwa systemu przez podmioty zewnetrzne,
odpowiedzialne za obstuge i uzytkowanie CEWIUDP. Zdaniem NIK nie jest to wystarczajacy |
akceptowalny poziom zarzadzania bezpieczenstwem w badanym obszarze.

3. Bezpieczenstwo teleinformatyczne pozostalych systeméw
obstugujacych ewidencje i rejestry bedace w gestii MSW
W ocenie DEP i DT w MSW ustanowienie polityki zapobiegania ztosliwemu oprogramowaniu,
wykrywanie ztoSliwego oprogramowania | nadzorowanie aktualizacji oprogramowania
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antywirusowego lezalo w gestii BAF. W ocenie BAF do zakresu dziatania BAF nie nalezata
nadzorowana przez DT infrastruktura sieciowa przy ul. Pawinskiego, obejmujgca System
Rejestrow Panstwowych i Centralng Ewidencje Pojazdow i Kierowcow.

Dokumentem regulujacym kwestie bezpieczenstwa IT byla Polityka Bezpieczenstwa Systemu
Rejestrow Panstwowych.

Dyrektor DT wyjasnit, ze przypadki zautomatyzowanego wykrycia i usuniecia szkodliwego
oprogramowania sg raportowane poprzez dzialanie programu Orion Solarwind. Logi programu
sq analizowane codziennie przez wyznaczonego pracownika. Obowigzek ten nie zostat
uregulowany w formie procedury, ale zostat wpisany do zakresu: obowigzkow pracownika.
W kontrolowanym okresie nie stwierdzono prob lub przypadkéw wiaman do sieci w gestii DT,
natomiast stwierdzono jeden przypadek zainfekowania komputera ztosliwym oprogramowaniem.

Uzytkownicy Systemu Rejestréow Pafstwowych i Centralnej Ewidencji Pojazdow
i Kierowcow zobowigzani byli do przestrzegania wymagan i zalecen bezpieczenstwa
okreslonych dla tych rejestrow i ewidenciji, natomiast MSW nie weryfikowato przestrzegania
tych wymogéw ze wzgledu na brak uprawnien.

W MSW nie byta prowadzona ewidencja aktywow wspierajacych dotyczaca infrastruktury
sieciowej. Nie okrelono zadanr i procedur dotyczacych zarzadzania sprzetem sieciowym.
Odpowiedzialnos¢ personalng za funkcjonowanie sieci od odpowiedzialnoéci za funkcjonowanie
systemow oddzielono poprzez wyodrebnienie w DT Wydziatu Utrzymania Sieci i Wydzialu
Utrzymania Systeméw Teleinformatycznych.

Wytyczne dotyczace zarzadzania istotnymi dla bezpieczenstwa elementami sieci byly
okreslone w dokumentach stworzonych na potrzeby infrastruktury krytycznej, ktore byty
przegladane i aktualizowane w okresach 3-6 miesiecznych.

Okreslono polityke haset administracyjnych dla urzadzen infrastruktury sieciowe;.

Fizyczny dostep do istotnych dla bezpieczenstwa elementéw systemow sieciowych
zostat ograniczony m. in. poprzez kontrole dostepu, ograniczenie liczby os6b uprawnionych
do wejcia i rozliczalno$¢ wejs¢. Elementy sieci objete byly zarzadzaniem konfiguracja,

Krytyczne dla MSW obszary sieci bylty monitorowane w zakresie bezpieczenstwa, jednak
dzialania te nie zostaly w sposéb formalny opisane w zatwierdzonym dokumencie.

(dowod: akta kontroli str. 112-130, 244-262, 277-282, 466, 488-489)

Oceniajac poziom zarzadzania procesami zapewnienia bezpieczenstwa pozostatych
systemow obstugujacych ewidencje i rejestry bedace w gesti MSW z punktu widzenia
stosowanego w metodyce CobiT 4.1 Modelu dojrzalosci oraz biorac pod uwage minimalne
wymagania dla systemow teleinformatycznych zawarte w rozporzadzeniu KRI i dobre praktyki,
w tym zalecenia zawarte w Polskich Normach w zakresie dziatar zwigzanych z zapewnieniem
warunkéw bezpieczenstwa systeméw informatycznych, zdaniem NIK, w MSW:

e Brak formalnego okreslenia zadan i procedur dotyczacych zarzadzania infrastrukturg
sieciowg, co wskazuje w ocenie NIK na brak rzetelnego zarzadzania i nadzorowania
siecig pozwalajgcego na wiasciwa ochrone przesytanych nig informacji. Wytyczne
ustanowienia procedur w zakresie zarzadzania wyposazeniem sieciowym sformufowano
w pkt. 13.1.1 normy PN-ISO/IEC 27002.

o Brak ewidencji aktywow wspierajacych dotyczacych infrastruktury sieciowej, co wskazuje
w ocenie NIK na nierzetelne zidentyfikowanie aktywow. Zdaniem NIK wiedza ta jest istotna
z punktu widzenia dazenia do zapewnienia odpowiedniego poziomu bezpieczenstwa. Na
potrzebe zidentyfikowania aktywow organizacji, obejmujacych m. in. wszelkie urzadzenia
telekomunikacyjne uzywane do potaczenia wielu fizycznie oddalonych komputeréw
wskazuje rowniez pkt. B1 normy PN-ISO/IEC 27005.

o |Istniejg rozbieznosci pomiedzy komorkami MSW co do zakresu odpowiedzialnosci za
wykrywanie zlosliwego oprogramowania w odniesieniu do sieci dotyczacych Systemu
Rejestrow Panstwowych i Centralnej Ewidencji Pojazdow i Kierowcow, co wskazuje, w
ocenie NIK, nanierzetelne okreSlenie i ustanowienie odpowiedzialnosci za
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bezpieczenistwo informacji. Na koniecznosé wyznaczenia podmiotéw odpowiedzialnych za
poszczegolne procesy bezpieczenstwa informacji wskazuje rowniez pkt. 6.1.1 normy PN-
ISO/IEC 27002.

NIK ocenia - w oparciu o stosowany w metodyce CobiT 4.1 Model dojrzatosci - poziom
zarzadzania procesem bezpieczefstwa systemow obstugujgcych ewidencie i rejestry bedace
w gestii MSW jako ,poczatkowy/dorazny”, . organizacja dostrzega potrzebe zapewnienia
bezpieczeristwa IT, jednakze jest ono zapewniane na doraznych zasadach, zalezy glownie od
pojedynczych osob i nie podlega pomiarowi. Na oceng te miaty wplyw nieprawidtowosci
zwigzane z caftoksztaltem funkcjonowania MSW w zakresie zapewnienia warunkow
bezpieczenistwa systemow informatycznych. Zdaniem NIK nie jest to wystarczajacy
i akceptowalny poziom zarzadzania w badanym obszarze.

4. Bezpieczenstwo pozostalych systeméw teleinformatycznych
wykorzystywanych w MSW

Bezpieczenstwo wykorzystywanych w MSW systemow teleinformatycznych innych niz
CEWIUDP, System Rejestrow Paristwowych, Centralna Ewidencja Pojazdow i Kierowcow
oraz portalu internetowego i intranetowego MSW lezalo w gestii BAF (Wydziatu Informatyki
I tacznosci). Do systemow bedacych w gestii BAF nalezaty m. in. systemy ustug biurowych,
sieci serwerowej, serwery poczty i plikow, systemy elektronicznego obiegu dokumentow,
serwery pomocnicze, programy kadrowe | finansowo-ksiggowe,  oprogramowanie
antywirusowe.

Dokumentami dotyczacymi bezpieczerstwa T byly zarzadzenia dyrektora generalnego:
nr 28 w sprawie zasad przyznawania i korzystania ze stuzbowych urzadzen telekomunikacyjnych
oraz rozliczania bezprzewodowych ustug w zakresie potaczen glosowych i transmisji danych
w MSW z 14 lipca 2014 r. oraz nr 1 w sprawie gospodarowania sprzetem informatycznym
I tacznosci oraz zasad uzytkowania tego sprzetu w komorkach organizacyjnych MSWiA
z 14 stycznia 2009 r. Oba zarzadzenia kwestie bezpieczeristwa IT regulowaly w sposéb
marginalny.

Nie zostala w spos6b formalny okreslona polityka zapobiegania zlosliwemu oprogramowaniu.
Polityka ta ma by¢ zawarta w projektowanej Polityce Bezpieczenstwa Informacji.

W MSW funkcjonowat kaskadowy system antywirusowy wybrany w drodze zamowienia
publicznego, ktérego kryteria okreslili administratorzy BAF. Oprogramowanie bylo
aktualizowane za pomocg centralnego systemu dystrybucji. Urzadzenia mobilne pobieraty
aktualizacje automatycznie.

(dowod: akta kontroli str. 256-262)

W kontrolowanym okresie wystapily przypadki braku oprogramowania antywirusowego
na stacjach roboczych pracownikow MSW Iub nieaktualnosé takiego oprogramowania.
Z komunikatow BAF z lipca 2015 r. wynikalo, ze stwierdzono liczne przypadki zawirusowania
komputeréw z dostepem do internetu oraz otrzymywania e-maili zawierajacych wirusy, ktore
jako podejrzane wiadomosci zglosili pracownicy MSW do Wydzialu Informatyki i tacznosci
BAF.

Wykrycie i usuniecie szkodliwego oprogramowania byly raportowane w odniesieniu
do urzadzen, na kiérych zainstalowany byl program antywirusowy. Raporty byty analizowane
przez administratorow systemow.

Okre$lenie zadan i procedur dotyczacych zarzgdzania sprzgtem sieciowym odbylo sie
poprzez zawarcie zadan zwigzanych w zarzadzaniem infrastrukturg sieciowg w opisach
stanowisk. Odpowiedzialno$¢ personalng za funkcjonowanie sieci od odpowiedzialnosci
za funkcjonowanie systeméw oddzielono poprzez okreslenie zadar w zakresach obowigzkow
pracownikow.

Istotne dla bezpieczenstwa elementy sieci objgte byly nadzorem zbierania logow
systemowych za pomoca oprogramowania SIEM. Nie okreslono wytycznych dotyczacych
zarzadzania istotnymi dla bezpieczenstwa elementami sieci. Polityka haset administracyjnych
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dla infrastruktury sieciowej byta tozsama z politykq haset serwerowych, okre$long w
,Zasadach korzystania z systemu teleinformatycznego MSWIA".

Fizyczny dostep do istotnych dla bezpieczenstwa elementow systemow sieciowych
zostal ograniczony poprzez umiejscowienie urzadzen sieciowych W wydzielonych
pomieszczeniach zamykanych na zamek lub zabezpieczonych systemem kontroli dostgpu.
Elementy sieci objete byly zarzadzaniem konfiguracjg poprzez centralny system zarzadzania
urzgdzeniami sieciowymi.

Bezpieczenstwo systeméw mobilnych zapewniane bylo poprzez wgrywanie przez
administratora aplikacji nadzorujacej zabezpieczenie za pomocg certyfikatow.

Za dokument polityki szczegdlowej dotyczacy zasad wykorzystywania urzadzen
mobilnych przyjeto w MSW zarzadzenie dyrektora generalnego nr 28 w sprawie zasad
przyznawania i korzystania ze stuzbowych urzadzen telekomunikacyjnych oraz rozliczania
bezprzewodowych ustug w zakresie potaczen glosowych i transmisji danych w MSW z 14
lipca 2014 r., ktdre nie regulowalo kwestii bezpieczenstwa IT.

Krytyczne dla MSW obszary sieci byly rutynowo monitorowane w zakresie
bezpieczenstwa za pomocg oprogramowania typu SIEM.

Logi systemowe, antywirusowe i programu pocztowego byly przegladane codziennie
przez administratorow, jednak obowigzek taki nie zostat sformalizowany. Logi systemu
antywirusowego przechowywane byly przez 1 miesiac.

Nie okreslono w sposob formalny zasad bezpiecznego administrowania serwisem
internetowym i intranetowym. Stacje robocze w budynku MSW przy ul. Batorego w Warszawie
posiadaty jednoczesny dostep do zasobow MSW i internetu. Oba zasoby byly odseparowane
za pomocg kaskadowego systemu zabezpieczen, skiadajacego sie z urzadzen typu firewall i
oprogramowania. W budynku MSW przy ul. Pawinskiego w Warszawie zasoby te byly
fizycznie odseparowane.

Jako potrzeby w zakresie bezpieczenstwa IT, w tym wymagajace modemizaci i
usunigcia luk, BAF zidentyfikowat: wymiane systeméw Windows XP i Windows 2003 oraz
pakietu MS Office 2003 na wyzszg wersje, wymiane przelacznikow dostepowych, wymiane
lub rozbudowe macierzy dyskowej do przechowywania plikow, modernizacje systemu
zasilania awaryjnego dla infrastruktury IT i modernizacje lub budowe nowej serwerowni.

(dowod: akta kontroli str. 238-264, 369-465, 470-481, 490-501)

W MSW stosowane byly w praktyce niezatwierdzone zasady i procedury bezpieczenstwa IT,
poniewaZz kierownictwo nie dostrzegato potrzeby sformalizowania tych zasad. Prace w tym
zakresie podjeto po zakoriczeniu audytu wewnetrznego. Zdaniem NIK, oceniajac poziom
zarzadzania  procesami  zapewnienia  bezpieczenstwa  pozostatych  systemow
teleinformatycznych bedacych w gesti MSW z punktu widzenia stosowanego w metodyce
CobiT 4.1 Modelu dojrzatosci oraz biorac pod uwage minimalne wymagania dla systemow
teleinformatycznych zawarte w rozporzadzeniu KRI i dobre praktyki, w tym zalecenia zawarte
w Polskich Normach, wskaza¢ nalezy, ze kierownictwo Ministerstwa w niedostatecznym
stopniu zapewniato wytyczne i wsparcie dla dziatan na rzecz bezpieczenstwa informacii.
Zalecenie, aby zbiér polityk bezpieczenstwa informacji zostal okreslony, zatwierdzony przez
kierownictwo instytucji, opublikowany i zakomunikowany pracownikom i stronom zewnetrznym
sformutowane jest w pkt. 5.1.1 normy PN-ISO/IEC 27002.

NIK ocenia - w oparciu o stosowany w metodyce CobiT 4.1 Model dojrzatosci - poziom
zarzadzania procesem bezpieczenstwa pozostalych systemow teleinformatycznych bedacych
w gestii MSW jako ,poczatkowy/dorazny', tj. organizacja dostrzega potrzebg zapewnienia
bezpieczeristwa IT, jednakze jest ono zapewniane na doraznych zasadach, zalezy gtownie od
pojedynczych osob i nie podlega pomiarowi. Na ocene te mialy wplyw nieprawidlowosci
zwigzane z caloksztaltem funkcjonowania MSW w zakresie zapewnienia warunkow
bezpieczenstwa systemow informatycznych. Zdaniem NIK nie jest to wystarczajacy
i akceptowalny poziom zarzadzania w badanym obszarze.
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IV. Uwagi i wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustaler kontroli, Najwyzsza Izba
Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r. 0 Najwyzszej Izbie
Kontroli’, wnosi o

1. wprowadzenie zmian w organizacji MSW, w celu powierzenia calosci zadan z zakresu
bezpieczenstwa IT i odpowiedzialnosci za ich realizowanie jednej komorce;

2. opracowanie i wdrozenie, zgodnego z powszechnie przyjetymi standardami, Systemu
Zarzadzania Bezpieczenstwem Informacii.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostalo sporzadzone w dwoch egzemplarzach: jeden dla Pana
Ministra, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK, przystuguje Panu Ministrowi prawo zgloszenia na pismie
umotywowanych zastrzezen do wystapienia pokontrolnego, w terminie 21 dni od dnia jego
przekazania. Zastrzezenia zglasza sie do Prezesa Najwyzszej Izby Kontroli.

Zgodnie z art. 62 ustawy o NIK, prosze o poinformowanie Najwyzszej Izby Kontroli, w terminie
14 dni od otrzymania wystapienia pokontrolnego, o sposobie wykorzystania uwag i wykonania
wnioskow pokontrolnych oraz o podjetych dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin przedstawienia
informacji liczy sie od dnia ofrzymania uchwaly o oddaleniu zastrzezen wcalosci Iub
zmienionego wystapienia pokontrolnego.

Warszawa, 9 grudnia 2015 .

Prezes

Najwyzszej Izby Kontroli

Krzyszt tkowski

"Dz.U. 220151, poz. 1096.
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