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P/15/042 Zapewnienie bezpieczenstwa dzialania systemow informatycznych wykorzystywanych
do realizacji zadan publicznych

Najwyzsza Izha Kontroli
Departament Porzadku i Bezpieczenstwa Wewnetrznego

Rafat Komorowski na podstawie upowaznienia nr 93494 z dnia 29 maja 2015 .
(dowdd: akta kontroli str, 1-2)

Kasa Rolniczego Ubezpieczenia Spotecznego Warszawa, ul. Niepodleglosci 190

Artur Brzéska - Prezes Kasy Rolniczego Ubezpieczenia Spolecznego od 5 stycznia 2012 r.

Od 1 stycznia 2014 do 23 pazdziernika 2015 1.

|l. Ocena kontrolowanej dziatalnosci

W oparciu o stosowany w metodyce CobiT 4.1 Model dojrzalosci!, NIK ocenia poziom
zarzadzania procesem ,zapewnienie bezpieczenstwa systemow informatycznych”
w KRUS jako ,zdefiniowany”.

W kontrolowanej jednostce wprowadzono system bezpieczeristwa informacji w ramach
Zintegrowanego Systemu Zarzgdzania, co zdaniem NIK $wiadczy o tym, Ze
kierownictwo KRUS jest $wiadome potrzeby zapewnienia bezpieczenstwa. W ocenie
lzby wdroZzony system wymaga jednak poprawy i udoskonalenia.

W ramach ustalonego systemu zdefiniowano gléwne procedury bezpieczeristwa i —
w ocenie NIK - sg one wzajemnie kompatybilne, niemniej jednak NIK zauwazyta, ze
opracowane procedury nie byly w petni czytelne i przejrzyste oraz stwierdzita brak
niektorych procedur regulujacych szczegdlowe obszary bezpieczenstwa.

Zdaniem lzby przyjeta koncepcja powierzenia zasobéw KRUS wykonawcy
zewnetrznemu, moze swiadczy¢ o braku systemowego podejicia do zarzadzania
bezpieczenstwem informacji w  szczegblnosci w  odniesieniu  do  systeméw
podstawowych dla realizacji ustawowych zadah KRUS. Dlatego tez w ocenie NIK
istnieje wysokie ryzyko, Zze ustugi Swiadczone przez podmioty zewnetrzne moga nie
spelnia¢  opracowanych w kontrolowanej jednostce wymagart dotyczacych
bezpieczenstwa,

W ustalonym systemie okreslono zasady oceny procedur i ich aktualizacji a proces
zapewnienia bezpieczenstwa byt monitorowany przez okresowe audyty. Stworzono
system zbierania i analizy incydentéw, jednak zdaniem NIK byt on nigkompletny.
W obszarze zarzadzania kontami uZytkownikéw systemu informatycznego objetego
kontrolg stwierdzono nieprawidtowosci, ktére w ocenie izby obnizajg jego
bezpieczeristwo.

W trakcie kontroli podjeto dziatania zmierzajace do systemowego usuniecia tych
nieprawidtowosci.

Qceny dokenano w oparciu o stosowany w metodyce CobiT4.1 Madel dojrzatosci. Zgodnie z ta metodyka przyjmuje sig
szesciostopniowa skale ocen zarzadzania procesem zapewnienia bezpieczenstwa: 0 Nigisiniejage, 1 Poczatkowe/dorazne, 2
Powtarzalne lecz intuicyjne, 3 Zdefiniowane, 4 Kontrolowane i mierzalne, 5 zoptymalizowane. Cobit - (Control Objectives for
Information and refated Technology) uznany miedzynarcdowy standard i zbior dobrych praktyk w obszarze technologii
informacyjnej i bezpieczenstwa $rodowiska teleinformatycznego.
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lIl. Opis ustalonego stanu faktycznego

1. Zarzadzanie bezpieczefistwem IT, podstawowe dokumenty zwiazane
z bezpieczenstwem informacji

1.1 Podstawowe systemy funkcjonujace w KRUS oraz sposdb_zarzadzania nimi

Najwazniejsze systemy informatyczne stuzace statutowej dzialainosci KRUS

funkcjonujace w okresie objetym kontrolg to:

— FARMER - system emerytalno-rentowy zarzadzany w modelu petnego
outsourcingu (zaréwno ustugi jak i infrastruktura zostata powierzona wykonawcy
zewnetrznemu).

— nSiu? - system sluzacy do obstugi ubezpieczenia spolecznego rolnikéw oraz
Swiadczen krétkoterminowych zarzadzany w modelu petnego outsourcingu.

— Kachna - system sluzacy do obstugi ubezpieczen zdrowotnych. System jest
zarzadzany przez KRUS.

Objety badaniem system FARMER powstat w 2004 r. Jest on utrzymywany
i administrowany w oSrodkach obliczeniowych wykonawcy (firmy Zeto i Unizeto),
natomiast pracownicy KRUS majg do niego dostep poprzez sie¢ WAN. Zostal on
oparty na zapewnionym przez Wykonawce srodowisku mainframe®.
System FARMER wspbipracowal z systemem KRUSNAL-C (obecnie nSIU), ktéry jest
systemem centralnym i wspoipracuje z systemami instytucji zewnetrznych (NBP,
PFRON oraz NFZ). System ten zapewnia centralne przechowywanie i przetwarzanie
danych osobowych poprzez Centralny Zaséb Danych Osobowych i wspotpracuje
z pozostatymi systemami KRUS przez sie¢ WAN KRUS.
W okresie objetym kontrola system FARMER utrzymywany i modyfikowany byt na
podstawie dwéch uméw. nr 114/2011 z dnia 31 sierpnia 2011 r. z Bydgosko-
Szczecinskim konsorcjum ZETO oraz nr 107/2015 z dnia 1 lipca 2015 1. z konsorcjum
ZETO-ASSECO-UNIZETO, przy czym KRUS jest wlascicielem praw majatkowych do
tego systemu.

(Dowdd: akta kontroli Tom If str. 217-537)

W KRUS funkcjonowaty takze systemy wspomagajace m.in..
- Archiwum - system do zarzadzania dokumentacjg wytworzong i zgromadzong
w KRUS (outsourcing usfug);

— Saturn HR - system do zarzadzania kadrami KRUS (zarzadzany przez KRUS);

— Remedy — system stuzacy do ewidencji aktywnych zasobéw IT {outsourcing
ustug);

— DGA Quality — system wspierajacy wdrozony w KRUS Zintegrowany System
Zarzadzania (outsourcing ustug);

— Workflow — system stanowigcy zbiér aplikacji realizujacych rézne funkcje
biznesowe i IT - logowanie, dostep do portalu {outsourcing ustug).

(Dowod: akta kontroli Tom | str. 363-380)

1.2 _Organizacja zarzadzania procesem zapewnienia bezpieczenistwa systeméw
informatycznych. '

W KRUS, w okresie objetym kontrolg, funkcjonowat Zintegrowany System
Zarzadzania (ZSZ) skiadajacy sie m.in. z systemu zarzadzania bezpieczernstwem
informacji. Polskie Centrum Badan i Certyfikacji przyznalo KRUS (Centrali wraz

2 System wdroZono w 2015 r. | zastapit funkcjonujacy w KRUS od 2000 roku system KRUSnal oraz system KRUSnal-C
(od 2009 1),
3 Kamputer glowny.
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z Oddziatami Regionalnymi) Certyfikat potwierdzajacy, iz obsluga ubezpieczonych
i Swiadczeniobiorcow w zakresie zadan wynikajacych z ustawy o ubezpieczeniu
spotecznym relnikdw® w odniesieniu do aktualnej wersji Deklaracji Stosowania®
spefnia wymagania normy PN-ISO/IEC 27001:2007¢ (Norma).

(Dowdd: akta kontroli Tom | str. 14-186, 710}

Zgodnie z informacjami uzyskanymi z Polskiego Centrum Badan i Certyfikacii
Certyfikat systemu bezpieczenstwa informacji udzielony KRUS dotyczy catosci
zakresu dzialalnosci tej jednostki tzn. wszystkich zadan Kasy, realizowanych
w Cenfrali, w wymienionych w certyfikacie Oddziatach Regionalnych (OR} oraz
w podlegtych im Placdwkach Terenowych.

{Dowdd: akta kontroli Tom | str. 759-760)

1.3 Polityka Bezpieczenstwa Informacii oraz okreslenie cefdw bezpieczefistwa

W okresie objetym kontrolg w KRUS obowigzywata Polityka Bezpieczenstwa
informaciji zatwierdzona przez Prezesa tej jednostki w dniu 8 marca 2012 r. oraz jej
zaktualizowana wersja zatwierdzona w dniu 21 lipca 2015 r. W dokumentach tych
okreslono zakres ochrony zasobhow Kasy oraz rodzaj wsparcia dla procesow
zmierzajgcych do  zapewnienia bezpieczenstwa informacji KRUS. Polityka
bezpieczensiwa odnosita sie do wszystkich elementéw okreslonych w pkt. 5.27 ww.
Normy, a jej aktualnodé byla potwierdzana w corocznych raportach z przegladu
Zintegrowanego Systemu Zarzadzania sporzadzanych przez Pelnomocnika Prezesa
KRUS ds. ZSZ.

Zadeklarowane przez kierownictwo cele postawione przed systemem zarzadzania
bezpieczenstwem informacj to: zaangazowanie wszystkich pracownikow w ochrone
informaciji, zapewnienie zgodnosci z obowiazujacym prawem, zmnigjszanie ryzyka
utraty informacii.

(Dowdd: akta kontroli Tom Il str, 1, 148, Tom | str. 547)

W KRUS, planujac jak osiggnac cele w zakresie bezpieczenstwa informacii, nie
okreslono jakie zasoby® bedg wymagane dla ich osiagniecia, celom tym nie
przypisano miemika, nie okreslono réwniez kiedy osiggniecie tych celow jest
oczekiwane. Do powyZzszych celdw nie odnosza sie réwniez procedury ZSZ.
Zgodnie z Normg organizacja powinna ustanowi¢ cele bezpieczenstwa informacji dla
odpowiednich funkcji i szczebli. Norma pkt. 6.2 stanowi, iz powinny one by¢ m.in.
spojne z politykg bezpieczenstwa, mierzalne i aktualizowane. Ponadto organizacja
planujac jak osiagnat cele bezpieczenstwa powinna okreslic m.in. jakie zasoby bedg
wymagane do tego celu oraz kiedy to bedzie zakoficzone.

(Dowdd: akta kontroli Tom | str. 61-63, 187, 246-304, 630)

1.4 OkreSlenie proceséw zadari KRUS oraz przyjety wskaznik bezpieczenstwa

W KRUS zidentyfikowano procesy zwigzane z realizacja kluczowych zadan instytucii,
przypisano im procedury oraz okreslono ich wiascicieli. Obecnie obowigzuje XV
wydanie Ksiegi Proceséw® zatwierdzonej 17 czerwca 2015 r. przez Prezesa KRUS.
Opracowano 22 procedury zwigzane z procesem zarzadzania bezpieczenstwem!?

4 Ustawa z dnia 20 grudnia 1990 r. {Dz. U. z 2015 r., poz. 704).

§ Obecnie chowigzuje VIl wydanie deklaracji stosowania z dnia 29 kwietnia 2015r,

& W okresie obietym kontrola funkcionowaly dwa takie certyfikaty Nr. 1-19/1/2014 wydany 21 listopada 2014 r. oraz Nr JKI -
21212011 z dnia 22 listopada 2011 1.

7 Zgodnie z pkt, 5.2 Nommy Polityka powinna zwierat: cele bezpieczefistwa informacii, zobowigzanie do spelnienia majagych
zastosowanie wymagaf dotyczacych bezpieczenstwa informacji, zobowigzanie do cigglego doskonalenia systemu
zarzgdzania bezpieczefistwa.

8 Np. zasoby finansowe { kadrowe.

W okresie objetym kontrola obowigzywaly 5 wydan ksiegi procesow XI z 44 marca 2013 r. Xl z 17 lutege 2044 r, Xl z 13
pardziernika 2014 r. XIV 5 fistopada 2014 1. oraz XV 17 czerwea 2015+,

1 M.in. Procedura awaryjna na wypadek naruszenia lub utraty danych aschowych, Procedura awaryjna na wypadek dysfunkcii
lub wiamania do systemu informatycznego, Procedura zarzadzania kontami uzytkewnikéw, Procedura zarzadzania zmianami
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(11 dla centrali i 11 dla oddzialéw regionalnych). Jako miemik monitorujgcy proces
zarzadzania bezpieczenstwem przyjeto iloraz liczby incydentow bezpieczenstwa w
roku biezacym oraz liczby incydentow w roku poprzednim. Wskaznik bezpieczenstwa
w 2013 r. wyniost 0,64 a w 2014 r. 0,68 przy wartosci oczekiwanej <1.

(Dowod: akta kontroli Tom | sir. 12, 30-83, 246-304, 658)

W ocenie NIK przyjety miemik nie oddawat w sposdb rzetelny rzeczywistego obrazu
realizacji procesu zarzadzania bezpieczenstwem informacii:

1. Zakladat on, ze wszystkie zgltoszone incydenty maja takg sama wage i nie
uwzglednial innego ujecia tj. nadania wiekszego znaczenia np. incydentom
zdefiniowanym w procedurach jako incydenty duzej wagitl. Zdaniem NIK
algorytm wyliczania wskaznika tego procesu powinien by¢ sformulowany w
taki sposdb aby incydenty powazniejsze np. incydenty duzej wagi mialy
wiekszy wplyw na jego wartosc.

2. Zdaniem lzby przyjecie takiego miernika moze zwigkszaé ryzyko
samoograniczania sie pracownikow w zakresie zgtaszania incydentéw np.
w celu uzyskania zakladanej wielkosci wskaznika.

3. Wzrastajgca liczba incydentow, zdaniem NIK, nie musi $wiadczy¢ © mniejsze;]
skuteczno$ci systemu zarzadzania bezpieczenstwem informacji, poniewaz
wzrost ten moze by¢ zwigzany z czynnikami zewnetrznymi np. ataki
zlosliwego oprogramowania, lub moze by¢ wynikiem uzyskanego wzrostu ich
wykrywalnosci.

4. W przypadku ,uszczelnienia” systemu zbierania incydentow (NIK wnioskuje
o takie dziatanie w rozdziale IV Uwagi i wnioski) powyzszy miemnik nie bedzie
miarodajny, gdyz pomimo wprowadzenia dziatan naprawczych wykaze
spadek poziomu bezpieczefstwa.

(Dowod: akta kontroli Tom 1 str. 278, 279, 344-358)

1.5 Kwestia odpowiedzialnosci za bezpieczeristwo informacii

Zgodnie z Ksiegg Procesdw zarzadzanie bezpieczenstwem informacji przypisano
Drugiemu Zastepcy Prezesa - w trakcie kontroli funkcje te pelnita Krystyna Gdula.
Procedury wprowadzone w ramach ZSZ okreslaly podziat zadan i odpowiedzialnosci
w regulowanym zakresie, Do kazdej procedury przyporzadkowanc wiasciciela
procedury oraz osobe pelniacg nadzor nad przestrzeganiem procedury!2,

Zarowno analiza dokumentacji kadrowsej (zakresy obowigzkéw, reguiaminy
organizacyjne) jak i uzyskane wyjasnienia wskazujg, Zze podziat zadan z zakresu
bezpieczefistwa teleinformatycznego nie byt w Centrali KRUS jednoznaczny
i precyzyjny,

W dniu 26 czerwca 2015 r. z upowaznienia Prezesa KRUS Zastepca Prezesa
p. Krystyna Gdula wyjasnita, ze: za bezpieczenstwo systemow teleinformatycznych
Kasy odpowiada Biuro Informatyki i Telekomunikacii co wynika z regulaminu
organizacyjnego Biura obowigzujgcego od dnia 1 fipca 2013 r. Natomiast Zastepca
dyrektora Biura Informatyki i Telekomunikacji wyjaénit, Ze: zadania w zakresie
bezpieczenstwa teleinformatycznego zostaly delegowane do Zespolu Ochrony
Informacji i Spraw Obronnych na podstawie zarzagdzania nr 6 Prezesa KRUS z dnia
17 marca 2015 r. zmieniajacego zarzgdzenie w sprawie nadania regulaminu KRUS,

w systemach informatycznych, Procedura zglaszania | obstugi incydentu, Procedura przegladu urzagdzenia informatycznego,
Procedura wykonywania kopii bezpieczefistwa.

1 Zgodnie z Instrukeja, podstawowych zasad bezpieczenstwa dia pracownikéw KRUS incydent duzej wagi np, kradziez danych
osobowych, wiamanie do systemu teleinformatycznego, nisuprawnione wejcie) Dyrekfor jednostki organizacyjnej zglasza
m.in. Prezesowi KRUS.

12 Poszczegdini wlasciciele procedur zostali okredleni w ksiedze procesdw natoriast nadzér nad realizacjy procedur zostat
okreslony w tresct poszczegdinych procedur,
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Zdaniem NIK wyraznie okreslona i egzekwowana odpowiedzialnosé jest sprawa
kluczowg dla bezpieczenstwa informacii.
(Dowod: akta kontroli Tom I str. 7, 116, 246-304, 718-751, 755}
1.6 Proces szacowania ryzyka
Proces szacowania ryzyka w KRUS uregulowany zostat w Metodyce szacowania
tyzyka bezpieczensiwa informacji przyjetej w dniu 1 grudnia 2009 .
(Dowod: akta kontroli Tom | str. 12, 20-28)

W okresie objetym kontrola, funkcjonowala ocena ryzyka utraty informagii
zatwierdzona przez Prezesa KRUS w dniu 16 maja 2014 r. Na jej podstawie
sporzadzono i wdroZzono plan minimalizacji ryzyka w Centrali KRUS oraz 47 takich
plandw w Oddzialach Regionalnych.

W dniu 10 czerwca 2014 r. Prezes KRUS zatwierdzit Plan minimalizacji ryzyka utraty
informagji Centrali tej jednostki.

(Dowod: akta kontroli Tom | str. 324-333, 382-397)

W KRUS nie opracowano metody szacowania ryzyka utraty informacji w przypadku
systemdw outsourcowanych. Zdaniem NIK przekazanie zasobéw KRUS zwigzanych
Z jej ustawowymi obowiazkami w zarzad zewnetrznego wykonawcy powinno byé
polaczone z adekwatnym zarzadzaniem ryzykiem z tym zwigzanym.
NIK dostrzegia dzialania podjgte w tym zakresie - ujecie kwestii podziatu ryzyka
w tresci nowej, obowigzujgee] od 1 wrzesnia 2015 r., umowy na utrzymanie systemu
FARMER. Niemnigj jednak ze wzgledu na to, ze do dnia zakoriczenia kontroli
powyzsze postanowienia nie zostaly jeszcze zrealizowane, nie mogly podlegaé
ocenie NIK. Niezaleznie od powyzszego, zdaniem Izby, KRUS winna wypracowac
systemowe podejscie do zarzadzania ryzykiem na styku KRUS - wykonawca
w przypadku systemow outsourcowanych (dla modelu catkowitego i czesciowego
outsourcingu) i powigzane z tym stosowne narzedzia nadzoru nad bezpieczenstwem
powierzonych zasobow oraz co za tym idzie, oszacowaé niezbedne dla sprawowania
tego nadzoru zasoby po stronie KRUS (wigecej w podrozdziale 2.2 Nadzér nad
wykonaniem umowy ulrzymania systemu FARMER str. 11).

{Dowdd: akta kontroli Tom | str. 658; Tom Il str. 376-536)

1.7 Podstawowe regulacie w zakresie zasad bezpieczneqo przetwarzania informacii

Podstawowymi regulaciami w zakresie zasad bezpiecznego przetwarzania informacii
wdrozonymi w KRUS byly:

- Polityka Bezpieczenstwa w zakresie danych osobowych KRUS (Polityka
DO); '
— Instrukcja zarzadzania systemami informatycznymi  stuzacymi do
przetwarzania danych osobowych w KRUS {Instrukcja DO);
— Instrukcja podstawowych zasad bezpieczefstwa dla pracownikéw KRUS -
dokument opracowany w ramach ZSZ {Instrukcja zasad bezpieczenstwa).
(Dowdd: akta kontroli Tom | str. 344-358; Tom |l str. 2-144)

W okresie objetym kontrolg obowigzywala Polityka DO wydana zarzadzeniem
Prezesa KRUS nr 8 z dnia 30 kwietnia 2012 r. w sprawie wprowadzenia w tej
jednostce Polityki Bezpieczenstwa w zakresie ochrony danych osobowych oraz
Instrukcji zarzadzania systemami informatycznymi sluzacymi do przetwarzania
danych osobowych. Zgodnie z § 1 ust. 2 pkt 2 zarzadzenia dokumenty te podlegajg
biezgce] aktualizacji przez Centralnego Administratora Bezpieczenstwa Informacii,
a kazdorazowa ich zmiana wymaga zatwierdzenia przez Prezesa KRUS.

Obowigzek aktualizacji ww. dokumentacji zostat zawarty w § 4 Regulaminu
Organizacyjnego Zespotu Ochrony Informacji Niejawnych i Spraw Obronnych,
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zgodnie z ktorym Administrator Bezpieczenstwa Informacji sprawuje nadzér nad
opracowaniem oraz aktualizacjg dokumentacji dotyczacej przetwarzania danych
osobowych w KRUS, w szczegdlnosci Polityki Bezpieczenstwa oraz Instrukeji
zarzadzania systemami informatycznymi.

{Dowdd: akta kontroli Tom | str. 321; Tom |l str. 128-134)

Polityka DO KRUS okreslata m.in. zasady przetwarzania danych osobowych opis
zdarzen naruszajacych ochrong danych osobowych, organizacje bezpieczenistwa
w odniesieniu do danych osobowych wraz z podzialem zadan, oraz wykazy:
obszarow, w ktérych przetwarzane sg dane osobowe; zbiorow danych wraz ze
wskazaniem programow do ich przetwarzania; jak rowniez okre$lata $rodki techniczne
i organizacyjne niezbedne dla zapewnienia poufnosci, integralnosci i rozigczalnosci
przetwarzania danych.

{Dowdd: akta kontroli Tom |l str. 2-101)

Instrukcja DO regulowata m.in.: zarzadzanie hastami uzytkownikdw, sposob
uzytkowania systeméw informatycznych, sposéb przechowywania nosnikow
informacji, usuwanie danych osobowych zapisanych na noénikach informacji, metody
i czestotliwos¢ tworzenia kopii bezpieczenstwa, metody i czestotliwos¢ sprawdzania
obecnosci szkodliwego oprogramowania oraz metody jego usuwania, Sposob
dokonywania przegladéw i konserwacji systemu, sposéb postepowania w zakresie
komunikacii w sieciach komputerowych.

(Dowdd: akta kontroli Tom | str. 102-127)

Analiza dokumentow zwigzanych z bezpieczefistwem informatycznym wykazala
nastepujace nieprawidtowosci:

1) Poityka DO i Instrukcja DO nie obejmowaly czeéci systemow
przetwarzajacych dane osobowe takich jak Centralny System Finansowo-
Ksiegowy, system poczty elekironicznej oraz Workflow. Nie byly one
wyszczegolnione w zalaczonym do Polityki DO wykazie systemow
przetwarzajacych dane osobowe, jak rowniez nie zostal wskazany sposéb
przeptywu danych pomigdzy tymi systemami®3,

{Dowdd: akta kentroli Tom | str. 363-380; Tom |l str, 58-61)

2) Wykaz budynkéw w ktorych przetwarzane sg dane osobowe — zatacznik do
Polityki DO - byt niepelny. W wykazie tym nie umieszczono m.in. o$rodka
zapasowego dla systemu FARMER w Szczecinie, oraz oérodka zapasowego
KRUS w Zyrardowie™,

3) Instrukcja regulowata m.in. kwestie zabezpieczenia antywirusowego
systemdw, natomiast dla urzadzenn mobilnych nie opracowano procedury
dystrybucji oprogramowania antywirusowego. Zgodnie z wyjasnieniami
Prezesa KRUS kazdy uzytkownik urzadzenia mobilnego zarzadza
oprogramowaniem antywirusowym we wlasnym zakresie. Ponadio Prezes
wyjasnit, ze pracownicy KRUS bez zdalnego dostepu do sieci WAN KRUS
uzyskujq dostep wytacznie do poczty elektronicznej, NIK zauwaza, ze w chwili
obecnej podstawowym Zrodlem instalacji zloSliwego oprogramowania jest
wlasnie poczta elektroniczna. Powyzszy stan rzeczy w potgczeniu z brakiem
nadzoru nad ochrong urzgdzen mobilnych w ocenie NIK negatywnie wplywa
na bezpieczenstwo informacii.

W Kontrola nie obejmowafa zagadnien przestrzegania postanowien ww. dokumeniacji w systemach GSFK, system pocaty
elektreniczne] oraz Workflow.

" Zgadnie § 4 pki 1 Rozporzadzenia Ministra Spraw Wewngtrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych csobowych oraz warunkdw technicznych i organizacyjnych jakim powinny odpowiadad
urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych Polityka bezpieczedstwa zawiera w
szczegolnosci wykaz budynkdw | pomieszezen w kiorych przetwarzane sa dane osobowe oraz wykaz zbiordw danych wraz ze
wskazaniem programéw zastosowanych do przetwarzania tych danych.
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(Dowdd: akta kontroli Tom | 140, 188, 189)

4) Opracowane procedury nie byly w pelni czytelne | przejrzyste. Wiele
zagadnien np. zarzadzanie hastami uzytkownikéw czy tworzenie kopii
bezpieczefistwa ujetych w Polityce DO i Instrukcji DO bylo powielonych
w Procedurach ZSZ. Powstaly wiec obszary uregulowane roéwnolegle
w dwoch procedurach, przy czym kontrola nie wykazata niezgodnosci tych
dokumentéw. Jednocze$nie Polityka i Instrukcja DO miaty zastosowanie do
systemow, w ktorych nie przetwarza sig danych osobowych m.in. WinSTP,
DGA Quality. Zdaniem NIK rzetelnie opracowane procedury powinny by¢
czytelne, a jednoczesnie winny precyzyjnie, w sposdb nie budzacy Zzadnych
watpliwosci, wskazywac jaki jest ich zasieg (np. jakie systemy sa nimi objete).
Dla wskazanych wyzej systeméw informatycznych nieprzetwarzajacych
danych osobowych nie opracowano dotychczas szczegdlowych zasad
bezpieczenstwa z uwagi na wdrozony w Kasie Zintegrowany System
Zarzadzania. Jednakze procedury ZSZ nie obejmowaty wszystkich obszarow
ujetych w Polityce DO. Oznacza to, ze niektére zagadnienia ujete tylko
w Polityce DO i Instrukcji DO mialy zastosowanie do wszystkich systemow
KRUS. Przykladem moga byé uregulowania dotyczace polityki
zabezpieczenia antywirusowego - pomimo, ze praktycznie zostaly wdrozone
we wszystkich systemach - ujete zostaly jedynie w Polityce DO
i Instrukeji DO.

(Dowdd: akta kontroli Tom | str. 189, 194-208, 344-358; Tom || str. 2-134}

W trakcie kontroli's trwaly prace nad nowg wersjg Polityki DO i Instrukcji DO
wynikajace m.in. z nowelizacji od 1 stycznia 2015 r. ustawy z dnia 29 sierpnia 1997 r.
o ochronie danych osobowych'S.
Jak wyjasnit Petnomocnik ds. Ochrony Informacii Niejawnych (petnomocnik OIN) przy
opracowaniu projekfu ww. dokumentacji szczegding uwage zwrécono na spdjnosé
zapisow w odniesieniu do obowigzujgcych procedur w zakresie danych osobowych.
Dotyczy to rowniez zalacznikdw funkcjonalnych jakimi sg wykaz zbiordw danych
osobowych wraz ze wskazaniem programéw zastosowanych do przetwarzania tych
danych oraz wykaz budynkéw, w ktorych przetwarzane sg dane osobowe.

(Dowdd: akta kontroli Tom | str. 184, 711)

1.8 Klasyfikacja informacji
W KRUS opracowano Klasyfikacje Informacji'? w ramach procedur ZSZ. Klasyfikacja
ta byta wspélna dla wszystkich jednostek organizacyjnych KRUS. Zgodnie z jej trescig
celem wprowadzenia tej klasyfikacji bylo uporzadkowanie postepowania
z informacjami jawnymi tj. nieobjetymi ustawa o ochronie informacii nigjawnych. Dla
poszczegdinych  poziomdw ochrony zdefiniowano  sposoby postepowania
z zawierajacymi sie w nich informacjami. Podstawowym elementem klasyfikacji byly
grupy informacji wyodrebnione w oparciu 0 Rzeczowy wykaz akt KRUS. W klasyfikacii
informacji zdefiniowano dwa poziomy ochrony:

o Poziom | - informacje o podstawowym poziomie ochrony,

¢ Poziom Il - informacje o podwyzszonym poziomie ochrony.
Dla zdefiniowanych poziomow klasyfikacja nie wprowadzita wymogu oznaczania
objetych nimi informaciji. Zgodnie z tg klasyfikacja Grupie informacii dotyczacej ,04

15 Zgodnie z § 5 Zarzadzenia nr 1 Prezesa Kasy Rolniczego Ubezpieczenia Spotecznego z dnia 6 stycznia 2015 r. w sprawie
realizacji ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych Administrator Bezpieczenstwa Informacji zostat
zabowigzany do 27 lutego 2015 r. do zaktualizowania dokumentdw regulujacych przetwarzanie danych osobowych w KRUS w
tym: Polityki bezpieczetstwa i instrukgji zarzadzania systemami informatycznymi. W dniu 1 czerwea 2015 r. Zarzadzeniem nr
14 zmieniajacym ww. zarzadzenie Pan Prezes uchylit ten obowigzek. Przyczyna tego stanu rzeczy wynikala ze zmian
organizacyjnych i kadrowych.

60z U.z2014 1, poz. 1182 ze zm.

17 Obacnie obowlazuje wydanie V klasyfikacji z dnia 27 lipca 2015 .
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Opis stanu
faktycznego

[nformatyzacji” (w zespole ,0 zarzadzanie") przypisano podstawowy poziom ochrony.
W grupie tej, zgodnie z Jednolitym wykazem akt'® zawarte zostaly m.in. dokumentacja
zwigzana z eksploatacjg systemow teleinformatycznych i oprogramowania (w tym
kody Zrodlowe, kopie bezpieczefistwa, dokumentacie z przegladu urzadzen
informatycznych) oraz dokumentacja zwiazana z bezpieczenstwem systemow
teleinformatycznych.

(Dowdd: akta kontroli Tom | str. 84-110, 223-244, 641)

Zdaniem NIK informacje: kody Zrodiowe oraz kopie bezpieczefistwa systeméw sg
przyktadem danych wrazliwych, 1. danych, ktérych ochrona nie jest prawnie
wymagana, jednakze stanowig one zasoby krytyczne instytucji. |zba zwraca uwage,
ze zgodnie z ww. klasyfikacjg dane te powinny by¢ objete ochrong na najnizszym
poziomie. W dokumentacji zwigzanej z klasyfikacjg informacji nie zdefiniowano
danych wrazliwych (zasobow krytycznych), ani nie uregulowano odpowiednio kwestii
ich ochrony. W ocenie NIK $wiadczy to o tym, ze opracowanie ww. klasyfikacji nie
zostalo poprzedzone oszacowaniem ryzyka nieuprawnionej modyfikacji, czy braku
dostepnosci do takich zasobdw. Co w konsekwenciji prowadzi, do tego Ze czes¢ takich
zasobdw chronionych jest w sposob intuicyjny. Zauwazyé nalezy, ze kody zrédiowe,
czy kopie bezpieczefistwa systemu FARMER byly — pomimo opatrzenia ich
podstawowym poziomem ochrony - w praktyce przechowywane w sejfie, w
zamknietym [ chronionym pomieszczeniu, co $wiadczy ¢ Swiadomosci co do
znaczenia tych danych dla bezpieczenstwa teleinformatycznego.

(Dowdd: akta kontroli Tom | str. 641, 763)

1.9 Wykaz akiywdw wspierajgcych

W KRUS funkcjonowat system BMC Remedy w kiorym zwarte byly informacje o
sprzecie | oprogramowaniu. System ten zawieral dane na temat sprzgtu
i oprogramowania funkcjonujgcego w calej KRUS (Centrala, Oddzialy oraz podlegle
im placowki).
W ramach tych informacji kazdemu urzadzeniu przyporzadkowano istotnosé
(zaktadka Priority).

(waéd: akta kontroli Tom | str. 648-652)

W trakcie kontroli nie przedstawiono wykazu pracownikéw kluczowych dia
bezpieczenstwa informacji. Zgodnie z wyjasnieniami otrzymanymi w tej kwestii od
Prezesa KRUS wszyscy pracownicy zostali przeszkoleni w trakcie wdrazania systemu
zarzadzania bezpieczenstwem informacji, podobnie zostajg przeszkoleni
nowozatrudnieni pracownicy.
W KRUS nie opracowano osobnych procedur naboru na stanowiska pracy kluczowe
dla bezpieczenstwa informacii.

(Dowdd: akta kontroli Tom | str. 186)

Wg NIK Norma PN-ISO/IEC 27001 nie okresla jednoznacznie jaki zakres powinien
obejmowaé wykaz aktywow wspierajacych. Jednakze zaréwno norma PN-ISO/IEC
27005 jaki i literatura fachowa w tym zakresie'® wskazujg, ze petny wykaz aktywow
wspierajgcych powinien, oprocz sprzetu i oprogramowania, obejmowaé rowniez
organizacje, siedzibe, procedury oraz personel (w tym wskazanie pracownikow
kluczowych dla bezpieczeristwa). Wszystkie te elementy powinny mieé
przyporzadkowang istotnosé i dopiero takie opracowanie moze stanowi¢ podstawe
zarzadzania ryzykiem i wynikajace z niego podwyzszone wymagania odnosnie
procedury naboru na stanowiska kluczowe dla bezpieczenstwa informacji.

1 Jednolity wykaz akt Kasy Rolniczego Ubezpieczenia Spolecznego przyjetym r. zarzadzeniem Prezesa KRUS z dnia 25
czerwca 2014 w sprawie wprowadzenia instrukji kancelaryingj, jednolitego rzeczowego wykazu akt oraz instrukcji w sprawie
organizacji | zakresu dziatan archiwow zakladowych.

15 Jerzy Krawiec, Grazyna Ozarek System zarzadzania bezpieczenstwem Informacji w prakiyce Zabezpieczenie wyd. Polski
Komitet Normalizacyjny Warszawa 2014 r,
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W badanym obszarze NIK ocenia - w oparciu o stosowany w metodyce CohiT 4.1
Model dojrzalosci - poziom zarzadzania procesami zapewnienia bezpieczefstwa
systemow jako zdefiniowany’. Zdaniem NIK przyjety w KRUS system
bezpieczenstwa informacii wraz z wdroZzonymi procedurami moze stanowi¢ podstawe
do zarzadzania bezpieczenistwem informacji, jednakze czeéé przyjetych uregulowan
wewnetrznych wymaga uzupelnienia i uszczegolowienia, jak réwniez pogtebionych
analiz (np. klasyfikacja informaciji). Opracowanie i wdrozenie ZSZ w ocenie NIK
Swiadczy o tym, Ze kierownictwo ma $wiadomo$¢ zagrozen i zasad bezpieczenstwa
teleinformatycznego.
Pozytywnie nalezy sie odnies¢ do faklu, iz czes¢ prac naprawczych zostata podjeta
jeszcze w trakcie kontroli. Oprécz przytoczonych wyjasniers Pelnomocnika OIN,
Wicedyrektor BIT poinformowal, Ze podjeto dzialania, ktérych celem jest
ujednolicenie i uspojnienie procedur z obszaru zarzadzania bezpieczehstwem
teleinformatycznym KRUS.

{Dowod: akta kontroli Tom | str. 756)

2. Testowanie, nadzorowanie i monitorowanie procesu zapewnienie
bezpieczenstwa systemow informatycznych.

2.1 Audyty wewnetrzne
Jak wyjasnit Prezes KRUS w zwigzku ze spelnianiem przez te jednostke,
wynikajacych z § 20 pkt 3 w zw. z § 20 ust. 2 pkt 14 Rozporzadzenia KRI2,
minimalnych wymagan dla rejestrow publicznych | wymiany informacji elektronicznej
oraz minimalnych wymagan dla systeméw informatycznych, poprzez wdroZenie
i certyfikowanie sytemu zarzadzania bezpieczenstwem informacji zgodnego z Polskg
Normg PN-ISO/IEC 27001, uznaje sig, ze Kasa nie jest zobligowana do
przeprowadzania corocznych audytow wewnetrznych w zakresie bezpieczenstwa
informacii.
Zasady przeprowadzania audytow wewnetrznych systemu bezpieczenstwa informacii
przeprowadzanych w ramach Zintegrowanego Systemu Zarzadzania uregulowane
zostaly w Procedurze planowania i przeprowadzania audytow wewnetrznych.

(Dowdd: akta kontroli Tom | str, 137, 144-171)

W ramach ww. audytdw obszar zarzadzania bezpieczenstwem podlega badaniom na
zgodno$¢ z wymaganiami Normy we wszystkich jednostkach organizacyjnych KRUS.
Zadania audytu wewnetrznego w KRUS byly realizowane przez Biuro Audytu na
podstawie rocznego planu audytu, ktory byt opracowany na podstawie analizy ryzyka.
Na skutek tego w 2014 r. przeprowadzono zadanie ,Ocena systemu bezpieczeristwa
informacii”.

(Dowod: akta kontroli Tom | str. 136-138)

W wyniku audytu wewnetrznego, przeprowadzonego w okresie wrzesien — grudzien
2014 r. sformutowano 7 zalecen, w tym m.in.:

— Przeglad dokumentacji dotyczacej bezpieczensiwa przetwarzania danych
osobowych (Polityka DO i Instrukcja DO) w celu zapewnienia jej zgodnosci
z pozostatymi regulacjami ZSZ.

— Wprowadzenie regulacji wdrazajacej obowigzek cyklicznych przegladow
uprawnien pod katem ich adekwatnosci do wykonywanych zadan i okreslajgcych
czestotliwosé | zakres przegladow.

2 Rozporzadzenie Rady Ministrow z 12 kwietnla 2012 w sprawle Krajowych Ram interoperacyjnesei, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elekironiczngj oraz minimalnych wymagan dia systemaw
teleinformatycznych (Dz. U. 2012 1. poz. 526 ze zm.)
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— RozwaZenie mozliwosci wdrozenia narzedzia dedykowanego do zarzgdzania
incydentami bezpieczenstwa. '

(Dowodd: akta kontroli Tom | str. 548-600)

Zgodnie z informacja, przekazang kontrolerom NIK, wedlug stanu na dzien 24
wrzesnia 2015 r. zrealizowano 5 zalecen pokontrolnych, w tym wprowadzono do
aktualne] wersji procedury zarzadzania kontami uzytkownikw oraz obowigzek
przeprowadzania przez dyrektoréw biur kierujgcych zespolami oraz dyrektorow OR
przegladow uprawnied nadanych pracownikom pod katem ich adekwatnosci do
wykonywanych przez nich zadan. Pozostale zalecenia byly w trakcie realizacji.
(Dowod: akta kontroli Tom | str. 639-640)

2.2 Nadzér nad wykonaniem umowy utrzymania systemu FARMER
Zgodnie z § 7 pkt. 8 Umowy z ZETO Bydgoszcz zawartej w dniu 31 sierpnia 2011 r
audyt systemu FARMER byt przeprowadzany przez audytora zewnetrznego raz w
roku. Kasa kazdorazowo byta informowana o czasie oraz zakresie przeprowadzanego
audytu, a plan audytu byl przekazywany do zaopiniowania przez KRUS. Na podstawie
ostatniego audytu w ZETO Bydgoszcz z dnia 15 listopada 2014 r. wykonanego przez
Polskie Towarzystwo [nformatyczne nie bylo zalecen dotyczacych poprawy
bezpieczenstwa systemu FARMER.

(Dowdd: akta kontroli Tom | str. 139, 601-624, 639)

Obowigzujaca w okresie objetym kontrola umowa (od 1 wrzeénia 2015 r.) w § 8
wprowadzita dwa rodzaje audytow - audyt przeprowadzony przez KRUS z asystg
podmiotu trzeciego lub przez podmiot trzeci wskazany przez KRUS z czestotliwoscig
nie wieksza niz raz do roku.
Niezaleznie od tych audytow wykonawca zobowigzany byt co najmniej raz na 18
miesigcy wykonac audyt osrodkéw obliczeniowych i lgczy telekomunikacyjnych pod
katem spelnienia wymagan i standardéw technicznych, organizacyjnych oraz
weryfikacji poziomu bezpieczenstwa. Do dnia 20 pazdziernika 2015 r. audyty te nie
byly jeszcze przeprowadzone.

(Dowod: akta kontroli Tom | str. 752; Tom Il str. 378-388)

1. Zadna z zawartych uméw (obecnie obowigzujaca i poprzednia) nie nakladala na
wykonawce obowigzku przeprowadzania testow bezpieczenstwa systemu
FARMER. Takich testow nie zlecala rowniez KRUS. Wyjadniajac powyiszg
kwestie Prezes KRUS poinformowal, iz spowodowane to bylo tym, ze
dokumentacja prowadzona przez wykonawce, zwigzana z dostepem do systemu,
nie dawala ku temu podstaw oraz tym, ze dostawca infrastruktury sieci WAN
w raportach nie informowat KRUS o koniecznosci podjecia dodatkowych dziatar
zwigzanych z podniesieniem bezpieczenstwa infrastruktury. NIK nie podziela
powyzszej argumentacji. Zdaniem NIK przeprowadzanie takich testéw jest w chwili
obecnej standardem monitorowania bezpieczefstwa i istotnym elementem
ciggtego doskonalenia procesu zapewnienia bezpieczenstwa. NIK zauwaza, ze
system FARMER jest produktem unikatowym (jedynym w Polsce) co oznacza, ze
wynikajgcy z pkt. A.126.1 Normy obowigzek zarzadzania podatnosciami
technicznymi moze zostat zrealizowany tylko przez zamawiajacego Iub
wykonawcy?!, co oznacza, ze KRUS nie moze pozyskaé takich informacji w inny
sposab,

{Dowod: akta kontroli str. Tom | str. 639; Tom Il str. 217-537)

' Zgodnie z tym pkt. Informacie o podatnoéciach technicznych wykorzystywanych systemow informacyjnych nalezy niezwlocznie
pozyskiwat, oceniac stopien narazenia organizacii na te podatnose! | podejmowat odpowiednie $rodki w celu przeciwdzialania
2Zwigzanemu z nim ryzyku.
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faktycznego

2. Zdaniem NIK na skutek wyznaczenia malych zasobéw kadrowych do
monitorowania i nadzoru nad wykonaniem umowy przez wykonawce istnieje
wysokie ryzyko zaniechan w tym zakresie. Zauwazyé nalezy, ze poprzednio
obowigzujaca umowa (w okresie od 2011 r. do wrzesnia 2015r) zawierala
zapisy??2 obligujgce wykonawce do zapewnienia dostepu do  systemu
monitorujacego parametry jakosci $wiadczenia ustug, dla pieciu wyznaczonych
pracownikéw KRUS. Tymczasem, ze wzgledu na zasoby kadrowe uprawnienia
zamawiajgcego W tym zakresie nie byly wykorzystywane, a aspektami
monitorowania systemu zajmowali sie tylko jednoosobowo kolejni Kierownicy
Projektéw. Ponadto na dzien 7 pazdziemika 2015r., zgodnie z wyjasnieniami
otrzymanymi od Wicedyrektora BIT Karola Tomczaka, zajmowat sig on
jednoosobowo rozliczeniami  miesiecznymi, rozwojem systemu oraz szeroko
pojetym nadzorem nad poprawno$cig realizacji umowy. Przy czym nalezy
podkreslic, iz ze szczegblowego zakresu czynnosci powierzonych temu
pracownikowi w Karcie czynnosci wynika, ze zadania te nie zostaly ujete
w zakresie jego obowigzkéw. Zostaly mu natomiast przypisane inne zadania
dotyczgce innych systemow np. administrowanie centralng aplikacja Portal dla
Pracownikow. Wedlug analiz BIiT minimalny zespo! zajmujacy sie utrzymaniem
i rozwojem systemu FARMER, poza kierownikiem projektu, powinien obejmowaé
3 osoby (po jednej osobie zajmujacej sie utrzymaniem, rozwojem oraz biblioteka).

(Dowod: akta kontroli Tom | str. 755, 719; Tom || str. 287-293)

3. KRUS nie otrzymywala informacji o incydentach dotyczacych bezpieczenstwa
informacji systemu FARMER od firmy utrzymujacej ten system. W umowie z
wykonawcg nie zawarto takiego obowigzku. Na te okolicznos¢ Prezes KRUS
wyjasnit, ze w trakcie audytow Wykonawca przedstawit rejestr incydentow
bezpieczenstwa, kidry nie zawierat zapisdw o ich naruszeniu. Powyzsze dane
stanowity informacje chroniong i byly udostepnione do wgladu w siedzibie
Wykonawcy.

W ocenie NIK nieuregulowanie kwestii testébw bezpieczefistwa 1 faktyczne

nieprzeprowadzanie ich dla systemu FARMER, w pofaczeniu z nieprzekazywaniem

przez firme ZETO Bydgoszez informacji o incydentach istotnie ogranicza KRUS

w sprawowaniu skutecznego nadzoru nad bezpieczefistwem zasobow informacyjnych

przekazanych pod zarzad zewnetrznego wykonawcy, w tym zasobdw szczegolnie

chronionych np. danych wraZliwych w rozumieniu ustawy o ochronie danych
osobowych. Ww. nadzér, zdaniem NIK jest dodatkowo ograniczony przez
niewystarczajace zasoby kadrowe przeznaczone do realizacji umowy z Firma ZETO

(w tym monitoringu realizacji umowy).

(Dowdd: akta kontroli Tom 1 str. 639)

2.3 Definicja incydentu zwigzanego z bezpieczenstwem teleinformatycznym

Definicja incydentu bezpieczerstwa zostala okreslona w KRUS jake pojedyncze lub
sefia niepozadanych lub niespodziewanych zdarzeh zwigzanych z bezpieczefistwem
informacji, ktére stwarzajg znaczne prawdopodobienstwo zaktocenia dzialan
| zagrazajg bezpieczenstwu informacjl.

{Dowdd: akta kontroli Tom Il str. 5)

Opis sposobu zgtaszania incydentu jak réwniez procedury obshugi réznych typow
incydentow zawarte zostaty w dokumentach:
Instrukcji analizy zgloszonych incydentdw bezpieczenstwa informacji (obecnie
obowigzuje wydanie V23

2 Pkt 5,6 Zalgeznika nr 6 do umowy pn. SLA oraz zasady obstugi technicznej.
2 Zatwierdzonej przez Prezesa KRUS w dniu 26 czerwca 2014 1.
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- Procedurze zgtaszania oraz analizy incydentow bezpieczenstwa w Oddziale
Regionalnym24,
- Procedurze zglaszania oraz analizy incydentéw bezpieczefistva w Centrali
KRUS2%
- Procedurze zglaszania i obslugi incydentu (dot. dysfunkgji infrastruktury ~
systemoweyj) dla Centrali?® oraz dla Oddziaiéw Regionalnych?’,
Zgodnie z tymi dokumentami kazdy z pracownikéw KRUS zobowiazany byt do
zglaszania wszystkich wykrytych incydentéw bezpieczenstwa. Incydenty, zgodnie z
ww. uregulowaniami, dzielg sie na teleinformatyczne oraz incydenty niezwigzane
z infrastrukturg teleinformatyczna, W przypadku wystapienia incydentu duzej wagi
procedura (Instrukcja zasad bezpieczenstwa) obliguje wtasciwego dyrektora do
niezwlocznego powiadomienia Zastepey Prezesa oraz Prezesa KRUS.
(Dowad: akta kontroli Tom ! str. 344-358, 765-803)

Zespotem analizujgcym incydenty zwigzane z bezpieczenstwem systemow
teleinformatycznych byli pracownicy service-desk Biura Informatyki | Telekomunikac.
Zespol skladat sig z 3 osob: Glownego Informatyka oraz dwdch starszych
inspektorow. W przypadku wykrycia incydentéw duzej wagi zwigzanych
z bezpieczenstwem systeméw IT kierowane byly one do administratoréw w Biurze
Informatyki | Telekomunikacji.
Wg wyjasnien Prezesa KRUS w okresie objetym kontrolg nie doszto do zadnych
naruszen zasad bezpieczerstwa informacji przez pracownikéw.

(Dowdd: akta kontroli Tom | str. 140, 141)

W KRUS nie stworzono definicji incydentu duzej wagi. Jak wyjaénit Prezes KRUS
wynika to z tego, Ze nigdy nie ma pewnosci, Ze stworzony katalog incydentéw duzej
wagi jest kompletny. Podzielié nalezy opinie Pana Prezesa, Ze stworzenie
zamknigtego katalogu incydentéw duzej wagi jest trudne, jednakze, zdaniem NIK,
zbudowanie takiej definicji pozwoli na wiekszg jednoznaczno$é w tej kwestii oraz
jednolitos¢ w interpretacii zaistniatych zdarzen.
Ponadto, zdaniem NIK procedury nie precyzujg peinej $ciezki zglaszania incydentow
duzej wagi. Obowigzek poinformowania m.in. Prezesa KRUS nalozony na dyrektorow
nie jest powigzany z obowiazkiem osoby zglaszajgcej, lub przyjmujacej zgoszenie
o incydencie, poinformowania o tym przelozonego. Nie jest réwniez jednoznacznie
wskazane, kto winien decydowat, czy dany incydent jest incydentem duzej wagi.
Zdaniem NIK incydenty powinny mie¢ przypisang istotno$¢ i dla poszczegéinych
istotnosci przyporzadkowang $ciezke postepowania.

{Dowédd: akta kontroli Tom | str, 642)

Zgodnie z informacjg, uzyskang w trybie art. 29 ust 1 pkt 2 lit f ustawy o NIK2 od
zespolu CERT.GOV.PL w Agencji Bezpieczenstwa Wewngtrznego zarejestrowano
w KRUS 24 incydenty zgloszone przez te jednostke, jak rowniez zidentyfikowane
przez zespOt CERT. Sposrdd nich 23 incydenty zostaly zakwalifikowane
| zarejestrowane® jako klient botnetu”, natomiast jeden incydent zarejestrowany
wdniu 24 listopada 2014 r. zakwalifikowano jako nieuprawniony dostep lub
nieuprawnione wykorzystanie informacji. Wszystkie wykryte zdarzenia byty zgtaszane
do KRUS przez Zespot CERT w ABW. KRUS wysytata informacje zwrotng do ABW
0 podjetych krokach.

(Dowod: akta kontroli Tom | str. 175-180, 340)

 Zatwierdzona przez Dyrektora Biura Strategii i Rozwoju w dnlu 26 sierpnia 2014,

% Zalwierdzona przez Dyrekiora Biura Strategii | Rozwoju w dniu 26 siarpnia 2014 r.

% Zatwlerdzone przez Dyrekiora Biura Informatyki i Telekomunikacii w dniu 15 lutego 2013,

& Zatwigrdzone przez Dyrekfora Biura Informatyki i Telekomunikacji w dniu 18 lutego 2013 1.

% |Ustawa z dnia 23 grudnia 1894 r. (Dz. U. z 2015 r., poz. 1096),

* Daty rejestrac]i 2gloszenia 26 luty, 12 i 13 marca, 18 czemwca, 22, 26 | 30 wrzednia, 6 | 29 pasdziemika, 10 | 24 listopada, 24,
30131 grudnia 2014 r. oraz 5, 8, 12, 13 stycznia, 10 117 lutego, 9 17 marca, 16 kwietnia 2015 1.
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QOcena czastkowa .

Opis stanu
faktycznego

W okresie objetym kontrolg KRUS ofrzymata 5 rekomendacji od zespolu CERT

dokonania zmian w infrastrukturze Kasy. Zmiany te polegaly na zablokowaniu ruchu

sieciowego do okreslonych adresdw IP i zostaly wdrozone w ciggu 1 dnia roboczego.
(Dowdd: akta kontroli Tom | str. 139)

Rejestr incydentéw byl prowadzony nierzetelnie, a co za tym idzie sprawozdawczosc
dotyczgca bezpieczenstwa byla niekompletna. Analiza zgloszen incydentow
teleinformatycznych przekazywanych do service-desk wykazala, ze gromadzenie
informacji o zgloszeniach incydentéw bylo prowadzone z naruszeniem zasad
zawartych w procedurach ZSZ dotyczacych m.in. koniecznoéci zgtaszania wszystkich
incydentow do service- desk:

- Rejestr incydentdw nie obejmowal systemu FARMER np. zgtaszanie usterek
w pracy systemu FARMER, zablokowania uzytkownika itp. Odbywalo si¢ to poprzez
bezposredni kontakt z wykonawcg poza systemem service-desk, a co za tym idzie
incydenty takie nie byly odnotowywane w rejestrze prowadzonym w ramach ZSZ,

- Incydenty obstugiwane przez administratorow systemu nie byly zglaszane do
service-desk i nie byly odnotowywane w rejestrze zgodnie z procedura. Przyktadowo
nie ujeto w tej ewidencji trzech przypadkéw wykrycia zlodliwego oprogramowania
ujawnionego na podstawie informacji uzyskanej od zespotu CERT.gov.pl. Nie ujeto
w tym rejestrze rowniez incydentu duzej wagi, jakim byta awaria systemu DGA na
skutek uszkodzenia serwera®, Awaria taka miala migjsce w dniu 10 sierpnia 2015 r,
i zostata usunieta w dniu 31 sierpnia 2015 .
Jak wyjasnit Z-ca Dyrektora BIiT incydenty bezpieczenstwa administratorow sg
prowadzone w osobnym rejestrze i nie byly przekazywane ze wzgledu na pomocniczy
charakter tego rejestru.
Niezaleznie od powyzszego nalezy zauwazy¢, iz wszystkie okazane w trakcie kontroli
dokumenty $wiadczyly o tym, Zze zardwno incydenty rejestrowane w ramach ZSZ jak
i poza tym systemem byly obstugiwane i analizowane.

' (Dowod: akta kontroli Tom | str. 754)

W badanym obszarze NIK ocenia poziom zarzadzania procesami zapewnienia
bezpieczenstwa systemoéw jako ,powtarzalny, lecz intuicyjny”, co zdaniem NIK nie jest
wystarczajacym i akceptowalnym poziomem zarzadzania w badanym obszarze.
W ocenie NIK Kierownictwo KRUS poprzez nierzetelng sprawozdawczo$¢ wynikajaca
z niekompletnego systemu rejestrowania incydentéw jak i wadliwy miemik procesu
zarzadzania bezpieczefistwem pozbawione bylo podstawowego narzedzia
monitorowania poziomu bezpieczenstwa informacji. Przyjety przez KRUS model
monitorowania i nadzoru nad realizaciy umowy FARMER, w tym poziom
bezpieczenstwa przekazanych danych nalezy uzna¢, za niewystarczajacy pod
wzgledem organizacyjnym i kadrowym, a co za tym idzie powoduje on wysokie
ryzyko, iz ustugi $wiadczone przez wykonawce moga nie spefnia¢ wymagan KRUS
dotyczacych bezpieczenstwa. Zdaniem NIK, ustalony model zarzadzania w badanym
obszarze powinien powstaé na podstawie przeprowadzonej analizy ryzyka i przyjecia
stosownych rozwiazan dostosowanych do akceptowalnego poziomu ryzyka
rezydualnego. Pozytywnie nalezy natomiast oceni¢ to, Ze wszystkie zgtoszone
incydenty byly obslugiwane, analizowane oraz w ich konsekwencji podejmowano
dziatania naprawcze.

3. Stosowanie narzedzi zabezpieczefi
3.1 Zarzadzanie kluczami kryptograficznymi

% Uszkodzenie serwera bylo konsekwencig, awarii systemu chlodzenia w serwerowni,
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Stwierdzone
nieprawidiowosci

Opis stanu
faktycznego

W ramach systemu FARMER zabezpieczenia kryptograficzne wykorzystywano
w dwdch sytuacjach pomocniczych:
o dystrybucji plikow danych dla jednostek KRUS (np. dane statystyczne, dane
dla instytucji zewnetrznych) wykorzystywany byl serwer ,DRUZD” z uzyciem
protokolu transferu plikow FTP,

e dystrybucji formularzy PIT-11 do Ministerstwa Finansow (reguly walidagji
i dystrybucii okre$lito Ministerstwo Finansow).

Zgodnie z pkt. A.10.1.1 Normy nalezy opracowa¢ i wdrozy¢ polityke stosowania
zabezpieczen kryptograficznych do ochrony informacii.
W KRUS nie prowadzono analiz dotyczacych moZliiwosci wykorzystania
zabezpieczen kryptograficznych w ramach podstawowych danych (funkcjonalnosci)
systemu FARMER. Jak wyjasnil Prezes KRUS powyzsze wynikalo ze stosowania
innych  zabezpieczen sprzetowych i sieciowych, ktbre zapewniajg poufnosé,
autentycznosé i integralno$é informacii.
W procedurach wewnetrznych KRUS nie okreslono polityki uzywania zabezpieczen
kryptograficznych oraz zarzadzania kluczami kryptograficznymi. Zdaniem NIK
powyzsza nieprawidiowos¢ pozbawia KRUS realnej mozliwosci oceny czy zakres
stosowania mechanizméw kryptograficznych jest adekwatny do zagrozen.

(Dowdd: akta kontroli Tom | str. 140, 638)

3.2 Ochrona przed zlo$liwym oprogramowaniem, jego wykrywanie | wprowadzanie

poprawek

Ochrona przed zlosliwym oprogramowaniem dla wszystkich systemow oraz dia stagji

roboczych i serweréw polegata na tym, ze:

— Na styku tacza z Internetem funkcjonowaly dedykowane systemy firewall w catosc]
zarzadzane przez dostawce ustugi WAN;

— Systemy pocziowe zabezpieczone byly przed atakami oraz szkodliwymi
i niechcianymi przesylkami za pomocq zastosowania dwoch dedykowanych do
tego urzgdzen;

~ Dostegp do zasobow internetowych dla pracownikéw zabezpieczony | nadzorowany
byt za pomocg urzadzenia Barracuda Web Filter, ktore umoziiwiato kontrole
zasobow do jakich pracownicy maja dostep, jak rowniez ochrone przed
szkodliwym oprogramowaniem pochodzacym z Internetu;

~ Wszystkie stacje robocze oraz serwery plikw i aplikacji posiadaly centralnie
zarzadzane oprogramowanie antywirusowe, zapewniajace w czasie rzeczywistym
biezaca ochrong komputerdw przed szkodliwym oprogramowaniem.

(Dowdd: akta kontroli Tom | str, 114 )

Sprawno$¢ procesu  dystrybucji  oprogramowania antywirusowego, uaktualnien
i definicji byta weryfikowana na podstawie przegladu dziennika zdarzen CSZO-AV3!,
Centralna konsola zarzadzania oprogramowaniem AV obejmowala wszystkie
komputery, w tym komputery przeno$ne. Przeglad taki odbywat sie dwa razy
w tygodniu. W przypadku wykrycia zlosliwego oprogramowania sytuacja taka powinna
by¢ odnotowywana w dzienniku incydentéw. W okresie objetym kontrolg nie
stwierdzono takich zdarzen. Przypadki automatycznego wykrycia iflub usuniecia
szkodliwego oprogramowania powinny by¢ raportowane z czestotliwoscig miesigczna,

{Dowod: akfa kontroli Tom | str. 115, 340, 629)

Zgodnie z § 44 Instrukcii DO administratorzy systemow informatycznych byli
zobowigzani dokonywa¢ okresowych kontroli antywirusowych catego systemu plikow

3 System Zarzadzania Oprogramowaniem Antywirusowym
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na serwerach poszczegoinych systemédw informatycznych. Kontrola taka byla
przeprowadzana raz na miesiac. W przypadku wykrycia zlosliwego oprogramowania
fakt ten powinien by¢ odnotowany w dzienniku incydentow. Jak wyjaénil Prezes KRUS
w okresie objetym kontrolg nie wystapily przypadki wykrycia zlosliwego
oprogramowania na serwerach poszczegdlnych systeméw informatycznych.

(Dowod: akta kontroli Tom | str. 116, Tom [l str. 102-127)

Zgodnie z § 52 Instrukcji DO Administratorzy systemdéw informatycznych
odpowiedzialni za funkcjonowanie sieci lokalnych dbajg o wiadciwy sposéb
monitorowania sieci. Do ich zadan nalezy m.in. systematyczne przegladanie logow
systemowych z serwerdw w celu wychwycenia nietypowych zdarzen.
W trakcie kontroli nie okazano dokumentacii z tych przegladow. Jak wyjasnit Prezes
KRUS kontrola taka odbywa sie nie rzadziej niz raz na miesiac, a informacja o takim
przegladzie jest generowana tylko w przypadku wykrycia zto$liwego oprogramowania,
jako incydent w dzienniku incydentow.

(Dowdd: akta kontroli Tom | str. 115-116, Tom I} str. 124)

3.3 Bezpieczeristwo sieciowe
KRUS eksploatowata sie¢ w modelu ustugowym cobslugiwanym przez firme Orange.
Jak wyjasnil Prezes KRUS, zarzadzanie jej konfiguracjg lezy w gestii Operatora sieci
we wspdipracy z administratorami KRUS na podstawie zawartej umowy na ustugi
operatorskie sieci WAN. Krytyczne elementy sieci KRUS byly monitorowane przez
systemy zabezpieczajace . firewall. Dodatkowo dla ustugi Swiadczonej w sieci
publicznej Internet (Portal dla Rolnikéw e-KRUS) uruchomiono usluge dedykowang
dla ochrony przed atakami typu DDoS.
Nieuzywane gniazda logiczne w pomieszczeniach uzytkownikéw oraz porty na
switch’ach byly fizycznie wylaczone. Glowna infrastruktura sieciowa zlokalizowana
byta w dedykowanym pomieszczeniu pod nadzorem, do ktdérego dostep byt
ograniczony.
Zasady zarzadzania sprzetem sieciowym, zarzadzania istotnymi dla bezpieczenstwa
elementami sieci nie zostaly opracowane. Jak wynika z wyjadnien Prezesa KRUS
spowodowane to bylo $wiadczeniem ustug operatorskich sieci WAN przez firme
zewnetrzng i uregulowaniem tej kwestii w umowie.

(Dowdd: akta kontroli Tom | str. 185-186}

3.4 Qchrona technologii zabezpieczeth

Kopie konfiguracji systemu FARMER przechowywane byly przez firmg ZETO na
faSmach magnetycznych. W nagléwkach programow wpisywana byla historia
modyfikacji. Ostatnia wersja programu byta oznaczana identyfikatorem programisty,
ktory ja modyfikowal oraz czasem zapisu.

(Dowod: akta kontroli Tom | str. 342-343)

Z analizy 4 umoéw zawartych w latach 2010- 201532 wynikato, ze umowy
z kontrahentami zawieraly klauzule zobowigzujace wykonawce do zachowania
poufnosci informacii uzyskanych w ramach realizowanej umowy.

(Dowdd: akta kontroli Tom | str. 635)

2mowy: nr 299/2010 z dnia 30 lipca 2010 r, z TP S.A. na ustugi operatorskie sieci WAN, nr 202/2014
z dnia 2 stycznia 2015 r. z Blue Energy Sp. z 0.0. na usluge asysty technicznej dla oprogramowania
DGA, nr 3/2014 z dnia 7 stycznia 2014 r. z firmg Nadikom na $wiadczenie ustugi asysty technicznej dla
wdroZonego i eksploatowanego przez Zamawiajgcego oOprogramowania antywirusowego wraz z
dwuletnim wsparciem technicznym, nr 114 /2011 z dnia 31 sierpnia 2011 r. z Pi ZETO Bydgoszcz S.A.
na $wiadczenie ustug informatycznych dotyczacych systemu FARMER.
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Administratorzy systemu FARMER w o$rodku obliczeniowym mieli pelne uprawnienia
do zasobow systemu (system operacyjny, baza danych, oprogramowanie
narzedziowe, aplikacija), co oznacza, ze mogli sami modyfikowacé swoje uprawnienia.
W przypadku instalacji nowego sprzetu korzystajacego z zasobdw sieciowych nie byly
wykorzystywane hasta domysine. Login i haslo dla tego sprzetu byly nadawane
indywidualnie, w momencie uruchomienia wiaczenia do sieci przez administratorow
i przechowywane w aplikacji Active Directory. Przy czym KRUS nie posiadat
procedury zmiany domysinych lub tymczasowych haset na instalowanym sprzecie.
(Dowdd: akta kontroli Tom | str. 663)

W badanym obszarze NIK ocenia poziom zarzadzania procesami zapewnienia
bezpieczenstwa systemow jako ,zdefiniowany”. Przy formutowaniu oceny wzieto pod
uwage, ze czes¢ badanych zagadnien zostala przekazana wykonawcom
w umowach outsourcingowych, a co za tym idzie nie mogta podlegaé ocenie NIK.
Niemniej jednak w badanym obszarze aktuafne pozostajg przedstawione w pkt. 1.6
uwagi NIK dotyczace zarzadzania ryzkiem w zakresie bezpieczeristwa w przypadku
powierzenia usiug firmie zewnetrznej.

4. Zarzadzanie tozsamoscia

4.1 Zobowigzanie pracownikéw do zachowania poufnodc
W KRUS wprowadzono obowigzek pracownikéw do zlozenia oéwiadczenia
0 zachowaniu w poufnosci zdobytych informacji, Zobowigzania te nie obgjmowaly
jednakZe okresu po ustaniu zatrudnienia. Sprawdzono 10 pracownikow Biura
Informatyki i Telekomunikacji pod ww. katem. Wszystkie skontrolowane teczki akt
osobowych zawieraly takie o$wiadczenia. Ponadto klauzula o zobowiazaniu do
dochowania tajemnicy zostata we wszystkich przypadkach zawarta w podpisane]
przez pracownika karcie czynnosci. Stwierdzono jeden przypadek zloZenia
oswiadczenia 27 dni po uzyskaniu przez niego dostepu do zasobéw KRUS.

{Dowod: akta kontroli Tom | str, 643)

4.2 Zarzadzanie kontami uzytkownikow i przeglad uprawnien

Kwestie zarzadzania kontami w tym wnioskowania, ustanawiania, wydawania
I modyfikacji uprawnien uregulowane byly w Procedurze zarzadzania kontami
uzytkownikow. Zawarto w niej rowniez obowigzek dokonywania przez dyrektorow
przegladu aktualnoéci nadanych podleglym pracownikom uprawnien do systemow
informatycznych. Informacje z tych przegladéw nalezalo przesta¢ do Dyrektora BIiT
w terminach 31 lipca (I polrocze) i 31 stycznia (Il potrocze).

W okresie objetym kontrolg do dnia 16 czerwca 2015 r. brak bylo uregulowan
w zakresie obowiazkowych przegladéw uprawnien. Do dnia 19 pazdziemika 2015 r.
przeglad, na podstawie nowych regulacji nie zostat przeprowadzony pomimo uplywu
wskazanego w procedurze terminu 31 lipca.

Jak wyjasnit Prezes KRUS przeglady uprawnier do pracy w systemach
informatycznych KRUS wynikaly z dobrych praktyk i byty dokonywane érednio raz
W miesigcu z wykorzystaniem Portalu dla pracownikow w ramach systemu
informatycznego  Workflow. W trakcie kontroli nie okazano dokumentacii
potwierdzajacej przeprowadzanie tych przegladdw lub zawierajacej ich wyniki.
Przyjmujac przytoczone powyzej wyjasniania nalezy zauwazyé, ze dokonywane
w ramach systemu Workflow32 przegiady uprawnien nie mogty obejmowaé wszystkich
systemow wykorzystywanych w KRUS, a jedynie systemy objete zredukowanym
logowaniem np. nSIU, Archiwum. W przypadku systemu FARMER KRUS nie miala

3 Ustalono, Ze za pomacg systemu Workflow isinieje mozliwosé przegladu uprawnien poprzez: raporiowanig uprawniah dia
konkreinego uzytkownika, poréwnywanie uprawnief pary wybranych uzytkownikow, raportowanie uprawnien dla jednostki
organizacyjnej..
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mozliwosci podgladu uprawnien nadanych w tym systemie, a w celu dokonania
weryfikacji aktualnoéci nadanych uprawnien musiata sie zwrdcié z wnioskiem do
Wykonawcy. MozliwoS¢ przegiadu uprawnieni systemu FARMER za pomoca systemu
Workflow ma zosta¢ wdrozona po integracii tych systemdw, co planowe jest w ramach
nowej (3 wersji) tego systemu.

(dowod: akta kontroli Tom | str. 194-221, 655, 657)

Kontrola  zgodnosci  przechowywania haset administracyjnych z  procedurami
wewnetrznymi, w szczegblnosci z Wytycznymi Dyrektora BIiT dla Administratorow
Systeméw Informatycznych w sprawie przechowywania i prowadzenia Rejestru
aktualizacji haset administratoréw, nie wykazata nieprawidtowosci.

(Dowdd: akta kontroli Tom | str. 192, 645-646)
4.3 Logowanie do systeméw

Dostep do systemu FARMER byt dwuetapowy.

o W pierwszym etapie nalezato sig zalogowaé do domeny. Utworzenie konta
uzytkownika w domenie nastepowala z wykorzystaniem oprogramowania do
zarzadzania tozsamodcig Oracle Identity Manager — aplikacja Portal dia
pracownikdw systemu Workflow.

Po zarejestrowaniu pracownika w systemie Saturn- HR automatycznie tworzy sie
konto w domenie, ktora daje dostep do poczty, aplikacji service-desk oraz DGA
Quality. Poszerzenie uprawnien pracownika o automatyczny dostep do systeméw
nSIU, Archiwum, KRH docelowo réwniez dla FARMERA3 nastepowata na wniosek
przetozonego.

PowyZsze rozwigzania powodowaty, ze bezposrednio po ustaniu stosunku pracy,
{co zostaje zaznaczone w systemie Saturn), blokowany byt dostep do domeny.
Analiza 25 przypadkéw osdb, ktére odeszly z pracy w okresie objetym kontrolg nie
wykazata opdznien w odbieraniu uprawnieri do nSIU, Archiwum, KRH.

o W drugim etapie uzytkownik logowal si¢ do systemu FARMER. Dostep

uwierzytelniany byl przez login [ hasto. Na potrzeby kontroli, zwrécono sig

0 utworzenie loginu i przydzielenie hasta do systemu w celu weryfikacji

wymuszania przez system narzuconych warunkéw na hasto. Sprawdzenia

dokonano w dniu 2 pazdziemika na komputerze pani Wicedyrektor Biura
Swiadczen - Anny Grabowskiej.

{Dowdd: akta kontroli Tom | str. 667-678)

Stwierdzono niezgodno$¢ przyjete] maski hasta dostepu do systemu FARMER z
Instrukcjg, podstawowych zasad bezpieczeristwo dla pracownikow KRUS (pkt. 5.5).
Hasto dostepu do systemu FARMER jako przetwarzajgcego dane osobowe musi
sktadaé sie z trzech grup znakow z grup: mafa litera, wielka litera, cyfra, znak
specjalny, a skladato si¢ z dwdch grup - litery i cyfry34, Ponadto stwierdzono, ze po
osmiokrotnym wprowadzeniu biednego hasta konto nie zostalo zablokowane,
pomimo, ze hasto zgodnie z uzyskanymi informacjami powinno hlokowa¢ sie po
pigciokrotnym btednym wprowadzeniu. Zgodnie z wyjasnieniami Dyrektora BIiT za
blokowanie konta w systemie FARMER odpowiada moduf ,Natural Security’.
W konfiguracji  dotychczas implementowanej roznie interprefowal on probe
nieudanego logowania. Po stwierdzeniu tego fakiu zmieniono jego konfiguracje tak,
Ze w chwili obecnej konto uzytkownika jest blokowane po frzech nieudanych probach
fogowania.
Powyzsze wyjasnienia - blokady konta po trzeciej, nieudanej probie zalogowania -
zostaly potwierdzone przez Kontrolera w dniu 6 pazdziemika 2015,

{dowod: akta kontroli Tom | str. 662, 682, 687)

3 System nie rozrézniat wielkich | malych liter oraz znakdw specjainych,
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Uprawnienia pozwalajace na odczyt informacji z systemu FARMER miato w Centrali
KRUS 8 0s6b - pracownikéw Biura Swiadczen. Terminowosé odbierania uprawnien
w tym systemie sprawdzono na przyktadzie:

- Pracownika Centrali, ktory odchodzit z pracy w okresie objetym kontrolg i posiadat
uprawnienia do systemu FARMER - uprawnienia zostaly odebrane po 4 dniach od
odejscia z pracy.

- Listy 14 pracownikdw, ktorzy odeszli z pracy w okresie objetym kontrolg z Oddziatu
Regionalnego KRUS w Warszawie. Kontrola nie stwierdzita aktywnych kont3s,

Ponadto sprawdzono terminowo$¢ odbierania uprawnien do systemu Satum

(w catosct utrzymywanego przez KRUS) na przykiadzie dwdch oséb, ktore odeszly

z pracy w okresie objetym kontrolg oraz jednej osoby ktdra byta diugotrwale

nieobecna w pracy. Kontrola nie wykazata opdzniei.

(Dowéd: akta kontroli Tom | str. 680, 684-688)

4.4 Zawieszanie uprawnien w przypadku diuZszej nieobecno$ci.

W KRUS nie uregulowano kwestii zawieszania uprawnien w przypadku dtugotrwatych
nieobecnosci. Uprawnienia w czesci takich przypadkow nie byly odbierane, Na
przyktadzie 4 osob dlugotrwale nieobecnych w pracy stwierdzono trzy przypadki
aktywnego konta w systemie Workflow pomimo, absenciji trwajacej od 23 miesiecy,
poprzez 13 miesiecy, do 3 miesigcy. W jednym przypadku pracownika BIiT konto
w tym systemie zostalo zawieszone bez opdznienia.

W trakcie kontroli sprawdzono takze zawieszanie uprawnien w systemie Saturn HR
(administrowane przez Biuro Kadr i Szkolenia). Konto zostato zawieszone bez
opoznienia.

(dowod: akta kontroli Tom | str, 681, 687, 668,715)

Taki stan rzeczy (aktywne konto pomimo blisko dwuletniej nieobecnosci) wynika,
w ocenie NIK, z braku ureguiowarn w zakresie zawieszania uprawnief
(w szczegobinoci braku obowigzku informowania administratoréw o dtugotrwalej
nieobecnosci), jak réwniez z braku wypracowania dobrych praktyk w tym zakresie,
Zdaniem NIK ustalenia konfroli potwierdzaja, ze poszczegolni administratorzy mieli
swiadomo$¢ istotnosci niezwlocznego zawieszania uprawnien (Swiadczy o tym
bezzwloczne zawieszanie uprawnien dla pracownikéw tej samej jednostki
organizacyjnej co administratorzy systemow) i dokonywali tego w sposob intuicyjny.
Wg NIK wskazany wyzej stan faktyczny potwierdza zasadno$¢ wprowadzenia
uregulowant kwestii zawieszania uprawnien.

Stwierdzone w ww. obszarze nieprawidiowosci w istotny sposob obnizaly
bezpieczenstwo informacji KRUS, dlatego tez w badanym obszarze NIK ocenia
poziom zarzadzania procesami zapewnienia bezpieczenstwa systeméw jako
Jpowtarzalny, lecz intuicyjny”. NIK dostrzegta jednakze wprowadzane zmiany, w tym
zmiany systemowe (centralizacja zasobow, integracja poszczegblnych systemow
z modutem OIM), zmierzajace do wyeliminowania niektdrych nieprawidiowosc,

V. Uwagi i wnioski

Przedstawiajac powyZzsze oceny i uwagi wynikajgce z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy o NIK, wnosi o:
1. Przeprowadzenie kwerendy obowigzujgcych procedur zmierzajacej do
dalszego ich udoskonalenia, zwigkszenia czytelnosci, integralnosci
i kompletnosci.

3 Jak wspomniano powyzej w KRUS nie ma mozliwosci podgladu uprawnien do systemu Farmer, dane w tym zakresie opierajg
sig na informacjach uzyskanych od ZETO Bydgoszcz,
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2. Podjecie czynnosci zmierzajacych do wzmocnienia nadzoru nad realizacjg
uméw w modelu outsourcingu w powigzaniu z rzetelng analizg ryzyka w tym
obszarze.

3. Wypracowanie rzetelnego narzedzia monitorowania bezpieczenstwa informaci
poprzez uszczelnienie i ujednolicenie systemu gromadzenia informacii
oincydentach bezpieczefistwa przy jednoczesnej modyfikacji miernika
procesu zarzadzania bezpieczenstwem informacji.

4. Podjecie skutecznych dziatai na rzecz systematycznego i rzetelnego
przeprowadzania przegladu adekwatno$ci uprawnien.

5. Kontynuowanie dziatan zmierzajacych do zbudowania peinege wykazu
aktywow wspierajacych. '

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostalo sporzadzone w dwéch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na pismie umotywowanych zastrzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. ZastrzeZenia zgtasza sie
do Prezesa NajwyZzszej |zby Kontroli.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej [zby Kontrofi,
wterminie 14 dni od otrzymania wystapienia pokontrolnego, o sposobie
wykorzystania uwag iwykonania wnioskéw pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjgcia tych dzialan.

W przypadku wniesienia zastrzezen do wystgpienia pokontrolnego, termin
przedstawienia informacji liczy sie¢ od dnia otrzymania uchwaty ¢ oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

Warszawa, dnia 09, /2. 20/%.

Prezes
NajwyZszej lzby Kontroli

Krzysztof Kwiatkowski
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