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P/14/043 - Realizacja przez podmioty panstwowe zadan w zakresie ochrony
cyberprzestrzeni Rzeczypospolitej Polskiej

Najwyzsza Izba Kontroli
Departament Porzadku i Bezpieczeristwa Wewnetrznego

Mirostaw Kusmierczak, gtéwny specjalista k.p., upowaznienie do kontroli nr 89661
z dnia 30 maja 2014 .
(dowod: akta kontroli str. 1-2)

Komenda Glowna Policji (zwana dalej KGP), 02-624 Warszawa, ul. Putawska 148/150

Generalny Inspektor dr Marek Dziatoszyniski Komendant Gléwny Policji
(dowdd: akta kontroli str.3)

Il. Ocena kontrolowanej dziatalnosci

Kontrola wykazala', ze Komendant Gléwny Policji podejmowat dziatania? majace
nacelu ustanowienie systemu realizacji zadan jednostek organizacyjnych Policji
w zakresie ochrony cyberprzestrzeni RP. Wyodrebniono i rozwijano struktury
organizacyjne dedykowane do zwalczania przestepczosci komputerowej oraz
odpowiadajace za bezpieczenstwo sieci i systemow teleinformatycznych Policji.
Komendant Gtowny Policji wystepowat z inicjatywa zmian legislacyjnych, majacych na
celu usprawnienie dzialania organéw $cigania wobec sprawcow przestepstw
komputerowych oraz podejmowal czynno$ci majace na celu oszacowanie ryzyk dla
policyjnych systemow teleinformatycznych. Przeprowadzono takze szereg dzialan
informacyjno-edukacyjnych  dotyczacych zagrozen w sieci oraz bezpiecznego
korzystania z Internetu.

Ustalono natomiast, ze nie zostat wdrozony kompleksowy system reagowania
na zagrozenia i incydenty wystepujace w cyberprzestrzeni, obejmujacy zadania
z zakresu ujawniania, przeciwdziatania, analizowania i monitorowania sposobu
rozpatrywania incydentow teleinformatycznych. W przypadku zdarzen dotyczacych
jawnych systemow i sieci teleinformatycznych, Biuro tacznoéci i Informatyki KGP
ograniczato sie jedynie do zbierania danych i przekazywania informacji do
wiasciwych jednostek i komoérek organizacyjnych Policji, bez podejmowania
dalszych dziatan wyjasniajacych i monitorujgcych sposob zatatwienia danego
incydentu. Komendant Gtéwny Policji nie zorganizowat w KGP wewnetrznego
zespotu reagowania na incydenty komputerowe (CERT), a takze nie wyegzekwowat
przestrzegania, zatwierdzonej przez Dyrektora Biura Lacznosci i Informatyki KGP,
procedury dotyczacej raportowania i ewidencjonowania incydentéw wystepujacych
w jawnych systemach teleinformatycznych Policji. Stwierdzono takze opodznieniad

' Najwyisza Izba Kontroli stosuje 3-stopniowg skale ocen: pozytywna, pozytywna mimo stwierdzonych
nieprawidlowosci, negatywna. Jezeli sformulowanie oceny ogélnej wediug proponowanej skali byloby
nadmiernie utrudnione, albo taka ocena nie dawataby prawdziwego obrazu funkcjonowania kontrolowane
jednostki w zakresie objetym kontrolg, stosuje sie oceng opisowa, badz uzupelnia oceng ogolng
o dodatkowe objasnienie.

2 Kontrolg objeto okres od poczatku 2008 r. do dnia zakoriczenia czynnosci kontrolnych, tj. do dnia
29 sierpnia 2014 1.

3 Analiza dotyczaca szacowania ryzyka dla policyjnych systemow teleinformatycznych zostala sporzadzona
i przekazana do Ministerstwa Administracji i Cyfryzacji z opznieniem wynoszacym 4 miesiace.
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Opis stanu
faktycznego

oraz brak realizacji cze$ci zadan wynikajacych z Polityki Ochrony Cyberprzestrzeni
Rzeczypospolitej Polskigf* (zwanej dalej Polityka).

lIl. Opis ustalonego stanu faktycznego

1.System dziatah KGP w obszarze ochrony cyberprzestrzeni RP.

1.1. Okreslenie ram prawnych systemu ochrony cyberprzestrzeni RP.

W ocenie Komendanta Glownego Policji priorytetowymi kierunkami dziatan
legislacyjnych  umozliwiajacymi  realizacje zadan w  zakresie  ochrony
cyberprzestrzeni RP oraz skuteczne Sciganie sprawcow przestepstw popetianych
w sieci Internet sg w szczegoinosci:

1. Zmiany legislacyjne w zakresie ujednolicenia przepisow prawa dla
przedsiebiorcow telekomunikacyjnych i podmiotow swiadczacych ustugi drogg
elektroniczng. Proponowane zmiany dotyczg naftozenia na przedsiebiorcow
swiadczacych uslugi  droga elektroniczng®  obowigzku  zatrzymywania
| przechowywania danych o nawigzanych potaczeniach (ustanowienia okresu
retenciji danych).

2. Dziatania majace na celu uregulowanie obszaréw zapewniajgcych przestepcom
anonimowo$¢ w sieci. Postulowane zmiany dotyczg m.in. wprowadzenia
do Prawa telekomunikacyjnego® obowigzku rejestracji ustug pre-paid oraz
wylaczenia (poprzez uregulowania miedzynarodowe) mozliwosci stosowania
narzedzi anonimizujacych w sieci Internet.

3. Wypracowanie krajowego dokumentu, stanowigcego podstawe ochrony
cyberprzestrzeni RP, w kontekscie zagrozen militarnych i pozamilitarnych.
(dowaod: akta kontroli: str. 12-15,18-19)

W dniu 15 kwietnia 2009 r. Komendant Gtéwny Policji wystagpit do Ministra Spraw
Wewnetrznych i Administracji z prosba o rozpoczecie procesu legislacyjnego
w zakresie zmiany ustawy o $wiadczeniu uslug drogg elektroniczng polegajacej
m.in. na zobowigzaniu przedsiebiorcow $wiadczacych ustugi drogg elektroniczng
do zatrzymywania i przechowywania danych o nawigzanych pofgczeniach, w tym
bezptatnego udostepniania tych danych Policji. Pomimo wielokrotnych monitow
przekazywanych w ww. sprawie do MSWIA (MSW) i UKE, do dnia zakonczenia
kontroli proponowane przez Komendanta Glownego Policji zmiany ww. ustawy
nie zostaly uwzglednione w procesie legislacyjnym.

(dowod: akta kontroli str. 15-16, 18-19, 432-488)

1.2. Przypisanie zasobow do realizacji zadan zwigzanych z ochrong
cyberprzestrzeni RP.

Oszacowanie zasobow Policji niezbednych do realizacji zadan zwigzanych
z ochrong cyberprzestrzeni RP zostato dokonane m.in. w oparciu o dane
statystyczne za lata 2008-2014 r. dotyczace liczby przestepstw komputerowych,
ktorych zwalczanie nalezy do zadan Policj. W ocenie Kierownictwa KGP
w najblizszych latach nalezy przewidywal dalszy wzrost liczby przestepstw
popelnianych z wykorzystaniem zaawansowanych technologii informatycznych.

. (dowod: akta kontroli str. 8-9, 314-321, 568-570)

4 Przyjetej uchwata Rady Ministrow nr 111/2013 z dnia 25 czerwca 2013 r.

5 Wymienionych w art. 2 pkt. 6 ustawy z dnia 18 lipca 2002 r. o $wiadczeniu ustug drogq elektroniczng
(Dz. U. 22013, poz. 1422)).
6 Ustawa z dnia 16 lipca 2004 r. Prawo telekomunikacyjne (Dz. U. z 2014 r., poz. 243).
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W ramach zasobow Policji dedykowanych do realizacji zadar zwigzanych z ochrong
cyberprzestrzeni RP mozna wyodrebni¢ trzy piony organizacyjne, tj.:

1. Pion kryminalny, w ktérego sklad wchodzg Biuro Sluzby Kryminalnej KGP oraz
komorki - organizacyjne i funkcjonariusze wskazani w poszczegdlnych
komendach wojewodzkich Policji  odpowiadajacy za realizacje zadan
zwigzanych ze zwalczeniem przestepczo$ci komputerowe;.

2. Pion informatyczny, tj. Biuro tacznosci i Informatyki KGP realizujgce zadania
zwigzane z ochrong jawnych systeméw teleinformatycznych wykorzystywanych
przez jednostki organizacyjne Policji oraz funkcjonariusze i pracownicy
realizujacy te zadania w terenowych jednostkach organizacyjnych Policji.

3. Gabinet Komendanta Gléwnego Policji realizujacy zadania zwigzane
z bezpieczenstwem systemoéw teleinformatycznych Policji wykorzystywanych
do przetwarzania informacji niejawnych i danych osobowych.

Ad. 1 W ramach Biura Stuzby Kryminalnej KGP7 (BSK KGP) wyodrebniony
zostal ~ Wydziat  Wsparcia  Zwalczania ~ Cyberprzestepczosci®  (liczacy
25 funkcjonariuszy), do ktorego zadan nalezato w szczegdlnosci:

* rozpoznawanie i monitorowanie obszarow zagrozonych cyberprzestepczoscia;

* wspoldziafanie z administratorami i wiascicielami sieci komputerowych,
przedsigbiorcami telekomunikacyjnymi oraz podmiotami $wiadczacymi ustugi
droga elektroniczng, w ramach czynnosci operacyjno-rozpoznawczych;

* identyfikowanie dla krajowych i zagranicznych organéw $cigania, sprawcow
przestepstw o  znacznym  stopniu  skomplikowania,  popetnianych
z wykorzystaniem technologii informatycznych;

* inicjowanie wdrazania narzedzi informatycznych stuzacych zwalczaniu
cyberprzestepczosci;

= usprawnianie systemu wymiany informacji o ustaleniach zwigzanych
z cyberprzestepczo$cia,

Rownolegle we wszystkich komendach wojewddzkich oraz w Komendzie Stoleczne;
Policji (KSP) wyznaczono kilkuosobowe (od 2 do 12 funkcjonariuszy) zespoly lub
sekcje zaangazowane w zwalczanie przestepczosci komputerowej. Ww. zespoly
byly umiejscowione w ramach réznych wydziatow komend wojewddzkich
zajmujgcych sie w szczegdlnosci przestepczoscig gospodarczg i wywiadem
kryminalnym. W 4 komendach wojewodzkich, na podstawie Koncepcji organizacji
zwalczania cyberprzestepczodci, program pilotazowy® powotane zostaly pilotazowe
Zespoty Wsparcia Zwalczania Cyberprzestepczosci.

taczna liczba funkcjonariuszy Policji zajmujacych sie zwalczaniem przestepczosci
komputerowej wg stanu na dzien 6 czerwca 2014 r. wyniosta 145 osob (z tego
25 w KGP oraz 120 w komendach wojewédzkich i w KSP).

Koszty zwigzane z  wyposazeniem Wydzialu Wsparcia Zwalczania
Cyberprzestepczosci BSK KGP w latach 2012-2014 wyniosly ok. 167,9 tys. zt
idotyczyly  zakupu stanowisk  komputerowych  oraz  specjalistycznego
oprogramowania do informatyki $ledczej. Na wyposazenie zespolow pilotazowych
w 4 komendach wojewddzkich Policji wydatkowano igczne ok, 717 tys. zt.

(dowod: akta kontroli str. 9-12, 24-25, 44, 128-203, 260-313, 322-390, 571-580 )

T Biuro Stuzby Kryminalnej KGP zostalo powolane na podstawie zarzadzenia Nr 8 Komendanta Glownego
Policji z dnia 15 marca 2013 r. w sprawie regulaminu Komendy Glownej Policji (Dz. Urz. KGP z 2013 1.,
poz. 25.) Poprzednio, w ckresie objetym kontrola, zadania ww. komorki organizacyjnej KGP w zakresie
zwalczania cyberprzestepczosci realizowalo Biuro Kryminalne KGP, g

& Ww. Wydzial funkcjonowat od maja 2010 r. Wezedniej, w okresie objetym kontrola, wyodrebniona byla Sekcja
Wsparcia Zwalczania Cyberprzestepczosci w Wydziale Zaawansowanych Technologii Biura Kryminalnego KGP.

®  Dokument z dnia 13 grudnia 2012 r., zatwierdzony przez Zastepce Komendanta Glownego Policji.
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W trakcie kontroli, w KGP prowadzone byly prace majace na celu usprawnienie
realizacji zadan Policji zwigzanych ze zwalczaniem przestepczosci komputerowe.
Od dnia 15 lipca 2014 r.%, na bazie dotychczasowego Wydzialu Wsparcia
Zwalczania Cyberprzestepczosci BSK KGP utworzony zostat Wydziat do Walki
z Cyberprzestepczoscia, w strukturze ktérego wyodrebniono zespoly: operacyjny,
wsparcia technicznego i ustaleniowy. Jak wyjasnit Komendant Glowny Policji,
zadania nowego Wydzialu zmierzajg do bardziej ofensywnych dziatan oraz
podejmowania wspotpracy z podmiotami sektora publicznego i prywatnego, w tym
ustalania kanatow oraz sposobu gromadzenia i wymiany informaciji
0 przestepstwach.
W czwartym kwartale 2014 r., w komendach wojewodzkich i w KSP planowane jest
takze powotanie struktur organizacyjnych do walki z cyberprzestepczoscia, wobec
ktorych Wydziat do Walki z Cyberprzestepczoscig BSK KGP bedzie realizowat
m.in. zadania w zakresie koordynacji dziatan™.
W KGP dokonano wstepnego oszacowania wydatkow zwigzanych z realizacjg
zadan Policji dotyczacych zwalczania przestepczosci komputerowej. W ocenie BSK
KGP ww. wydatki powinny wynie$¢ 2213,7 tys. zt i zosta¢ przeznaczone
przede wszystkim na zakup odpowiednich urzadzen, sprzetu komputerowego
i oprogramowania.

(dowod: akta kontroli str. 583-584, 633-634, 1109, 1232-1246,1423)

Ad.2 - W ramach Biura tacznosci i Informatyki Policii KGP (BLil KGP)
wyodrebniono Wydziat Ochrony Systeméw Informatycznych'2, do ktérego zadan
nalezy w szczegdInosci:

» planowanie, wdrazanie, nadzorowanie i koordynowanie rozwigzan
bezpieczefistwa systeméw i sieci teleinformatycznych w  komérkach
organizacyjnych KGP oraz okreslanie zalecen standaryzacyjnych w tym
zakresie dla jednostek terenowych Policji;

» tworzenie, uzgadnianie, wdrazanie oraz modyfikowanie dokumentacii
bezpieczefistwa systemow teleinformatycznych organizowanych, wdrazanych
i eksploatowanych w Biurze, we wspblpracy z wiasciwymi komdrkami
organizacyjnymi KGP oraz jednostkami terenowymi Policji;

» zapewnienie zgodnoéci systemu zarzadzania bezpieczenstwem systemow
teleinformatycznych, eksploatowanych w biurze z normg PN-ISO/IEC 27001:2007,
w tym okresowe szacowanie ryzyka na podstawie przyjetych kryteriow.

Ww. zadania, wg stanu na dziet 6 sierpnia 2014 r., realizowato 11 funkcjonariuszy
oraz 15 pracownikow cywilnych Wydziatu Ochrony Systemow Informatycznych
BLil KGP. W pozostatych jednostkach organizacyjnych Policji, analogiczne zadania
realizowato 83 funkcjonariuszy i pracownikow Policji.

W latach 2012-2014"3, wydatki zwigzane z realizacjg zada komdrki organizacyjnej
BLil KGP odpowiadajacej za ochrone sieci i systemow teleinformatycznych wyniosty
tacznie 24 480,5 tys. zt i byly przeznaczone na zakupy uslug, naprawy $rodkow
trwalych i materiatow.

(dowod: akta kontroli str. 820-841,1124-1125, 1146-1231, 1302, 1315)

10 Na podstawie Decyzji Dyrektora BSK KGP z dnia 29 lipca 2014 r. w sprawie szczegolowej struktury
organizacyjnej i schematu organizacyjnego Biura Stuzby Kryminalnej KGP, podzialu zadahn miedzy
dyrektorem a jego zastepcami oraz katalogu zadan komérek erganizacyjnych.

1 Polecenie Zastepcy Komendanta Gléwnego Policji.

12 Wydzial Ochrony Systeméw Informatycznych zoslal powotany na podstawie Decyzji nr 81 Dyrektora Btil
KGP z dnia 10 maja 2013 r. w sprawie szczegOlowej struktury organizacyjnej i schematu organizacyjnego
BLil KGP, podzialu zadah miedzy dyrektorem a jego zastepcami oraz katalogu zadar komdrek
organizacyjnych. Poprzednio, w okresie objetym kontrola, ww. zadania byly realizowane przez Wydziat
Bezpieczenstwa Systemdw Teleinformatycznych BLil KGP.

13 Wg stanu na dzien 31 lipca 2014 r.
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Ad.3  Od dnia 17 kwietnia 2013 r. zadania zwigzane z bezpieczeristwem

systemow teleinformatycznych  Policji  wykorzystywanych do  przetwarzania

informacji niejawnych i danych osobowych realizuje Wydzial Bezpieczenstwa

Teleinformatycznego™ usytuowany w Gabinecie Komendanta Gléwnego Policji's.

Zadania ww. Wydziatu obejmujg w szczegolnosci:

* realizacje obowigzkow przewidzianych dla inspektora bezpieczerstwa
teleinformatycznego, o ktérych mowa w przepisach o ochronie informacji
niejawnych oraz administratora bezpieczefstwa informacji, o  ktérych mowa
w przepisach o ochronie danych osobowych;

» koordynowanie opracowywania szczegolnych wymagan bezpieczenstwa dla
systemow teleinformatycznych Policji przetwarzajacych informacije niejawne;

* koordynowanie wdrazania rozwigzad ochrony informacji niejawnych
wsystemach i sieciach teleinformatycznych, monitorowanie niejawnych
systemow teleinformatycznych oraz konsultowanie rozwigzan bezpieczenstwa
w tym zakresie.

Zadania  dotyczace  bezpieczenstwa teleinformatycznego w  Wydziale
Bezpieczenstwa Teleinformatycznego Gabinetu Komendanta Glownego Policji
realizowalo 6 0sdb.

(dowdd: akta kontroli str. 36-37, 86, 128-203, 261-282,1060-1095, 1103, 1108-1123)

Do dnia zakoriczenia kontroli Komendant Gtoéwny Policji nie zrealizowat obowigzku
wymienionego w pkt 5. Polityki dotyczacego przekazania Ministrowi Administracii
i Cyfryzacji (po zatwierdzeniu tego dokumentu) informacji na temat wykonanych
dotychczas zadan zwigzanych z ochrong cyberprzestrzeni oraz wydatkow
poniesionych na ich realizacje. Nie przekazywano rowniez ww. podmiotowi
informacji na temat wydatkéw planowanych do poniesienia w latach kolejnych.

Komendant  Gtéwny  Policji ~ wyjaénit, ze  powodem  nieopracowania
i nieprzekazywania ww. informacji Ministrowi Administracji i Cyfryzacji byt brak
zainteresowania ze strony Ministerstwa Administracji i Cyfryzacji (MAIC). Zdaniem
Komendanta Gtownego Policji, Policja nie byla zobowiazana do przekazywania tego
typu informaciji do MAIC.

(dowod: akta kontroli str. 1320)

1.3 Opracowanie miernikow oraz projektow szczegdtowych okreslajacych
sposob realizacji zadan w ramach ochrony cyberprzestrzeni RP.

Biuro Stuzby Kryminalnej KGP w latach 2012-2013 przekazywalo do MAIC
informacje, publikowane w biuletynach Ministerstwa zawierajgce m.in. dane
statystyczne dotyczace przestepstw komputerowych oraz nowych zagrozen
bezpieczenstwa cyberprzestrzeni.

Komendant Gtowny Policji nie zrealizowat natomiast zadania okreslonego w pkt 6.
Polityki dotyczacego przekazania Ministrowi Administracji i Cyfryzacii, w ciggu roku od
przyjecia Polityki, informacji o przyjetych i osiagnietych przez Policje procentowych
wskaznikach realizacji zadan wynikajacych z wdrazania tego dokumentu.
Komendant Gtowny Policji wyjasnit, ze powodem nieopracowania i nieprzekazania
do MAIC informacji na temat przyjetych i osiagnietych wskaznikow realizacji zadan
zwigzanych z ochrong cyberprzestrzeni byt fakt, z2 MAIC nie wzywalo KGP
do przekazania tego typu informacji.

(dowdd: akta kontroli str. 545, 583, 585-612, 1104,1295, 1320)

14 Poprzednio, w okresie objetym kontrola, Sekcja Bezpieczenstwa Teleinformatycznego i Ochrony Danych
Osabowych.

15 Poprzednio, w okresie objelym kontrola, komérka organizacyjna odpowiadajaca za bezpieczefistwo
systemow wykorzystywanych do przetwarzania informacji nigjawnych i danych osobowych byla usytuowana
w Biurze Ochrony Informacji Niejawnych KGP.
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W dniu 28 sierpnia 2014 r. Komendant Gtowny Policji, w zwigzku z pismem Ministra
Administracji i Cyfryzacji z dnia 13 sierpnia 2014 r., przedstawil propozycje wktadu
Policji do Planu dziatan w zakresie zapewnienia bezpieczenistwa w cyberprzestrzen
oraz wskazal p.o. obowigzki Zastepcy Naczelnika Wydziatu Ochrony Systemow
Informatycznych BLil KGP, jako osobe upowazniong do biezgcych kontaktow.
Proponowane na lata 2014-2016 dzialania Policji w zakresie —ochrony
cyberprzestrzeni obejmowaty:
= modernizacje Centralnego Wezta Internetowego KGP (CWI) — przebudowa
iintegracja systemu CWI i RBD (Redundantna Brama Dostgpowa) w zakresie
podniesienia bezpieczenstwa, wydajnosci i niezawodnosci realizowanych ustug
— koszt ok. 3 500 tys. zt;
= zakup, instalacje i uruchomienie urzadzenia chronigcego przed atakami DDoS
i DoS dla CWI - koszt ok. 600 tys. zt;
= migracje lokalnych weziow internetowych komend wojewodzkich Policji do CWI;
» konsolidacje infrastruktury sieci intranetowych LAN jednostek terenowych Policji
z wykorzystaniem OST112.
(dowéd: akta kontroli str. 1405-1415)

W okresie objetym kontrola KGP nie opracowata i nie uczestniczyta w opracowaniu
projektow szczegdlowych dotyczacych celow i zalozen Polityki.

Z udzielonych wyjaénien wynika, ze przedstawiciele Komendanta Glownego Policji
nie uczestniczyli w pracach zespotu tworzacego projekt Polityki i brali udziat tylko
w uzgodnieniach  miedzyresortowych tego dokumentu. W latach 2008 - 2011
funkcjonariusze Owczesnego Biura Kryminainego KGP uczestniczyli rowniez
w uzgodnieniach tworzonego w ABW projektu Rzgdowego Programu Ochrony
Cyberprzestrzeni RP na lata 2011-2020. Propozycje zmian zglaszanych przez
Policje dotyczyly ujednolicenia wykonywania obowiazkéw na rzecz obronnosci przez
podmioty $wiadczace ustugi drogg elektroniczng, wigczenia  podmiotow
$wiadczacych uslugi droga elektroniczng do reagowania na incydenty oraz zmian
legislacyjnych w ustawie o $wiadczeniu ustug drogq elektroniczna,
Policja uczestniczyla takze w spotkaniach dotyczacych cyberbezpieczenstwa,
odbywajacych sie  w formule strategicznych  Forow — Bezpieczenstwa,
organizowanych przez Biuro Bezpieczenstwa Narodowego.

(dowdd: akta kontroli str. 6,16, 586-588,591-594)

1.4. Ustanowienie kanatdow wymiany informacji oraz krajowego systemu
reagowania na incydenty komputerowe.

Klasyfikacja i sposoby identyfikacji incydentéw, przestepstw komputerowych
oraz procedury reagowania.

W zakresie $cigania przestepstw komputerowych Policja realizuje zadania zgodnie
z przepisami ustawy o Policji's, Kodeksu Karmego'? (kk), Kodeksu Postepowania
Karnego'8 (kpk), zwigzane z przeciwdziataniem, zapobieganiem oraz wykrywaniem
sprawcow nastepujacych przestepstw:

-art. 190a §2 kk - podszywanie sie pod inng osobe, fatszywe profile,
- art. 202 kk - dot. tresci pedofilskich,

- art. 256 kk - ekstremizm polityczny - tre$ci faszystowskie,

-art. 267 § 1 kk - nieuprawnione uzyskiwanie informacji (hacking),
-art. 267 § 2kk - podstuch komputerowy (sniffing),

-art. 268 § 2kk - udaremnienie uzyskania informacji,

- art. 268a kk - udaremnienie dostepu do danych informatycznych,

16 Ustawa z dnia 6 kwietnia 1990 r. o Policji (Dz. U. z 2011 r., Nr 287, poz. 1687 ze zm.).
7 Dz U.z 1997 r., Nr 88, poz. 553 ze zm.
18 Dz U.z 1997 r. Nr 89, poz. 555 ze zm.



-art. 269 § 11 2 kk - sabotaz komputerowy,

- art. 269a kk - rozpowszechnianie zto$liwych programow oraz cracking,
- art. 269b kk - narzedzia hackerskie,

- art. 271 kk - handel fikcyjnymi kosztami,

- art. 286 kk - 0szustwo popetniane za po$rednictwem Internetu,

- ant. 287 kk - 0szustwo komputerowe (phishing).

Procedury reagowania na przestepstwa opierajg sie na przepisach regulujgcych
CZynnosci operacyjno-rozpoznawcze oraz postepowanie przygotowawcze.

Informacje o przestepstwie Policja uzyskuje w drodze: oficjalnych zawiadomier
(obywateli, instytucii), informacji operacyjnych, czynnosci dochodzeniowo-$ledczych,
informacji anonimowych, informacji ze $rodkéw masowego przekazu oraz w drodze
wtasnych ustalen i spostrzezen.

Z danych Policji (Krajowy System Informacyjny Policji) wynika, ze: w 2012 r.
odnotowano 17 380 przestepstw komputerowych, z czego wykryto 13 731
(wykrywalnos¢ 79%), w 2013 r. odnotowano 22 042 przestepstwa komputerowe,
(wzrost 0 26,8%), z czego wykryto 15 586 (wykrywalno$¢ 70,7%). W okresie od
stycznia do maja 2014 r. odnotowano 9 809 przestepstw komputerowych, wykryto
7 414 (wykrywalnos¢ 75,58%).

(dowod: akta kontroli str. 391-431, 545-549, 552-567)

Wspélpraca w celu ujednolicenia klasyfikacji incydentéw/przestepstw
komputerowych i procedur reagowania.
Policja od 2006 r. uczestniczy w projekcie Hotline, podpisanym przez Naukowg
i Akademickg Sie¢ Komputerowg (NASK) oraz Komisje Wspélnot Europejskich —
Dyrektoriat Generalny ds. Spoleczenstwa Informacyjnego w sprawie utworzenia
w Polsce punktu kontaktowego do przyjmowania zgtoszen szkodliwych tresci
wystepujacych w Intemecie. Zorganizowany przez NASK punkt kontaktowy
Dyzurnet.pf nosi oficjalng nazwe NIFC'® Hotline Polska. Wspoipraca narodowych
zespolow Hotline nastepuje w ramach stowarzyszenia INHOPE (The Assotiation of
Internet Hotline Providers), do ktérego nalezg rozne zespoly Hotline. Zespot
Dyzurnet.pl jest punktem kontaktowym dziatajgcym przy NASK, przyjmujacym
zgloszenia dotyczace nielegalnych tresci w Internecie. Zgtoszenia do Policji trafiajg
do Wydzialu Wsparcia Zwalczania Cyberprzestepczosci BSK KGP, gdzie
sgoceniane pod katem wyczerpania znamion przestepstwa okre$lonego
w zgtoszeniu. W ramach przesylanych informacji funkcjonuje osiem kategorii
zglaszanych incydentdw: tresci pornograficzne z udziatem matoletniego, pedofilska
aktywnosc¢ uzytkownika, tredci pornograficzne dostepne dla osob ponizej 15 roku
zycia, tresci rasistowskie lub ksenofobiczne, zagrazajace bezpieczenstwu
publicznemu, inne nielegalne tredci, promujace niebezpieczne zachowania oraz
znecanie sie nad zwierzetami.
Policja wspéidziata ponadto z kilkudziesigcioma stowarzyszeniami, towarzystwami,
firmami, przedsigbiorcami $wiadczacymi ustugi droga elektroniczng w zakresie
ujawniania przestepstw komputerowych.

(dowdd: akta kontroli str.349-350)

System wymiany informacji o incydentach/przestepstwach komputerowych.

W zakresie wymiany informacji o incydentach/przestepstwach komputerowych BSK
KGP uczestniczylo w procesie uzgodnien Polityki Ochrony Cyberprzestrzeni RP,
otrzymuje takze informacje z systemu wczesnego ostrzegania o zagrozeniach
wsieci Internet ARAKIS-GOV, ktorego gtownym administratorem jest Agencja
Bezpieczenstwa Wewnetrznego.

19 National Initiative for Children.
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Wydziat Ochrony Systemow Informatycznych BLil KGP, realizuje zadania dotyczace
zwalczania zagrozen dla bezpieczenstwa sieci policyjnych poprzez Centralny Wezet
Internetowy (CWI), podtaczony do systemu ARAKIS.GOV.PL. Jak wyjasniono,
w momencie ofrzymania informacji z CERT.GOV.PL? o wykryciu zagrozenia dla
CWI, BLil KGP przekazuje informacje do wlasciwej komorki organizacyjnej KGP,
celem podjecia krokow zaradczych. Administratorzy CWI  wspdipracujg
z CERT.GOV.PL poprzez wymiang informacji droga mailowa oraz telefoniczna,
Zglaszane z CERT.GOV.PL informacje dotyczg m.in.: ujawnionych adreséw IP,
ktore wykorzystywane sg do dzialan przestepczych (adresy dopisywane sg do listy
blokowanych przez KGP adresdw IP), ujawnionych polaczen do sieci BotNet z sieci
LAN jednostek Policji (zgloszenia przesytane sg do administratoréw lokalnych celem
podjecia czynnosci, informacja o podjetych dzialaniach przesytana jest do
CERT.GOV.PL), mozliwosci przeprowadzenia ataku typu DDoS, DoS na serwisy lub
ustugi Policji pracujgce w sieci Internet, innych dziataniach naruszajacych lub
mogacych naruszy¢ komunikacje elektroniczng sieci Internet, w  zakresie
infrastruktury Policji.

Jak wyjasniono, przedmiotowe dziatania realizowane sa w trybie roboczym, nie majg
okreslonej procedury, ktora sformalizowalaby przyjety sposdb postepowania.

W Komendach Wojewodzkich Policji komorki odpowiedzialne za zwalczanie
cyberprzestepczosci funkcjonuja w systemie wymiany informacji Policji, korzystajac
z policyjnej sieci telefonicznej i poczty elektronicznej LOTUS w oparciu o stuzbe
dyzurng. W BSK funkcjonuje stuzba dyzuma Wydzialu Wsparcia Zwalczania
Cyberprzestepczoéci oraz na Stanowisku Koordynacji Obserwacji Krajowej
Wydziatu Techniki Operacyjnej.

(dowod: akta kontroli str, 550-551, 842-850)

Do chwili obecnej nie opracowano specyficznych procedur lgcznosci pomiedzy Policjg
a ABW w zakresie bezpieczerstwa cyberprzestrzeni oraz zwalczania przestepczosci
komputerowej o charakterze kryminalnym. Wspolpraca opiera sie na
dotychczasowych, roboczych mechanizmach wymiany informacji. Dane o incydentach
publikowane sg w dziennym biuletynie informacyjnym CERT.GOV.PL i dotyczg
m.in. zainfekowania komputerdw oraz prob uzyskania danych z domen GOV.

(dowod: akta kontroli str. 549, 631-632)

W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidiowosci.

W okresie objetym kontrola KGP nie zrealizowala obowigzkéw wymienionych
wpkt5.i 6. Polityki dotyczacych przekazania Ministrowi Administracji i Cyfryzacji
informacji na temat wydatkéw poniesionych i planowanych w zwigzku z ochrong
cyberprzestrzeni oraz przyjetych przez Policje w tym obszarze wskaznikéw realizaci
zadan. Brak dziatan w ww. zakresie wyjasniano nieotrzymaniem korespondencii
z MAIC bezposrednio wskazujacej na obowigzek przekazania tego rodzaju informacji.
NIK zwraca uwage, ze Polityka zostala przyjeta przez Rade Ministréw i w zwigzku
z tym jest dokumentem obowigzujacym podmioty administracji rzadowej. W przypadku
watpliwosci, co do interpretacii jego zapisow oraz okreslonych w nim obowigzkow,
zasadne jest wystapienie do Ministra Administracji i Cyfryzacji, ktéry odpowiada
za wdrazanie Polityki, o przedstawienie stosownych wytycznych dotyczacych
realizacji tego dokumentu.

Kontrola wykazata, ze Komendant Gtowny Policji podjal dziatania majace na celu
ustanowienie systemu realizacji zadan jednostek organizacyjnych Policji w zakresie

%0 Rzadowy Zespdt Reagowania na Incydenty Komputerowe CERT.GOV.PL, dzialajacy w ramach Agencji
Bezpieczenstwa Wewnetrznego.
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ochrony cyberprzestrzeni RP. W szczegdlnoéci wyodrebniono i rozwijano struktury
organizacyjne dedykowane do zwalczania przestepczosci komputerowej oraz
odpowiadajace za bezpieczenstwo systeméw teleinformatycznych Policji. Komendant
Gtowny Policji wystepowat rowniez z inicjatywg zmian legislacyjnych, majacych
nacelu usprawnienie dziatania organéw S&cigania wobec sprawcow przestepstw
komputerowych. Nie zrealizowano natomiast zadan wymienionych w pkt 5. i 6. Polityki
dotyczacych przekazania Ministrowi Administracji i Cyfryzacji informacji na temat
zadan wykonanych dotychczas w obszarze ochrony cyberprzestrzeni, wskaznikéw ich
realizacji oraz poniesionych i planowanych wydatkéw.

2. Szacowanie ryzyk wystepujacych w cyberprzestrzeni.

Wydziat Ochrony Systemow Informatycznych BLil KGP w okresie objetym kontrolg
dokonat oszacowania ryzyk, zwigzanych z zagrozeniami dla Srodowiska
przetwarzania danych administrowanego przez BLil KGP. Do szacowania ryzyka
wykorzystano m.in. narzedzie udostepnione przez ABW?!, Jak wyjasnita Naczelnik
Wydzialu, narzedzie to bazuje na metodyce szacowania ryzyka MAGERIT wersja
2 i zgodnie z zaleceniami ABW moze by¢ wykorzystywane na potrzeby szacowania
ryzyka dla duzych systemow teleinformatycznych. Ponadto w BLil KGP opracowano
autorskg metode szacowania ryzyka oraz narzedzie i szablon ,.xls.” Szacowanie
przeprowadzono na potrzeby systemu zarzadzania bezpieczenstwem informacii,
budowanego w oparciu 0 wymagania Polskiej Normy PN-SIO/IEC27001:2007.

W zwigzku z pkt 3.1. Polityki, wyniki szacowania ryzyka przekazano Ministrowi
Administracji i Cyfryzacji, natomiast ww. zadanie zostato zrealizowane dopiero
w trakcie kontroli NIK, tj. z 4-miesieczynym opo6znieniem w stosunku do terminu
okreslonego przez MAIC22, Komendant Gléwny Policji wyjaénit, ze powodem
opoznienia w przekazaniu wynikow szacowania ryzyka bylo spietrzenie zadan
realizowanych przez Wydziat Ochrony Systemow Informatycznych BLil KGP.
(dowod: akta kontroli str. 667,1316-1318,1321, 1329-1369

KGP dokonywala rowniez analizy przykladowych ryzyk i zagrozen dla systeméw
teleinformatycznych Policji w dokumentach sporzadzanych na podstawie ustawy
z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym?3, {;.:

w raportach czastkowych Komendanta Gtownego Policji o zagrozeniach
bezpieczenstwa narodowego?*  zidentyfikowano zagrozenia w zakresie
cyberterroru oraz zagrozenia dla systemoéw fgczno$ci. Wskazano przewidywane
scenariusze przebiegu zagrozen oraz cele strategiczne i programowanie zadan
w zakresie poprawy bezpieczenstwa;

* w Planach Zarzadzania Kryzysowego Komendanta Glownego Policji2®
wskazano m.in. potencjalne zagrozenia dla funkcjonowania systemow
teleinformatycznych oraz zagrozenia zwigzane z cyberterroryzmem. Ponadto
przypisano komérkom organizacyjnym KGP zadania z zakresu monitorowania
| zarzadzania tymi zdarzeniami.

(dowdd: akta kontroli str. 859,903-914, 915-916, 917-939, 940-949, 952-957, 959-
993, 1026-1059, 1098-1101)

2 PILAR (4.1.2-14.3.2008).

2 Zgodnie z pkt 3.1. Polityki wyniki szacowania ryzyka powinny zosta¢ przekazane ministrowi wlasciwemu
ds. informatyzacji w terminie do 31 stycznia kazdego roku. Zgodnie z terminem wyznaczonym przez MAIC
szacowanie ryzyka za 2013 r. (pierwszy rok obowigzywania Polityki) mialo byé przeprowadzone do korica
marca 2014 r,

2% Dz U.z2013r., poz. 1166.

2 Raporty z 11 sierpnia 2010 1., 3 sierpnia 2012 r. oraz 29 lipca 2014 r.

% 7 29 sierpnia 2011 r. oraz 30 pazdziernika 2013 r.
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W dziatalnosci  kontrolowanej jednostki w przedstawionym wyzej zakresie
nie stwierdzono nieprawidtowosci.

NIK zwraca jednak uwage na znaczne opdznienie w realizacji zadania
wymienionego w pkt 3.1. Polityki, dotyczacego oszacowania ryzyka dla systemow
teleinformatycznych KGP. Wyniki szacowania ryzyka zostaly przekazane Ministrowi
Administracji i Cyfryzacji dopiero w trakcie kontroli NIK, z 4 - miesigcznym
opdznieniem w stosunku do terminu okreslonego przez MAIC.

Kontrola wykazata, ze Komendant Gtéwny Policji podejmowat czynno$ci majgce
nacelu oszacowanie ryzyk i zagrozen dla policyjnych  systemow
teleinformatycznych.  Wyniki  szacowania ryzyka zostaly przedstawione
m.in. w sprawozdaniu przekazanym do MAIC oraz w dokumentacji sporzadzanej
na podstawie ustawy o zarzadzaniu kryzysowym.

3. Dziatania KGP w zakresie bezpieczenstwa systemow teleinformatycznych.

3.1.Ustanowienie i kontrola podstawowych wymogéw w zakresie
bezpieczenstwa cyberprzestrzeni.

Decyzjg-Nr 35 z dnia 25 lutego 2013 r. Dyrektora BLil KGP przyjeto dokument
pt. Polityka Systemu Bezpieczenstwa Informacji w Biurze tgcznosci i Informatyki
oraz Deklaracje stosowania dla Systemu Bezpieczenstwa Informacyi.

W ramach Systemu Bezpieczenstwa Informacji opracowano nastepujace polityki
szczegotowe i procedury:

» Polityka dostepu stron zewnetrznych do centréw przetwarzania danych Bt.il KGP;

= Polityka nadawania uprawnien do niestandardowych tresci internetowych, usfug,
badz zasobow;

= Zarzgdzanie zdarzeniami zwigzanymi z bezpieczenstwem informacji;

= Zarzadzanie zmianami typu aktualizacja oprogramowania, instalacja poprawek
oprogramowania, aktualizacja certyfikatéw w systemach teleinformatycznych
i sieciach;

» Niszczenie nosnikow informacji, bezpieczne zbywanie lub przekazanie do
ponownego uzycia;

= Dostep stron zewnetrznych do aktywéw teleinformatycznych Btil KGP.

Ponadto w BLil KGP opracowany zostat dokument pt. Zalecenia dotyczace
standarddw technicznych, uzytkowych oraz bezpieczenstwa, stosowanych w Policji,
w Zzakresie informatyki itgcznodci?6, ktory stanowi zbior dobrych praktyk
i standardow w zakresie bezpieczenstwa teleinformatycznego. Ww. dokument
wprowadzono do stosowania we wszystkich jednostkach organizacyjnych Policji
decyzjg Zastepcy Komendanta Glownego Policji.

Wszystkie ww. dokumenty opracowane w BLil KGP udostepniono funkcjonariuszom
i pracownikom Policji na portalu wewnetrznym Policji — Lotus Quickr.
(dowod: akta kontroli str. 667-819)

3.2. Organizacja ¢wiczen i testow systemu bezpieczenstwa cyberprzestrzeni.

W okresie objetym kontrolg BSK KGP uczestniczylo w ¢wiczeniach CYBEREXE
201227 oraz CMX 201228, Cwiczenia mialy na celu sprawdzenie reakcji na cyberatak.
' (dowod: akta kontroli str. 585, 589-590, 630-631)

% Ostatnia wersja dokumentu pochadzi z 10 grudnia 2013 r.
27 Cwiczeniami dotyczace ochrony przed cyberatakiem na strategiczng infrastrukture pafistwa.
2 Cwiczenia NATO dot. m.in. reakgji na cyberataki,

"



3.3.Ustanowienie systemu reagowania na incydenty w cyberprzestrzeni.

W Komendzie Gtéwnej Policji nie funkcjonuje sformalizowany wewnetrzny zespol
reagowania na incydenty komputerowe (CERT). Zblizone zadania przypisane sg
Wydziatowi Ochrony Systeméw Informatycznych BLil KGP - nie podejmuje on
jednak dziatan w zakresie analizy zagrozen i rozpatrywania incydentow.

Komendant Glowny Policji wyjadnit, ze powotanie zespolu CERT nie jest
obligatoryjne, wspoltpraca z CERT.GOV.PL przebiegala bardzo dobrze i nie
zauwazono potrzeby ustanawiania takiego Zespotu w KGP. Ponadto Bt.il KGP nie
posiadato wystarczajacych zasobow kadrowych do realizacji zadan w zakresie
analizy przyczyn wystepujacych incydentéw oraz wyjasniania alarmow zgtaszanych
przez CERT.GOV.PL. Zaznaczyt jednoczes$nie, ze (...) Dyrektor BLil KGP rozwazy
mozliwosci organizacyjne i finansowe powofania takiego zespofu w przysztosci.
(dowdd: akta kontroli str. 16, 489-494, 585-586, 1106, 1312-1313)

Zgodnie z udzielonymi wyjasnieniami, zrodtami informacji, wykorzystywanymi przez
Wydziat Ochrony Systeméw Informatycznych BLil KGP o zagrozeniach,
podatnosciach i incydentach, sg raporty CERT.GOV.PL o stanie bezpieczeristwa
cyberprzestrzeni RP, raporty komercyjnych dostawcow rozwigzan w zakresie
bezpieczenstwa T2 oraz opracowania organizacji stanowigcych standardy
w zakresie bezpieczenstwa teleinformatycznego®. Zrédlem informacji o incydentach
sq raporty dyzurnych Sekcji ds. Obstugi Calodobowej Wydzialu Utrzymania
Systeméw Teleinformatycznych BLil KGP, prowadzacych calodobowe dyzury
w Centrum Przetwarzania Danych, gdzie sptywajg informacje m.in. o ewentualnych
tzw. incydentach, od uzytkownikow systeméw administrowanych przez Biuro
tgcznosci i Informatyki a takze z Biura Sluzby Kryminalnej.

(dowod: akta kontroli str. 1293)

W BLil KGP prowadzony jest, w ramach przygotowywanego tzw. Planu Ciggfosci
Dziatania, zatacznik zawierajacy aktualne dane teleadresowe administratorow
krytycznych systemow teleinformatycznych, administrowanych przez Btil KGP.
Danymi telefonicznymi umozliwiajacymi kontakt z administratorami  systemow
teleinformatycznych dysponuja réwniez Dyzurni Sekgji ds. Catodobowego Wydziatu
Utrzymania Systeméw Informatycznych BLil KGP.

(dowdd: akta kontroli str. 1303)

W latach 2012-2014 Wydziat Ochrony Systemow Informatycznych BLil KGP3!
otrzymal z Zespotu CERT.GOV.PL 1 807 informacji na temat zagrozen i incydentow
zidentyfikowanych w jawnych, policyjnych systemach teleinformatycznych.
Na podstawie ww. danych BLil KGP przekazywalo informacje o zagrozeniach do
whasciwych komérek organizacyjnych KGP oraz komend wojewddzkich i KSP. Nie
byty natomiast podejmowane zadne dalsze dziatania majace na celu badanie
i wyjasnianie zdarzen. BLil KGP nie zadafo takze od jednostek organizacyjnych
Policji, ktorym przekazano komunikaty o incydentach, informacji zwrotnych
dotyczacych podjetych przez nie dziatan. W zwigzku z powyzszym Wydziat Ochrony
Systeméw Informatycznych Btil KGP nie dysponowat faktyczng wiedzg na temat
dziatan podjetych w zwigzku z zagrozeniami i incydentami stwierdzonymi
w jawnych, policyjnych sieciach i systemach teleinformatycznych.

Komendant Gtowny Policji wyjasnit, ze Stan kadrowy zespotu ds. Centralnego
Wezta Internetowego (2 administratorow) nie pozwalat na rozszerzenie zadan

2 Microsoft, Symantec, TrendMicro, Cisco.

30 National Vulnerability Database, SANS Institute, ISACA, Bundesamt fir Sicherheit in der
Informationstechnik, Open Web Application Security Project, 1SO.

31 Wezesniejszy Wydziat Bezpieczenstwa Systemaw Teleinformatycznych.
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o dziatania  analityczno-koordynacyjne w  zakresie zaistnialych  naruszen
bezpieczenstwa, dlatego tez incydenty w jawnych systemach i sieciach nie byly
badane ani wyjasniane.

(dowdd: akta kontroli str. 1267, 1310-1311)

W dniu 28 listopada 2011 r. Dyrektor BLil KGP zatwierdzit procedure WBST -
A13.2 Zarzadzanie zdarzeniami zwigzanymi z bezpieczenstwem informacy,
wramach normy System zarzadzania bezpieczenstwem informacji PN-ISO/EC
27007:2007 z mocq obowigzujacg w BLil KGP od 1 grudnia 2011 r. Ww. procedura
nakladala obowigzki dotyczace raportowania o zdarzeniach zwigzanych
z bezpieczenstwem  informacji®2  w  jawnych  sieciach i  systemach
teleinformatycznych Policji oraz prowadzenia rejestru incydentow.

W wyniku przeprowadzonych ogledzin ustalono, ze w rejestrze incydentow
dotyczacych jawnych systeméw teleinformatycznych Policji, ktory powinien by¢
prowadzony w Wydziale Ochrony Systeméw Informatycznych Btil KGP, nie
zarejestrowano zadnych zdarzen.

Naczelnik Wydziatu Ochrony Systemoéw Informatycznych Btil KGP stwierdzita,
ze. pomimo ze procedura zostala przekazana naczelnikom wszystkich wydziatow
utrzymaniowych wydaje sie, Zze nie ma pefnej $wiadomosci, co do roli tej procedury.
(...) Dyrektor BLil KGP potwierdzil, ze sposéb wprowadzenia procedury okazat sie
nieskuteczny, w zwigzku z czym przygotowywany jest projekt decyzji Dyrektora Bt.il
KGP wprowadzajacy stosowanie ww. procedury. Stwierdzil takze konieczno$c¢ jej
rozszerzenia na pozostate jednostki organizacyjne Policji. Poinformowat, ze rejestr
incydentow  teleinformatycznych jest uzupelniany na podstawie informacii
zgromadzonych w odrebnych zasobach.

(dowdd: akta kontroli str.1268-1271, 1295, 1301, 1305-1307, 1403, 1417-1418)

W latach 2010-2014 w systemach teleinformatycznych Policji wykorzystywanych
do przetwarzania informaciji niejawnych i danych osobowych stwierdzono tgcznie
241 incydentow bezpieczenstwa [T33. Komendant Gtowny Policji pismem z dnia
18 kwietnia 2012 r. wprowadzit do stosowania formularz zgtoszenia incydentow dla
niejawnych systeméw teleinformatycznych eksploatowanych w  komérkach
organizacyjnych KGP. Ponadto w Wydziale Bezpieczenstwa Teleinformatycznego
Gabinetu Komendanta Gtéwnego Policji, od dnia 8 maja 2014 r.34 prowadzony jest
elektroniczny Rejestr Naruszed, obejmujacy naruszenia przepisdéw dotyczacych
informacji niejawnych oraz ochrony danych osobowych, w tym dotyczace

bezpieczerstwa teleinformatycznego.
(dowdd: akta kontroli str. 1285-1289,1290-1293, 1299, 1308-1309, 1322, 1430-
1431)

W Komendzie Gloéwnej Policji nie zostal powotany petnomocnik ds. bezpieczerstwa
cyberprzestrzenisd. Komendant Gtowny Policji wyjasnit, ze regulacje prawne
o ktérych mowa w pkt 3.3 Polityki, dajace podstawy do podejmowania dalszych
dzialan w ramach wdrazania zapisow tego dokumentu nie zostaly opracowane,

32 W zalgczniku do ww. procedury okreslono formularz raportowania o incydentach.

33 Jednym z incydentow bylo stwierdzone przez kontrolerow NIK, w trakcie kontroli P/13/100 Dziatania Policji
na rzecz bezpieczenstwa obywateli w ruchu drogowym, przetwarzanie rzeczywistych danych osobowych
wtzw. szkolnej wersji sytemu SEWIK. W zakresie wyjasniania incydentu stwierdzono brak aktualizacii
procedur w zakresie bezpieczefistwa danych osobowych. Przeprowadzono precedure anonimizacji danyeh,
przeprowadzono procedure wyznaczenia administratora bezpieczefstwa informacji i upowaznienia
do wykonywania zadan administratora danych osebowych w Biurze Prewencji i Ruchu Drogowego KGP.

¥ Na podstawie decyzji nr 7 Pelnomocnika Komendanta Gtéwnego Policji ds. Ochrony Informacji Niejawnych
z dnia 8 maja 2014 r. w sprawie trybu prowadzenia dziatan zmierzajacych do wyjasnienia okolicznosci
naruszenia w Komendzie Glownej Policji przepisdw o ochronie informacii niejawnych.

% ZasadnoS§¢ powolania w poszczegdinych jednostkach administracjii  rzadowe] petnomocnika
ds. bezpieczenstwa cyberprzestrzeni zostala wskazana w pkt 3.4.3. Polityki.
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wzwigzku z czym podstawg dziatan KGP w tym zakresie jest pismo MAIC
z 13 lutego br.% W trakcie kontroli przygotowano jednak projekt decyzji powotujacej
petnomocnika ds. bezpieczenstwa cyberprzestrzeni, ktorym bedzie p.o. zastepcy
naczelnika Wydzialu Ochrony Systemow Informatycznych BLil KGP. Projekt
przestano do Gabinetu Komendanta Gléwnego Policji celem nadania biegu
legislacyjnego.

(dowod: akta kontroli str.1107, 1321-1322, 1324-1328)

3.4. System wczesnego ostrzegania.

KGP uczestniczy w projekcie ARAKIS. Sonda systemu ARAKIS zostata
zainstalowana przez specjalistow ABW w infrastrukturze Centralnego Wezla
Internetowego. W sieciach teleinformatycznych Policji funkcjonowaty i funkcjonujg
ponadto sondy systemow wykrywania i zapobiegania wiamaniom Intrusion Detection
Systems/Intrusion Prevention Systems, ktore spelniajg podobng role, jak sondy
systemu ARAKIS, monitorujg ruch sieciowy pod katem anomalii i potencjalnych
zagrozen dla bezpieczenstwa systemow teleinformatycznych.

(dowod: akta kontroli str. 614-615, 1313)

3.5. Szkolenia i dziatania edukacyjne

Komendant Gléwny Policji stwierdzil, ze uwzgledniajac prognozowany wzrost
przestepczosci popetnianej z wykorzystaniem Internetu i zaawansowanych
technologii, na chwile obecng liczba funkcjonariuszy - specjalistéw posiadajacych
wystarczajace kwalifikacje w obszarze zwalczania przestepczosci komputerowej jest
adekwatna. Jednak z uwagi na bardzo szerokie spektrum cyberprzestepczosci,
obejmujgcej znaczng iloS¢ zagadnien przestepczo$ci gospodarczej i kryminalnej,
nalezy bra¢ pod uwage ryzyko, ze liczba lub kwalifikacje tych oséb okazg sie
niewystarczajace. Wymagana wiedza i umiejetnosci bardzo wysoce specjalistyczne
muszg by¢ nabywane przez dluzszy okres czasu, w trakcie szkolen i poprzez
praktyke.

(dowdd: akta kontroli str. 615, 632)

System wynagrodzeri Policjantow i pracownikow cywilnych nie pozwala na
pozyskanie i utrzymanie wystarczajacej liczby odpowiednio wykwalifikowanych
specjalistow w obszarze ochrony cyberprzestrzeni.
System wynagrodzen policjantéw i pracownikéw Policji nie przewiduje odrebne;j
siatki ptac dla osob realizujgcych zadania zwigzane z ochrona cyberprzestrzeni.
Funkcjonariusze realizujgcy zadania w Wydziale Wsparcia Zwalczania
Cyberprzestepczo$ci BSK KGP, z uwagi na posiadanie specjalnych kwalifikacji majg
najwyzsze, dla stanowisk wykonawczych grupy zaszeregowania (eksperci
i specjalisci), co zdaniem Komendanta Gloéwnego Policji (...) wydaje sie najbardziej
optymalna politykg finansowg w Srodowisku policyjnym dla tego typu specjalnosci.
Stosowane sg réwniez dodatkowe zachety i formy wynagradzania, takie jak:
nagrody, podwyzki dodatku stuzbowego na okreslony czas, krotkoterminowe urlopy
dodatkowe, odznaki resortowe, przedterminowe mianowanie na wyzszy stopien.
W ramach wyrdznienia funkcjonariusze BSK KGP zwalczajacy cyberprzestepczosé
biorg takze udzial w specjalistycznych szkoleniach i konferencjach, takze poza
granicami kraju.

(dowod: akta kontroli str. 632-633,1106)

Podstawg prawng systemu szkoler funkcjonariuszy Policji realizujacych zadania
zwigzane ze zwalczeniem nielegalnej dziatalnosci w sieci jest Decyzja nr 872

% Pismo z dnia 13 lutego 2014 r. Pana Romana Dmowskiego, Podsekretarza Stanu w Ministerstwie
Administracji i Cyfryzacji (znak: DSI-WSE.550.1.2014.Jt) dotyczace szacowania ryzyka oraz powolania
w jednostkach administracji rzadowej pelnomocnikéw ds. bezpieczenstwa cyberprzestrzeni.
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Komendanta Glownego Policji z dnia 5 grudnia 2007 r. w sprawie programu kursu
specjalistycznego w zakresie uzyskiwania informacji z Internetu dla policiantow
zwalczajacych przestepczos¢ komputerowg®’. Program kursu zostat opracowany
przez przedstawicieli Wyzszej Szkoly Policj w Szczytnie, we wspotpracy
z Centralnym Biurem Sledczym KGP oraz specjalistycznymi  organizacjami
pozapolicyjnymi38. Celem kursu jest poszerzenie wiedzy policjantéw stuzby
kryminalne] z zakresu przestepczosci komputerowej i uzyskiwania informagii
z Internetu, stuzace usprawnianiu prowadzenia postepowan przygotowawczych
w sprawach o przestepstwa komputerowe.
W 2012 r. ze wzgledu na organizacje EURO 2012 nie organizowano szkolen
z zakresu przestepczo$ci komputerowej, poniewaz priorytetem byly podstawowe
szkolenia zawodowe. W 2013 r. przeprowadzono 13 edycji ww. kursu, na ktdrych
przeszkolono 151 funkcjonariuszy, a w 2014 . 12 edyciji dla 143 funkcjonariuszy.
Do kofica 2014 r. planuje sie przeprowadzenie 16 edycji kursu dla 191 stuchaczy.
(dowdd: akta kontroli str. 615-616, 632-635)

Funkcjonariusze zajmujacy sie zwalczaniem cyberprzestepczosci uczestniczg
ponadto w specjalistycznych szkoleniach z dziedziny informatyki $ledcze),
organizowanych przez podmioty zewnetrzne. W 2013 r. 7 wyrozniajgcych sie
funkcjonariuszy Wydziatu Wsparcia Zwalczania Cyberprzestepczos$ci BSK KGP oraz
4 z komend wojewddzkich uczestniczylo w organizowanym przez firme ProCertiv
szkoleniu na temat Szfuka Hackingu — Atak i Obrona. Ponadto 19 policjantow
(wtym 3 z BSK KGP) w 2014 r. uczestniczylo w szkoleniu organizowanym przez
FBI dot. oszustw dokonywanych poprzez sie¢ Internet.

(dowdd: akta kontroli str. 632, 637-639, 640)

Wydziat Bezpieczenstwa Systemow Teleinformatycznych BLil KGP, we Wspotpracy
z Wydzialem Bezpieczenstwa Teleinformatycznego Gabinetu Komendanta
Gléwnego Policji, przeprowadzit w 2013 r. cykl szkolen dla ok. 140 policjantow
i pracownikéw KGP, w oparciu o program opracowany przez specjalistow BLil KGP.
Szkolenia obejmowaly podstawowe zasady bezpieczenstwa podczas pracy na
stanowiskach komputerowych. Planowana jest realizacja tego typu szkolen
w kolejnych latach (po modyfikacji programu uwzgledniajacej nowe zagrozenia) dla
wszystkich uzytkownikow systeméw teleinformatycznych w KGP oraz udostepnienie
programéw szkolert Komendom Wojewddzkim Policii.
Wydziat Ochrony Systeméw Informatycznych BLil KGP podjgt wspoiprace
z Wydzialem Zarzadzania Politechniki Warszawskiej w ramach projektu
rozwojowego nr OR00004011 dotyczacego optymalizacji organizacji zarzadzania
w Policji, m.in. w obszarze problematyki bezpieczenstwa informacji przetwarzanych
w systemach informatycznych Policji. W ramach projektu zorganizowano szkolenia
dla funkcjonariuszy i pracownikow jednostek organizacyjnych Policji (KGP, KSP,
KWP, szkét policyjnych), w 2011 r. dla 45 oséb oraz w 2012 r. dla 49 osdb,
z zakresu zarzadzania bezpieczefstwem informacji i audytowania systemu
zarzadzania bezpieczenstwem Informacji. Uczestnicy szkolen, po zdaniu egzaminu,
uzyskali zaswiadczenia Polskiego Centrum Badan i Certyfikacji S.A. w zakresie
audytora wewnetrznego systemu zarzadzania bezpieczenstwem informacji zgodnie
z normg PN-ISO/IEC 27001:2007 oraz audytora wewnetrznego systemu
zarzadzania ciggloscig dziatania wediug normy ISO 22301:2012. Btil KGP rozwaza
takze wykorzystanie platformy typu e-lerning dla celéw prowadzenia kampanii
informacyjno-edukacyjnej w zakresie bezpieczenstwa teleinformatycznego.

(dowod: akta kontroli str. 666)

37 Dz, Urz. KGP Nr 23, poz. 185 ze zm.
3% CERT Polska, Katedra Prawa Karnego UMK w Toruniu, QXL Poland — wtasciciel serwisu allegro.pl.
3 Wg stanu na dzier 8 lipca 2014 .
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Policja nie opracowywata centralnie i nie uczestniczyta w pracach nad zalozeniami
kampanii informacyjno-edukacyjnej prowadzonej przez inne instytucie majacej na
celu dotarcie do uzytkownikow z informacjg o potencjalnych zagrozeniach
pochodzacych z cyberprzestrzeni i metodach zabezpieczenia sig przed nimi. KGP
rekomendowata komendom wojewodzkim (m.in. w ramach programu Razem
bezpiecznief), — wypracowanie  dziatan  profilaktycznych ~ w  partnerstwie
miedzyinstytucjonalnym, przy uwzglednieniu potrzeb lokalnych wynikajacych
zanalizy stanu zagrozenia, m.n. w zakresie bezpieczenstwa w sieci,
cyberprzestepczosci. W latach 2012-2014 Policja przeprowadzita szereg takich
dziatan dla kilkuset tysiecy osob, w szczegolnosci w formie prelekeji dla ucznidw,
rodzicow i nauczycieli dotyczacych zagrozen w sieci, bezpiecznego korzystania
z Internetu oraz odpowiedzialno$ci za przestepstwa komputerowe.

Wyzsza Szkola Policjj w Szczytnie, w zakresie problematyki ochrony
cyberprzestrzeni, realizowata zadania w ramach dzialalnosci edukacyjnej,
wydawniczej, naukowo-badawczej oraz udziatu w pracach grup eksperckich, grup
roboczych i w migdzynarodowych konferencjach naukowych.

(dowod: akta kontroli str. 618-625, 634-636, 1247-1266)

Biuro Stuzby Kryminalnej KGP realizuje dziatania profilaktyczne poprzez
zamieszczanie na stronach internetowych Policji informacji u$wiadamiajacych
obywateli w zakresie przestepczosci komputerowej. Publikowane materiaty
dotyczyly w szczegolnosci nastepujacych zagadnien: Phishing a pranie pienigdzy,
Uwaga-hakerzy podszywajq sie pod Policje, Jak unikna¢ oszustwa nigeryjskiego,
Ochrona informatyczna danych - phishing i kradziez tozsamosci, Kompendium jak
nie da¢ sie oszuka¢ w Internecie, Cyberprzestepczo$é, Internetowe oszustwa
aukcyjne, Nowa metoda wyludzania pienigdzy — numery Premium, Handel organami
ludzkimi w Internecie, By¢ $wiadomym i bezpiecznym uzytkownikiem Internetu,
Oszustwa Internetowe - jak sie broni¢?

(dowod: akta kontroli str. 615)

3.6. Wspieranie badan i rozwoju w obszarze ochrony cyberprzestrzeni.

Wyzsza Szkofa Policji w Szczytnie (WSPol) realizuje w partnerstwie projekt
CAMINO - Comprahensive Approach to Cyber Roadmap Coordination and
Development (Kompleksowe podej$cie do stworzenia i rozwoju mapy dotyczacej
cyberbezpieczenstwa), ze $rodkow finansowych 7 Programu Ramowego Komisji
Europejskiej. Liderem projektu jest firma ITTI Sp. z 0.0. w Poznaniu. Celem projektu
jest stworzenie realistycznego planu dziatania poprzez wypracowanie systemu
ochrony przed cyberprzestepczo$cig i cyberterroryzmem. Efektem korcowym ma
by¢ opracowanie mapy oraz wdrozenie projektu poprzez warsztaty, seminaria
i dziatania zmierzajace ku zwiekszeniu Swiadomosci spoleczenstwa na tego typu
zagrozenia. Projekt jest realizowany od 1 kwietnia 2014 r. i ma by¢ zakoriczony
31 maja 2016 r. Catkowity koszt projektu wyniesie 1162,9 tys. euro, w tym
z budzetu WSPol 41,4 tys. euro.

Ponadto WSPol realizuje zadania badawcze w obszarze ochrony cyberprzestrzeni

wramach dzialalnosci statutowej ze $rodkow Ministerstwa Nauki i Szkolnictwa

Wyzszego:

= Opracowanie wymagan techniczno-organizacyjnych i prawnych do utworzenia
w WSPol centrum doskonalenia zwalczania cyberprzestepczo$ci;

* |dentyfikacja pozytywnych i negatywnych czynnikéw wplywajacych na
wykrywalno$c¢ sprawcow oszustw komputerowych i telekomunikacyjnych.

(dowod: akta kontroli str. 625-626, 629-630, 644-664)



Ustalone
nieprawidlowosci

Uwagi dotyczace
badanej dziatalnosci

Ocena czastkowa

3.7. Wspolpraca migdzynarodowa.

W zakresie zwalczania cyberprzestepczosci Policja wspolpracuje z funkcjonujgcymi
w ramach Europolu European Cybercrime Centre (EC3) i European Cybercrime
Tasc Force (EUCTF). Wspolpraca w ramach Europolu, wg. wyjadnien Komendanta
Gtownego Policji, polega na wymianie tzw. dobrych prakiyk (eksperci specjalizujacy
sie w zwalczaniu cyberprzestepczo$ci prezentujg sprawy oraz sposoby ich
rozwigzania), wymianie informacji o modus operandi sprawcow, czy o narzedziach
sfuzacych do popefniania cyberprzestepstw. Istnieje tez mozliwo$¢ nawigzania
bezposrednich kontaktéw pomiedzy ekspertami w dziedzinie przestgpczosci
komputerowej. Wskazywane sg takZe narzedzia (darmowe i ptatne) wspomagajace
prace Policji w zwalczaniu tego rodzaju przestepstw.
Funkcjonariusze KGP i WSPol w Szczytnie uczestnicza w realizowanych, gtownie
w Hadze, konferencjach i szkoleniach Europolu.

(dowdd: akta kontroli str. 626-627, 640, 1103)

Kontrola  wykazata, Ze w KGP nie zostala wdrozona procedura pt. Zarzadzanie
zdarzeniami  zwigzanymi z  bezpieczenstwem informacj*®, ktéra nakladata
obowigzek raportowania o zdarzeniach zwigzanych z bezpieczenstwem informacii
oraz prowadzenia rejestru incydentow. Od dnia zatwierdzenia ww. procedury przez
Dyrektora Biura tacznosci i Informatyki KGP (28 listopada 2011 r.) nie byta ona
wogole stosowana, co skutkowalo m.in. brakiem rzetelnej i usystematyzowane;
wiedzy na temat incydentow bezpieczeristwa wystepujacych w jawnych sieciach
i systemach teleinformatycznych Policji.

Odpowiedzialnos¢ za powstanie opisanej powyzej nieprawidiowo$ci ponoszg osoby
kierujace w latach 2011 — 2014 Biurem Lacznosci i Informatyki KGP.

NIK zwraca uwage, ze w KGP nie zostat zorganizowany formalny, wewnetrzny zespot
reagowania na incydenty komputerowe (CERT). W rezultacie, KGP nie dysponowata
m.in. zasobami pozwalajgcymi na podejmowanie aktywnych dziatan w sytuacii
wystapienia zagrozen i incydentow bezpieczenstwa dotyczacych jawnych, policyjnych
sieci i systemow teleinformatycznych?!. Zorganizowane dziafania majace na celu
weryfikacje informacji o zagrozeniach oraz reagowanie na incydenty miaty miejsce
tylko w przypadku zdarzeh zwiazanych z policyjnymi systemami przetwarzajgcymi
informacje niejawne i dane osobowe. Zdaniem NIK, zasadne jest zatem podjecie
dziatan majacych na celu wzmocnienie zdolnosci Policji w zakresie reagowania
naincydenty komputerowe, m.in. poprzez powotanie policyjnego zespotu CERT
(analogicznie np. do Zespotu MIL-CERT funkcjonujacego od kilku lat w resorcie
obrony narodowej). Zintensyfikowanie dziatah w ww. zakresie wptyneloby pozytywnie
na bezpieczenstwo sieci i systemow teleinformatycznych Policji, ktorych prawidtowe
funkcjonowanie jest niezbedne dla realizacji zadan stuzbowych tej formacii.

W okresie objetym kontrolg Komendant Gtowny Policji podejmowat dziafania, ktore
ktore nalezy zdefiniowa¢, jako dobre praktyki zwiazane z ochrong cyberprzestrzeni
RP. W szczegolnosci opracowano procedury systemu bezpieczefstwa informacii
przetwarzanych przez Policie oraz podjeto szereg dziatat informacyjno-
edukacyjnych dotyczacych zagrozen w sieci, bezpiecznego korzystania z Internetu
oraz odpowiedzialnoéci za przestepstwa komputerowe. Ustalono natomiast, ze nie
zostat wdrozony kompleksowy system reagowania nazagrozenia i incydenty
wystepujace w cyberprzestrzeni, obejmujgcy zadania z zakresu ujawniania,
przeciwdziatania, analizowania i monitorowania sposobu rozpatrywania incydentow
teleinformatycznych. W przypadku zdarzen dotyczacych jawnych systemow i sieci

40 Wprowadzona w ramach normy System zarzgdzania bezpieczeristwem informacji PN-ISO/EC 27007:2007.
W latach 2012-2014 otrzymano z Zespolu CERT.GOV.PL 1 807 informacji na temat zagrozefi i incydentow
zidentyfikowanych w jawnych, policyjnych systemach teleinformatycznych.
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Whioski pokontrolne

Prawo zgloszenia
zastrzezen

teleinformatycznych, BLil KGP ograniczato sie do zbierania danych i przekazywania
informacji do wlasciwych jednostek i komarek organizacyjnych Policji, bez
podejmowania dalszych dziatan wyjasniajacych i monitorujacych sposob zatatwienia
danego incydentu. W KGP nie zostat zorganizowany wewnetrzny zespot reagowania
na incydenty komputerowe (CERT) oraz nie przestrzegano zatwierdzonej
przez  Dyrektora  Btil KGP  procedury  dotyczacej  raportowania
I ewidencjonowania  incydentow  wystepujacych w  jawnych  systemach
teleinformatycznych Policji.

IV. WhiosKki

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o Najwyzszej |zbie Kontroli*2, wnosi o:

1. Podjecie dziatan w celu utworzenia w Policji wewnetrznego zespoltu reagowania
na incydenty komputerowe.

2. WdroZzenie efektywnych procedur dotyczacych raportowania i ewidencjonowania
incydentow bezpieczenstwa odnoszacych sie do wszystkich policyjnych
sieci i systemow teleinformatycznych.

3. Realizacje zadan wynikajacych z Polityki, dotyczacych przekazania Ministrowi
Administracji i Cyfryzacji informacji wymaganych na podstawie pkt 5 i 6 tego
dokumentu.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostalo sporzadzone w dwéch egzemplarzach; jeden
dla kierownika jednostki kontrolowanej, drugi do akt kontrali.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do Prezesa Najwyzszej Izby Kontroli.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
wterminie 21 dni od oftrzymania wystapienia pokontrolnego, o sposobie
wykorzystania uwag i wykonania wnioskow pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezenn do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaly o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego

Warszawa, dnia ﬂz /lo 2014 r.

Wiceprezes
Najwyzszej Izby Kontroli
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