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P/14/043 - Realizacja przez podmioty panstwowe zadah w zakresie ochrony
cyberprzestrzeni Rzeczypospolitej Polskiej.

Najwyzsza Izba Kontroli
Departament Porzadku i Bezpieczenstwa Wewnetrznego.

Mariusz Mijewski, glowny specjalista kontroli parnstwowej, upowaznienie do kontroli
nr 89662 z dnia 02 czerwca 2014 r.

Adam Zakrzewski, gtowny specjalista kontroli parstwowej, upowaznienie do kontroli
nr 92635 z dnia 09.10.2014 r.

Mariusz Perzyna, specjalista kontroli panstwowej, upowaznienie do kontroli nr 89663
z dnia 02 czerwca 2014 r.

Dowad: akta kontroli str.: 1-4, tom Il str.: 1-2

Rzadowe Centrum Bezpieczenstwa (zwane dalej RCB)
ul. Aleje Ujazdowskie 5, 00-583 Warszawa

Antoni Podolski od 2.08.2008 -01.09.2009 r.
Przemysiaw Gula p.o dyrektora od 22.09.2009 r. do 28.12.2009 r.
Marcin Samsonowicz-Gérski od 29.12.2009 r. do 21.12.2010 r.
Marek Komorowski p.o dyrektora od 22.12.2010 r. do 14.06.2012.
Marek Komorowski od 15.06.2012 r. do 14.04.2014 r.
Krzysztof Malesa p.o. od 15.04.2014 r. do 28.04.2014 .
Janusz Skulich od 29.04.2014 r. - nadal
Dowod: akta kontroli str.: 94

. Ocena kontrolowanej dziatalnosci

Kontrola wykazata!, ze Dyrektor Rzadowego Centrum Bezpieczenstwa? w ramach
realizacji zadan wynikajacych z ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu
kryzysowym? inicjowal i podejmowat dziatania, ktore nalezy zdefiniowaé, jako dobre
praktyki zwigzane z ochrong cyberprzestrzeni Rzeczypospolitej  Polskie]
(cyberprzestrzeni RP). Dotyczyly one w szczegolnosci:

— opracowania i zawarcia w zataczniku nr 2 do Narodowego Programu Ochrony
Infrastruktury Krytycznej ogdlnych zasad i rekomendacji dotyczacych ochrony
teleinformatycznej obiektow infrastruktury krytycznej;

— przygotowania projektu nowelizacji zarzadzenia nr 74 Prezes Rady Ministrow4
dotyczacej m.in. ustanowienia czterech stopni alarmowych, wprowadzanych
w razie wystapienia zagrozen o charakterze terrorystycznym lub sabotazowym

Najwyzsza Izba Kontroli stosuje 3-stopniowq skale ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidlowosci,
negatywna. Jezeli sformulowanie oceny ogdlnej wedlug proponowanej skali byloby nadmiernie utrudnione, albo taka ocena nie
dawalaby prawdziwego obrazu funkcjonowania kontrolowanej jednostki w zakresie objetym kontrola, stosuje sig oceng
opisowa, badz uzupelnia oceng ogélng o dodatkowe objasnienie.
Kontrolg objgto okres od poczatku 2008 r. do dnia zakonczenia czynnosci kontrolnych, 1).14 listopada 1014 .
Dz. U.22013r., poz. 1166.
Zarzadzenie nr 74 Prezesa Rady Ministrow z dnia 12 pazdziemika 2011 r. w sprawie wykazu przedsigwziet
i procedur systemu zarzadzania kryzysowego.
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Opis stanu
faktycznego

dla systemow teleinformatycznych administracji panstwowej oraz infrastruktury
krytycznej;

— upowszechniania tematyki dotyczacej ochrony teleinformatycznej infrastruktury
krytycznej, m.in. w formie specjalnego informatora publikowanego na stronach
internetowych RCB.

Ponadto Dyrektor RCB zrealizowat zadania wynikajace z Polityki Ochrony
Cyberprzestrzeni Rzeczypospolitej Polskiej (zwanej dalej Politykg)® dotyczace
szacowania ryzyk dla systemow teleinformatycznych wykorzystywanych przez RCB
oraz powofania w urzedzie pefnomocnika ds. bezpieczenstwa cyberprzestrzeni.
Ustalenia kontroli wykazaty natomiast, Zze dzialania zwigzane z zarzadzaniem
kryzysowym i ochrong infrastruktury krytycznej sg w niewielkim stopniu
komplementarne w stosunku do dziatan majacych na celu ochrone cyberprzestrzeni
RP. W praktyce, poza zdefiniowanymi powyzej dobrymi praktykami, ww. procesy
koordynowane odpowiednio przez RCB oraz Ministerstwo Administracji i Cyfryzacii
(MAIC) byly roztaczne, niespojne i nie uzupetnialy sie wzajemnie. W szczegdlnosci,
nie zapewniono poréwnywalnosci wynikéw szacowania ryzyka (prowadzonego na
podstawie ustawy o zarzadzaniu kryzysowym oraz Polityki) dla teleinformatycznej
infrastruktury panstwa oraz nie aktualizowano i nie dostosowywano na biezaco
kluczowych dokumentow i procedur z zakresu zarzadzania kryzysowego, w celu
zapewnienia mozliwosci ich wykorzystania w ramach budowanego systemu ochrony
cyberprzestrzeni RP. Powyzsze wynikato m.in. z fakiu, ze wdrazanie systemu
zarzadzania kryzysowego zostalo rozpoczete znacznie wcze$niej, niz dzialania
systemowe majgce na celu ochrone cyberprzestrzeni, co powoduje, Zze oba
te procesy znajdujg sie w roznych stadiach zawansowania. Nalezy rowniez
podkreslic, ze RCB nie otrzymywalo zadnych wskazowek, wytycznych, itp. ze strony
Ministra Administracji i Cyfryzacji6, ktory odpowiada za koordynacje zadan
zwigzanych z ochrong cyberprzestrzeni RP i powinien inicjowac¢ dziatania majace
nacelu zapewnienie spojnosci i komplementarnosci wszystkich procesow
zwigzanych z ochrong teleinformatycznej infrastruktury krytycznej panstwa.
W irakcie trwania kontroli NIK, Dyrektor RCB wystapit z inicjatywq dziatan
zmierzajacych do  zapewnienia spdjnosci i komplementarnosci  procesow
zarzadzania kryzysowego oraz ochrony cyberprzestrzeni, przedstawiajac propozycje
tematow prac Zespolu zadaniowego do spraw bezpieczenstwa cyberprzestrzeni
Rzeczypospolitej Polskiej dotyczace: identyfikacji systemow infrastruktury krytyczne;
zwigzanych z zachowaniem bezpieczenstwa w cyberprzestrzeni oraz ujednolicenia
metodyk szacowania ryzyka.

lll. Opis ustalonego stanu faktycznego

1. Zasoby do realizacji zadan zwigzanych z ochrong cyberprzestrzeni RP.

RCB jest panstwowg jednostkg budzetowg podlegajaca Prezesowi Rady Ministrow,
zapewniajacq obstuge Rady Ministrow, Prezesa Rady Ministrow, Rzadowego
Zespolu Zarzadzania Kryzysowego i ministra wiasciwego do spraw wewnetrznych
w sprawach zarzadzania kryzysowego oraz petnigca funkcje krajowego centrum
zarzadzania kryzysowego. Organizacja i tryb dzialania RCB zostaly okre$lone
na podstawie rozporzadzenia Prezesa Rady Ministrow z dnia 11 kwietnia 2011 r.7.

5 Przyjetej uchwala Rady Ministréw z dnia 25 czerwca 2013 1.
& Wczesniej — Ministra Spraw Wewnetrznych i Administracii.
7 Dz, U.z2011 . Nr 86, poz. 471.



W ramach struktury RCB mozna wyrézni¢ trzy komorki organizacyjne
uczestniczace w realizacji zadan zwiazanych z ochrong cyberprzestrzeni RP:

1. Zespot Informatyki i tacznosci Wydzialu Administracyjno-Finansowego
- odpowiadajacy za utrzymanie cigglosci funkcjonowania oraz bezpieczenstwo
jawnych i niejawnych systeméw teleinformatycznych RCB.

2. Wydzial Ochrony Infrastruktury Krytycznej realizujacy zadania obejmujace
w szczegdlnodci: identyfikacje obiektow, urzadzen, instalacj i usiug
wchodzacych w skiad infrastruktury krytycznej RP, prowadzenie wykazu
infrastruktury krytycznej, definiowanie zasad ochrony infrastruktury krytycznej
(wtym ochrony teleinformatycznej) oraz opiniowanie planéw ochrony
infrastruktury krytycznej. Pracownicy Wydzialu uczestniczyli w C¢wiczeniach
dotyczacych bezpieczenstwa cyberprzestrzeni (opisanych na str. 7 wystapienia)
oraz biorg udziat w przygotowywaniu publikowanego przez RCB kwartalnika
ClIP focus na temat ochrony teleinformatycznej infrastruktury krytyczne;
(opisano na str. 8 wystapienia).

3. Wydzial Planowania odpowiadajacy za przygotowanie i aktualizacje
nastepujacych dokumentéw i regulacji z zakresu zarzadzania kryzysowego:
Raportu o zagrozeniach bezpieczenstwa narodowego, Krajowego Planu
Zarzadzania Kryzysowego, zarzadzenia nr 74 Prezesa Rady Ministrow
w sprawie wykazu przedsiewzie¢ i procedur systemu zarzadzania kryzysowego.

W przypadku komoérek organizacyjnych RCB wymienionych w pkt 2 i 3 dziatania
zwigzane z ochrong cyberprzestrzeni (teleinformatycznej infrastruktury krytycznej)
realizowane byly w ramach ogdlnych zadan tych Wydzialéw zwigzanych
z zarzadzaniem kryzysowym i ochrong krajowej infrastruktury krytyczne;.

Dowod: akta kontroli str.: 135-136

Ponadto, zgodnie z zapisami Polityki w RCB wyznaczono Pelnomocnika
ds. bezpieczenstwa cyberprzestrzeni, ktéra to funkcja zostala powierzona
pracownikowi Zespolu Informatyki i tacznosci Wydzialu Administracyjno-
Finansowego. Petnomocnik zrealizowat zadania wynikajace z Polityki dotyczace
szacowania ryzyka dla systeméw teleinformatycznych RCB oraz oszacowania
(i przekazania do Ministra Administraciji i Cyfryzacji) osiggnietych i sugerowanych
wskaznikow realizacji zadan wynikajacych z Polityki. Peinomocnik prowadzit takze
prace zwigzane z przyjeciem i wdrozeniem Globalnej Polityki Bezpieczerstwa RCB.

Dowdd: akta kontroli str.: 21-22, 135-136

W 2012 i w 2013 r. wydatki RCB na zakup sprzetu i oprogramowania
komputerowego wykorzystywanych do zabezpieczenia systemow
teleinformatycznych urzedu wynioslty odpowiednio 2629 tys. zt i 134,4 tys. zt
W 2014 r. planowane jest wydatkowanie na ww. zakupy kwoty 170 tys. zi8.
Stwierdzono natomiast, ze wg stanu na dzien 27 lipca 2014 r. w RCB nie
przeprowadzono kompleksowego szacowania wszystkich zasobow oraz wydatkow
zwigzanych zochrong cyberprzestrzeni RP. Przedmiotowe wydatki nie byly
odrebnie ewidencjonowane, ani wydzielane w ramach planu finansowego urzedu,
W zwigzku z powyzszym nie zrealizowano obowigzkow okreslonych w pkt 5 Polityki
dotyczacych przekazania Ministrowi Administracji i Cyfryzaciji (po zatwierdzeniu tego
dokumentu) informacji na temat wykonanych dotychczas zadan zwigzanych
z ochrong cyberprzestrzeni oraz wydatkéw poniesionych na ich realizacje. Nie
przekazywano rowniez ww. podmiotowi informacji na temat wydatkéw planowanych
do poniesienia w latach kolejnych.

8 Na keniec Il kwartalu 2014 r. wydatkowano kwote 133, 4 tys. zt.
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Dyrektor RCB wyjasnil, ze nie zrealizowano ww. zadan, poniewaz w Polityce nie
okreslono w sposdb precyzyjny zasad szacowania, ewidencjonowania oraz trybu
przekazywania informacji o poniesionych iplanowanych wydatkach zwigzanych
z ochrong cyberprzestrzeni. Nie otrzymano réwniez w ww. zakresie zadnych
wytycznych z MAIC. Poinformowal, Ze wchwili obecnej w RCB prowadzone
sgprace majgce na celu oszacowanie wydatkow poniesionych na realizacje
dotychczasowych zadan zwigzanych z ochrong cyberprzestrzeni RP.
Po zakonczeniu tych prac, stosowne informacje zostana przekazane do MAIC.
Wskazat takze, ze RCB niezwlocznie po opracowaniu dokumentéw planistycznych
na 2015 r., przekaze do MAIC dane dotyczace kosztow realizacji zadan dotyczacych
ochrony cyberprzestrzeni planowanych na rok nastepny.

Dowod: akta kontroli str.: 10-11,121-122,135

Ustalono, iz powyzszy obowigzek Dyrektor RCB zrealizowat w trakcie trwania kontroli
NIK (w dniu 21 pazdziernika 2014 r.). W przestanym do MAIC zestawieniu przekazano
kwoty wydatkowane przez RCB na zadania zwigzane z zapewnieniem
bezpieczenstwa informacji i ochrong cyberprzestrzeni w latach 2012-2014 (wg stanu
na koniec Il kwartatu 2014 r.) oraz planowane wydatki na powyzsze zadaniaw 2015 .

Dowdd: akta kontroli tom Il str.: 9-10, 29

W dziatalnosci kontrolowanej jednostki w przedstawionym wyze] zakresie nie
stwierdzono nieprawidtowosci.

NIK zwraca uwage, ze zadania dotyczace ochrony cyberprzestrzeni sg realizowane
przez komérki organizacyjne i pracownikow RCB réwnolegle z innymi obowigzkami
stuzbowymi dotyczacymi zarzadzania kryzysowego, w zwigzku z czym szacowanie
wydatkéw na ich realizacje moze by¢ nieprecyzyjne i obarczone znacznym bledem.
W zwigzku z powyzszym, w celu rzetelnego wykonywania obowigzkow okreslonych
wpkt 5 Polityki, zasadne wydaje sie wystgpienie do Ministra Administracii
i Cyfryzacji o przedstawienie wytycznych w zakresie ewidencjonowania
i szacowania zasobow oraz wydatkow zwigzanych z ochrong cyberprzestrzeni,
a takze trybu przekazywania tych informacji do MAIC.

Kontrola wykazala, ze Dyrektor RCB wyznaczyt zasoby odpowiedzialne za ochrone
teleinformatyczng wewnetrznych systemow urzedu oraz zgodnie z zapisami Polityki
powolat w RCB Pelnomocnika ds. bezpieczenstwa cyberprzestrzeni. Pozostalte
zadania zwigzane z ochrong cyberprzestrzeni byly realizowane przez komorki
organizacyjne? i pracownikow RCB réwnolegle z innymi obowigzkami stuzbowymi
dotyczacymi zarzadzania kryzysowego.

2. Opracowanie i wdrozenie Polityki Ochrony Cyberprzestrzeni RP.

Kontrola wykazata, ze RCB nie uczestniczylo w pracach nad przygotowaniem Polityki
Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej oraz nie bylo uwzglednione
w konsultacjach miedzyresortowych projektu przedmiotowej regulacji. Dyrektor RCB
poinformowat, ze nie posiada informacji o podmiocie decydujacym oraz o przyczynach
nieuwzglednienia RCB w procesie konsultacii i uzgodnien Polityki.

Dowdd: akta kontroli str.: 10
Realizacja zadan RCB wynikajacych z Polityki ochrony cyberprzestrzeni RP.

W ramach realizacji obowigzkéw wynikajacych z Polityki, wg stanu na dzien
14 listopada 2014 r., w RCB realizowano nastepujace zadania:

¢ Wydzial Ochrony Infrastruktury Krytycznej oraz Wydzial Planowania.
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— zgodnie z zapisami pkt 3.1. Polityki przeprowadzono szacowanie ryzyka
zwigzanego z funkcjonowaniem cyberprzestrzeni w  zakresie systemow
teleinformatycznych wykorzystywanych przez RCB. Szacowanie ryzyka zostato
zrealizowane w oparciu 0 metodyke otrzymang w dniu 18 lutego 2014 r. z MAIC
i obejmowalo krytyczne zasoby teleinformatyczne urzedu wybrane przez
Petnomocnika ds. bezpieczenstwa cyberprzestrzeni, pracownikéw Zespolu
Informatyki i tacznosci oraz pionu ochrony RCB. Wyniki szacowania ryzyka
zostaly terminowo przekazane do MAIC. W piSmie przekazujacym wyniki, RCB
wskazywalo na liczne braki koordynowanego przez MAIC procesu,
tj. w szczegdlnosci opoznienie w przekazaniu metodyki szacowania ryzyka oraz
brak przeszkolenia pelnomocnikéw ds. ochrony cyberprzestrzeni. Ustalono,
ze RCB nie uczestniczylo i nie wspdipracowalo w procesie przygotowania
metodyki, ktoéra byla wykorzystana w ramach procesu szacowania ryzyk
realizowanego na podstawie pkt 3.1. Polityki;

Dowdd: akta kontroli str.: 12-13, 95-131

— zgodnie z pkt 3.4.2. Polityki w RCB prowadzone byly prace majgce na celu
wdrozenie kompleksowego systemu zarzadzania bezpieczenstwem informacii
i ujednolicenie obowigzujacych w tym obszarze w RCB regulacji'®. Zasoby
informacyjne RCB  zostaly  zidentyfikowane, zredagowano strukture
przedmiotowego dokumentu oraz podzielono zadania do opracowania
poszczegdlnych czesci dokumentu pomiedzy pracownikdéw Centrum. Osoby
odpowiedzialne za opracowanie materialu zapoznaly si¢ ze standardami
i dobrymi praktykami w zakresie konstruowania polityki bezpieczenstwa
informacji. Ponadto dokonaly analizy tego rodzaju dokumentéw wdrozonych
w innych instytucjach publicznych.

Z wyjadnien Dyrektora RCB wynika, iz Rzadowe Centrum Bezpieczenstwa
planuje opracowanie dokumentu Globalna Polityka Bezpieczenstwa do konca
biezacego roku, za$ jego wdrozenie w | polroczu 2015 .

Dowdd: akta kontroli str.:11-12, 134-135, tom Il str.:10

— na podstawie pkt 3.4.3. Polityki w RCB wyznaczony zostal Pelnomocnik
ds. bezpieczenstwa cyberprzestrzeni;

Dowdd: akta kontroli str.: 21-22, 135-136

— zgodnie z pkt 6. Polityki, w dniu 25 czerwca 2014 r. przestano do MAIC
informacje na temat przyjetych i osiagnietych przez RCB wskaznikow realizacii
zadan wynikajacych z wdrazania tego dokumentu. W dokumencie pt. Ocena
stopnia realizacji Polityki ochrony cyberprzestrzeni Rzeczypospolitej Polskiej
w Rzadowym Centrum Bezpieczeristwa zawarto nastepujace wskazniki
dotyczace zadah RCB zwigzanych z ochrong wewnetrznych zasobow
informatycznych urzedu: przeprowadzenie analizy ryzyka dla systeméw RCB
dziatajacych w cyberprzestrzeni RP, reagowanie na incydenty oraz wspotpraca
z CERT, wdrazanie mechanizméw ochrony sprzetowej i programowej,
wdrazanie mechanizméw proceduralnych oraz podnoszenie kwalifikacii
zawodowych pracownikow RCB. Analiza dotyczyta okresu od 25 czerwca 2013 r
do 25 czerwca 2014 r,

Dowod: akta kontroli str.: 10,121-122,135

0 Tj. ,Plan ochrony informacji niejawnych oraz innych zasobéw w Rzadowym Centrum Bezpieczenstwa'., ,Polityka
Bezpieczenstwa Danych Osobowych w RCB', ,Decyzja Oyrektora Rzadowego Centrum Bezpieczenstwa w sprawie
funkcjonowania systemu teleinformatycznego do Elektronicznego Zarzadzania Dokumentacjg oraz organizacji czynnosci
kancelaryjnych w Rzadowym Centrum Bezpieczenistwa" (1/2013).
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Wg stanu na dzien 14 listopada 2014 w RCB zrealizowano réwniez zadania
wymienione w pkt 5. Polityki dotyczace przekazania Ministrowi Administracii
i Cyfryzacji informacji na temat wykonanych dotychczas zadan zwigzanych
z ochrong, cyberprzestrzeni oraz wydatkéw poniesionych i planowanych na ich
realizacje (opisano szczegdtowo w pkt I11.1. wystapienia pokontrolnego).

Cwiczenia, szkolenia i dziatalno$¢ edukacyjna.

Wg stanu na dzien 21 pazdziernika 2014 r. RCB nie organizowalo cwiczen
z zakresu bezpieczenstwa  cyberprzestrzeni, uczestniczylo  natomiast
w nastepujacych ¢wiczeniach dotyczacych ww. obszaru:

—  Cyber-Exe Polska 2012, Cyber-Exe Polska 2013 oraz Cyber-EXE Polska 2014 -
¢wiczenia zostaly zorganizowane przez Fundacje Bezpieczna Cyberprzestrzen,
a RCB objelo ww. impreze patronatem oraz wsparto merytoryczne organizatora
i uczestnikow;

— Cyber Europe 2012 oraz Cyber Europe 2014 - ¢wiczenia zostaly zorganizowane
prze Europejska Agencije ds. Bezpieczenstwa Sieci i Informacji. W 2012 r. RCB
uczestniczylo w programie dla obserwatorow skierowanym do panstw
i organizacji nieuczestniczacych aktywnie w ¢wiczeniu, a w 2014 .
koordynowalo udziat strony polskiej w fazie technicznej ¢wiczen i moderowato
jej przebieg. RCB nie planuje udziatu w kolejnych fazach éwiczenia Cyber
Europe 2014;

— NATO CMX 2012 - ¢wiczenia z zakresu zarzadzania kryzysowego zostaly
zorganizowane przez NATO | zawieraly watki zwigzane z ochrong
teleinformatyczng. RCB pefnito role krajowego koordynatora ¢wiczenia.
Rzgdowe Centrum Bezpieczenstwa bierze udziat w pracach zespotu
planistycznego ¢wiczenia NATO CMX 2015 na poziomie miedzynarodowym. Na
poziomie krajowym koordynuje udzial polskich podmiotéw w przedmiotowych
éwiczeniach;

— Cyber 2013 - ¢wiczenia zostaly zorganizowane przez Europejskg Komodrke
Koordynacji Kryzysowej ds. Lotnictwa we wspdlipracy z Europejskg Organizacijg
ds. Bezpieczefistwa Zeglugi Powietrznej. Wydziat Operacyjny RCB pelnit w tym
¢wiczeniu role obserwatora.

Dowdd: akta kontroli str.: 13-19, tom Il str.; 10

Pracownicy RCB, w momencie podjecia zatrudnienia w tej instytucji, uczestniczyli
we wstepnym szkoleniu, w ramach ktorego uzyskiwali podstawowsg wiedze
ozasadach bezpieczenstwa w Kkorzystaniu z urzadzen i systemow
teleinformatycznych. Ponadto w latach 2012 -2014 pracownicy RCB wzieli udziat
w nastepujacych specjalistycznych szkoleniach z zakresu bezpieczenstwa IT:

— w roku 2012: szkolenie administratoréw i inspektordw bezpieczenstwa
teleinformatycznego (2 pracownikow), konfiguracja i dostosowanie ArcGIS
Serwer (1 pracownik), spotkanie architektow Microsoft (1 pracownik),
wykorzystanie podpisu elektronicznego w systemie Edicta (1 pracownik);

— w roku 2013: analiza ryzyka dla informacji niejawnych iochrony informacii
niejawnych (2 pracownikow), spotkanie architektow Microsoft (2 pracownikow),
praktyczny kurs informatyki $ledczej - poziom specjalisty (1 pracownik),
podstawy zarzadzania wymaganiami REQB (1 pracownik), Seminar
on Transatlantic Civil Security — ochrona ludnosci w cyberprzestrzeni: prawo,
technologia, polityka (1 pracownik);



Ustalone
nieprawidlowosci

Uwagi dotyczace
badanej dziatalnosci

— wroku 2014 (do 30 lipca): Seminar on Transnational Civil Security — zagrozenia
cyberprzestrzeni (2 pracownikow).
Dowod: akta kontroli str.:19, 21-23

W okresie objetym kontrolg, RCB nie opracowalo samodzielnie ani nie uczestniczylo
w opracowaniu zatozen kampanii informacyjno-edukacyjnych prowadzonych przez
inne instytucje, dotyczacych ochrony cyberprzestrzeni RP. Ustalono natomiast,
e RCB realizowalo nastepujace dziatania edukacyjne majace na celu
upowszechnianie  tematyki  zwigzanej z  zagrozeniami  wystepujacymi
w cyberprzestrzeni oraz ochrong teleinformatyczna infrastruktury krytycznej:

— od 2012 r na stronie internetowej RCB publikowane jest kwartalne opracowanie
CIIP focus - informator o ochronie teleinformatycznej, w ktérym umieszczane sq
aktualnosci z obszaru cyberbezpieczenstwa, artykuly dotyczace zagadnien
ochrony teleinformatycznej oraz relacje i wywiady zwigzane z zagadnieniami
bezpieczenstwa cyberprzestrzeni;

— opracowano zalacznik nr 2 do Narodowego Programu Ochrony Infrastruktury
Krytycznej, w ktorym zamieszczono standardy i dobre praktyki sluzace
zapewnieniu sprawnego funkcjonowania infrastruktury krytycznej (w tym takze
w obszarze cyberprzestrzeni - ochrona teleinformatyczna);

- zorganizowano wspdlnie z PSE S.A. konferencie pn. Ochrona
Teleinformatyczna Infrastruktury Krytycznej — skierowang do operatorow
infrastruktury krytycznej oraz podmiotéw sektora elektroenergetycznego.

Dowad: akta kontroli str.: 19-20, tom Il str.: 10
Wspieranie badan i rozwoju w obszarze ochrony cyberprzestrzeni.

W okresie objetym kontrola RCB nie skiadato propozycji tematow projektow
naukowo-badawczych dotyczacych ochrony cyberprzestrzeni. Opiniowalo jedynie
projekt realizowany przez Wojskowy Instytut tacznosci (WIL) ze s$rodkow
Narodowego Centrum Badan i Rozwoju pod tytutem System ewaluacji zagrozen
bezpieczenstwa cyberprzestrzeni RP na potrzeby systemu zarzadzania
bezpieczenstwem narodowym Rzeczypospolitej Polskief'!. Przedstawiciele WIL
wdniu 5 lutego 2014 r. przedstawili RCB zatozenia projektu. Ze wzgledu na fakt,
zew ramach prowadzonych prac nie przewiduje sie elementéw zwigzanych
zochrong teleinformatyczng poszczegdlnych obiektow infrastruktury krytycznej,
RCB nie widzialo mozliwosci udziatu w ww. projekcie.

Dowaod: akta kontroli str.; 20, tom Il str.: 10

W dzialalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidiowosci.

NIK zwraca uwage, ze opracowane na podstawie pkt 6 Polityki wskazniki realizacii
zadan RCB, wynikajacych z wdrazania tego dokumentu, odnosza sie tylko do dziatan
zwigzanych z ochrong wewnetrznych zasobow informatycznych urzedu i nie
uwzgledniajg kluczowych zadan tego podmiotu w zakresie ochrony krajowe;
teleinformatycznej infrastruktury krytycznej. Powyzsze wskazuje na istotny problem
zwigzany ze zdefiniowaniem faktycznej roli RCB w budowanym obecnie systemie
ochrony cyberprzestrzeni RP. Zdaniem NIK, zasadne jest wiec podjecie efektywnego
dialogu migdzy RCB a MAIC w celu okre$lenia zasad wspdlpracy w ramach ochrony
cyberprzestrzeni i zarzadzania kryzysowego oraz zadan RCB w tym zakresie.

" Temat nr 11 w konkursie 4/2013.



Ocena czastkowa

Opis stanu
faktycznego

Kontrola wykazala, ze w RCB zrealizowano zadania natozone na ten podmiot na
podstawie Polityki, tj. przeprowadzono szacowanie ryzyka odno$nie zasobow
teleinformatycznych urzedu, wyznaczono Pelnomocnika ds. bezpieczenstwa
cyberprzestrzeni oraz okreslono i przekazano do MAIC wskazniki realizacji zadan
RCB wynikajacych z wdrazania tego dokumentu. W trakcie kontroli NIK, w RCB
zrealizowano rowniez zadania wymienione w pkt 5. Polityki dotyczace przekazania
Ministrowi Administracji i Cyfryzacji informacji na temat wykonanych dotychczas
zadan zwigzanych z ochrong cyberprzestrzeni oraz wydatkow poniesionych
i planowanych na ich realizacje (opisano szczegolowo w pkt IIl.1. wystapienia
pokontrolnego).

W dziataniach RCB zdefiniowano rowniez dobre prakiyki polegajace
na podejmowaniu samodzielnych inicjatyw w zakresie dzialan edukacyjnych
dotyczacych  ochrony  cyberprzestrzeni.  Podjete  dziatania  dotyczyly
m.in. publikowania  informatora  po$wigconego  zagadnieniom  ochrony
teleinformatycznej infrastruktury krytyczne;.

3. Realizacja zadan RCB zwigzanych z ochrong cyberprzestrzeni w obszarze
zarzadzania kryzysowego.

Raport o zagrozeniach bezpieczenstwa narodowego.

Raport o zagrozeniach bezpieczefistwa narodowego jest podstawg systemu
zarzadzania kryzysowego, poniewaz zgodnie z art. 5a ustawy o zarzadzaniu
kryzysowym, w dokumencie tym zdefiniowane sg najwazniejsze zagrozenia dla
infrastruktury panstwa oraz rekomendacje dzialan wymaganych w celu ich
ograniczenia. Raport o zagrozeniach bezpieczenstwa narodowego (zwany dale]
Raportem) zostat przyjety uchwatg Rady Ministrow z dnia 24 czerwca 2011 r. oraz
znowelizowany na podstawie uchwaly z dnia 12 lipca 2013 r.

W wyniku analizy przygotowanych przez RCB Raportow z 2011 i 2013 r,
stwierdzono, ze w ww. dokumentach zawarto opis zagrozen zwigzanych
z cyberprzestrzenia, ktory zostat opracowany na postawie raportu czastkowego
Agencji Bezpieczenistwa Wewnetrznego w obszarze zagrozen spowodowanych
intencjonalng  dziatalnoscig cztowieka. W Raportach okreslono ogolne cele
strategiczne oraz propozycje przedsigwzie¢ i zadan w zakresie poprawy
bezpieczenstwa cyberprzestrzeni, W sposéb ramowy okreslono priorytety
W reagowaniu na zagrozenia cyberprzestrzeni oraz sily i $rodki niezbedne do
osiggniecia celow strategicznych.

Dowdd akta kontroli str.: 56 - 63; 67-72; 284

Na etapie sporzadzania Raportéw o zagrozeniach bezpieczenstwa narodowego
przyjetych w 2011 i 2013 r. zagrozenia dotyczace cyberprzestrzeni zostaty
wskazane w raportach czastkowych nastepujacych instytucii:

— przedstawione jako zagrozenie w raportach: Ministra Administracji i Cyfryzacji,
Ministra Edukacji Narodowej, Ministra Zdrowia (NFZ), Szefa Agencii
Bezpieczenstwa Wewnetrznego oraz Wojewody Warminsko-Mazurskiego;

— zdefiniowane jako mozliwy scenariusz zagrozenia w raportach: Ministra Obrony
Narodowej, Ministra Spraw Wewnetrznych, Ministra Rolnictwa i Rozwoju Wsi
Ministra Nauki i Szkolnictwa Wyzszego, Ministra Sportu i Turystyki, Szefa
Agencji Wywiadu;

— wskazane jako mozliwa przyczyna wystapienia zagrozenia w raportach
czastkowych:  Ministra  Finanséw, Ministra  Transportu, Budownictwa
i Gospodarki ~ Morskiej, ~ Ministra ~ Sprawiedliwosci  oraz ~ Wojewodow:
Dolno$laskiego, — Lodzkiego,  Malopolskiego,  Opolskiego,  Slaskiego,
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Swietokrzyskiego | Wielkopolskiego.

Ustalono, ze na etapie sporzadzania Raportéw z 2011 i 2013 r., Dyrektor RCB nie
korzystat z przystugujacych mu uprawnier i nie zwracat sie do wykonawcow
raportow czastkowych z zastrzezeniami lub uwagami dotyczacymi uzupetnienia ich
tresci o problematyke dotyczacg zagrozen wystepujacych w cyberprzestrzeni, ani
0 uszczegotowienie informacji dotyczacych tych zagrozen. Nie wystepowat rowniez
do wykonawcow raportow czastkowych o ich wezesniejsza aktualizacje. Z wyjasnien
Dyrektora RCB wynika, ze w przypadku raportow zawierajacych zagrozenia
cyberprzestrzeni, nie zaistniala taka potrzeba.

Dowdd akta kontroli: str.: 75 - 76

Raporty o zagrozeniach bezpieczenstwa narodowego (czastkowe i zbiorczy) zostaly
przygotowane w oparciu o metodyke, ktorej autorem jest RCB.

Kontrola wykazala, ze RCB nie podejmowalo dziatan majacych na celu zapewnienie
porownywalno$ci i komplementarno$ci wynikow szacowania ryzyka realizowanego
na podstawie ustawy o zarzadzaniu kryzysowym (w ramach Raportoéw) z wynikami
szacowania ryzyka realizowanego na podstawie Polityki. Nie byla réwniez
prowadzona wspoipraca pomiedzy RCB a MAIC oraz Zespolem CERT.GOV.PL12
majaca na celu wytworzenie jednolitej metodyki szacowania ryzyk zwigzanych
ze zdarzeniami wystepujacymi w cyberprzestrzeni.

Dyrektor RCB wyjasnit m.n. ze (...) trudno jest moéwi¢ o poréwnywalnosci
I komplementarno$ci wynikow szacowania ryzyka realizowanego na podstawie
ustawy o zarzadzaniu kryzysowym oraz na podstawie Polityki. Widoczna jest,
zdaniem RCB, réznica w zakresie genezy dotyczacej skali, ti. obszary przedmiotowe
obu analiz sq odlegfe, operujg na innej skali zagrozen, majq inne cele i stosowane
sq inne metody. Wskazal takze, Ze zdaniem RCB nie powinna by¢ prowadzona
wspolpraca z MAIC i Zespotem CERT.GOV.PL w celu wytworzenie jednolitej metodyki
szacowania ryzyk zwigzanych ze zdarzeniami wystepujacymi w cyberprzestrzeni
poniewaz (...) zarzadzanie kryzysowe bazuje na analizie w skali makro, natomiast
na potrzeby realizacji Polityki wdrazana jest metodyka dotyczaca szczegbtowej
analizy zagrozen dla konkretnych systemow teleinformatycznych.

Dowdd: akta kontroli str.; 13

W trakcie kontroli NIK, Dyrektor RCB przedstawit propozycje tematow prac Zespotu
zadaniowego do spraw bezpieczenstwa cyberprzestrzeni Rzeczypospolitej Polskie;.
Wsréd zaproponowanej problematyki zawarto propozycje podjecia dziatai w celu
doprowadzenia do sytuaciji, w ktdrej wyniki oceny ryzyka sporzadzanej na potrzeby
Polityk  Ochrony  Cyberprzestrzeni RP  byly mozliwe do wykorzystania
w ramach oceny ryzyka sporzadzanej na potrzeby Raportu o zagrozeniach
bezpieczenstwa narodowego.

Dowdd: akta kontroli tom Il str.. 4

Krajowy Plan Zarzadzania Kryzysowego.

Krajowy Plan Zarzadzania Kryzysowego (zwany dalej KPZK lub Planem) zostal
przyjety przez Rade Ministréw 6 marca 2012 r. oraz znowelizowany na podstawie
uchwaly z 23lipca 2013 roku. Dokument zostal sporzadzony przez RCB, we
wspdipracy z ministerstwami, urzedami centralnymi i wojewodztwami.

Dowdd akta kontroli str.: 284

KPZK z 2012 r. w czeSci glownej nie uwzglednial zagrozen zwiazanych
ze zdarzeniami wystepujacymi w cyberprzestrzeni.

12 Rzadowy Zespét Reagowania na Incydenty Komputerowe.
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W czesei | zaktualizowanego Planu z 2013 r. zawarto 0golng definicje zagrozen
wystepujacych w cyberprzestrzeni, natomiast nie wykazano zdarzen kryzysowych
zwigzanych z cyberprzestrzenia w siatce bezpieczenstwa okreSlajacej zadania
i obowigzki uczestnikow zarzgdzania kryzysowego w podziale na poszczegolne fazy
zarzadzania kryzysowego'3. W zwigzku z powyzszym w ww. dokumencie w ogole
nie zawarto zadan i podmiotow odpowiedzialnych za zarzgdzanie zdarzeniami
kryzysowymi wystepujacymi w cyberprzestrzeni oraz pominigto wiodacg role
Ministra Administracji i Cyfryzacji w zarzadzaniu tymi zagrozeniami, wynikajacq
z kierowania dziatami administracji rzadowej informatyzacja i taczno$¢ oraz
z zapisow  Polityki.  Zagadnienia zwiazane z zagroZeniami wystepujacymi
w cyberprzestrzeni zostaty uwzglednione w KPZK tylko w kontekscie obowigzkow
ABW w zakresie monitorowania zagrozen teleinformatycznych i terrorystycznych
(cze$¢ Il Planu). Propozycja uzupelniania KPZK o zagrozenia wystepujace
w cyberprzestrzeni zostata zgloszona przez Biuro Bezpieczenstwa Narodowego
w trakcie miedzyresortowej konferencji uzgodnieniowe] poswieconej aktualizacii
Planu, ktéra odbyla si¢ w dniu 31 stycznia 2013 1.

Dowdd akta kontroli str.: 211, 284

Dyrektor RCB wyjasnit, ze na etapie opracowywania KPZK brakowato przyjete]
Polityki Ochrony Cyberprzestrzeni RP, pozwalajacej zdefiniowat ww. zagadnienia.
Zgodnie z postanowieniami konferencji uzgodnieniowej dotyczace] aktualizacji
KPZK, przedmiotowy dokument miat zosta¢ uzupelniony o powyzsze informacje po
przyjeciu Polityki Ochrony Cyberprzestrzeni RP przy kolejnej jego aktualizacii.
Dowdd akta kontroli str.: 76

Ustalono, iz w trakcie kontroli NIK, w dniu 25 lipca 2014 roku RCB przekazalo'4 ministrom,
kierownikom urzeddw centralnych i wojewodom projekt aktualizacji KPZK. Zawieral on
propozycje zmian zapisow w siatce bezpieczenstwa dotyczacej zadan i obowigzkéw
uczestnikéw zarzagdzania kryzysowego. W projekcie dodano m.n. zagrozenia
w cyberprzestrzeni oraz zagrozenia systemow telekomunikacyjnych (awarie facznosci).
Aktualnie (stan na dzien 21 pazdziernika 2014 r) w RCB twa proces analizy
i doprecyzowywania otrzymanych uwag'® do przedmiotowego dokumentu'.

Dowdd: akta kontroli str.: 143-144 ,218-231, 265 tom |l str.. 10-11

Narodowy Program Ochrony Infrastruktury Krytycznej oraz plany ochrony
infrastruktury krytycznej.

Narodowy Program Ochrony Infrastruktury Krytycznej (NPOIK) zostat przyjety przez
Rade Ministrow 26 marca 2013 roku. W Zataczniku nr 2 do ww. dokumentu zawarto
odrebny rozdzial zawierajacy wskazowki, rekomendacje i dobre praktyki dotyczace
ochrony teleinformatycznej obiektow infrastruktury krytycznej. Zakres tematyczny
ww. dokumentu obejmuje przyktady cyberatakéw na infrastrukture krytyczng oraz
zasady ochrony teleinformatycznej infrastruktury  krytycznej  dotyczace
w szczegolnosci: plandw awaryjnych, kontroli dostepu, ochrony stacji roboczych,
bezpieczenstwa sieci bezprzewodowych, monitoringu zagrozen, reakcji na incydenty
i ich obstugi, wykaz funkcjonujacych zespotow CERT.

Dowdd akta kontroli str.: 284
Poza zatgcznikiem nr 2 do NPOIK, RCB nie wydawalo rekomendaciji lub wytycznych
dotyczacych bezpieczenstwa systemow teleinformatycznych, ktére moglyby zosta¢
wykorzystane przez operatorow infrastruktury krytycznej, np. w celu opracowania
plandw ochrony infrastruktury krytycznej.

13 Zapobieganie, przygotowanie, reagowanie, odbudowa.
4 Za pismem nr WP.4160.1.3.2014.TJ
15 Uwagi do ww. projekiu w obszarze cyberprzestrzeni zglosily nastepujace instytucje: MNiSzW, MON, MS, MRIRW, MSW,MAIC
ABW, Slaski UW. )
18 Pismo nr WP.4160.1.3.2014/AS z dnia 17.10.2014 r.
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Dyrektor RCB wyjasnit, ze nie wydawano tego typu rekomendacji, poniewaz
gtownym zatozeniem NPOIK jest oparcie systemu ochrony infrastruktury krytyczne;
0 zasady proporcjonalnoéci i dziatar opartych na ocenie ryzyka. (...) Przygotowane
dobre praktyki i rekomendacje nie sq obowigzkowe. Kazdy z operatoréw
infrastruktury krytycznej po przeprowadzeniu analizy ryzyka i okreleniu swoich
stabych punktow moze skorzystac z dobrych rekomendaciji i praktyk, ktére maja za
zadanie obnizenie ryzyka do poziomu akceptowalnego przez operatora. |...).
Wskazal rowniez, Zze rekomendacje i wnioski z ¢wiczen dotyczacych
bezpieczenstwa IT (np. Cyber-Exe) sg dostepne w Internecie. Ponadto RCB
wydawato pojedyncze opinie (po prosbach operatoréw infrastruktury krytycznej)
dotyczace np. wdrazania konkretnych klas systemow w obiektach IK.

Dowad akta kontroli str.; 5-20, 140-148

W Zatgczniku nr 3 do NPOIK okre$lono kryteria pozwalajace wyodrebni¢ obiekty,
instalacje, urzadzenia i ustugi wchodzace w skiad systemoéw infrastruktury
krytycznej'?. Kryteria oraz jednolity wykaz infrastruktury krytycznej opracowane
zostaly 1 sq aktualizowane w RCB we wspolpracy z  ministrami
i kierownikami urzedow centralnych.

Obecnie obowigzujacy jednolity wykaz obiektow, instalacji, urzadzen i ustug
wchodzacych w sktad infrastruktury krytycznej'8, zostat sporzadzony i podpisany
przez Dyrektora RCB 14 lipca 2014 r. Zawiera on 689 pozycji podzielonych
na 11 systemoéw infrastruktury krytycznej'®. Systemy teleinformatyczne2® wchodzace
w sktad krajowej infrastruktury krytycznej zawarte sq w szczegélnosci w pozycjach:
Systemy facznosci, Systemy sieci teleinformatycznych oraz Systemy zapewniajace
cigglos¢ dziatania administracji publicznej.

Z wyjasnien udzielonych przez Dyrektora RCB wynika natomiast, ze przy obecnie
obowigzujgcych kryteriach konstruowania wykazu infrastruktury krytycznej nie ma
mozliwosci okreslenia pelnej liczby, nazw i rodzaju wszystkich systeméw
teleinformatycznych (w rozumieniu ustawy o informatyzacji dziatalnoci podmiotow
realizujgcych  zadania  publiczne) funkcjonujgcych w  ramach  obiektow
umieszczonych w Jednolitym Wykazie Infrastruktury Krytycznej. Kryteria nie
przewidujg bowiem wylaniania systeméw teleinformatycznych funkcjonujacych
wramach obiektow K, jako odrebnej infrastruktury krytycznej. Dyrektor RCB
wskazal, ze identyfikacja systemow teleinformatycznych moze nastapi¢ dopiero
na etapie uzgadniania planéw ochrony dla poszczegdlnych obiektdéw infrastruktury
krytycznej: Tego typu systemy powinny by¢ wyszczegdinione i opisane w Planach
Ochrony Infrastruktury Krytyczne?' w czedci dotyczacej ochrony teleinformatycznej
infrastruktury krytycznej.

Dyrektor RCB poinformowal, ze w trakcie opracowywania projektu Kryteriow
pozwalajgcych wyodrebni¢ obiekty, instalacje, urzadzenia i ustugi wchodzace
w skfad systemow infrastruktury krytycznej oraz po przyjeciu przez Rade Ministrow
Narodowego Programu Ochrony Infrastruktury Krytycznej ministrowie oraz
kierownicy urzedow centralnych nie zgtaszali do RCB Zadnych uwag i propozycii
majacych na celu wykorzystanie danych zbieranych w zwigzku z tworzeniem
wykazu infrastruktury krytycznej na potrzeby dziatan zwigzanych z ochrong

7 Dokument zawierajacy informacje niejawne o klauzuli ZASTRZEZONE,

'8 Dokument zawierajacy informacje niejawne o klauzuli TAJNE.

18 Zgodnie z art. 3 ust 2 ustawy o zarzadzaniu kryzysowym.

® Na podstawie art. 3 pkt 3 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujacych zadania
publiczne (Dz. U. z 2013 r., poz. 235 ze zm.), system teleinformatyczny oznacza zespot wspolpracujacych ze sobg urzadzen
informatycznych i oprogramowania zapewniajacy przetwarzanie, przechowywanie, a takze wysylanie i odbieranie danych
przez sieci telekomunikacyjne za pomoca wiasciwego dla danego rodzaju sieci telekomunikacyjnego urzadzenia koncowego.

21 Tworzonych na podstawie art. 6 ust. 5 ustawy o zarzadzaniu kryzysowym.
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cyberprzestrzeni (np. poprzez zmiane kryteriow identyfikacji infrastruktury
krytycznej, ktéra pozwolitaby na okre$lenie rodzaju i liczby systemow
teleinformatycznych wchodzacych w sklad infrastruktury krytycznej).

Dowdd akta kontroli str.: 78 — 80

W trakcie kontroli NIK, Dyrektor RCB przedstawit propozycje tematow prac Zespotu
zadaniowego do spraw bezpieczenstwa cyberprzestrzeni Rzeczypospolite] Polskiej.
Wsrod zaproponowanej problematyki zawarto dokonanie przegladu kryteriow
pozwalajacych wyodrebni¢ obiekty, instalacje, urzadzenia i ustugi wchodzace
w sklad systemow infrastruktury krytycznej pod katem ich wplywu na zapewnienie
bezpieczenstwa cyberprzestrzeni.

Dowad akta kontroli tom 1l str.: 4

Zgodnie z art. 6 ust. 5 ustawy o zarzadzaniu kryzysowemu, wiasciciele oraz
posiadacze samoistni i zalezni obiektdw, instalacji lub urzadzen infrastruktury
krytycznej?2 majg obowigzek ich ochrony, w szczegolnosci przez przygotowanie
i wdrazanie plandw ochrony infrastruktury krytycznej. Przedmiotowe plany powinny
zawiera¢ m.in.: informacje na temat danego obiektu infrastruktury krytycznej,
charakterystyke zagrozen oraz zasadnicze warianty dziatania w sytuacji wystapienia
kryzysow?3,

Ustalono, iz w RCB nie opracowano narzedzi stuzacych wspomaganiu kompletnosci
i merytorycznej poprawnos$ci planéw ochrony obiektow IK. Dyrektor RCB wyjasnit,
(...) Ze na takg decyzje wplynely watpliwosci co do mozliwosci stworzenia takich
narzedzi, biorac pod uwage przewidywang duzg rozcigglosé zawartosci planow OIK
zaréwno w kwestii ich ukfadu, jak i zakresu wykorzystania przez operatorow
istniejacych planéw, procedur itp. Dowiadczenia z oceny dotychczasowych planow
OIK potwierdzily stuszno$¢ podjetej decyzji. Praktykq natomiast jest weryfikacja
zawartosci merytorycznej plandw przez dwie osoby i w razie jakichkolwiek
watpliwosci  konsultacje z komoérkami organizacyjnymi RCB np. zespotem
informatyki i faczno$ci’(...).

Dowad akta kontroli: tom [l str.: 17

Dyrektor RCB wyjasnit rowniez, ze ocena kompletno$ci i merytorycznej poprawnosci
plandow ochrony obiektow infrastruktury krytycznej w zakresie zabezpieczen
systemow teleinformatycznych jest dokonywana w oparciu o:

— przepisy rozporzadzenia Rady Ministrdw w sprawie planéw ochrony
infrastruktury krytycznej;

— dobre praktyki i rekomendacje dotyczace ochrony teleinformatyczne]
infrastruktury krytycznej zawarte w zatgczniku nr 2 do NPOIK;

— przygotowane przez RCB opracowanie pt. Wskazéwki do opracowania planéw
ochrony infrastruktury krytycznej, w ktérym zawarto ramowe rekomendacje
dotyczace zakresu tematycznego oraz trybu tworzenia planéw ochrony
infrastruktury krytyczne;.

Dowod akta kontroli str.: 141 — 148, 263-266, 268-280

Ustalono, iz wg stanu na dzien 21 pazdziernika 2014 r. Dyrektor RCB nie zatwierdzit
ani jednego planu ochrony infrastruktury krytycznej.

Dowdd akta kontroli tom Il str.: 8-9

2 Zwani dalej operatorami infrastruktury krytyczne.
2 Struktura plandw oraz zasady tworzenia i uzgadniania ich tresci zostaly okreslone w rozporzadzeniu Rady Ministrow z dnia 30
kwietnia 2010 r. w sprawie planow ochrony infrastruktury krytycznej (Dz. U. Nr 83, poz. 542 ze zm.).
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Kontrola wykazala, ze RCB monitorowalo proces tworzenia plandéw ochrony
infrastruktury  krytycznej, pozyskujac cyklicznie od operatoréw infrastruktury
krytycznej informacje na temat stopnia zaawansowania prac  nad
ww. dokumentami24,

Dowod akta kontroli str.: 27, 141 - 142, 265,267, tom |l str.: 8-9
Zarzadzenie nr 74 Prezesa Rady Ministrow.

Na podstawie art. 7 ust. 4 ustawy o zarzadzaniu kryzysowym, w dniu
12 pazdziernika 2011 r., Prezes Rady Ministréw w zarzadzeniu nr 74 okreslit wykaz
przedsiewzie¢ i procedur systemu zarzadzania kryzysowego z uwzglednieniem
zobowigzan  wynikajacych z  czlonkostwa w  Organizacji  Traktatu
Poinocnoatlantyckiego oraz organy odpowiedzialne za ich uruchomienie.

Dowdd: akta kontroli str.; 284

Kontrola wykazala, ze Dyrektor RCB zrealizowal obowiazek wynikajacy z § 6 ust. 2
ww. zarzadzenia, tj. dokonat przegladu wykazu przedsigwzie¢ i procedur systemu
zarzadzania kryzysowego. W wyniku przeprowadzonego przegladu opracowano
projekt nowelizacji zarzadzenia nr 74 obejmujacy nastepujace zagadnienia
zwigzane z ochrong cyberprzestrzeni RP:

1. W zalaczniku nr 2 - Srodki reagowania kryzysowego:

— doprecyzowano i wskazano wykonawcow $rodkéw wynikajacych z NCRS%
w obszarze ochrony infrastruktury krytycznej, zgodnie z ustawowymi zakresami
ich kompetencii;

— rozszerzono zatacznik o dodatkowy obszar zgloszony przez ABW: Systemy
teleinformatyczne, obejmujacy zadania zapewnienia bezpieczenstwa systemow
teleinformatycznych administracji pafistwowe;.

2. W zalgczniku nr 5 - Stopnie alarmowe i stopnie alarmowe CRP okreslono cztery
stopnie alarmowe CRP, wprowadzane w razie zagrozenia o charakterze
terrorystycznym lub sabotazowym na systemy teleinformatyczne organow
administracji publicznej lub systemy teleinformatyczne wchodzace w sktad
infrastruktury krytycznej oraz okre$lono zadania do wykonania w ramach
kazdego z czterech ww. stopni alarmowych CRP.

Dowod: akta kontroli str.; 30-32

W dniu 19 wrzesnia 2013 r. Dyrektor RCB przekazal do uzgodnien
miedzyresortowych projekt aktualizacji zarzadzania nr 74 Prezesa Rady Ministrow
wraz z 7 zalgcznikami, w tym projekt zatacznika stopnie alarmowe i stopnie
alarmowe CRP. W ramach uzgodnien resorty zglosily szereg uwag do
ww. zarzagdzenia (ABW, MSW, MON i MAIC). Ze wzgledu na duzg ilos¢ uwag,
Dyrektor RCB podjat decyzje, ze w ramach obecnej aktualizacji do dalszego
procedowania przekazany zostanie tylko zalacznik nr 7, ti. Procedura obiegu
informacji na potrzeby zarzadzania kryzysowego. Pismo ze stosowng informacjg
zostalo przestane do resortow dnia 2 grudnia 2013 r.

Ustalono réwniez, ze w dniu 26 maja 2014 r. Dyrektor Rzadowego Centrum
Bezpieczenstwa przedstawit w trakcie odprawy Ministrowi Spraw Wewnetrznych
projekt zarzadzenia Prezesa Rady Ministréw zmieniajacego zarzadzenie nr 74

 Wq stanu na dzien 21 pazdziemnika 2014 r. zaawansowanie ww. prac przedstawia sie nastepujaco: 60 operatorow zakonczylo
prace zwiazane z opracowaniem POIK, w 13 przypadkach prace nadal trwaja, Aktualnie sa realizowane procedury
uzgodnienia 53 plandw ze sluzbami i urzedami.
% NATO Crisis Response System -System Reagowania Kryzysowego NATO.
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Ustalone
nieprawidtowosci

Uwagi dotyczace
badanej dzialalnosci

Prezesa Rady Ministrdw z dnia 12 pazdziemika 2011 r, w tym m.in. projekt
zatacznika - Stopnie alarmowe i stopnie alarmowe CRP oraz — Procedura obiegu
informacji na potrzeby zarzadzania kryzysowego. Omowiono gtdwne postanowienia
przygotowanego dokumentu, po czym zdecydowano, ze wymaga on dalszych prac
analitycznych.

Dowad: akta kontroli str.: 170-207, 265

Kontrola wykazata, iz projekt zarzadzenia zmieniajacego zarzadzenie nr 74 Prezesa
Rady Ministrow z dnia 12 pazdziernika 2011 r. w czesci zawierajacej uzgodniony do
tej pory projekt treéci zalacznika — Procedura obiegu informacji na potrzeby
zarzgdzania kryzysowego - zostat przekazanyZ do ministrow i wojewodow, w celu
ostatecznego uzgodnienia. W zakresie aktualizacji zatacznika - Stopnie alarmowe
i stopnie alarmowe CRP Dyrektor RCB wyjasnit, iz (...) przyjecie przez Rade
Ministréw zaktualizowanego KPZK stworzy ramy merytoryczne do doprecyzowania
zapisu przedmiotowego zafacznika do zarzgdzenia nr 74 Prezesa Rady Ministrow.
Zgodnie z obowigzujacym cyklem planowania przyjecie KPZK powinno nastgpic
w 2015 roku, po czym zostang formalnie zakoriczone prace nad zmiang
powyzszego zarzadzenia(...).

Dowdd: akta kontroli tom Il str.: 28

W dzialalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci

NIK zwraca uwage na fakt, iz pomimo, Ze systemy teleinformatyczne stanowig
zasadniczg iintegralng cze$¢ infrastruktury krytycznej panstwa, nie byla
podejmowana wspdlpraca majagca na celu zapewnienie poréwnywalnosci
i komplementarmosci wynikow szacowania ryzyka prowadzonych przez RCB i MAIC
odno$nie zagrozen wystepujacych w cyberprzestrzeni. Nie podejmowano rowniez
wspbipracy w celu modyfikacji kryteriow identyfikacji infrastruktury krytycznej, tak
aby mozliwe bylo precyzyjne okre$lenie systemdéw teleinformatycznych, kidre
wchodzg w sklad wykazu infrastruktury krytycznej, w zwigzku z czym w MAIC
prowadzona jest obecnie rownolegla, niezalezna od prowadzonego przez RCB
wykazu - kwerenda krytycznych systemow teleinformatycznych administracii
rzadowej. Kontrola wykazata takze, ze obowigzujace obecnie procedury systemu
zarzadzania kryzysowego w niewystarczajacym stopniu uwzgledniajg zagrozenia
dla systeméw teleinformatycznych. W szczegolnosci, wg stanu na 14 listopada
2014 r., w KPZK w ogdle nie okre$lono zadan, podmiotéw odpowiedzialnych oraz
procedur reagowania na zagrozenia wystepujace w cyberprzestrzeni. Zdaniem NIK,
brak spéjnosci dzialan prowadzonych przez RCB i MAIC w zakresie ochrony
krajowej teleinformatycznej infrastruktury krytycznej wynikat w szczegéinosci z faklu,
ze wdrazanie systemu zarzadzania kryzysowego zostalo rozpoczete znacznie
wczesniej, niz dzialania systemowe majace na celu ochrone cyberprzestrzeni,
co powoduje, ze oba te procesy znajdujg sie¢ w réznych stadiach zawansowania.
Nalezy rowniez podkreslic, ze RCB nie otrzymywalo zadnych wnioskow,
wskazowek, wytycznych, itp. ze strony Ministra Administracji i Cyfryzacji?, ktory
odpowiada za koordynacje zadan zwigzanych z ochrong cyberprzestrzeni RP
i powinien inicjowa¢ dziatania majace na celu zapewnienie spojnosci
i komplementarnosci wszystkich proceséw zwigzanych z ochrong teleinformatycznej
infrastruktury krytycznej.

% Pismo nr WP.4163.1.1.2014.MS z dnia 15 pazdziernika 2014 roku
2 Wezedniej — Ministra Spraw Wewnetrznych i Administracii.
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Ocena czastkowa

Whioski pokontrolne

Prawo zgloszenia
zastrzezen

NIK ocenia pozytywnie fakt, iz w ramach realizacji zadan wynikajacych z ustawy
0 zarzadzaniu kryzysowym, RCB podejmowalo dziatania zwigzane z ochrong
cyberprzestrzeni RP. Pozytywna ocena dotyczy w szczegolnosci zamieszczenia
w Zatgczniku nr 2 do NPOIK wskazowek dotyczacych ochrony teleinformatyczne;
obiektow infrastruktury technicznej oraz opracowania projektu nowelizacji
zarzadzenia nr 74 Prezesa Rady Ministrow, w ktérym zaproponowano
wprowadzenie stopni alarmowych zwigzanych ze zdarzeniami wystepujacymi
w cyberprzestrzeni.

Ustalenia kontroli wykazaly natomiast, ze koordynowany przez RCB system
zarzadzania kryzysowego i ochrony infrastruktury krytycznej oraz budowany przez
MAIC system ochrony cyberprzestrzeni RP sq w praktyce rozlaczne i nie uzupetniajg
sie wzajemnie.

Uzgodnienia dotyczace okreslenia mozliwych ram wspotpracy miedzy RCB a MAIC
zostaly rozpoczete dopiero w trakcie niniejszej kontroli NIK. W trakcie kontroli,
Dyrektor RCB podjal réwniez dzialania zmierzajace w kierunku zapewnienia
spojnosci i komplementarnosci dziatan wynikajacych z zarzadzania kryzysowego
oraz ochrony cyberprzestrzeni RP, poprzez zgloszenie propozycji do prac Zespotu
zadaniowego do spraw bezpieczenstwa cyberprzestrzeni Rzeczypospolitej Polskiej,
dotyczacych: identyfikacji systeméw infrastruktury  krytycznej zwigzanych
z zachowaniem bezpieczenstwa w cyberprzestrzeni oraz ujednolicenia metodyk
szacowania ryzyka.

IV. Uwagi i wnioski

W opinii NIK, uzaleznienie krytycznej infrastruktury panstwa od systemow
teleinformatycznych powoduje potrzebe biezacego aktualizowania dokumentow
i procedur zarzadzania kryzysowego pod katem nowych i dynamicznie
wzrastajagcych  zagrozen  zwigzanych  ze  zdarzeniami  wystepujacymi
w cyberprzestrzeni. W zwigzku z powyzszym zasadne jest zapewnienie spdjnoSci
| komplementarno$ci dziatan prowadzonych przez RCB w ramach zarzadzania
kryzysowego z dziataniami MAIC oraz zdefiniowanie roli RCB w ramach systemu
ochrony cyberprzestrzeni RP budowanego przez Ministra Administracji i Cyfryzaci.

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
Izba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o Najwyzszej Izbie Kontroli28, wnosi o:

1) podjecie, w uzgodnieniu z Ministrem Administracji i Cyfryzacji, dziatan majacych
na celu zdefiniowanie roli i zadan Dyrektora Rzadowego Centrum
Bezpieczenstwa w ramach budowanego systemu ochrony cyberprzestrzeni RP.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostalo sporzadzone w dwéch egzemplarzach; jeden
dla kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowane] przystuguje
prawo zgloszenia na pismie umotywowanych zastrzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zglasza sie
do dyrektora Departamentu Porzadku i Bezpieczenstwa Wewnetrznego Najwyzsze
Izby Kontroli.

# Dz U.z2012r., poz. 82 ze zm.
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Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
wterminie 21 dni od otrzymania wystapienia pokontrolnego, 0 sposobie
wykorzystania uwag i wykonania wnioskow pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaly o oddaleniu
zastrzezen w catosci lub zmienionego wystapienia pokontrolnego.

Warszawa, dnia /% A4. LCAU v

Najwyzsza Izba Kontroli

Departament Porzadku
i Bezpieczenstwa Wewnetrznego

Kontrolerzy
Mariusz Mijewski

Glowny specijalista k.p.

Adam Zakrzewski

Glowny specjalista k.p.
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Podpis

Mariusz Perzyna

Specijalista k.p.
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