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l. Dane identyfikacyjne kontroli

P/14/043 - Realizacja przez podmioty panstwowe zadan w zakresie ochrony
cyberprzestrzeni Rzeczypospolitej Polskiej

Najwyzsza Izba Kontroli
Departament Porzadku i Bezpieczenstwa Wewnetrznego

Adam Zakrzewski, gtowny specjalista kontroli panstwowej, upowaznienie do kontroli
nr 89666 z dnia 09.06.2014 r.

(dowdd: akta kontroli strona 1)

Naukowa i Akademicka Sie¢ Komputerowa, ul Wawozowa 18, 02-796 Warszawa

Maciej Koziowski, od 28.10.2005r. do 15.11.2009r.
Michat Chrzanowski, od 16.11.2009r. - nadal
(dowod: akta kontroli strony 231,232)

Il. Ocena kontrolowanej dziatalnosci

Kontrola wykazata!, ze Dyrektor Naukowej i Akademickiej Sieci Komputerowej
inicjowal i podejmowat dzialania, ktére mozna okreslic, jako dobre praktyki
zwigzane z ochrong cyberprzestrzeni Rzeczypospolitej Polskiej (cRP). Dotyczyly
one w szczegolnosci:

— Powolania w NASK komorki organizacyjnej Computer Emergency
Response Team Polska (CERT) Polska zajmujacej sie zdarzeniami
naruszajacymi bezpieczenstwo w sieci Internet.

— Petnienia, w ramach posiadanych zasoboéw, roli - nieutworzonego formalnie
w Polsce - narodowego zespolu CERT3, wypelniania jego obowigzkow
w ramach miedzynarodowych organizacji i przedsiewziec.

— Ustanowienia i utrzymywania kanatow wymiany informacji o incydentach
komputerowych obejmujacych rozne grupy uzytkownikow, w szczegdlnosci:
systemu zbierania zgloszen dotyczacych incydentow bezpieczenstwa
teleinformatycznego, platformy n6, Abuse-Forum, kontaktéw bezposrednich

! Najwyzsza Izba Kontroli stosuje 3-stopniowa, skalg ocen: pozytywna, pozytywna mimo stwierdzonych nieprawidlowosci,
negatywna. Jezeli sformulowanie oceny ogélnej wedlug proponowanej skali byloby nadmierie utrudnione, albo taka
ocena nie dawalaby prawdziwego obrazu funkcjonowania kontrolowanej jednostki w zakresie objetym kontrola, stosuje
sig ocene opisowa, badz uzupelnia oceng 0gding o dodatkowe objasnienie

2 Kontrolg objeto okres od poczatku 2008 r. do dnia zakoficzenia czynnosci kontrolnych (19 wrzesnia 2014 r.)

8 Narodowy zespdl CERT - Zespdt reagowania na incydenty pelniacy role krajowego punkiu konlaklowego -
organizujacego wymiang informacji o incydentach i podatnosciach pomiedzy krajowymi i zagranicznymi zespotami CERT
oraz koordynujacego prace tych zespoléw w przypadku obslugi istotnych lub rozleglych incydentow. Powinien posiada¢
oficjalne - uzyskane od krajowej administracji - potwierdzenie swojej pozycji.
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i nieformalnych oraz uczestnictwa w miedzynarodowych spotkaniach
i konferencjach.

— Propagowania i weryfikowania - w ramach prowadzonej dziatalnosci
gospodarczej - rozwigzan zwigkszajacych bezpieczenstwo systemow
komputerowych.

— Brania udzialu w ¢éwiczeniach dotyczacych systemu bezpieczenstwa
cyberprzestrzeni.

— Wspodlpracy i utrzymywania roboczych kontaktéw z innymi - krajowymi
i zagranicznymi — organizacjami i podmiotami zwigzanymi z ochrong
cyberprzestrzeni, w tym z zespotem CERT.GOV.PL.

— Stworzenia i rozwijania systemu wczesnego ostrzegania o zagrozeniach
wykrytych w Internecie.

— Prowadzenia dzialalnosci szkoleniowej, informacyjnej i edukacyjne]
dotyczacej bezpieczenstwa w cyberprzestrzeni.

— Udzialu w projektach naukowo badawczych dotyczacych zwiekszenia
bezpieczenstwa w cyberprzestrzeni.

[ll. Opis ustalonego stanu faktycznego

1.1. Ramy prawne systemu ochrony cyberprzestrzeni RP.

Naukowa i Akademicka Sie¢ Komputerowa jest instytutem badawczym dziatajacym
na podstawie ustawy z dnia 30 kwietnia 2010r. o instytutach badawczych®.
Wykonuje prace badawcze zwigzane, z jakoscig uslug teleinformatycznych oraz
bezpieczenstwem systemow informatycznych. W ramach dzialalnosci gospodarczej
projektuje, buduje i utrzymuje systemy teletransmisyjne, swiadczy ustugi w zakresie
bezpieczenstwa sieciowego. NASK pelni rowniez role krajowego rejestru nazw
internetowych w domenie ".pl".

W ramach struktury NASK kontrolg objeto dwie komérki organizacyjne
uczestniczace bezposrednio w realizacji zadan zwiazanych z ochrong cRP: Zespot
Integracji i Bezpieczenstwa Systeméw oraz CERT Polska, w skiad ktérego
wchodza: Zespd! Reagowania na Incydenty Naruszajace Bezpieczenstwo
Teleinformatyczne, Zespot Projektow Bezpieczenstwa oraz Laboratorium Ekspertyz
i Certyfikacji.

Stwierdzony w trakcie kontroli udziat NASK w systemie ochrony cRP nie jest
bezposrednio powigzany z wymaganiami zapisanymi w aktach prawnych. Polityka
Ochrony Cyberprzestrzeni Rzeczypospolitej Polskiej (Polityka) nie naktada na NASK
zadnych szczegdlnych obowigzkow, wskazujac jedynie na jej role w wytworzeniu,
wymagajacego rozbudowy, systemu wczesnego ostrzegania ARAKIS-GOV oraz na
mozliwoS¢ udzialu w procesach obstugi incydentow, dla ktorych Zespot
CERT.GOV.PL realizuje zadania giéwnego narodowego zespolu odpowiadajacego
za ich koordynacje. Zgodnie z zapisami Polityki, ustanowiony przez Rzad RP
Krajowy System Reagowania na Incydenty Komputerowe zapewnia wymiang
informacji pomigdzy zespotami administracji publicznej oraz zespotami CERT, w tym
CERT Polska.

NASK nie bierze udzialu w wspottworzeniu projektow aktow prawnych zwigzanych
z systemem ochrony c¢RP. W przypadku projektéw aktéw prawnych majacych
zwigzek z dzialalnoscig NASK bierze natomiast udziat w konsultacjach spofecznych.

4 Dz. U. Nr 96, poz. 618 ze zm. Poprzednio - ustawa z dnia 25 lipca 1985 r. o jednostkach badawczo-rozwojowych
(Dz. U. 22008 r. Nr 159, poz. 993 ze zm.)
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Dowdd: akta kontroli strony 127-134

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidlowosci.

1.2. Opracowanie projektéow szczegétowych okreslajacych
sposob realizacji Polityki.

W kontrolowanym okresie NASK nie brata udzialu w opracowywaniu projektow
szczegotowych okreslajacych sposob i zakres realizacji zdefiniowanych w Polityce
procesow w zakresie ochrony cRP. Realizacja projektu ARAKIS 2.0, zakonczona
w kwietniu 2014r. oraz podpisana z ABW umowa na wdrozenie, do pazdziemika
2015r. systemu ARAKIS 2.0 GOV, pomimo zhieznosci z zapisanym w punkcie 3.6.3
Polityki projektem szczegolowym ,Rozbudowa systemu wczesnego ostrzegania
oraz wdrozenie i utrzymanie rozwigzan prewencyjnych” jest realizowana przez
NASK, jako przedsiewziecie niezwigzane z tym projektem.

Dowod: akta kontroli strony 127-134

W dziatalnoSci kontrolowane] jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidlowosci.

1.3. Ustanowienie kanatléw wymiany informacji oraz krajowego
systemu reagowania na incydenty komputerowe.

Zespol CERT Polska opiera stosowang przez siebie klasyfikacje incydentéw na
publicznej wersji opracowanej w ramach projektu eCSIRT.net. Jest ona
upubliczniona w tresci internetowego formularza pozwalajacego na zgtaszanie
incydentéw do CERT Polska. Stanowi ona réwniez podstawe statystyk i zestawien
publikowanych przez Zespot w corocznych raportach. Proby ujednolicenia
klasyfikacji podejmowane w ramach prac Abuse-Forum zakofczyly sie
niepowodzeniem z powodu rdznej specyfiki incydentéw obstugiwanych przez
poszczegoine podmioty. Problem niejednolitej klasyfikacji incydentéw nie jest
specyficzny dla Polski — dotyczy wielu organizacji i forow skupiajacych zespoly
reagujace.

Dowdd: akta kontroli strony 108,109,209-211,

Podstawowym projektem realizowanym przez NASK w ramach wspierania budowy
systemu wymiany informacji jest platforma ,n6" umozliwiajaca dzielenie sie,
wsposob  zautomatyzowany, dotyczacg calego polskiego Internetu wiedzg
operacyjng o incydentach, gromadzona, z réznych zrodel, przez zespdl CERT
Polska. Zgodnie z uzyskanymi wyjasnieniami Dyrektora NASK, zaden inny zespot
w kraju nie gromadzi takich informacji, a nawet nie ubiegat sie o dostep do nich.
Odbiorcami informacji moga by¢ wiasciciele sieci, ich operatorzy i administratorzy.
Platforma pozwala im na codziennie pobieranie informacji o zagrozeniach
w podleglej im infrastrukturze. Dostep do ,n6" jest bezptatny i nie wymaga
posiadania specjalistycznego oprogramowania. Charakterystyka ,n6”, wraz
zinformacjami o sposobie uzyskania dostepu, sg upublicznione na stronie
internetowej Zespolu. Z 9 przedsiebiorcow telekomunikacyjnych o szczegoinym
znaczeniu gospodarczo-obronnym3, dla ktérych tacznie w bazie platformy ,n6”,
w okresie od 1.08.2013r. do 31.07.2014r. zgromadzono okoto 44,5 miliona zapiséw
dotyczacych incydentow lub zagrozen, z dostepu do tej platformy korzystato
w kontrolowanym okresie dwoch. Pozostali przedsiebiorcy, w odpowiedzi na

5 Przedsigbiorcy wymienieni w cze$ci V zalacznika do rozporzadzenia Rady Ministrow z dnia 4 pazdziemika 2010 r.
w sprawie wykazu przedsigbiorcow o szczegélnym znaczeniu gospodarczo-obronnym (Dz. U. z 2014 r., poz. 303)
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zapytanie  kontrolera, dotyczace braku zainteresowania zgromadzonymi
informacjami, wyjasnili to roznorodnymi przyczynami: brakiem wiedzy o istnieniu
,n6", stosowaniem innych metod wykrywania incydentow i zagrozen, a takze
watpliwosciami, co do jakosci zgromadzonych tam danych.

Platforma ,n6” pozwalala réwniez Zespolowi CERT Polska na wypelnianie
niektorych zadan krajowego punktu kontaktowego (bedacego zwykle domeng
nieistniejgcego formalnie w Polsce CERT'u narodowego) - do momentu
zakonczenia kontroli z zapisanych w ,n6" informacji dotyczacych sieci krajowych
korzystalo 26 zagranicznych zespolow reagowania. Innym z dzialan Zespolu,
realizujgcym zadania krajowego punktu kontaktowego, jest podejmowanie
interwencji w przypadku braku wiasciwej reakcji lokalnych administratorow na
incydenty dotyczace polskich sieci.

Dowod: akta kontroli strony 23, 24, 99-120, 135-163, 236-251

W dzialalnosci kontrolowane] jednostki w przedstawionym wyZzej zakresie nie
stwierdzono nieprawidfowosci

1.4. Udzial w procesach szacowania ryzyka.

NASK i zespot CERT Polska nie uczestniczyt formalnie w procesach szacowania
ryzyka, zwigzanego z zdarzeniami wystepujacymi w  cyberprzestrzeni,
realizowanych przez inne podmioty panstwowe (w szczegolnosci MAIC i Rzadowe
Centrum Bezpieczenstwa - RCB). W roku 2008 RCB jednorazowo konsultowato
z Zespolem CERT Polska definicje zagrozen dla teleinformatycznej infrastruktury
krytycznej.

Dowod: akta kontroli strony 135-148

W dziatalnoSci kontrolowane] jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidlowosci.

1.5. Ustanowienie i kontrola podstawowych wymogow
w zakresie bezpieczenstwa cyberprzestrzeni.

NASK nie opracowala i nie upublicznia formalnego zbioru dobrych praktyk
w zakresie bezpieczenstwa teleinformatycznego. Powyzsze wynika z faktu,
ze propagowanie dobrych praktyk i bezpiecznych rozwigzan wsréd swoich klientow
stanowi dla NASK jedng z form dzialalnosci gospodarczej. Zgodnie z uzyskanymi
przez kontrolujacego wyjasnieniami, wiedza ta, stanowi istotne aktywa ijako takie,
musi by¢, w warunkach konkurencji, wtasciwie chroniona. Do pewnego stopnia za
propagowanie dobrych praktyk mozna jednak uzna¢ opracowywanie i upublicznianie
przez Zespdt informacji o istotnych zdarzeniach iincydentach oraz corocznych
raportow. Omoéwione w nich mechanizmy poszczegolnych zagrozen pozwalajg
uzytkownikom cyberprzestrzeni na fatwiejszq ich identyfikacje i podjgcie
odpowiednich krokow zaradczych.

Dowdd: akta kontroli strony 21-23, 127-130

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

1.6. Organizacja ¢wiczen i testow systemu bezpieczenstwa
cyberprzestrzeni.

W latach 2012 - 2014 Zespdét CERT Polska nie byt organizatorem ¢wiczen

w zakresie systemu bezpieczenstwa cyberprzestrzeni, dwukrotnie brat natomiast

udziat w takich ¢wiczeniach organizowanych przez inne podmioty (w 2012 roku
,Coalition Warrior Interoperability Exploration Experimentation & Examination
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Exercises” organizowane przez NATO Joint Force Training Center oraz w 2014 roku
,Locked Shields" organizowane przez NATO Cooperative Cyber Defence Centre of
Excellence), raz odmowit (z powodu niekorzystnego zbiegu terminéw) uczestnictwa
W Cwiczeniach zorganizowanych w 2014 roku przez RCB. Uczestnictwo
w ¢wiczeniach nie wplywa bezposrednio na zewnetrzng dziatalno$¢ NASK - pozwala
jednak na utrzymywanie kontaktéw miedzynarodowych oraz podnoszenie
kompetencii i kwalifikacji specjalistow z Zespolu CERT Polska.

W latach 2012 — 2014 Zespdt CERT Polska przeprowadzit 5 testow bezpieczenstwa,
ktore  dotyczyly roznych  zagadnien, okreSlanych  kazdorazowo przez
zamawiajgcego. W jednym przypadku test dotyczyt jednostki panstwowej. W tym
samym okresie Zespot Integracji i Bezpieczenstwa Systemow NASK przeprowadzit
w 22 jednostkach, w tym 10 panstwowych, audyty bezpieczenstwa
teleinformatycznego.

Dowdd: akta kontroli strony 102-103, 233-235

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidiowosci.

1.7.Ustanowienie  systemu reagowania na incydenty
w cyberprzestrzeni.

Zespot CERT Polska jest komdrka organizacyjng NASK ukierunkowang przede
wszystkim na obsluge incydentow dotyczacych sieci NASK i klientdw NASK.
W ramach posiadanych sit i $rodkow obstugiwane sg rowniez incydenty dotyczace
innych sieci w domenie ".pl". Obslugujac te incydenty Zespdt stara sig ustalic
wlasciwego adresata informacji o incydencie i przekaza¢ mu sprawe do dalszego
prowadzenia. W przypadku incydentéw o istotnym znaczeniu - niosacych za sobg
straty dla zaatakowanych (w szczegélnosci finansowe) Zespot podejmuje dziatania
dla wyjadnienia sprawy i udzielenia pomocy zaatakowanemu. Oprocz
bezposredniego reagowania na incydenty, Zespdt prowadzi rowniez stalg analize
aktualnych zagrozen i podatnosci dostosowujac do nich swoje metody dziatania.
Informacje okreslajace aktualne zadania, zakres odpowiedzialnosci oraz katalog
odbiorcoéw ustug Zespolu, publikowane sg na jego stronach internetowych. Wybrany
zakres informacji charakteryzujgcych CERT Polska jest rowniez publikowany
w katalogach zespotéw CERT na stronach intemnetowych organizacji skupiajacych
takie zespoly (Trusted Introducer, ENISA CERT Invertory). W zwigzku z przyjeciem
i wdrazaniem Polityki zakres odpowiedzialno$ci, zadania i katalog odbiorcéw ustug
Zespolu CERT Polska nie ulegt zmianie i zmiany takie nie s aktualnie planowane.
Poniewaz Zespot CERT Polska nie posiada osobowosci prawnej, w zakresie
formalnym wspdiprace i podziat zadan reguluje umowa ramowa z03.03.2010r,
pomiedzy NASK i ABW. W zwigzku z przyjeciem i wdrazaniem Polityki w zapisach
tej umowy nie dokonano zadnych zmian.

Dowad: akta kontroli strony 138-163, 255, 256

Zgodnie z wyjasnieniami Dyrektora Operacyjnego NASK, wieloletnia skuteczna
dziatalnos¢ Zespolu spowodowata, Ze jest on rozpoznawany i wysoko oceniany
przez roznorodne grupy, instytucie i firmy wykonujgce zadania zwigzane
z bezpieczenstwem cyberprzestrzeni. Wieloletnia obecno$¢ Zespolu CERT Polska
na arenie miedzynarodowej (powigzana z brakiem innych polskich przedstawicieli)
spowodowala, ze w wielu sytuacjach, majac na wzgledzie wazny interes spoteczny,
Zespot podejmowat role polskiego CERT'u narodowego. Staral si¢ on, w ramach
posiadanych zasobow, wypelni¢ luke w czlonkostwie w migdzynarodowych
organizacjach i wspélnych przedsiewzieciach. Powyzsze rozwigzanie jest jednak,
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w ocenie kierownictwa NASK jedynie tymczasowym - Zespot w obecnej sytuacii
prawne] i ekonomicznej nie planuje podejmowania krokéw dla potwierdzenia
swojego de facto narodowego charakteru. Jest jednak gotowy do podjecia
wspofpracy w  zakresie oficjalnego  reprezentowania  kraju na arenie
miedzynarodowej, jezeli zostanie ona odpowiednio sformalizowana i zostang dla niej
zabezpieczone adekwatne $rodki i zasoby.

Dowdd: akta kontroli strony 255, 256

Gtownymi zrédlami informacji 0 zagrozeniach, podatno$ciach i incydentach sg dla
Zespolu przede wszystkim wiasne systemy:

— wczesnego ostrzegania - ARAKIS,

— kategoryzujacy strony internetowe pod wzgledem stopnia i rodzaju
zagrozenia dla uzytkownika - HSN,

— blokujacy infrastrukture zarzadzania zto$liwym oprogramowaniem - oparty
0 mechanizm skinhole

— monitorujgcy funkcjonowanie sieci botnetu - Zeus P2P crawler.

Uzupetniajgce informacje pochodzg od wspolpracujacych instytucji komercyjnych
| organizacji niezaleznych oraz z wlasnej pracy operacyjnej.
Dowaod: akta kontroli strony 109,110

W  Zespole CERT Polska zostala opracowana jedna procedura obslugi
incydentéw - jej zastosowanie nie jest zwigzane z rodzajem lub wagg incydentu. Do
rejestracji zgloszen oraz prowadzenia rejestru incydentow w  Zespole
wykorzystywany jest program komputerowy Request Tracker for Incident Response
opracowany przez Best Practical Solutions LLC. Na potrzeby Zespotu program
zostat odpowiednio sparametryzowany, w sposéb pozwalajacy wspomagac
realizacje stosowanego procesu obstugi incydentdw. W programie prowadzony jest
rejestr zgloszen zawierajgcy informacje przekazywane do Zespolu za
posrednictwem roznych kanalow w szczegdlnoscei formularza znajdujacego sie na
stronie www.cert.pl oraz przesytek email. Program stanowi jedyne Zrodlo informacii
o stanie oczekujgcych zgloszen, zakoriczonych i prowadzonych aktualnie prac. Na
podstawie informacji zarejestrowanych w programie sporzadzane sg zestawienia
statystyczne dotyczace Zespolu CERT Polska, w tym w szczegolnosci coroczne
raporty z dziatalno$ci.

Dowdd: akta kontroli strony 164, 165, 212

W latach 2012 — 2013 pracownicy Zespdl CERT Polska obstuzyli bezposrednio (bez
uwzglednienia rejestracji wykonywanych przez zautomatyzowane systemy) 2 301
incydentow, z ktorych 8 uznano za powazne — majace lub potencjalnie mogace
mie¢: duzg skale, powazne konsekwencje lub powodujgce istotne straty dla
zaatakowanych. Kontrolujacy wybrat celowo 3 sposréd powaznych incydentow
i sprawdzit, jakie dzialania zostaly podjete przez Zespot w zwigzku z ich wykryciem;

,Dziatalno$¢ botnetu Citadel" — kradzieze kilku milionéw ziotych, glownie
klientow jednego z bankéw — sprawa wraz z dowodami zostala przekazana
w marcu 2013r. do organdw $cigania;

— ,Bfad w panelu zarzadzajacym konfiguracjg sygnalizacji Swietinej" — zagrozony
podmiot zostal we wrzesniu 2013r. poinformowany przez CERT Polska
o zidentyfikowanym ryzyku telefonicznie. W trakcie rozmowy wyjasniona zostala
natura zagrozenia oraz przedstawiono sugerowane dziatania naprawcze.
W listopadzie 2013r., w zwigzku z brakiem reakeji na rozmowe telefoniczng,
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informacje przekazano ponownie listownie i faksem. Na ta korespondencje
Zespol nie otrzymat odpowiedzi;

— ,Celowy atak na uzytkownikow bankowosci elektronicznej, w wigkszosci
ksiggowych i skarbnikow w urzgdach samorzadowych” — w wyniku analizy
informacji pochodzacych z centrum zarzadzajacego zlo$liwego oprogramowania
Citadel, ktore Zespot uzyskat z serwisu ZeusTracker, zidentyfikowano dane
dotyczace 191 komputeréw. Opracowanie przez Zespol calego materialu
w zakresie umozliwiajagcym identyfikacje wszystkich ofiar bylo, ze wzgledu na
brak zasobow, niemozliwe. Zidentyfikowano sposrod nich jednak Urzad Gminy
towicz oraz inne urzedy samorzadowe. Niezwlocznie po dokonaniu tych
identyfikacji poinformowano telefonicznie Urzad Gminy towicz o fakcie
przestepczego przejecia jednego ze znajdujgcych sie w sieci urzedu
komputerow, przekazujac drogg mailowg dodatkowe informacje. Na powyzszy
sygnat Urzad Gminy nie odpowiedzial. Ponadto dane dotyczace wszystkich
ustalonych urzedow samorzadowych zostaly przekazane do Zespolu
CERT.GOV.PL. Wajt Gminy towicz wyjasnit kontrolujacemu, ze po otrzymaniu
od NASK informacji o szkodliwym oprogramowaniu podjat dzialania likwidujace
zagrozenie oraz usprawnit system zabezpieczen w sieci komputerowej Urzedu.

Dowaod: akta kontroli strony 48-50, 109, 237, 238, 253

Aktualnie w Zespole CERT Polska jest zatrudnionych 16 oséb. W zwigzku
zinterwencyjnym charakterem jego dzialania, oszacowanie niezbednych dla
funkcjonowania zasobéw jest trudne i wymaga odpowiedniego reagowania na
zmieniajace sie obcigzenie. W praktyce podstawowymi wskaznikami realizacji zadan
dla Zespolu sa;

— liczba incydentdw obstugiwanych przez Zespot z uwzglednieniem ich wagi;

— liczba kierowanych do Zespolu zapytai na adres info@cert.pl oraz zapytan od
prasy;

— liczba przygotowywanych opracowan dotyczacych zagrozen, w tym
publikowanych raportow i prezentacji na konferencjach.

Biezacy monitoring ww. wskaznikow pozwala na zapotrzebowanie dodatkowych
zasobow lub przeznaczenie czesci do dziatalnosci projektowej i badawczo
rozwojowej.

Dowdd: akta kontroli strony 138-163

W opinii Kierownictwa NASK istotng role w aktualnym systemie ochrony polskiej
cyberprzestrzeni pelni zorganizowany w ABW Zespot CERT.GOV.PL. Podejmuije on
dziatania w zakresie zagrozen i incydentow dotyczacych obszaréw cyberprzestrzeni
zwigzanych z funkcjonowaniem administracji rzadowej, administracji samorzgdowej
i innych urzedow. Dzieki swojemu umiejscowieniu Zespol ten posiada mozliwosé
znacznie szerszej i bezposredniej wspotpracy z administratorami i uzytkownikami
srzadowej" cyberprzestrzeni, okreslania i egzekwowania zasad i wytycznych oraz
szybkiego interweniowania w sytuacjach zagrozen. Waznym elementem jest takze
mozliwoS¢ powigzania, w przypadku incydentow bezpieczenstwa zwiazanych
Z naruszeniem prawa, dzialan zwigzanych z usunieciem skutkow z wykrywaniem ich
sprawcow.

Dowod: akta kontroli strony 255-256

Zespot CERT Polska (a formalnie NASK, jako podmiot praw i obowigzkow,
w ramach, ktorego funkcjonuje Zespél) jest czlonkiem nastepujacych organizacii
realizujgcych zadania w zakresie bezpieczenstwa cyberprzestrzeni:
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— TERENA TF-CSIRT - otwarta grupa robocza zespotow reagujacych przy
zrzeszeniu  sieci  akademickich  (http://www.terena.org/activities/tf-csirt/:
http://www.trusted-introducer.org/); petne czionkostwo od 2001 r.

— FIRST - miedzynarodowe forum zespotow reagujacych na incydenty
(http://www first.org/); pelne czionkostwo od 1997 r.

— APWG (Antiphishing Working Group) - miedzynarodowa grupa robocza
podmiotéw zainteresowanych walkg z cyberprzestepczoscig (m.in. podmioty
akademickie, firmy komercyjne, zespoly reagujace, organizacje platnicze)
(http:/iwww.antiphishing.org): partner badawczo-rozwojowy od 2010 1.

— FIHISAC (Financial Institutions - Information Sharing and Analysis Centre) -
zamknigta grupa podmiotéw  zainteresowanych zwalczaniem naduzy¢
w sektorze finansowym; cztonek od 2008 r.,

Dowod: akta kontroli strony 138-163, 166-203

Zespol CERT Polska nie gromadzi w sposob scentralizowany danych kontaktowych
administratoréw systeméw teleinformatycznych, ktore pozwalajg na wymiane
informacji i biezace koordynowanie dziatan w sytuacji zagrozenia lub wystapienia
incydentu. W trakcie kontroli zidentyfikowano trzy rozproszone zrédta takich danych
obejmujgce tacznie 180 kontaktow: uzytkownicy platformy ,n6", czlonkowie Abuse-
Forum oraz osoby, z ktérymi wspéipracowano przy obsludze zgloszen, uczestnicy
konferencji, warsztatéw, szkolen itp. Kontakty te nie podlegaja zadnej selekci
i weryfikacji. Zespol planuje uporzadkowanie danych kontaktowych poprzez
rozbudowe funkcjonalnosci platformy ,n6".

Zespot CERT Polska nie dysponuje danymi kontaktowymi petnomocnikéw do spraw
bezpieczenstwa powolanych w jednostkach administracji rzadowej.

Zespdt CERT Polska nie prowadzi dzialan wspierajacych tworzenie sektorowych
punktoéw kontaktowych.

Dowdd: akta kontroli strony 3-20, 34-44, 47-82, 97-121, 83-98

W dzialalnosci kontrolowane] jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

1.8. System wczesnego ostrzegania.

Jednym z niewielu miejsc, w ktorych Polityka odnosi si¢ do funkcjonowania NASK
jest rozdzial dotyczacy systemu wczesnego ostrzegania. Wskazano w nim na
geneze eksploatowanego obecnie systemu ARAKIS-GOV oraz koniecznosé
dokonania jego rozbudowy. System ten powstat, jako wynik rozpoczetego w 2003r.
projektu badawczego ARAKIS oraz potrzeb ABW zwigzanych z koniecznoscig
ochrony systemow i sieci teleinformatycznych administracji publicznej. System
zostat zrealizowany w roku 2005 i od tego czasy eksploatowany jest
z wykorzystaniem sprzetu Agencji oraz merytorycznego wsparcia NASK. Pomimo
niezmienionych glownych celéw projektu ARAKIS-GOV ciggla ewolucja metod
| kierunkow atakéw wymusza nieustanny jego rozw¢j i dodawanie kolejnych
funkcjonalnosci. W trakcie prac nad powyzszymi rozwigzaniami NASK nie stosowat
formalnych miernikow realizacji celéw. Obecnie w wyniku wieloletniego
wykorzystywania systemu mozna jednak stwierdzi¢, ze gléwne cele projektu zostaly
osiggniete. Skala zagrozen wykrywanych przez system jest okresowo publikowana
w raportach CERT.GOV.PL i CERT Polska.

W systemie ARAKIS.GOV wyborem lokalizacji i dystrybucjg sond zajmuje sie
CERT.GOV.PL. Po fizycznym zainstalowaniu sond CERT Polska na podstawie
otrzymanych z ABW informacji podigcza (konfiguruje potaczenia i parametry
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w systemie) takg sonde do systemu. Zespot nie zanotowat trudnosci zwigzanych
z realizacjg projektu ARAKIS.GOV.

Dowad: akta kontroli strony 104-108

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidiowosci.

1.9. Szkolenie i dziatania edukacyjne.

Wiedza z zakresu szeroko rozumianego bezpieczenstwa teleinformatycznego
i ochrony cyberprzestrzeni stanowi wiedze wysoko specjalistyczng, W opinii NASK
powyzsze moze by¢ przyczyng sytuacji, w ktorej, w procesie rekrutacji nowych
pracownikow na stanowiska zwigzane z kwestiami bezpieczerstwa i ochrony
cyberprzestrzeni, NASK napotyka trudno$ci ze znalezieniem kandydatow
dysponujacych niezbedna wiedzg fachowa i do$wiadczeniem w tym zakresie.

NASK nie uczestniczy samodzielnie, ani we wspéludziale z innymi podmiotami,
w tworzeniu  sformalizowanego systemu szkolen dla specjalistow w obszarze
ochrony  cyberprzestrzeni.  Niemniej jednak, wykorzystujac kompetencje
| specjalistyczng wiedze swoich pracownikow, opracowuje programy szkolen
| przeprowadza szkolenia dedykowane dla poszczegdlnych grup odbiorcdw, takich
jak organy wymiaru sprawiedliwosci, organy $cigania, pedagodzy, a ponadto
organizuje lub wspotuczestniczy w organizacji konferencji, warsztatow, spotkan dla
specjalistow z zakresu bezpieczenstwa IT. W okresie od roku 2012 do czasu
zakoniczenia kontroli NASK przeprowadzita 11 szkolen, ktorych tematyka dotyczyla
szeroko rozumianego bezpieczenstwa w cyberprzestrzeni. Wszystkie organizowane
szkolenia, jak rowniez biezaca dziatalnosé NASK, np. w zakresie edukacji
komputerowej seniorow i najmiodszych, sg podejmowane z inicjatywy NASK
i wedlug autorskich koncepcji NASK. NASK nie ofrzymywata w tym zakresie
wytycznych, zalecen, itp.

Dowaod: akta kontroli strony 129-134

W NASK nie przeprowadza sig szkolenl dla wiasnych pracownikéw dedykowanych
bezpieczenstwu IT. Kazdy, rozpoczynajac prace w NASK, otrzymuje podstawowe
przeszkolenie w ramach bezpieczenstwa danych, w tym przetwarzanych w
systemach teleinformatycznych. Kierownictwo NASK biorac pod uwage jej
dziatalnos¢, jako instytutu badawczego, uwaza, ze w zwigzku z pelniong przez nig
rolg centrum kompetencyjnego zorientowanego na szkolenie innych osob prawnych
i fizycznych w zakresie funkcjonowania w cyberprzestrzeni, nie istnieje rzeczywista
potrzeba opracowywania systemow szkolen dla pracownikow.

Dowdd: akta kontroli strona 132

Od 2005 roku NASK bierze udziat w realizacji Programu Komisji Europejskiej Safer
Internet, rozpoczetego w 1999 r. i majacego na celu promocje bezpiecznego
korzystania z nowych technologii i Internetu wérdd dzieci i mlodziezy. W ramach
programu prowadzone sg réwniez dziatania na rzecz zwalczania nielegalnych tresci
i spamu w Internecie. Od 2005 r. do programu wiaczona zostata problematyka
zwigzana z zagrozeniami wynikajacymi z uzytkowania telefonéw komorkowych, gier
on-line, wymiang plikéw P2P i innymi formami komunikacji on-line w czasie
rzeczywistym (czaty i komunikatory). Priorytetem programu na lata 2009-2013 bylo
zwalczanie cyberprzemocy i uwodzenia dzieci w Internecie. Polskie Centrum
Programu Safer Internet (PCPSI) powotane zostalo w 2005 r. tworzg je Fundacja
Dzieci Niczyje (FDN) oraz NASK (jako koordynator PCPSI). Centrum podejmuije
szereg kompleksowych dziatan na rzecz bezpieczenstwa dzieci i miodziezy
korzystajacych z Internetu i nowych technologii. Obecnie realizowane s3 3 projekty:
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Uwagi dotyczace
badanej dzialalnosci

Ocena czastkowa

— Saferinternet.pl - ktorego celem jest zwigkszanie spolecznej Swiadomosci na
temat zagrozen, jakie niosg ze sobg najnowsze techniki komunikacji. Wsrod
podejmowanych dziatan priorytetem jest edukacja, zaréwno dzieci, jak
irodzicow, a takze podnoszenie kompetencji profesjonalistow w zakresie
bezpiecznego korzystania z Internetu. Projekt realizowany przez FDN i NASK
we wspblpracy z Fundacjg Orange.

— Helpline.org.pl - w ramach, ktérego udzielana jest pomoc mtodym internautom,
rodzicom i profesjonalistom w przypadkach zagrozen zwigzanych
z korzystaniem z Internetu oraz telefondéw komorkowych przez dzieci i mlodziez.
Projekt realizowany przez FDN oraz Fundacje Orange.

— Dyzurnet.pl - punkt kontaktowy, tzw. hotline, do ktérego mozna anonimowo
zgtasza¢ przypadki wystepowania w Internecie tresci zabronionych prawem,
takich jak pornografia dziecigca, pedofilia, tresci o charakterze rasistowskim
i ksenofobicznym. Projekt realizowany przez NASK. Wspéldzialanie narodowych
zespotdw hotline nastepuje w ramach stowarzyszenia INHOPE (The Association
of Internet Hotline Providers). Nalezg do niego europejskie zespoty hotline,
a takze zespoly spoza Europy.

Najwyzsza Izba Kontroli zwraca uwage, iz niewprowadzenie w NASK wewnetrznego
systemu szkolen z zakresu bezpieczenstwa IT dedykowanego dla poszczegoinych
grup pracownikow wplywa na wzrost ryzyka dotyczacego zasobow i procesow
biznesowych tej instytucji. Wprawdzie, jak wskazano w wyjasnieniach, NASK
dysponuje unikalnym poziomem wiedzy w obszarze bezpieczenstwa
teleinformatycznego, to jednak wiedza taka nie jest dostepna w rownym stopniu dla
wszystkich pracownikow Instytutu. Jednoczesnie zajmowana przez NASK pozycja,
pelniona rola oraz podejmowane dzialania, szczegOlnie w obszarze
bezpieczenstwa, w istotny sposob zwiekszajg ryzyko skierowania przeciw nigj
roznorodnych atakow.

..

W okresie objetym kontrolg NASK podejmowata liczne i aktywne dzialania, ktére
nalezy zdefiniowa¢, jako dobre praktyki wyplywajace pozytywnie na stan
bezpieczenstwa cyberprzestrzeni RP. Ustalono natomiast, ze dzialania NASK
w zakresie bezpieczenstwa teleinformatycznego panstwa byly $cisle zwigzane
z realizowanymi przez ten podmiot procesami biznesowymi i podlegaly wynikajacym
z tego faktu ograniczeniom, w tym finansowym. Nalezy rowniez wskazac,
iz dziatania NASK (CERT Polska) w znacznym stopniu mialy charakter nieformalny
I tymczasowy”, co wynikalo z duzego dorobku tej instytucji w obszarze
bezpieczenstwa IT i jej rozpoznawalnosci na arenie migdzynarodowej, przy
jednoczesnym braku formalnego i kompleksowego systemu dzialan organdw
panstwowych w zakresie ochrony cyberprzestrzeni RP.

IV. Uwagi i wnioski

NIK odstapita od formutowania wnioskow pokontrolnych.

& Na podstawie art. 5 ust. 2 ustawy z dnia 6 wrze$nia 2001 r. o dostepie do informacji publicznej (Dz. U. z 2014 r. poz. 782)
iart. 11 ust. 4 ustawy z dnia 16 kwietnia 1993 r. o zwalczaniu nieuczciwej konkurencji (Dz. U z 2003 r. Nr 153, poz. 1503
ze zm.) NIK wylaczyla jawnos¢ informacji w zakresie szkolen i realizacji uméw handlowych. Wylaczenia tego dokonano
w interesie przedsiebiorcy.
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Prawo zgloszenia
zastrzezen

Obowigzek
poinformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostalo sporzadzone w dwéch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgloszenia na piSmie umotywowanych zastrzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Departamentu Porzadku i Bezpieczenstwa Wewnetrznego Najwyzszej
Izby Kontroli.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
wterminie 21 dni od otrzymania wystapienia pokontrolnego, o sposobie
wykorzystania uwag oraz o podjetych dziataniach lub przyczynach niepodjecia tych
dziatan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaly o oddaleniu
zastrzezen w cato$ci lub zmienionego wystapienia pokontrolnego.

Warszawa, dnia %0 0{ ........ 2014 .

Najwyzsza Izba Kontroli
Departament Porzadku
| Bezpieczenstwa Wewnetrznego

Kontroler
Adam Zakrzewski
Glowny specjalista kontroli pafistwowej

Ski




