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P/14/043 Realizacja przez podmioty panstwowe zadah w zakiesie ochrony
cyberprzestrzeni Rzeczypospolitej Polskiej (cyberprzestrzeni RP).

Najwyzsza [zba Kontroli
Departament Porzadku | Bezpieczefistwa Wewnetrznego

Adam Czugajewicz, specjalista k. p., upowaznienie do kontroli nr 89664 z 2 czerwea 2014 .
(dowod: akta kontroli str. 1-2)

Ministerstwo Spraw Wewnetrznych {zwane dalej MSW), ul. Batorego 5, Warszawa
(02-591)

Minister Spraw Wewnetrznych;
- Jacek Cichocki - od 18 listopada 2011 r. do 25 lutege 2013 r.;
- Barttomiej Sienkiewicz ~ od 25 lutego 2013 r. do 22 wrze$nia 2014 ..
{dowdd: akta koniroli str. 244-245)

Il. Ocena kontrolowanej dziatalnosci

Kontrola wykazala', ze Minister Spraw Wewnetrznych? nie uczestniczyl aktywnie
wbudowie i wdraZaniu systemu ochrony cyberprzestrzeni RP. Od momentu
worzenia Ministerstwa w fistopadzie 2011 r., MSW nie realizowalo w praktyce
zadnych zadan zwigzanych z ochrong cyberprzestrzeni skierowanych na zewnatrz,
a dzialania w tym zakresie ograniczone byly do wilasnych sieci i systemow
resortowych. Stwierdzono rowniez, Ze dzialania Ministersiwa nie mialy charakteru
systemowego i nie uwzglednialy obowigzkow i wylycznych wynikajacych z Polityki
Ochrony Cyberprzestrzeni Rzeczypospolitej Polskie® (zwanej dalej Politykg).
W szczegbinosci: nie oszacowano zasobow niezbednych do realizacji zadar
zwigzanych z ochrong, cyberprzestrzeni, nie opracowano procedur bezpieczenstwa
teleinformatycznego resortu, nie powolano pelnomocnika ds. bezpieczenstwa
cyberprzestrzeni oraz nie zrealizowano zapisow Polityki dotyczacych oszacowania
ryzyka dla systemow teleinformatycznych wykorzystywanych przez Ministerstwo.
Nie realizowano takZe obowigzkdw wynikajacych z art. 25 ust. 1 pkt 3 lit. b ustawy
zdnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw realizujacych
zadania publiczne?t, dotyczacych kontroli systeméw teleinformatycznych, a Minister
nie posfadat pelnej wiedzy o rzeczywistej liczbie systeméw podlegajacych jego
kontroli. Dziatania zwigzane z realizacjs zadan wynikajacych z Polityki zostaly
podjete przez MSW dopiero w frakcie kontroli NIK.

! Nejwyzsza Izba Kontroli stosuje 3-stopniowq skale ocen: pozylywna, pozylywna mimo
stwierdzonych nieprawidlowosci, negatywna. Jezeli sformulowanie oceny ogdlnej wedlug
proponowanej skali byloby nadmiemnie ulrudnione, albo taka ocena nie dawalaby prawdziwego
obrazu funkcjonowania kontrolowanej jednostki w zakresie objetym kentrolg, stosuje sie oceng
opisuwq, badZ uzupelnia oceng ogéing o dadatkowe objasnienie.

2 Konlrolg objglo okres od dnfa utworzenia Ministerstwa Spraw Wewnetrznych (18 listopada
2011 r.) do dnia zakoriczenia czynnodci kontrolnych {29 sierpnia 2014 r.)

3 Przyjetej uchwala Rady Ministrdw nr 111/2013 z dnla 25 czerwca 2013 v,

4 Dz Ul 220141, poz. 1114,
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Opis stanu
faktycznego

W ocenie NIK, nigkorzystny wplyw na realizacie zadan w zakresie ochrony
cyberprzestrzeni wywieraly zmiany organizacyjne | kadrowe w MSW, w tym
Zmniejszenie liczebnosci komérki ds. bezpieczenistwa teleinformatycznego oraz
obnizenie poziomu kwalifikacji zatrudnionych w niej osob.

lll. Wyniki kontroli

1. Dziafania Ministra Spraw Wewnetrznych w ramach
budowy systemu ochrony cyberprzestrzeni RP.

1.1 Okreslenie ram prawnych systemu ochrony cyberprzestrzeni RP.

W ramach opracowania wykazu propozycii legislacyjnych  koniecznych
do wprowadzenia w celu wdrozenia systemu ochrony cyberprzestrzeni RP w MSW
podjeto nastepujace dziatania:

— w frakcie kontroli opracowano projekt zarzadzenia Ministra Spraw Wewnetrznych
powolujacego pelnomocnika ds. ochrony cyberprzestrzeni oraz rozpoczeto
prace nad zalozeniami do projektu zarzadzenia Ministra Spraw Wewnetrznych
W sprawie organizacji i funkcjonowania systemu reagowania na incydenty
komputerowe w resorcie spraw wewnetrznych;

— w frakcie kontroli prowadzono przeglad obecnie obowigzujacych regulacii
prawnych w celu przygotowania rozwigzan zwigkszajgcych poziom
bezpieczenstwa cyberprzestrzeni, obejmujgcy analize ustawy o informatyzaii
dziatalnosci podmiotdw realizujacych zadania publiczne, rozporzadzenie Rady
Ministrow w sprawie Krajowych Ram Interoperacyjnosci® oraz Polifyki w celu
dostosowania do nich rozwiazan organizacyjno-funkcjonalnych i regulacji
wewnetrznych MSW.

MSW, w okresie objglym kontrola, nie inicjowalo dzialan legislacyjnych w zwiazku
z konieczno$cig unormowania zadar zwiazanych z ochrong cyberprzestrzeni RP,

W ocenie Ministra Spraw Wewnetrznych inicjatywa podejmowania dziatai
legislacyjnych dajacych podstawy do wdrozenia zapiséw pkt, 3.3. Polityki nalezy
do Rady Ministrow i ministra wlasciwego ds. informatyzaciji. Jako priorytetowy
kierunek zmian legislacyjnych Minister wskazal opracowanie przepisdw ustawowych,
normujacych wprost kwestie finansowania realizacji Polifyki oraz samej ochrony
cyberprzestrzeni na wielu plaszczyznach Zycia gospodarczego i spolecznego.
{dowdd: str. 58-61, 68-73, 179-203)

Od 2009 r. Komendant Gléwny Policji kierowal do Ministra Spraw Wewnetrznych
i Administracji, a nastgpnie Minisira Spraw Wewnetrznych pisma postulujgce zmiany
legislacyjne, m. in. w ustawie z dnia 18 lipca 2002 r, o $wiadczeniu uslug drogq
elektroniczng, w zwigzku ze wzrostem przestepczosei internetowej. Ostatnie pismo
w tej sprawie zostalo skierowane do MSW 28 maja 2014 r. Minister Spraw
Wewngtrznych wyjasnit, e wlaciwy do zainicjowania zmian w ww. ustawie jest
Minister Administracji i Cyfryzacji, {...} @ MSW rozwazy wystapienie z wnioskiem
do MAIC o podjecie stosownej inicjalywy legislacyjnej.

(dowdd: str. 181-187)

Od 28 lutego do 31 pazdziemnika 2013 r. w MSW prowadzone byty prace zwigzane
z opiniowaniem projektu zmiany zarzadzenia Nr 74 Prezesa Rady Ministréw z dnia

5 Rozporzadzenis Rady Ministrow zdnia 12 kwietnia 2012 r. w sprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany informacji
wpostaci eleklronicznej oraz minimalnych wymagan dla systeméw teleinformatycznych
(Dz. U. 2212, poz. 526.).
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12 pazdziemika 2011 r. w sprawie wykazu przedsiewzie¢ i procedur systemu
zarzgdzania kryzysowego, wprowadzajacego m.n. odrebne stopnie alarmowe
zwigzane z zagroZeniami wystepujacymi w cyberprzestrzeni. MSW przekazalo
Rzadowemu Centrum Bezpieczefisiwa (RCB) uwagi do ww. projektu pismami

z 9 kwietnia i 31 pazdziernika 2013 r.
(dowdd: str. 181-187)

MSW nie zawieralo uméw lub porozumier z innymi podmiotami dotyczgcych

realizacji zadan zwigzanych z ochrong cyberprzestrzeni RP.
(dowdd: str. 68-73)

MSW nie przekazywalo dokumentacji wytworzonej w okresie wczesniejszym
w Ministerstwie Spraw Wewnetrznych i Administracji w zwigzku z realizacjg zadan
zwigzanych z ochrong cyberprzestrzeni do nowo ulworzonego Ministerstwa
Administracji i Cyfryzacji (MAIC).

(dowod: str. 175-176, 181-187)

1.2 Szacowanie ryzyk zwigzanych ze zdarzeniami wystepujacymi
w cyberprzestrzeni.

W MSW nie zostat zrealizowany obowigzek wynikajacy z pkt. 3.1. Polityki dotyczacy
przeprowadzenia  szacowania ryzyka zwigzanego z  funkcjonowaniem
cyberprzestrzeni w zakresie systemow teleinformatycznych wykorzystywanych
przez MinisterstwoS. Z udzielonych wyjasnien wynika, Ze dzialania majace na celu
oszacowanie ryzyka zostaly rozpoczete w frakcie kontroli NIK, natomiast
kontrolujacemu nie przedstawiono Zadnej dokumentacji wytworzonej w zwigzku
Zww. procesem. Jak wyjasnil Minister Spraw Wewnetrznych zakonczenie
szacowania ryzyka przewidziane jest na koniec 2014 r.

MSW nie prowadzilo wspolpracy z MAIC |ub RCB majacej na celu opracowywanie
jednolitej metodyki, zapewniajacej pordwnywalnos¢ i komplementamosé wynikéw
szacowania ryzyka zwigzanego ze zdarzeniami wystepujacymi w cyberprzestrzeni
Z procesem szacowania ryzyka realizowanym na podstawie regulaciji dotyczacych

zarzadzania kryzysowego.
{dowod: str. 17-22, 181-187)

W okresie objetym kontrolg MSW analizowato przyktadowe ryzyka i zagrozenia
dla systeméw teleinformatycznych resortu w dokumentach sporzadzanych
na podstawie ustawy z dnia 26 kwietnia 2007 r. o zarzadzaniu kryzysowym?, tj.:

— w zakfualizowanym raporcie czastkowym Ministra Spraw Wewngtrznych
0 zagrozeniach bezpieczenstwa narodowego przekazanym do RCB w dniu
31 sierpnia 2012 r. zdefiniowano zagrozenia dotyczgce: ujawnienia lub utraty
informaciji nigjawnych przetwarzanych w systemach teleinformatycznych, braku
funkcjonowania sieci GovNet, Systemu Rejestrow Panstwowych, CEPIK,
Paszportowego Systemu Informacyjnego, awarii lub uszkodzenia Centralnego
Wezla Teleinformatycznego Strazy Granicznej;

— w dokumentacji przygotowanej na potrzebe opracowania Narodowego Programu
Ochrony Infrastruktury  Krytycznej wskazano ryzyka dla  systemdw
teleinformatycznych Policji, Strazy Granicznej i Paistwowej Strazy PoZarnej.

‘ (dowdd: str. 17-22, 273)

& Zgodnie z pkt 3.1. Polityki wyniki szacowania ryzyka powinny zostaé przekazane ministrowi
whasciwermu ds. informatyzacji w terminie do 31 stycznia kazdego roku. Zgodnie z terminem
wyznaczonym przez MAIC szacowanie ryzyka za 2013 r, {pierwszy rok obowigzywania Pofifyki)
mialo byé przeprowadzone do korica marca 2014 +.

T Dz U.z2013r, poz. 1166,
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1.3 Przypisanie zasobdw do realizacji zadan-zwigzanych z ochrong
cyberprzestrzeni RP.

W okresie od utworzenia MSW do 31 grudnia 2012 r. zadania zwigzane z ochrong
cyberprzestizeni, zgodnie z zarzadzeniem nr 27 Dyrektora Generalnego MSW
z23grudnia 2011 r. w sprawie zatwierdzenia wewnglrznego regulaminu
Departamentu Eviidencji Parstwowych | Teleinformatyki (DEPIT), naleZaly
do wlasciwosci tego Departamentu. Zadania te obejmowaty m. in..

— prowadzenie spraw zwigzanych z obstugg incydentow teleinformatycznych
i zapewnieniem hezpieczefistwa informacji w systemach informatycznych MSW,

wspoblprace ze siuzbami dyzumymi jednostek organizacyjnych podlegtych MSW
oraz Szefem Agencji Bezpieczefistwa Wewnetrznego (ABW) i zespotem
reagowania na incydenty teleinformatyczne (CERT) w zakresie monitorowania
i zapobiegania  incydentom  dotyczacym  bezpieczenstwa  systemdw
teleinformatycznych;

wspdiprace z organami innych pafistw i instytucjami UE w obszarze ochrony
teleinformatycznej i infrastruktury krytycznej;

przeciwdzialanie  zagrozeniom wewnetrznym | zewnetrznym, w tym
cyberterroryzmowi i ochrong teleinformatycznej infrastruktury krytycznej;

prowadzenie spraw zwigzanych z organizacjg | koordynacjg zadarh w zakresie
bezpieczefistwa teleinformatycznego i ochrony danych  osobowych
przelwarzanych w sieciach i systemach teleinformatycznych MSW;

f

realizacje dziatah zwigzanych z opracowaniem strategii i polityk ochrony
cyberprzestrzeni RP.

Od 1 sfycznia 2013 r,, na podstawie zarzgdzenia nr 111 Prezesa Rady Ministrow
z 20 grudnia 2012 r. zmieniajacego statut MSW, ww. zadania zwigzane z ochrong
cyberprzestrzeni przekazano do wiasciwosci dwbch komorek organizacyjnych nowo
utworzonego Departamentu Teleinformatyki (DT): Wydzialu Utrzymania Sieci
i Zespolu ds. Bezpieczenstwa.

Zadania zwigzane z ochrona cyberprzestrzeni realizowaly rowniez:

— Departament Strategii i Analiz - w zakresie opracowania i opiniowania
standarddw i polityk bezpieczensiwa zwigzanych z bezpieczerstwem informaci;

— Wydzial Komunikacji w Biurze Ministra® - poprzez biezgcy nadzor nad
funkcjonowaniem i bezpieczefistwem serweréw internetowych oraz
monitorowanie umowy z firma utrzymujaca serwery w sieci Internet;

— wyznaczeni pracownicy Wydzialu Informatyki i £acznosci Biura Administracyjno-
Finansowego - poprzez administrowanie systemami informatycznymi
i wspolprace z CERT.

Ponadto, Dyrekior Generalny MSW decyzjg nr 5 z 23 kwietnia 2013 r. powolat
Zespdl ds. Bezpieczeristwa Teleinformatycznego MSW, kiérego zadaniem jest
opracowanie Polityki Bezpieczerstwa Informacji MSW.

(dowdd: str. 5-6, 10-16, 41-48)

W ramach struktury organizacyjnej obowiazujgcej do konca 2012 r., zadania
z zakresu ochrony cyberprzestrzeni w MSW realizowat glownie Wydziat Standardow
i Polityk Bezpieczerstwa DEPIT. Wy stanu na dzier 31 grudnia 2012 r. ww. Wydziat

8 Od 2 lipca 2013 r. Biuro Komunikacji Spelecznej.
§



liczyt 10 pracownikdw, posiadajgcych ukoniczone studia | szkolenia specjalistyczne
wzakresie m.n. informatyki, elektrotechniki, testow penetracyjnych oraz
bezpieczenstwa systemow feleinformatycznych. Po  przeprowadzeniu  zmian
organizacyjnych, w miejsce ww. Wydziatu utworzono Zespdt ds. Bezpieczefstwa DT
liczacy 3 pracownikow, w ktorym brak jest oséb z wyksztalceniem informatycznyms.
{dowdd: str. 25-29, 31-39,:65-67, 171-172, 179-180)

W ocenie pracownikow MSW zajmujgcych sie kwestiami bezpieczenstwa
teleinformatycznego, istnieje potrzeba przywrécenia komérki zajmujacej sie stricte
kwestiami bezpieczenstwa feleinformatycznego w MSW, zas liczebno$é takiej
komdrki w zalezno$ci od zaloZzonego poziomu bezpieczenstwa powinna wynosié
od 5 do 20 osch.

{dowdd: str. 25-29, 31-39, 65-67}

Od utworzenia MSW, . w ciagu 3 lal, zadania dotyczace teleinformatyki MSW
lezaly w gesti 4 podsekretarzy stanu, 6 zastepcow dyrekfora DEPIT

oraz 4 dyrektorow i zastepcow dyrektora DT.
(dowod: str. 244-245)

Z wyjasnieit udzielonych przez Ministra wynika, ze w latach 2012-2014 MSW
nie ponosilo wydatkéw na realizacje zadan zwiazanych z ochrong cyberprzestrzeni.
Ustalono natomiast, ze wg stanu na dzien zakoiiczenia kontroli w MSW
nie przeprowadzono kompleksowego szacowania zasobow oraz wydatkow
zwigzanych  zochrong cyberprzestrzeni RP.  Kierownictwo — Ministerstwa
nie dysponowalo rowniez rzetelnymi i precyzyjnymi danymi na femat liczby
pracownikow zaangaZowanych wrealizacje ww.dzialahh oraz przypisanych
im zada. W zwigzku z powyzszym wMSW nie zrealizowano obowigzkow
okreslonych w pkt 5 Polifyki dotyczacych przekazania Ministrowi Administracii
i Cyfryzacji (po zatwierdzeniu tego dokumentu) informacji na temat wykonanych
dotychczas zadan zwigzanych z ochrong cyberprzestrzeni oraz wydatkow
ponigsionych na ich realizacjg. Nie przekazywano rowniez ww. podmiotowi
informacji na temat wydatkéw planowanych do poniesienia w latach kolejnych.

Z udzielonych wyjasniet wynika, e ww. zadania nie zostaly zrealizowane,

poniewaz okreslenie zasobdw i wydatkow jest zalezne od wynikow szacowania

ryzyka, wymienionego w pkt 3.1. Polityki kiére nie zostalo dotychczas

przeprowadzone dla systeméw teleinformatycznych MSW (brak realizacji obowiazku

dotyczacego szacowania ryzyka szczegGtowo opisano w pkt 111.1.1.2 wystapienia
- pokonirolnego).

Minister wskazaf, Zze prace majace na celu oszacowanie ryzyka sg w toku,
a nastgpnie zostanie przeprowadzona analiza kosztow realizacji zadar.
{(dowdd: str. 5-6, 10-16, 41-48, 58-61, 68-73,241-243)

W MSW nie powolano pelnomocnika ds. bezpieczefistwa cyberprzestrzenito,
jak rowniez nie podejmowano dzialah w celu upowszechniania tej funkcji
w jednostkach podleglych lub nadzorowanych. Minister wyjasnit, ze zostanie
zainiciowany proces legislacyjny majacy na celu powotanie pelnomocnika
ds. bezpieczeristwa cyberprzestizeni.

(dowod: str. 5-8, 10-22, 179-187, 188-190)

9 W sklad zespolu weszlo 2 pracownikow dotychczasowego Wydzial Standardow i Polityk
Bezpieczanstwa z wyksztalceniem elektrotechnicznym oraz 1 pracownik zatrudniony w maju
2014 r., nie posiadajacy kwalifikacji | dowiadczenia zawodowego zwigzanego z teleinformatyka,
Z udzielonych wyjadnien wynika, Zze ww. osoba planuje w roku akademickim 201472015
rozpoczag studia podyplomowe z zakresu bezpieczenstwa systemow teleinformatycznych.

0 Zasadno$¢ powolania w poszczegélnych jednostkach administracii rzadowej pelnomocnika
ds. bezpieczenstwa cyberprzestrzeni zostata wskazana w pkt 3.4.3. Polityki.
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Ustalone
nieprawidlowosci

1.4Opracowanie miernikdbw oraz projektow szczegdtowych
okreslajacych sposéb realizacji zadah w ramach ochrony
cyberprzestrzeni RP.

Zgodnie z pkt. 6 Polifyki jednostki administracji rzadowej byly zobowigzane
przekaza¢ Ministrowi Administracji i Cyfryzacji, w ciagu roku od przyjecia Polityki,
informacje o przyjetych i osiagnietych przez nie procentowych wskaznikach
realizacji zadat wynikajacych z wdrazania tego dokumentu.

MSW nie opracowalo i nie przekazalo do MAIC ww. wskaznikow. Jak wyjasnit
Minister, nie zrealizowano ww. obowigzku, poniewaz nie zostalo dotychczas
przeprowadzone szacowanie ryzyka dla systemow teleinformatycznych MSW,
ktorego wyniki, w ocenie Ministerstwa, sg niezbedne dla prawidiowego okreélenia
wskaznikow realizacji zadar.

(dowdd: str. 23-24, 55-61, 68-73}

W okresie objetym kontrolg MSW nie opracowalo i nie uczestniczylo w opracowaniu
projektow szczegdlowych dotyczacych celdw i zalozen Polifyki.
(dowad: str. 58-61, 68-73)

1.5Ustanowienie kanalow wymiany informacji oraz krajowego
systemu reagowania na incydenty komputerowe.

Z udzielonych wyjasniert wynika, Ze w ramach krajowego systemu reagowania
na incydenty komputerowe MSW realizuje zadania przypisane dla Poziomu Il tego
systemu, tj. poziomu realizacji, w ramach ktdrego administratorzy odpowiadajg
za poszczegolne systemy teleinformatyczne funkcjonujace w cyberprzestrzeni.

W MSW wykorzystywana jest kiasyfikacja incydentow komputerowych ckre$lonych
w formularzu zgloszenia incydentu Rzadowego Zespolu Reagowania na Incydenty
Komputerowe (CERT.GOV.PL).

(dowéd: str. 5-6, 10-16)

Dziatania MSW w ramach wspierania budowy sylemu wymiany informagji
polegaly na przylaczeniu sie do systemu wczesnego ostrzegania ARAKIS-GOV
poprzez instalacje sondy w sieciach i systemach MSW oraz udosigpnienie czesci
publiczne] adresacii IP.

Jednostki podlegle i nadzorowane przez MSW nie byly zobligowane
do przekazywania do MSW informacji o incydentach w cyberprzestrzeni. Minister
wyjasnit, ze rozwazana jest mozliwos¢ wprowadzenia takiego obowigzku w projekcie
zarzadzenia w sprawie powotania petnomocnika Ministra do spraw bezpieczerisiwa

cyberprzestrzeni.
{dowdd: str. 5-6, 10-16, 241-243)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie
stwierdzono nastepujgce nieprawidlowosci:

Ustalono, iz w ciggu roku od przyjecia przez Rade Ministrow Polityki Ochrony
Cyberprzestrzeni Rzeczypospolitej Polskiej, w MSW nie prowadzono praktycznie
Zadnych dziafai majgcych na celu wdroZenie postanowiert ww. dokumentu.
Nie zrealizowano podstawowego zadania, okreSlonego w pkt 3.4. Polityk,
dotyczacego oszacowania ryzyka dla systemow teleinformatycznych Ministerstwa
oraz nie wykonano obowigzkéw wymienionych w pkt 5. i 6. tego dokumentu
w zakresie przekazania Ministrowi Administracji i Cyfryzacji informacji na temat
wydatkow poniesionych i planowanych w zwigzku z ochrong cyberprzestrzeni
oraz przyjetych przez MSW w tym obszarze wskaznikow realizacji zadan.



Uwagi dofyczgce
badanej dzialalnosci

Ocena czastiowa

Opis stanu
faklycznego

Dzialania majace na celu realizacje postanowien Pofityki zostaly rozpoczete dopiero
w trakcie kontroli NIK. '

Odpowiedzialno$¢ za powstanie opisanych powyzej nieprawidlowosci ponoszg
osoby zajmujgce w okresie objetym kontrolg stanowisko Ministra Spraw
Wewnelrznych oraz Czlonkowie Kierownictwa Ministerstwa sprawujacy nadzor
nad realizacjq zada zwigzanych z ochrong cyberprzestrzeni RP,

NIK zwraca uwage, iz brak oszacowania zasobow oraz wydatkow i wskaznikow
realizacji zada Ministerstwa w zakresie bezpieczenstwa teleinformatycznego,
wskazujg na istolny problem zwigzany ze zdefiniowaniem faktycznej roli Ministra
Spraw Wewnetrznych w budowanym systemie ochrony cyberprzestrzeni RP.
Zdaniem NIK, zadania MSW w ramach ww. systemu nie powinny ogranicza¢ sie
do ochrony wlasnych sieci i systemow teleinformatycznych, co wynika
w szczegblnodci z przypisania Ministrowi odpowiedzialnodci za zarzadzanie
kryzysoweVl, kfdrego integralnym elementem sg zagadnienia ochrony
teleinformatyczne] infrastruktury  krytycznej pafistwa. Waing role MSW
w ww. zakresie potwierdza takze przyznanie Ministrowi Spraw Wewnetrznych funkgji
Wspdiprzewodniczacego nowo powolanego Zespolu zadaniowego do spraw
bezpieczenstwa cyberprzestizeni Rzeczypospolitej Polskiefl2. W  powyzszym
zakresie zasadne jest wigc przeprowadzenie rzetelnej analizy, m.in. we wspolpracy
z Ministrem Administracji i Cyfryzacji, w celu okreslenia zadan MSW w zwigzku
z ochrona cyberprzestrzeni RP oraz zasobdw Ministersiwa niezbednych do ich
realizacji.

Kontrola wykazata, ze Minister Spraw Wewnetrznych nie uczestniczyt aktywnie
w budowie systemu ochrony cyberprzestrzeni RP. W okresie objetym badaniem,
MSW nie inicjowalo dziatan legislacyjnych, majacych na celu unormowanie
zagadnieft zwigzanych z ochrong teleinformatyczng paristwa oraz nie zrealizowato
zadan okreslonych w Polityce dolyczgcych oszacowania ryzyka oraz okredlenia
wskaznikow realizacji zadan w zakresie ochrony cyberprzestrzeni. Nie dokonano
oszacowania zasobdw - ludzkich i finansowych — niezbgdnych do skutecznej
realizacji zadan ww. obszarze, natomiast podczas kolejnych reorganizacji malala
liczba i kwalifikacje pracownikow Ministerstwa zajmujacych sie sticte kwestiami
ochrony teleinformatyczne;.

2. Dziafania Ministra Spraw Wewnetrznych w ramach
ochrony cyberprzestrzeni RP.

2.1 Ustanowienie i kontrola podstawowych wymogow w zakresie
bezpieczenstwa cyberprzestrzeni.

W MSW nie opracowano regulacji lub zalecen dolyczacych wymogow
bezpieczenstwa systemdw teleinformatycznych oraz systemu zarzadzania
bezpieczenstwem informacji. Dyrektor Generalny MSW decyzja nr 5 z 23 kwietnia
2013 r. powolal Zespdt ds. Bezpieczeristwa Teleinformatycznego MSW, ktorego
zadaniem jest opracowanie Polityki Bezpieczefisiwa Informacji Ministerstwa,
natomiast wg stanu na dzier 31 lipca 2014 r. ww. dokument nie zostat opracowany.

" Minister Spraw Wewnetrznych - zgodnie z § 1 ust. 2 rozporzadzenia Prezesa Rady Ministréw
zdnia 18 listopada 2011 r. w sprawie szczegdlowego zakresu dzialania Ministra Spraw
Wewnelrznych (Dz. U. Nr 248, poz. 1491) — kieruje dzialem administracji rzadowe| sprawy
wewnelrzne obejmujacym m.in. sprawy ochrony bezpieczedistwa i porzadku publicznego oraz
zarzgdzania kryzysowego.

12 Ww. Zespdl zostal powolany Decyzja Przewodniczacego Komitefu Rady Ministrdw do spraw
Cyfryzacji Nr/1/2014 z divfa 13 czerwca 2014 1., w zwiazku z realizacja pkt. 3.4.1. Polityki,
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Do dnia zakaticzenia czynnasci kontrolnych nie przedstawiono rwniez sprawozdan
z dziatalnoéci Zespolu, ktore zgodnie z § 5 ww. decyzji powinny byé sporzadzane
kwartalnie. Z wyjashien udzielonych przez Ministra wynika, ze w chwili obecnej frwa
ustalanie w Departamencie Teleinformalyki, czy ww. sprawozdania byly
sporzadzane.

Stwierdzono takze, 2e wiodaca role w przygotowaniu Polityki Bezpieczenstwa
Informacjfi oraz Systemu Reagowania na Incydenty Komputerowe Ministersiwa
powierzono pracownikowi nie posiadajacemu kwalifikacji i doSwiadczenia
zawodowego w zakresie teleinformatyki.

{dowad: str. 5-6, 10-16, 41-48, 58-61, 68-73, 179-130)

W calym okresie objetym konfrolg, Minister Spraw Wewngtrznych nie realizowal,
w stosunku do podmiotéw podleglych lub nadzorowanych obowiazkéw kontrolnych
wymienionych w art. 25 ust. 1 pkt 3 lit. b ustawy o informatyzacji dziatalnosci
podmiotéw realizujacych zadania publiczne, w tym, w zakresie sprawdzenia
minimainych zabezpieczen systeméw teleinformatycznych wykorzystywanych przez
te jednostki. Stwierdzono réwniez, ze w Ministerstwie nie dysponowano wiedzg
na temat peinej liczby i rodzaju systeméw teleinformatycznych, podlegajacych
kontroli Ministra Spraw Wewnetrznych na podstawie ww. przepisu.

Minister wyjasnil, Ze nie przeprowadzano kontroli w ww. zakresie, poniewaz brak
jest jednoznacznego zapisu wskazujacego na czestolliwo$¢ kontroli. Wskazal
rowniez, ze nie dysponowano odpowiednig liczha osob posiadajacych cerlyfikaty
uprawniajace do przeprowadzania kontroli, o kiérych mowa w art. 28 ustawy.

Minister poinformowal, Ze kontroli MSW na podstawie ustawy o informatyzacj
dziatalnosci  podmiotow  realizujacych  zadania publiczne mogg  podlegaé
w szczegolnosci: Krajowy System Informacji Policji, Krajowy System informatyczny,
System Ocprawa SG, Centralna Baza Danych Systemu Obslugi Cudzoziemcow,
System Cenfralnej Personalizacji Dokumentow, Paszportowy System Informacyjny,
SWD-ST PSP, modulowe systemy medyczne SOLMED, KS-PPS, INFOMEDICA.
Wyjaénil, 2e nie okredlono pelngj liczby | rodzaju systeméw teleinformatycznych,
podlegajacych kontroli Ministra Spraw Wewngtrznych ze wzgledu na duzg
roznorodnosci systemow w jednostkach podleglych i nadzorowanych. Poinformowal,
2e zwrbcono sie do MAIC o skonkretyzowanie, jakie systemy informatyczne siuzace
do realizacji zada publicznych podlegaj kontrali MSW.

(dowbd: str. 17-18, 19-22, 58-61, 68-73, 181-187, 241-243)

2.2 Rozwdj narodowych plandw kryzysowych — ciagtosci dziatania.

Minister Spraw Wewnetrznych wskazal, Ze obowiazujace w Polsce plany kryzysowe
na wypadek zagrozen dla systemdw teleinformatycznych infrastruktury krytycznej
zostaly ujete w Krajowym Planie Zarzadzania Kryzysowego, opracowanym przez
RCB, a opiniowanym m. in. przez MSW.

(dowdd: str. 23-24, 55-57)

W czesci | Krajowego Planu Zarzadzania Kryzysowego'® (KPZK) zawarto ogding
definicie zagrozen wystepujacych w cyberprzestrzeni, natomiast nie wykazano
zdarzen kryzysowych zwigzanych z cyberprzestizenia w sialce bezpieczenstwa
okreslajacej zadania i obowigzki uczestnikow zarzadzania kryzysowego w podziale
na poszczegdine fazy zarzadzania kryzysowego', W zwigzku z powyZszym
www. dokumencie w ogdle nie zawarfo zadah i podmiotéw odpowiedzialnych
za zarzadzanie zdarzeniami kryzysowymi wystepujacymi w  cybetprzestrzeni

13 Wersja zaktualizowana, przyjeta na podstawie uchwaly Rady Ministrow z 23 lipca 2013 roku.
#  Zapobieganie, przygotowanie, reagowanie, odbudowa.
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oraz pominigto wiodaca rolg Ministra Administracji i Cyfryzacji w zarzadzaniu tymi
zagrozeniami, wynikajacq 2z kierowania dzialami administracji rzadowej
informatyzacia i faczno$¢ oraz z zapisow Polityki.

MSW nie podejmowalo dzialan majacych na celu akiuafizacie KPZK poprzez
wskazanie w tym dokumencie zadan i podmiotow odpowiedzialnych za zarzadzanie
zdarzeniami kryzysowymi wystepujacymi w cyberprzestrzeni.

Minister Spraw Wewnefrznych wyjasnit, 2e: Podczas opiniowania Krajowego Planu
Zarzadzania Kryzysowego zardwno komorki organizacyjne MSW wiladciwe
w sprawach tefeinformaltyki, jak rowniez stuzby MSW nie zglaszaly polrzeby
uzupelnienia Planu o zagrozenia wystepujace w cyberprzestizeni, Gdyby taka
propozycja pojawita sig na ktdrymkolwiek etapie wewnalrzresortowego opiniowania
KPZK, MSW zglositoby do RCB pofrzebe umieszczenia (uzupelnienia) zagrozen
dotyczacych cyberprzestrzeni, .
(dowdod: str. 53-61, 68-73)

Ustalono, 2e w Planie zarzadzania kryzysowego dziafu administracji rzgdowsj:
sprawy wewnetrzne'S: zwarto dwie procedury reagowania na zagroZenia dla
systemow teleinformatycznych MSW:

— procedura realizacji zadania PRZ 5 - Zagrozenia dla funkcjonowania rejestrow
panstwowych i systemu wymiany informacji;

— Procedura realizacji zadania PRZ 6 - Zakidcenia w funkcjonowaniu systemow
facznosci,

Opracowana zostala rowniez Instrukcja punktu  konfaktowego  komérki
organizacyjnej MSW wlasciwej w sprawach facznosci,  zatwierdzona
27 marca 2014 r. przez Dyrektora Departamentu Teleinformatyki.

(dowdd: str. 5-6, 10-16, 246-270)

230rganizacja cwiczen i testow systemu bezpieczenstwa
cyberprzestrzeni.

MSW nie organizowalo ani nie uczestniczylo w éwiczeniach  systemu
bezpieczenstwa w cyberprzestrzeni.
{dowdd: str. 5-6, 10-16, 58-61, 68-73}

2.4 Szkolenia i dziatania edukacyjne.

W okresie objetym kontrola, pracownicy MSW odbyli nastepujace szkolenia
dotyczace bezpieczenstwa teleinformalycznego®: Przygofowanie dokumentacii
bezpieczenstwa leleinformatycznego na podstawie nowych przepiséw o ochronie
informacji nisjawnych — 1 osoba, Bezpieczenistwo aplikacji internetowych - 1 osoba,
Specjalistyczne szkolenie dla administraforow systemu oraz inspektorow
bezpieczenstwa ieleinformatycznego — 1 osoba, Bezpieczenstwo fefeinformalyczne
dla administratoréw systemu lub inspektorow bezpieczeristwa teleinformatycznego —
2 osoby, Analiza ryzyka dia informacji nisjawnych przetwarzanych w systemie
teleinformatycznym ~ 3 osoby, Administrator Bezpieczenistwa Informacji i Audytor
Wewnelrzny SZBI wg ISO 27001 - 1 osoba, Tesly penetracyjne systemow IT - 1
osoba. Dwie z 0sdb uczestniczacych w powyzszych szkoleniach zostaly wskazane
przez Ministra jako pracownicy realizujacy w MSW zadania z obszaru ochrony
cyberprzestrzeni.

15 Dokument zatwierdzony w dniu 3 wrzesnia 2013 r. przez Ministra Spraw Wewnelrznych.
18 Wiekszo$¢ szkoler lrwala jeden dzien.
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Ustalone
nieprawidiowosci

Ocena czgstkowa

Ww. szkolenia nie zostaly zaplanowane w sposdb systemowy i uporzadkowany,
poniewaz w MSW nie dokonano oszacowania, jakie zasoby ludzkie (w tym
wymagane kwalifikacje i odbyte szkolenia) sq niezbedne do realizacji zadaf
zwigzanych z ochrong cyberprzestrzeni. W trakcie kontroli prowadzono prace

zwigzane z dokonaniem takiego szacowania.
(dowdd: str. 15-25, 30, 55-57, 65-67)

MSW nie prowadzilo samodzielnie, ani nie uczestniczylo w organizowanych przez
inne podmioty kampaniach informacyjno-edukacyjnych dotyczacych bezpieczenistwa
W cyberpizestrzeni RP. Ministerstwo nie uczestniczylo réwniez w wypracowaniu
zalozen tego rodzaju kampanii,

{dowod: sfr. 17-22)

MSW nie uczestniczylo w inicjatywach spolecznych majgcych na celu realizacje
zadai zbieznych z celami Polityki.
(dowod: str. 23-24-55-57)

2.5 Wspieranie badar i rozwoju w obszarze ochrony cyberprzestrzeni.

W okresie objetym kontrola, MSW nie proponowalo tematéw projektéw naukowo-
badawczych dolyczacych ochrony cyberprzestizeni RP, ani nie uczestniczylo
w opiniowaniu, realizacji lub wdrazaniu takich projektow. W trakcie kontroli trwaly
wstgpne prace majgce na celu okreslenie mozliwosci realizacji w ww. zakresie
projektu we wspllpracy z Naukowq iAkademickg Siecia Komputerowq
oraz Narodowym Centrum Badan i Rozwoju.
{dowdd: str. 17-22, 58-61, 68-73)

W dzialalnosci  kontrolowanej jednostki w przedstawionym wyZej zakresie
stwierdzono nastepujace nieprawidlowosci:

W calym okresie objetym kontrola, Minister Spraw Wewnetrznych nie realizowat,
w stosunku do podmiotdw podleglych lub nadzorowanych obowigzkow kontrolnych
wymienionych w art. 25 ust. 1 pkt 3 {it. b ustawy o informatyzacji dziatalnosci
podmiotdw realizujacych zadania publiczne, w tym, w zakresie sprawdzenia
minimalnych zabezpieczen systemow teleinformatycznych wykorzystywanych przez
te jednostii. Stwierdzono réwniez, ze w Ministerstwie nie dysponowano wiedza na
temat pelnej liczby i rodzaju systeméw teleinformatycznych podlegajacych kontroli
Ministra Spraw Wewnetrznych na podstawie ww. przepisu.

QOdpowiedzialnos¢ za powstanie opisanych powyZej nieprawidlowodci ponoszg
osoby zajmujace w okresie objetym kontrola stanowisko Ministra Spraw
Wewnegtrznych oraz czlonkowie Kierownictwa Ministerstwa sprawujacy nadzor
nad realizacjg zadar zwiazanych z ochrona cyberprzestrzeni.

Kontrola wykazala, Ze MSW nie realizowalo zadnych zadan zwigzanych
z bezpieczenstwem teleinformatycznym  skierowanych do  uzytkownikow
fadministratoréw  cyberprzestrzeni  spoza resortu  spraw  wewnetrznych.
W szczegOlnosci  Ministerstwo nie podejmowalo dziatafi majacych na celu
wprowadzenie do KPZK procedur reagowania kryzysowego w sytuacjach zagrozen
zwigzanych z cyberprzestrzenia oraz nie uczestniczylo w éwiczeniach i kampaniach
edukacyjnych  dotyczacych bezpieczenstwa IT. Dziatania Ministra Spraw
Wewnetrznych byly ograniczone do wiasnych sieci i systemow resortowych,
natomiast nawet w tym waskim obszarze nie mialy one charakteru systemowego
i uporzadkowanego. Nalezy podkreslic, Ze od momentu utworzenia Ministerstwa
nie okreSlono zasad i wymagan bezpieczefistwa informacji przetwarzanych
w systemach teleinformatycznych MSW - pomimo uplywu prawie pottora roku
od powotania zespolu do okreslenia takich zasad. Nie realizowano rowniez w ogéle
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Whioski pokontrolne

Prawo zgloszenia
zastrzezef

Obowigzek
poinformowania

NIK 0 sposabie
wykorzystania uwag

i wykonania wnioskow

obowigzku kontroli systeméw teleinformatycznych wykorzystywanych przez
jednostki podlegle i nadzorowane, okreslonego w art. 25 ust. 1 pkt 3 fit. b ustawy
0 informatyzacji dziatalnosci podmiotw realizujacych zadania publiczne.

IV. Wnioski

Przedstawiajac powy2sze oceny i uwagi wynikajace z ustaled kontroli, NajwyZsza
lzba Kontroli, na podstawie art. 53 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r.
o0 Najwyzszej lzbie Kontroli'?, wnosi o:

1) podjecie, w uzgodnieniu z Ministrem Administracii i Cyfryzacji, dziatah majgeych
na celu zdefiniowanie roli i zadan Ministra Spraw Wewnetrznych w ramach
budowanego systemu ochrony cyberprzestrzeni RP oraz oszacowanie zasobow
Ministersiwa niezbgdnych do ich rzetelnej realizacji;

2) bezzwioczng realizacje zadah wynikajacych z  Polifyki, w szczegdlnosci
dotyczgcych oszacowania ryzyka dla systeméw teleinformatycznych MSW
oraz przekazania Ministrowi Administracji i Cyfryzacji informacji wymaganych
na podstawie pkt 5 i 6 tego dokumentu;

3} podjecie dzialat w celu realizacji obowigzkéw kontrolnych wynikajacych
zart. 25ust. 1 pkt 3 lit. b ustawy o informatyzacji dzialalnosci podmiotow
realizujacych zadania publiczne;

4) zintensyfikowanie dzialan majacych na celu opracowanie i wdrozenie Polityki
Bezpieczensiwa Informacji Ministerstwa Spraw Wewnetrznych.

V. Pozostale informacje i pouczenia

Wystgpienie pokontrolne zostalo sporzadzone w dwoch egzemplarzach; jeden
dla kierownika jednostki konfrolowanej, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo. zgloszenia na piSmie umotywowanych zastrzezel do wystgpienia
pokontrolnege w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do Prezesa Najwy2szej 1zby Kontrofi.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej lzby Kontroli,
wterminie 21 dni od ofrzymania wystgpienia pokontrolnego o sposobie
wykorzystania uwag i wykonania wnioskow pokontrolnych oraz o podjgtych
dziataniach lub przyczynach niepodjecia tych dzialan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaly o oddaleniu
zastrzezen w calosci lub zmienionego wystapienia pokontrolnego.

Warszawa, 2409 2014r.

Wiceprezes
Najwyzszej kzby Kontroli

Wojciech Kutyta

i )) Eot'ipis

7 Dz U.z2012r., poz. 82 ze zm.



