Departament Porzadku i Bezpieczenstwa Wewnetrznego

KPB - 4101-03-02/2013
P/13/101

WYSTAPIENIE
POKONTROLNE

NAJWYZSZA IZBA KONTROLI
ul. Filtrowa 57, 02-056 Warszawa
T+4822 44456 12, F +48 22 44456 29
kpb@nik.gov.pl
Adres korespondencyjny: Skr. paczt. P-14, 00-950 Warszawa 1






Numer i fytuf kontroli

Jednostka
przeprowadzajgca
kontrale

Kontrofer

Jednostka
kontrolowana

Kigrownik jednostki
kontrolowanej

l. Dane identyfikacyjne kontroli

P/13/101 - Wdrozenie | eksploatacja Systemu Dozoru Elektronicznego oraz
realizacja zadan przez sgdowych kuratoréw zawodowych w procesie wykonywania
kary pozbawienia wolnosci w tym systemie

Najwyzsza |zba Kontroli, Departament Porzadku i Bezpieczenstwa Wewnetrznego

1. Wojciech Bartofh, gtowny specjalista kontroli panstwowej, upowaznienie do
kontrali nr 87607 z dnia 5 wrzesnia 2013 .
2. Bogdan Wroblewski, gtowny specjalista konfroli panstwowej, upowaznienie do
kontroli nr 87608 z dnia 5 wrzeénia 2013 r.

(dowad: akta kontroli Tom 1 str. 1-4)

Centralny Zarzad Stuzby Wieziennej w Warszawie, ul. Rakowiecka 37a (kod
pocztowy: 02-251) ~ zwany dalej; CZSW

Dyrektorem Generalnym Sluzby Wieziennej jest od 2 pazdziernika 2010r. Pan
generat SW Jacek Wiodarski, a weze$niej te funkeje petnit Pan Kajetan Dubiel (od 18
listopada 2009 r. do 1 pazdziernika 2010 1.). '

(dowdd: akta kontroli Tom 1 str. 6-10)

Il. Ocena kontrolowanej dziatalno$ci

Najwyzsza Izba Kontroli pozytywnie, mimo stwierdzonych nieprawidlowosci?, ocenia
dziatania Dyrektora Generalnego Sluzby Wiezienne (dalej: DG SW) w zakresie
obstugi i administrowania Centralg Monitorowania oraz nadzoru merytorycznego
w zakresie SDE.

Najwyzsza |zba Kontroli zauwaza, ze System Dozoru Elektronicznego funkcjonuje
od 1 wrzesnia 2009 r. w niezakiécony sposdb, zapewniajac skuteczne wykonywanie
kary pozbawienia wolnosci poza zaktadem karnym.

Najwyzsza |zba Kontroli stwierdzita nieprawidtowosci zwigzane z ochrong danych
osobowych skazanych, ktére polegaly na:

- nieusuwaniu danych osobowych skazanych z systemu komunikacyjno-
monitorujgcego (dafej: system informatyczny SDE), pomimo Ze takie dane -
zgodnie z zgodnie z art. 60 ust. 1, 2 i 4 ustawy dnia 7 wrzes$nia 2007 r.
o wykonywaniu kary pozbawienia wolnosci poza zakladem karnym
w systemie dozoru elektronicznego? {dalej: ustawa o SDE) - powinny by¢
usuwane po dwoch latach od dnia zakofczenia wykonywania przez
skazanego kary pozbawienia wolnosci w SDE,

-~ przetwarzaniu danych osobowych w pomieszczeniu nieprzystosowanym do
tego celu oraz w pomieszczeniu, w kiérym nie zachowywano zasad
okreslonych w procedurze bezpieczenstwa ochrony danych osobowych.

! Najwyzsza |zba Kontroli stosuje 3-stopniowa skalg ccen czastkowych dotyczacych dzialalnosci w badanym obszarze:
pozylywna, pozytywna mimo stwierdzonych nieprawidlowesci, negatywna.

2Dz, U. 22010 r. Nr 142 ze 960 ze zm.



lll. Opis ustalonego stanu faktycznego
Wstep

System Dozoru Elektronicznego zostat wprowadzony w Polsce na mocy ustawy
0 SDE, ktéra weszta w zycie 1 wrzesnia 2009 r. Przepisy ustawy mialy charakter
epizodyczny, z mocg obowigzywania do 31 sierpnia 2014 r., a od 27 sierpnia 2013,
ten tryb wykonywania kary wszed! na state do polskiego porzadku prawnego?.

Wprowadzenie SDE miato na celu w szczegdinosci zmniejszenie ,populaci
osadzonych w zaktadach karnych przez wprowadzenie alternatywnego do izolacji
wigziennej systemu wykonywania krotkoterminowej kary pozbawienia wolnosci”,
atakze stosowanie ,wywazonej represji kamej wobec sprawcéw tzw. drobnych
przestepstw, ktorzy dotad w powszechnym przekonaniu pozostawali bezkamié”.
SDE jest jednym ze sposobdw wykonywania kary pozbawienia wolnosci,
polegajacym na kontrolowaniu przebywania przez skazanego w wyznaczonym
miejscu i czasie przy uzyciu aparatury monitorujacej. Mozliwa jest przy tym konfrola
zakazu przebywania przez skazanego w okreslonych miejscach oraz zblizania sie
do okre$lonych oséb. Nowelizacja ustawy o SDE wprowadzita ponadto - od
1 stycznia 2012 r. - moZliwos¢ kontrolowania obowigzku przebywania w miejscu
statego pobytu w czasie trwania imprezy masowej®.

Kontrola przebywania skazanych w okreslonym przez sad penitencjarny migjscu
i czasie, poza zakladem karnym, odbywa sie przy pomocy urzadzen monitorujgcych
sygnat radiowy z nadajnikdéw umieszczonych na nodze lub rece. Urzadzenia
monitorujace skomunikowane sg z Centralg Monitorowania (dafej: CM).

W dniu 8 stycznia 2009r. Ministerstwo Sprawiedliwosci zawarlo umowe
z konsorcjum przedsiebiorstw®, kidrego liderem jest Comp S.A., na wdrozenie
i eksploatacie SDE. Konsorcium to, zgodnie z ustawa o SDE, pefni role
Upowaznionego Podmiotu Dozorujacego (dalsj: UPD), ktérego zadaniem jest m.in.
wykonywanie czynnosci materialno-technicznych zwigzanych z kontrola zachowania
skazanego w czasie odbywania kary pozhawienia wolnosci w SDE. UPD zadania te
wykonuje w ekspozyturze nadrzednej’ oraz w 23 ekspozyturach terenowychs,

{dowdd: akta kontroli Tom 2 str. 195, Tom 3 str, 236-262)

SDE wprowadzano etapami na terenie kolejnych apelacji sagdowych. Od 1 wrzesnia
2009 r. do korica maja 2010+, funkcjonowanie SDE ograniczato sie do terenu
warszawskiej apelacji sadowej. W tym czasie w SDE wykonano 63 kary, przy
pojemnosci systemu do 500 skazanych. Od 1 stycznia 2012+, system objg} calg
Polske.

W czerweu 2010 r, weszta w zycie nowelizacja ustawy o SDE, ktéra poszerzyta krag
skazanych mogacych ubiega¢ sie o zezwolenie na odbywanie kary w SDE o osaby,
wobec ktorych orzeczono kare pozbawienia wolnosci nieprzekraczajacy jednego
roku (wezesniej szesciu miesiecy), a takze zniosta oplaty od skazanych.

3 Ustawa z dnia 12 lipca 2013 1. o zmianfe ustawy o wykonywaniu kary pozbawienia wolnosei poza zakladem karnym
w systemie dozoru elektronicznego (Dz. U. z 2013 r. poz. 915),

4 hitp:fforka.sejm.gov.plDrukiSka.nsf0/3B6C0SCB41DA3ABEC 1257 245002898B3/%filel1237-uzasadnienie.do¢ - uzasadnienie
do projekiu ustawy o SDE.

5 Ustawa z dnia 31 slerpnia 2014 r. 0 zmianie ustawy o bezpieczenstwie imprez masowych oraz niektdrych innych ustaw
(Dz, U, Nr 217, poz. 1280).

& Kensorcjum tworzg przedsigbiorstwa Comp S.A., PHU Elproma Sp. z 0.0. oraz Centrum Weryfikacji Alarméw Terminal
Sp. z0.0. (dalej: CWAT Sp. z 0.0.). Od dnia 21 wrzesnia 2013 r. Comp S.A. przejat obowiazki wykonywane przez CWAT
Sp.zo.0.

7 Umiejscowiona w tym samym budynku co Centrala Monitorowania.
8 Liczba ekspozytur terenowych wedtug stanu na dzien 31 paZdziernika 2013 r.
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Opis stany
faklycznego

(dowod: akta kontroli Tom 2 str. 195, Tom 4 str. 16-17, Tom 5 str. 33-34).

Od 1 stycznia 2012r. w systemie odbywaé moze kare jednoczesnie do 7500
skazanych. Najwyzszy wskaznik zapelnienia SDE osiggnieto 31 maja 2013 r. -
71,9% ). 5 391 skazanych®,

Wediug stanu na 31 grudnia 2012 r. kare w SDE odbywato 4 782 skazanych,
system byt zapetniony w 63,8%, 30 czerwca 2013 . kare odbywalto 5 340 skazanych
- system byt wykorzystywany w 71,2% mozliwosci. W dniu 31 pazdziernika 2013 r.
— kare odbywalo 5064 skazanych, {j. 67,5%, a na koniec listopada 2013r.
zapetnienie SDE wyniosto 64,7% - 4 851 skazanych. Powodem tego spadku bylo
wejscie wzycie w dniu 9 listopada 2013 r. przepisow!®, wediug ktdrych m.in.
przestepstwo z art. 178 a § 2 Kodeksu Karnego'! uznane zostalo za wykroczenie.
Z tego powodu od 9 listopada do 29 listopada 2013 r. 323 osobom sad uchylit
postanowienia o zezwoleniu na odbywanie kary pozbawienia wolnosci w SDE.

Wedlug stanu na 31 sierpnia 2013 r. najwiecej - 29,1% skazanych odbywalo kare
w SDE za przestepstwa przeciwko mieniu, niewiele mniej — 28,7% za przestgpstwa
przeciwko bezpieczenstwu w komunikacji. Srednia diugos¢ kary w SDE wynosita
wowczas 3,8 miesigca.

Do 30 listopada 2013 r. w SDE wykonano 21714 kar pozbawienia wolnosci.
Od poczatku funkcjonowania systemu do konca listopada 2013 r. z zakladow
karnych/aresztow $ledczych (dalgj ZK) do SDE ,zwolnionych™? zostato 13 219
skazanych, Do 29 listopada 2013 r. 462 razy skazani ztamali zasady nadzoru
usuwajac nadajnik, a 55 razy uszkadzajac nadajnik lub stacjonarne urzadzenie
monitorujace.

(dowdd: akta kontroli Tom 5 str. 224-250, Tom 6 str. 76-78, 96-108)

Od poczatku funkcjonowania SDEW nigdy nie wykorzystano mozliwosci
monitorowania za pomocg tego systemu obowigzku powstrzymywania sie
skazanych od przebywania w okreslonych migjscach oraz obowigzku przebywania
w migjscu stalego pobytu w czasie trwania imprezy masowej, czyli tzw. zakazu
stadionowego'4. Monitoring zakazu zblizania sie do okreslonej osoby zostat
wykorzystany jeden raz.

(dowéd: Tom 6 str. 4-10. 27-28, Tom 7 str. 45-47)

1.Realizacja zadan przez Centralny Zarzad Sluzby
Wigziennej jako podmiot odpowiedzialny za obstuge
i administrowanie Centrala Monitorowania

1.1.  Organizacja Biura Dozoru Elektronicznego CZSW

Dyrektor Generalny Stuzby Wiezienne] sprawuje nadzér nad funkcjonowaniem
Systemu Dozoru Elektronicznego za pomocg funkcjonariuszy | pracownikow
cywilnych Biura Dozoru Elektronicznego CZSW. Biuro podporzadkowane jest

9 Wskaimik oslagnleto w okresie od 1 wrzednia 2009 r. do 30 listopada 2013 r. {wedlug standw na konlec miesiaca).

 Ustawa z dnia 27 wrzebnia 2013 r. o zmianie ustawy - Kodeks postepowania kamego oraz niektdrych innych ustaw
(Dz. U. 2013 r., poz. 1247).

1 Ustawa z dnia § czerwca 1997 r. Kodeks Kamy (Dz. U. Nr 88, poz. 553 ze zm.).

2 Chodzt o skazanych, kidrzy rozpoczeli odbywanie kary pozbawienia wolnosei w ZK, a nastepnie uzyskali zezwolenie sadu
penitencjarnego na jej kontynuowanis w formie dozoru elekironicznego.

1 Wedlug stanu na 22 listopada 2013 r.

1 Sad tylka dwa razy zleclt zbadanie, czy istniejq warunki techniczne dla zastosowania tego Srodka kamego, z negatywnym
wynikiem.
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bezposrednio DG SW. Pozostale komorki organizacyjne CZSW wspierajg
merytorycznie Biuro zgodnie ze swojg wiasciwoscia,

(dowdd: Tom 1 str. 20-35, Tom 5 str. 70-71, Tom 6 str. 27)

W dniu 4 sierpnia 2010 r. na posiedzeniu Kierownictwa Ministerstwa, Minister
Sprawiedliwosci zdecydowat o powierzeniu prowadzenia Centrali Monitorowania
Centralnemu Zarzadowi Stuzby Wieziennej z powodu statutowych zadah tej
formacii, polegajacych na wykonywaniu kary pozbawienia wolnosci.

Zarzadzeniem Ministra Sprawiedliwosci z 9 sierpnia 2010 r. w sprawie nadania
statutu CZSW powotane zostato Biuro Dozoru Elektronicznego (dalef: BDE)!S. Biuro
odpowiedzialne jest za merytoryczny i techniczny nadzér nad funkcjonowaniem
Systemu Dozoru Elektronicznego w zakresie okreslonym przepisami ustawy o SDE
oraz za prawidiowe funkcjonowanie CM, stanowigcej element tego systemu.

(dowdd: akta kontroli Tom 1 str. 149-150, Tom 2 str. 195, Tom 5 str. 70-78, 86-92)

Rozkazem personalnym DG SW z 29 wrzeénia 2010 r. na stanowisko Dyrekiora
BDE mianowany zostal generat SW Pan Pawet Nasitowski, ktéry stanowisko
Dyrektora taczy z funkcjg Pelnomocnika Ministra Sprawiedliwosci ds. SDET.
Dyrektor koordynuje prace Biura, ktorego zakres dziatania okreslony zostal
w regulaminie organizacyjnym CZSWY. Gdy dziatania (sprawy) wykraczajg poza
kompetencje Dyrektora BDE, Pan Pawel Nasitowski realizuje je jako Petnomocnik
Ministra ds. SDE. Jak wyjasnil Podsekretarz Stanu w Ministerstwie Sprawiedliwosci
Pan Stanistaw Chmielewski: , Takie umocowanie zostafo przyjete z uwagi na range
 nowatorski charakter wykonywania kary w fym systemie we wspofpracy
Z podmiotem prywatnym’.

(dowod: Tom 1 str. 11-19, 38-120, 149-150, Tom 2 str. 195, Tom 4 str. 20, Tom 5
str. 3-4, 33-34, Tom 6 str. 25-26)

Wedtug stanu na 30 czerwca 2013 r. w BDE pracowato 41 osdb, z tego dziewiecioro
byto funkcjonariuszami SW. Kierownictwo Biura stanowili Dyrektor oraz Kierownik
Zespotu Obstugi CM8, Czterech funkcjonariuszy byto Administratorami Systemu
Informatycznego SDE, a 31 pracownikéw cywilnych operatorami systemu w CM.
Dwoje funkcjonariuszy wykonywalo inne zadania BDE.

(dowdd: Tom 1 str. 36-120, Tom 5 str. 33-34, Tom 6 str. 25-26)

W dzialalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

1.2. Przejecie Centrali Monitorowania przez CZSW oraz jej
biezaca obstuga

W listopadzie 2010 r. zarzadzeniem Dyrektora Generalnego SW wyodrebniony
zostat w BDE Zesp6t Obslugi Centrali Monitorowania.

15 Zarzadzenie weszto w zycie 13 sierpnia 2010 r.

B W dniu 31 pazdziernika 2008 r. Minister Sprawiedliwosci powolal Pelnomocnika do spraw wdrozenia Systemu Dozory
Elektrenicznege, koordynac)i dziafan Stuzby Wieziennej | probac]i w zakresie redukejl przsludnienia jednostek penitencjarnych
(Bz. Urz. MS, z 2008 r. Nr 7, poz. 125). PowyZsze zarzadzenie zostalo uchylone przez Ministra Sprawiedliwesci w dniu
4 marca 2010 r. nowym zarzgdzeniem w sprawie powolania i zadan Pelnomocnika Ministra Sprawiedliwosci do sprawy
wdrozenia Systemu Dozoru Elektronicznego {niepublikowana). W trakeie konfroli NIK Pan gen. SW Pawe! Nasilowski byl
Pelnomacnikiem Ministra Sprawiadliwoéci do spraw wdroZenia systemu kar nieizolacyjnych oraz Systemuy Dozoru
Elektronicznege, na mocy zarzadzenia Ministra Sprawfedliwescl z dnia 7 wrzesaia 2010 r. {nieopublikowane).

¥ Zarzadzenie DG SW Nr 81/2010 z dnia 8 listopada 2010 r. w sprawie nadania regulaminu organizacyjnego Centralnemu
Zarzadowi Sluzby Wisziennej (wraz ze zmianami).

18 Qd 1 sterpnia 2013 r. Zastgpea Dyrektora BDE.



Centrala Monitorowania to centrum komputerowe wyposazone w system
informatyczny umozliwiajacy zbieranie, przetwarzanie igromadzenie informacii
z urzadzen monitorujacych skazanych oraz wprowadzanie i otrzymywanie danych
przez uzytkownikéw SDE,

Zostata ona zbudowana, zgodnie z umowg z dnia 8 stycznia 2009 r., przez
Konsorcjum. Od 1 stycznia 2011 r. CZSW przejat obsluge operatorska CM, a od
1 stycznia 2012 r. takze administrowanie baz danych.

(dowdd: akta kontroli Tom 1-str. 149-150, Tom 2 sfr, 195, Tom 3 str. 199, 219-222,
248, Tom 4 str. 197-228, Tom 5 str. 33-34, 70-79, Tom 6 str. 5, Tom 7 str. 86-92)

Zadania pracownikow i funkcjonariuszy Centrali Monitorowania okreélajg ,Procedury
pracy Centrali Monitorowania”. Procedury zostaly opracowane przez Comp S.A.
i opieraly sie na przepisach ustawy o SDE, a takze na zapisach umowy z dnia
8 stycznia 2009,

(akta kontroli Tom 2 str. 105-153, Tom 3 str. 88-89, Tom 5 str. 9)

W trakcie przeprowadzania kontroli Centrala Monitorowania pracowata w systemie
czterozmianowym, 12-godzinnym (godz. 7-19; 19-7). Zmiany liczyly $rednio
po 9osdb, wliczajagc w fofunkcjonariusza SW - administratora systemu
nadzorujgcego prace zmiany.

Od poczatku funkcjonowania SDE do 23 pazdziernika 2013r. (do tego czasu
system objat okolo 25 tys. skazanych) w systemie teleinformatycznym SDE
zarejestrowano m.in. nastepujace dziatania uzytkownikéw systemu:

26 884 modyfikacji harmonogramu;
53 239 zapytan o warunki techniczne;
140 129 powiadomienia od kuratorow;
56 493 powiadomienia od sedzidw.

(dowdd: akta kontroli Tom 5 str. 255-257, Tom 6 str. 149, 153, 168-170)

Administratorzy CM, a takze UPD stworzyli w aplikacji GEM wyspecjalizowane
raporty, bedace narzedziami kontroli zarzadzania CM, kidre wykrywajg rdznego
rodzaju nieprawidiowosci w funkcjonowaniu SDE, np: ,przekroczony czas realizacji’,
ktory wskazuje dokonywanie czynnosci przez pracownikéw i funkcjonariuszy CM
niezgodnie z terminami okreslonymi w procedurach pracy CM.

Wykryte nieprawidtowosci w dzialaniu systemu teleinformatycznego, a takze
dziatania niezgodne z ustalonymi procedurami i cbowigzujgcymi przepisami byly
zglaszane przez Zastepce Dyrekiora BDE lub administratoréw odpowiednim
uzytkownikom systemu. Zastepca Dyrekiora BDE wskazal, ze uchybienia
pracownikéw i administratorow CM wyjasniat na ‘biezaco i dokumentowat podjete
dziafania wobec pracownikdw w stosownym rejestrze, ktdry uzupetniat raz na
tydzien. Dodal, 2e w przypadku uwag BDE odnosnie pracy UPD sprawy sa
rozstrzygane na biezaco. Wedlug BDE dotychczas nie odnotowano uchybien ze
strony UPD, ktére wymagatyby powiadomienia Ministra Sprawiedliwosci, w tym
powazniejszych uchybien w terminowej realizacfi zadan przez ekspozytury
terenowe UPD'. BDE monitoruje np. obciazenie pracg sieci 23 ekspozytur
terenowych UPD i wnioskowalo o utworzenie dodatkowych, np. w Knurowie.

Biuro Dozoru Elektronicznego informowato takZe kuratoréw lub sady penitencjarne
m.in. o konieczno$ci weryfikacji niektdrych zapisow w systemie Exigo i usuniecia
- zbednych danych.
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(dowdd: akta kontroli Tom 2 str. 58-86, 154-182 Tom 3 str. 98-99, 185-186, 190-194,
202-211, Tom 4 sir. 13-14, Tom 6 str. 76-77, 133-235)

W dziafalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidlowosci

1.3. System komunikacyjno-monitorujacy SDE i jego
bezpieczenstwo

Zgodnie z art, 2 ust. 4 pkt. 4 ustawy o SDE system komunikacyjno-monitorujacy to
system feleinformatyczny, za pomocg kitdrego podmiot prowadzacy centrale
monhitorowania, upowazniony podmiot dozorujacy, sady penitencjarne, sadowi
kuratorzy zawodowi i inne uprawnione podmioty przetwarzajg informacje zwigzane
z organizowaniem i kontrolowaniem wykonywania kary pozbawienia wolnosci
wsystemie dozoru elekironicznego. W systemie teleinformatycznym SDE
przetwarzane sg ,wrazliwe™ dane osohowe w rozumieniu art. 27 ust. 1 ustawy z dnia
29 sierpnia 1997r. o ochronie danych osobowych's, w szczegélnosci dane
dotyczace skazan.

W skfad systemu teleinformatycznego wchodzi m.in. oprogramowanie:

o Gem Poland (dalej: Gem) — apiikacja bedaca konsola interfejsu operatora
i administratora CM;

s Exigo - aplikacja sedziowsko-kuratorska stuzgca do obstugi procesu
zwigzanego z odbywaniem kar przez skazanych w SDE (m.in. rezerwacii
miejsc w systemie, wprowadzania orzeczeh oraz biezgcego monitorowania
przebiegu kary w systemie SDE);

¢ SlashA3 - oprogramowanie systemowe uwierzytelniajace logowanie sie
uzytkownikow do systemu;

o Centrum Certyfikacji Uzytkownikéw PKI - oprogramowanie stuzace
do wydawania uprawniefi do logowania sig uzytkownikéw w Gem i Exigo
oraz stuzgce do generowania podpisu elektronicznego;

¢ System uwierzytelniania klienta — stuzy do uwierzytelniania uzytkownikow
na stacjach roboczych w Centrali Monitorowania.

(dowdd: akta kontroli Tom 2 str, 195, Tom 3 str. 136-166)

Program Gem jest glownym narzedziem pracownikéw i funkcjonariuszy BDE
w biezacej pracy w SDE. Jest on uzytkowany jedynie w budynku, w ktorym znajduje
sie CM. Jedynym uzytkownikiem posiadajacym mozliwo$¢ zewnetrznego logowania
do programu Gem jest kierownik projektu firmy Comp S.A., ktory posiada dostep do
niego dla celow administracyjnych. Jak wskazat Comp S.A., kierownik projektu przy
dostepie zdalnym nie uzyskuje dostepu do danych osobowych.

(dowdd: akta kontroli Tom 3 str. 10, 19-20, 247-248)

System komunikacyjno-monitorujacy byl aktualizowany wraz ze zmianami przepisow
oraz potrzebami uzytkownikdw systemu. Przyktadem istotne] modyfikacji systemu
komunikacyjno-monitorujacego (od 29 lutego 2012 1.) byta mozliwos¢ wprowadzania
do aplikacji Exigo wielu orzeczen w ramach wykonywania kary przez jednego
skazanego.

(akta kontroli Tom 2 str, 186-193, Tom 3 str. 26-29, Tom 6 str. 92)

18Dz . z 2002 r. Nr 101, poz. 926 ze zm.



System informatyczny SDE wspotpracuje z urzadzeniami obstugujacymi skazanych,
tj. w szczegdlnosci nadajnikiem umieszczanym na nodze lub rece skazanego oraz
stacjonarnym urzgdzeniem monitorujgcym, ktére znajduje si¢ w miejscu odbywania
kary przez skazanego i rejestruje sygnaly przez pozostajgcy w zasiegu
monitorowania nadajnik, a nastepnie przekazuje je do CM. Przesylanie danych
ze stacjonarnego urzadzenia monitorujgcego do systemu informatycznego SDE jest
wykonywane i rejestrowane w czasie rzeczywistym. W przypadku braku transmisji
pomiedzy stacjonarnym urzadzeniem moniforujgcym a systemem informatycznym
SDE, urzadzenie monitorujace zapisuje zdarzenia, ktére nastepnie po przywroceniu
facznosci wysyta pakietowo do systemu informatycznego SDE.

Zdarzenia wygenerowane przez system informatyczny SDE, w szczegdinoSci
polegajace na naruszeniu obowigzujgcego skazanego harmonogramu (okresla
onczas, w ktorym skazany musi przebywa¢ w miejscu odbywania kary w SDE),
usunieciu nadajnika, dokonywaniu przy nim lub przy stacjonarmym urzadzeniu
monitorujgcym manipulacji, sg natychmiast widoczne w aplikacji Exigo przez
sedziow penitencjamych i kuratorow zawodowych,

{akfa kontroli Tom 6 str. 204-206)

W dniu 31 sierpnia 2009r. gen. SW Pan Pawet Nasifowski oraz Dyrektor
Departamentu Informatyzacji i Rejestrow Sadowych Ministerstwa Sprawiedliwosci
(dalej: DIRS) Pan Jarostaw Paszke zatwierdzili20 Polityke Bezpieczenstwa
przetwarzania danych osobowych w Systemie Dozoru Elektronicznego™ (dale):
Polityka Bezpieczefistwa) oraz ,Instrukcje Zarzadzania Systemami Informatycznymi
Systemu Dozoru Elektronicznego® (dafsj: Instrukcja zarzadzania). PowyZsze
dokumenty okreslajg podstawowe reguty dotyczace zapewnienia bezpieczenstwa
danych osobowych przetwarzanych w systemie teleinformatycznym SDE, a takze
zasady i procedury zarzadzania i administrowania tym systemem.

Pracownicy i funkcjonariusze Centrali Monitorowania, ktorzy przetwarzali dane
oschowe w systemie fteleinformatycznym SDE, posiadali upowaznienia
do przetwarzania danych osobowych wydane przez DG SW na podstawie art. 24
ust. 1 ustawy z dnia 9 kwietnia 2010 r. o Stuzbie Wieziennej?!.

{dowdd: akta kontroli Tom 1 str, 38-148, 257-263, Tom 2 str, 87-104, Tom 3 str. 91,
111-166, 181-184, Tom 7 str. 77-85)

Centralny Zarzad Stuzby Wieziennej zajmuje na potrzeby obstugi i administrowania
SDE | pigtro budynku przy ul. Zwycigzcow 34 w Warszawie. Dostep do budynku jest
dozorowany przez ochrone, a CM jest objeta m.in. kontrolg dostepu za pomoca kart
magnetycznych oraz monitoringiem kamer przemysiowych. We wszystkich
pomieszczeniach CM znajdujg sie m.in. czujniki dymu i czujniki otwarcia okien.

(dowad: akta kontroli Tom 6 str. 210-212)

W skiad CM wchodzi 26 serwerdw oraz serwer zapasowy umieszczony w innym
budynku niz CM. Serwer zapasowy dziala w stalej gotowosci do przejecia funkgji
serwera gléwnego w przypadku jego awarii. Od dnia przejecia obstugi CM przez
CZSW nie byto przypadku przelaczenia systemu na serwer zapasowy.

Kopie zapasowe baz danych oraz aplikacji do ich obstugi sg wykonywane przez
UPD.

2 Minister Sprawiedliwosci wskazal, ® osoby te zostaly upowaznione do wspéldziatania przy realizacii umowy z dnia
8 stycznia 2009 r. jako czlonkowie Komérki Nadzorujaeej funkcjonowanie SDE i podpisali Polityke Bezpieczefistwa i Instrukcje
Zarzadzania w celu realizacji klauzuli poufnosci ckreslonej w umowie w § 14.

Dz U, Nr 79, poz. 523 ze zm.



Ustalone
hieprawidiowosci

Za bezpieczenstwo infrastruktury teleinformatycznej CM jest odpowiedzialny
centralny wezet bezpieczenstwa, kidry stanowi logiczny element infrastruktury
teleinformatycznej systemu SDE, W skiad wezta bezpieczenstwa wchodzi m.in..
klaster zapér sieciowych {firewall centralny), systemy wykrywania i zapobiegania
wiamaniom (IPS}, system antywirusowy.

Centrala Monitorowania jest wyposazona w urzadzenia podirzymujace zasilanie.
Jak wskazat Dyrekior BDE, maksymalny okres podirzymania, przy standardowym
obcigzeniu zasilania, wynosi 8-9 godzin. Okresowe przeglady (co 3-5 miesigcy)
wykonujg funkcjonariusze CZSW, a raz do roku wykonywany jest przeglad zasilania
awaryjnego, ktéry przeprowadza UPD,

Od 1 stycznia 2011 r. w CM22 nie byto przypadku awarii systemu informatycznego
SDE lub przypadku wlamania do systemu. Wystapity 23 incydenty, ktdre
spowodowaly czasowy?® brak kontroli wykonywania kary w SDE w czasie
rzeczywistym, a byly zwigzane gléwnie z lokalnymi awariami sieci
telekomunikacyjnych. Mialy rdéwniez miejsce dwie awarie zasilania Centrali
Monitorowania, kidre zmusity do przelgczenia sie na zasilanie podtrzymujace, co
trwalo okolo 2 godzin?4,

{(dowdd: akta kontroli Tom 2 str. 183-185, Tom 3 str. 15-16, 20-24, 98, 167-170,
256-261, Tom 6 str. 109-113, 216)

kDost@p do systemu teleinformatycznego SDE, w szczegolnosci aplikacji Gem

| Exigo, jest zabezpieczony poprzez spersonalizowang karte kryptograficzng,
posiadajgcy indywidualny kod PIN. Do aplikacji GEM dostep posiadajg jedynie
pracownicy i funkcjonariusze CM oraz pracownicy UPD. Jak wskazat Dyrektor BDE,
aktualnie w pomieszczeniach znajdujacych si¢ poza CM nie ma dostepu do GEMZS,

Na dzien 30 czerwca 2013r. aktywnych kart kryptograficznych bylo 1280,
a 30 wrzesnia 2013 1. - 1284 (w tym kuratorzy posiadali 887 kart, a sedziowie
penitencjami 157). O wydanie nowej karty kryptograficznej, zmiang uzytkownika lub
modyfikacje jego danych dla sedziego, kuratora lub pracownika sekretariatu sadu
zwracajg sie odpowiednio prezesi sadow okregowych, rejonowych, kuratorzy
okregowi |ub przewodniczacy wydziatdw penitencjarnych. Wnioski kierowane sg do
DIRS. Jesli wniosek dotyczy zmiany uzytkownika lub modyfikacji danych, DIRS
wydaje polecenie UPD przekazania karty bezposrednio uzytkownikowi.
W przypadku nowej karly dla kuratorow DIRS konsuliuje takze sprawe
z koordynatorkg dziatan kuratorskiej stuzby sadowej przy wykonywaniu kary w SDE,
ktdra dokonuje merytorycznej oceny zasadnosci wniosku. Jak wskazat Dyrektor
BDE, ocena ta ma na celu zréwnowazenie obcigzenia sprawami z zakresu SDE.
Gdy liczba spraw na jednego kuratora wynosi 15 lub jest wyzsza, karty sq
przyznawane niezwtocznie.

(dowod: akta kontroli Tom 3 str, 10-15, 30-87, 214-219, 254, Tom 6 str. 11-19)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie Najwyzsza
Izba Kontroli stwierdzila nastepujace nieprawidfowosci:

1) W systemie komunikacyjno-monitorujacym SDE rejestrowane sg dane
osobowe, kibre powinny zostaé usuniete z tego systemu wraz
z zarchiwizowanymi  danymi®, po dwdch latach od dnia zakoficzenia

2 \Wedlug stanu na dzien 21 pazdziernika 2013 1.

3 Incydenty frwaly od 30 minut do 16 godzin, a w jednym przypadku trzy dni.

M Jedna 2 awaril wystapita w wynlku prac budowlanych prowadzonych przy Stadionie Narodowym w Warszawie.
5 Poza przypadkiem wskazanym powyzej dot. Kierownika projektu - pracownika przedsigbiorstwa Comp S.A.

% Archiwizowanie danych osobowych skazanych nie powoduje jednoczesnie usuniecia tych danych z systemu
informatycznego SDE, a fedynie tworzy sig dodatkows, ich kople na CD.
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wykonywania przez skazanego kary pozbawienia wolnosci w SDE. Dane
te nigdy nie byly trwale usuwane?’.

Pierwszy skazany ukonczyt odbywanie kary pozbawienia wolnosci w SDE
wdniu 31 pazdziemika 2009r., zatem pierwsze trwale usunigcie danych
powinno zosta¢ dokonane w dniu 1 listopada 2011 r. Do dnia 19 listopada
2011 r. 1905 skazanych ukonczylo odbywanie kary pozbawienia wolnoSci
w SDE, zatem do 20 listopada 2013 r. powinny byé skasowane dane osobowe
1 905 skazanych.

Zgodnie z brzmieniem art, 60 ust, 1, 2 i 4 ustawy o SDE, obowigzujacym
wokresie od dnia 25 czerwca 2010 r. do 4 lipca 2012 r., na podmiocie
prowadzacym centrale monitorowania cigzyt obowigzek ich usuniecia
po uptywie okresu ich przechowywania, tj. dwdch lat. Sposob i tryb usuwania
ww. danych regulowato rozporzadzenie Ministra Sprawiedliwosci z dnia
23 czerwca 2010 r. 2 okreslajace, iz usuwa je podmiot prowadzacy CM. Zatem
do usuniecia danych osobowych skazanych zobowiazani byli:

o od 1 listopada 2011 r. do 4 lipca 2012r. Centralny Zarzad Stuzby
Wieziennej,

» od 5 lipca 2012 r. Upowazniony Podmiot Dozorujacy?.

Rozporzadzeniem Ministra Sprawiedliwosci z dnia 4 lipca 2013 r. % okreélono
ponownie sposéb i tryb usuwania ww. danych, wskazujgc jednoczesnie,
iz usuwa je UPD.

Najwyzsza lzba Kontroli zauwaza, ze w okresie od 5 lipca 2012 r. do
21sierpnia 2013 r. (wejscie w Zycie rozporzadzenia z 4 lipca 2013 r)
obowigzywaly zapisy ustawy o dokonywaniu usuwania danych przez
upowazniony podmiot dozorujgcy oraz zapisy rozporzadzenia o dokonywaniu
usuwania danych przez podmiot prowadzacy centrale monitorowania.

Comp S.A. bedacy liderem konsorcjum, kidre petni role Upowaznionego
Podmiotu Dozorujgcego, wyjasnit ze podjgto dziatania zmierzajace do ustalenia
z wlascicielem bazy danych osobowych (Ministrem Sprawiedliwosci) procedury
regulujacej postepowanie przy usuwaniu danych osobowych. Zdaniem Comp
S.A. zgloszenie gotowosci do usunigcia danych przez UPD jest zwigzane
i uwarunkowane ustaleniem ww. procedury. Natomiast Minister Sprawiedliwosci
wyjasnit, 2e UPD nigdy nie informowat o technicznych lub prawnych
ograniczeniach zwigzanych z usuwaniem przedmiotowych danych.

Dyrektor BDE gen. SW Pawet Nasitowski, bedacy zarazem Petnomocnikiem
Ministra Sprawiedliwosci ds. SDE, wskazat Ze nie jest celowym ich usuwanie,
powinno sie je archiwizowac. Dyrektor BDE wyjasnit, ze okres przechowywania
akt spraw karnych, obejmujacych rowniez sprawy z zakresu SDE, wynosi 10
fat31. Archiwizacji podlegaja akta kompletne, azatem obejmujace rowniez

@ Z systemu Informatycznego Dyrektor BDE usuna} przez pomytke dane czterech 0séh skazanych, lecz Istnigle mozliwose
odtworzenia tych zapisow, poniewaz dane zostaly zarchiwizowane na plycie CD.

% Rozporzadzenie w sprawie sposcbu archiwizowania oraz sposobu i trvbu usuwaniz danych osobowych | informacii
zarejestrowanych w zwigzku zwykonywaniem kary pozbawienia wolnosci poza zakladem karnym w systemie dozory
elektronicznego (Dz. U. Nr 113, poz. 756).

% Ustawa z dnia 25 maja 2012 r. o zmianie ustawy o wykonywaniu kary pozbawienia wolnosci poza zakladem kamym
w systemie dozoru elekironicznego {Dz. U. 2012 1., poz. 692).

¥ Rozporzadzenie w sprawie sposobu archiwizowania oraz sposobu i trybu usuwania danych osobowych i informacii
zarejestrowanych w zwigzku z wykonywaniem kary pozbawienia wolnoScl poza zakladem karmym w systemie dozotu
elektronicznege (Dz.U.2013 r, poz. 893},

4 Dyrekior BDE powolal sie na § 8 ust. 1 pkt 4 rozporzadzenia z dnia 5 marca 2004 r. w sprawle przechowywania-aki spraw
sadowych oraz ich przekazywania do archiwow pafstwowych lub do zniszczenia (Dz. U. Nr 48, poz. 443 ze zm.).
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informacje o przebiegu wykonania kary. Natomiast zgodnie z ustawg o SDE
dane podlegajg archiwizacji przez okres 2 lat, a potem winny niezwlocznie
podlega¢ zniszczeniu. Zdaniem Dyrektora BDE to ,wydaje sie byc
niedopuszczaing”, w szczegbinodci z uwagi na nadzér nad wykonaniem
orzeczen o wykonaniu kary pozbawienia wolnosci w SDE. Dyrektor BDE m.in,
w dniu 15 czerwea 2011r. wpiSmie do Dyrekiora Wykonania Orzeczen
i Probaciji MS, 20 sierpnia 2012 r. w piémie do Dyrektora Departamentu Saddw,
Organizacji i Analiz Wymiaru Sprawiedliwosci MS bezskutecznie zwracat
uwage na ww. przeszkody i na koniecznos¢ zmiany w tym zakresie przepisow.

Zgodnie z ww, rozporzadzeniami z dnia 23 czerwca 2010 r. oraz 4 lipca 2013 1.,
usuwanie danych miato odbywaé sie w obecnosci przedstawiciela Ministerstwa
Sprawiedliwosci. W dniu 23 lutego 2012r. Dyrektor DIRS MS wyznaczyt
przedstawiciela MS, w obecnosci ktdrego bedzie nastepowaé usuwanie danych
osobowych skazanych.

Najwyzsza Izba Kontroli zauwaza, ze zgodnie z art. 26 ust. 1 pkt. 4 ustawy
o ochronie danych osobowych Administrator danych przetwarzajacy dane
powinien dolozyé szczegbingj starannodci w celu ochrony interesdw osob,
ktorych dane dotycza, a w szczegblnoscei jest obowigzany zapewnic, aby dane
te byly przechowywane w postaci umozliwiajgcej identyfikacje osob, ktorych
dotycza, nie dluzej niz jest to niezbedne do osiggniecia celu przetwarzania.
Administratorem danych osobowych przetwarzanych w SDE jest Minister
Sprawiedliwoscei.

Minister Sprawiedliwosci wyjasnit, ze dane osobowe nie sg usuwane
z informatycznej bazy danych z uwagi na koniecznoéé archiwizacji kompletnych
akt spraw sadowych. '

{(dowdd: akia kontroli Tom 1 str. 238-256, 264-270, Tom 2 str. 194, Tom 3 str. 11,
91-96, 219, 250-251, Tom 4 str. 229-253, Tom 5 str. 217, Tom 6 str. 219, Tom 7 str.
1-42, 77-85)

2) Zwigzane znieprzestrzeganiem zasad przetwarzania danych osobowych
w SDE okreslonych w Polityce Bezpieczenistwa i Instrukeji Zarzadzania;

e W pomieszczeniud? znajdujacym sie poza CM przetwarzano dane osobowe
skazanych w aplikacji GEM, pomimo Ze nie bylo ono zabezpieczone
zgodnie z rozdziatem 4 Polityki Bezpieczenstwa, m.in. pomieszczenie nie
byto objete kontrolg dostepu. Przyczyng powyzszego, jak wskazat Dyrektor
BDE, byla piina potrzeba wsparcia, przy monitorowaniu czynnosci UPD
zwigzanych z przediuzajgcymi sie procedurami sprawdzania warunkow
technicznych;

e pomimo  zastosowania  szczegblowych  zabezpieczen  Centrali
Monitorowania okreslonych w rozdziale 4 Polityki Bezpieczenstwa, {]. m.in.
drzwi o podwyzszonej odpornosci na wlamanie, folii antywlamaniowych
woknach, objecia pomieszczen systemem kontroli dostepu, $luz
dostepowych, alarmu w przypadku otwarcia okien, NIK stwierdzita, ze do
pomieszczenia administratordw SDE mozna w okre$lonych przedziatach
czasowych dosta¢ sie np. za pomoca drabiny (pomieszczenie znajduje sie
na | pietrze budynku) z wewnetrznej drogi osiedlowej, nie wzbudzajac przy
tym Zadnego alarmu i nie przetamujgc zabezpieczern mechanicznych.
Balkon w pomieszczeniu administratoréw stuzy bowiem jako palamia dla
pracownikdw Centrali Monitorowania. Nie jest zabezpieczony kratami czy

2 Pokéj nr 119 w budynku przy ul. Zwyclezedw 34 w Warszawle,
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Uwagi dotyczace
badanej dzialalnosci

1)

zaluzjami antywlamaniowymi, a alarm otwarcia okna jest w tym czasie
wytgczony. Dyrektor BDE wyjasnit, Ze w pomieszczeniu administratorow nie
sg wykorzystywane przez caly czas zamontowane tam wszystkie
zabezpieczenia, bowiem brak jest w tym pomieszczeniu ,jakiegokolwiek
dobra, ktore wymagafoby podjecia tak zaawansowanych i kosztownych
przedsiewzie¢ ochronnych, nawet jesli mialyby speii¢ jedynie funkcje
prewencyjng’. Dyrektor dodat, Ze nieuprawniona osoba nie uzyska dostepu
do aplikacjj GEM, bowiem nie posiada karty kryptograficznej,
a w pomieszczeniu calg dobe przebywajg 0soby uprawnione.
Odpowiedzialnod¢ za nieprzestrzeganie zasad przetwarzania danych
osobowych w SDE okreslonych w Polityce Bezpieczenstwa i Instrukgii
Zarzadzania ponosi Dyrektor BDE, ktory organizuje i nadzoruje prace Biura
Dozoru Elektronicznego, w tym Centrali Monitorowania.

(dowdd: akta konfroli Tom 2 str. 87-104, Tom 3 str. 10-15, 111-166, 214-219,
254,Tom 6 str. 210-226)

Najwyzsza Izba Kontroli zidentyfikowata w dziataniach BDE dobrg, prakiyke
polegajgcyg na tworzeniu nieprzewidzianych w systemie informatycznym SDE
raportdw, wykorzystywanych do monitorowania wykonywania zadan przez
pracownikow i funkcjonariuszy Centrali Monitorowania, pracownikow UPD oraz
kuratorow, pracownikow sadow, sedzidw penitencjarnych.

(dowdd; akta kontroli Tom 6 str. 133-235)

W systemie komunikacyjno-monitorujgcym SDE  przetwarzane sg dane
osobowe skazanych (m.in. imie, nazwisko, adres skazanego), ktérzy w ogéle
nie rozpoczeli odbywania kary w SDE. Na dzien 28 pazdzienika 2013r.
system informatyczny SDE zawierat dane osobowe 2 259 skazanych, ktore
istniejg w systemie diuzej niz 100 dni, a w 159 przypadkach diuzej niz 365 dni.
Najdtuzszy okres przechowywania ww. danych wynosit 607 dni.

Powyzsze dane zostaly wprowadzone przez sedzidw penitencjamych, ktdrzy
rezerwujg miejsce dla skazanych w systemie informatycznym SDE, rozpatrujac
wnioski o udzielenie zezwolenia na odbycie kary w tym systemie. Najwyzsza
Izba Kontroli zbadala trzy przypadki o najdluzszym czasie rezerwacii,
tj. dokonane w marcu 2012r. Stwierdzone, ze w kazdym przypadku UPD
potwierdzito pozytywnie istnienie warunkow technicznych i byly to zarazem
ostatnie zdarzenia wpisane w systemie dla tych skazanych.

Funkcjonariusze SW informowali sady okregowe o koniecznosci dokonania
weryfikacji zapisow i usunigcia zbednych danych. Jednakze - jak wskazat
Zastepca Dyrektora BDE - sedziowie, kuratorzy czy pracownicy sgdu nie majg
mozliwosci usuniecia danych osobowych w aplikacji Exigo, a jedynie mogg,
zmieni¢ status skazanego z zarezerwowanego na ,usuniety”. W aplikacji Gem
istnieje caly czas dostep do tych danych, pomimo statusu ,usunigty”. Dyrektor
BDE wskazat, ze aplikacja GEM uzytkowana przez administratorow CM i UPD
nie zawiera funkcji kompleksowego itrwatego usuwania ww. danych, ale
zostala podjeta wspdtpraca z UPD w zakresie opracowania takiej procedury.

Zdaniem Najwyzszej lzby Kontroli dlugotrwate przechowywanie danych
osobowych skazanych w zwigzku z tzw. Jrezerwacjg' nie stuzy celom, dla
kidrych zostaly wprowadzone do systemu informatycznego SDE. Ponadto nie
zostaly wypracowane narzedzia, ktére umozliwityby usuwanie takich danych.
Jest to niezgodne z art. 26 ust. 1 pkt. 4 ustawy o ochronie danych osobowych,
ktdry okresla, ze Administrator danych jest obowigzany zapewnié, aby dane te

1



byly przechowywane w postaci umozliwiajacej identyfikacje osob, ktorych
dotycza, nie diuzej niz jest to niezbedne do osiggniecia celu przetwarzania.

Minister ~ Sprawiedliwosci  jako  Administrator  danych  osobowych,
odpowiedzialny za przechowywanie danych osobowych, wskazat iz pracownicy
Centrali Monitorowania upowaznieni do przetwarzania danych w systemie
informatycznym SDE nie s3 uprawnieni do usuwania tych danych.

(dowdd: akta kontroli Tom 1 str. 264-270, Tom 2 str. 58-86, Tom 3 str. 171-201,
Tom 6 str. 182 186-193, 217-235, Tom 7 str. 63-64, 77-85)

3) Nadzér nad legalnoscig i prawidtowoscia przebiegu wykonania kary w SDE
sprawujg sedziowie penitencjami®, Na podstawie przepiséw prawa oraz
umowy z dnia 8 stycznia 2008 r. CZSW nie wykonuje nadzoru nad dziataniami
UPD, lecz wspdipracuje z tym podmiotem przy wykonywaniu kary pozbawienia
wolnosci poza zakladem karnym w SDE. Wynikajg z tego istotne konsekwencje
majace wptyw na funkcjonowanie SDE w Polsce, i tak:

o od poczatku funkcjonowania SDE do 23 pazdziernika 2013 r. sprawdzenie
warunkéw technicznych zabieralo UPD $rednio 6,97 dnia, co oznacza,
ze sady penitencjarne mialy tylko siedem dni z 14 - okre$lonych w art. 40
ust. 5 ustawy o SDE — na wydanie postanowienia ¢ udzieleniu zgody
na odbycie kary w SDE. Dyrektor BDE wyjasnit, Ze przepisy prawa nie
okreslaja terminu sprawdzenia warunkow technicznych oraz dodat, Ze
zdarzajg sie przypadki niewprowadzania przez sedzidw penitencjarnych do
systemu pewnych danych, np. numeru telefonu kontaktowego do
skazanego, co przedluza czynnosci wykonywane przez UPD;

e od poczatku funkcjonowania SDE do 14 listopada 2013 r. stwierdzono
27 przypadkéw34, gdy UPD nie wykonato instalacji urzadzen monitorujacych
w terminie 3 dni od dnia zgloszenia przez skazanego gotowosci do
odbywania kary w SDE, co byto niezgodne z art. 16 ust. 1 ustawy o SDE.

Minister Sprawiedliwosci poinformowat, Zze Dyrektor BDE, sprawujacy
jednoczesnie funkcje Petnomocnika Ministra Sprawiedliwosci ds. SDE, nie
zgtaszat mu Zadnych nieprawiclowosci lub uchybierr w dziatalnosci UPD,
Dyrektor BDE wyjasnil, ze nie wystapity dotychczas uchybienia w pracy
ekspozytur terenowych UPD, kiore wymagalyby interwencji Ministra
Sprawiedliwosci.

(dowdd: akta kontroli Tom 3 str. 177, 188-189, 191-195, 202-212, Tom 6
str. 149-150, 160, 227-229, Tom 7 str. 42-44)

4} Zdaniem Najwyzszej Izby Kontroli system komunikacyjno-monitorujacy,
a w szczegolnosci  aplikacja Exigo, posiada niedoskonatosci istotne dla
sprawnego funkcjonowania SDE. | tak:

o pozwala na odbywanie kary w SDE bez wprowadzonego do systemu
harmonogramu  odbywania tej kary (w dniu 22 listopada 2013r. bylo
11 takich przypadkéw), co w praktyce uniemozliwia konfrolowanie jej
wykonania. Jak wyjasnit Zastepca Dyrektora BDE, administratorzy dokonujg
stosownych wpiséw w systemie przypominajacych uzytkownikom aplikacii
Exigo, iz skazany nie posiada harmonogramu;

2 Na podstawie art. 77 ustawy o SDE oraz rozporzadzenia Ministra Sprawiedliwesci 2 dnia 5 marca 2009 r. w sprawie
sposobu, zakresu | trybu sprawowania nadzore nad wykenywaniem kary pozbawienia wolnoscl poza zakladem karnym
w systemie dozoru elektronicznego (Oz, U. Nr 45, poz. 370).

# System informatyczny SDE nie ma mozliwosci wskazania globalnego wykazu skazanych, w przypadku kidrych instalacja nie
odbyfa sie w wymaganym terminie 3 dni przez UPD, natomiast mozna to sprawdzié w przypadku pojedynczego skazanege.
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o mozliwe jest wprowadzenie do systemu harmonograméw odbywania kary
w SDE, w ktorych czas przebywania skazanego w migjscu odbywania kary
jest krotszy niz 12 godzin, co jest niezgodne z art. 10 ust. 1 ustawy o SDE
(w dniu 22 listopada 2013 r. bylo pie¢ takich przypadkéw). Jak wyjasnit
Zastepca Dyrekiora BDE, administratorzy dokonujg stosownych wpisow
w systemie, wskazujgcych na powyzsze uzytkownikom aplikacji Exigo;

e przy wprowadzeniu w aplikacji Exigo zmiany harmonogramu lub tzw.
czasowego oddalenia sie z miejsca odbywania kary system potrzebuje
okoto 40 minut na wezytanie nowych danych. Zbyt pozne3s wprowadzenie
zmian w tym zakresie przez uzytkownikow systemu skutkuje wykazywaniem
przez aplikacje Exigo nierzeczywistych naruszen harmonogramow, np.
nieobecnosci skazanego w miejscu odbywania kary przez ponad 31 dni,
podczas gdy nieobecnos¢ ta trwata okoto 40 minut. Jak wskazat Dyrektor
BDE, prowadzone byly rozmowy z UPD, by usprawni¢ dzialanie systemu
wtym zakresie, jednakze takich zmian nie dokonano, uznajgc ze sg
wazniejsze poprawki do wykonania;

o aplikacja Exigo umozliwia przyporzadkowanie skazanego do konkretnego
sgdu rejonowego (zespolu kuratorskiej sluzby sadowej) przez sedziego
penitencjarnego bez wprowadzenia orzeczenia o wymierzonej karze. Brak
wpisanego w system orzeczenia uniemozliwia zainstalowanie urzadzen
monitorujacych, tymczasem skazani zgtaszaja do UPD gotowos$é do ich
zainstalowania. Dyrektor BDE wyjasnit, ze w takich sytuacjach informowany
jest sedzia oraz sporzgdzany jest wniosek o uzupetnienie brakujacego
orzeczenia;

o aplikacja Exigo umoZliwia przypadkowe i trwale usuwanie juz nie
obowigzujacych harmonograméw, a w systemie informatycznym SDE nie
ma mozliwosci podgladu usunigtego harmonogramu, co jest niezgodne
z pkt 8.11 zalgeznika nr 1 do umowy z 8 stycznia 2009 r. stanowigeym, ze w
systemie informatycznym SDE gromadzi sie i przechowuje dane
0 harmonogramach i zmianach w tych harmonogramach jeszcze dwa lata
po odbyciu kary przez skazanego. Jak wyjasnit Dyrektor BDE wielokrotnie
zwracano na szkoleniach uwage kuratorom, Zeby nie uzywali funkcji ,usun
harmonogram”.

(dowod: akta kontroli Tom 3 str. 195-196, Tom 6 str. 151, 213-215, Tom 7
str. 55-67)

5) Najwyzsza lzba Kontroli zwraca uwage, ze Pan gen. SW Pawel Nasitowski
petnigcy funkcje Dyrektora BDE, Petnomocnika Ministra Sprawiedliwosci dot.
SDE, a takze nadzorujacego umowe z UPD z dnia 8 stycznia 2009 r. wraz
z Dyrektorem DIRS nie egzekwujg od UPD wystarczajacej liczby kart
kryptograficznych dla uzytkownikéw aplikacji Exige, w szczegdlnosci dla
kuratorow. W umowie z dnia 8 stycznia 2009 r, w § 5 ust. 2 pkt 5 okreslono, ze
wykonawca (UPD) zobowigzuje sie do dostarczania, bez dodatkowych opat,
niezbednej do poprawnego funkcjonowania SDE liczby licencji (kart
kryptograficznych) na uzytkowanie systemu informatycznego SDE. Z informagji
uzyskanych przez NIK wynika, ze kuratorzy zawodowi zglaszaja potrzeby
zwiekszenia dostepu do aplikacji Exigo, lecz nie otrzymujg dostatecznej ilosci
kart kryptograficznych.

% Tj. pbiniejsze niz 40 minut przed wyznaczonym przez sad penitenciamy czasem, gdy skazany ma obowiazek pozostad
w miejscu odbywania kary |ub w trakeie trwania naruszenia harmorogramu przez skazanego.
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Powyzsze wynika z przyjetej przez Dyrektora BDE interpretacji umowy, zgodnie
z kiorg liczba kart kryptograficznych wynika z liczby uzytkownikdw, ktorych
UPD miat przeszkolié. Punkt IV ppkt 1.7.11 zalgcznika nr 1 do umowy
z 8 stycznia 2009 r. stanowi o przeszkoleniu 915 osdb przez UPD. Dyrektor
BDE oswiadczyl, 2e ta liczba odpowiadata pierwotnej ilosci kart
kryptograficznych, a po negocjacjach z UPD zwigkszono jg do 1360 sztuk.

(dowdd: akta kontroli Tom 2 str. 195, Tom 3 str, 12-15, 214-219, Tom 7 str, 94-100)

1.4. Koszty funkcjonowania SDE w CZSW

W okresie 2010-2013 r. (| pdirocze) wydatki CZSW na funkcjonowanie Biura Dozoru
Elektronicznego wyniosly 5 849,9 tys. z z tego:

o 119,90 tys. 2w 2010r.,
o 1794 21tys. ztw2011r,
o 2443 3tys.zZtw2012r,,
o 14925tys ztwlpot. 2013 .

Najwicksze wydatki w tym okresie dotyczyly wynagrodzen i ich pochodnych dla
pracownikow i funkcjonariuszy BDE, tj. 4 528,5 tys. zt (77,4% wszystkich wydatkow)
oraz wynajmu i utrzymania pomieszczen, w ktorych funkcjonuje BDE, tj. 950,8 tys. zt
(16,2%).

(dowdd: akta kontroli Tom 2 str. 1-57, Tom 7 str, 93)

W dziatalnoSci kontrolowane] jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidlowosci.

Najwyzsza lzba Kontroli ocenia pozytywnie wykonywanie przez CZSW zadania
obstugi i administrowania Centralg Monitorowania. Negatywnie ocenia dziatalnos¢
kontrolowanej jednostki w zakresie zapewnienia ochrony danych osobowych
przetwarzanych w systemie komunikacyjno-monitorujgcym SDE.

2. Nadzér merytoryczny CZSW sprawowahy w zakresie
SDE

W zakresie nadzoru nad funkcjonowaniem SDE do Biura Dozoru Elektronicznego
nalezy w szczegdlnosci:

e koordynacja i nadzér nad dziataniami kierownikéw  jednostek
organizacyjnych SW,

s przygotowywanie projektow zmian w prawie;

e prowadzenie statystyk dotyczacych SDE;

o wspotpraca z Ministerstwem  Sprawiedliwosci oraz  podmiotami
uczestniczacymi w wykonywaniu kary pozbawienia wolnosct w SDE;

s prowadzenie szkolef;

s promocia SDE.

(dowdd: akta kontroli Tom 1 str. 149-150)
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2.1. Koordynacja i nadzér BDE nad jednostkami SW

System koordynacji i nadzoru sprawowany przez BDE nad jednostkami
penitencjamymi w zakresie SDE nastawiony jest na zachecanie skazanych oraz
dyrektoréw ZK do sktadania wnioskéw o SDE. Dyrektorzy ZK zobowigzani sg do:
wyszukiwania skazanych odbywajacych juz kare, a spetniajgcych ,formalne warunki®
do objecia SDE; aktywnego informowania skazanych o mozliwosci skorzystania
z SDE oraz o procedurze ubiegania sie o SDE. Kierownictwo CZSW mobilizuje tez
dyrektorow ZK, by korzystali z ustawowych uprawnien do skladania wnioskow
0 SDE. Ostatecznie jednak liczba skazanych odbywajacych kare w SDE - ¢o
podkresla Dyrektor BDE - ,zalezy wylacznie od orzecznictwa sadow
penitencjamych’.

Poczawszy od 30 sierpnia 2010 r. Zastepca Dyrektora Generalnego SW polecit
dyrektorom ZK sktada¢ co 10 dni meldunek o skazanych ,kwalifikujacych sig" do
odbycia kary w SDE (tzw. dekaddwki). W 2012 r. dyrektorzy jednostek
penitencjamych ztozyli 2373 wnioski dotyczace SDE3 (na 31521 wszystkich
wnioskow).

(dowod: akta kontroli Tom 1 str. 149-150, Tom 5 str. 8, 11, 30, 72-78, 220-222, 225-
226, 230-239)

,Zadania podejmowane w zakresie wykonywania kary pozbawienia wolnosci
w SDE" byly tematem kontroli przeprowadzonej przez Zespél Kontroli CZSW
z udziatem funkcjonariuszki Biura Dozoru, na podstawie programu przygotowanego
przez BDE. Kontrola zostala przeprowadzona wczterech okregowych
inspektoratach SW (dalgj: OISW) oraz czterech zakladach karnych. Kontrola zostala
przeprowadzona od marca do wrzesnia 2013 r. Wytypowano do kontroli jednostki,
w ktorych byta duza dysproporcja miedzy liczbg skazanych spetniajacych formalne
warunki, by ubiega¢ sie o SDE, a liczbg zainteresowanych tym systemem
odbywania kary?’.

Na poziomie inspekioratdw kontrolowane byly dzialania majace na celu
popularyzacie SDE; sprawdzano tez, czy same OISW podejmujg dziatalnosé
kontrolng w zwigzku z SDE. W przypadku zaktadéw karnych kontrolerzy zwracali
uwage na: dostep skazanych do informacji 0 SDE; pomoc sluzby penitencjarne;
ubiegajacym si¢ o SDE w kontakcie z rodzing w celu uzyskania zgody osob
wspolzamieszkujacych oraz na liczbe wnioskéw dyrektoréw o SDE.,

W zadnej z kontrolowanych jednostek Zespdt Kontroli CZSW nie stwierdzit
nieprawidtowosci. Podsumowanie wynikow kontroli CZSW zaplanowal na | kw.
2014,

(dowdd: akta kontroli Tom 4 str. 256-282, Tom 5 str. 83-131, 220-222, 258-259)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

W ocenie Najwyzszej [zby Kontroli wprowadzenie obowigzku kwalifikacji’
skazanych do SDE oraz raportowania do CZSW przy pomocy meldunkdw
dekadowych spelnia wynikajacy z regulaminu CZSW wymog standaryzowania
procedur w zakresie SDE dla potrzeb jednostek organizacyjnych SW.

(dowdd: akta kontroli Tom 5 str. 11-30, 72-78, 220-222, Tom 6 str. 93)

% Dla porownania: kuratorzy - 119, prokuratorzy - 0.
3 Dane uzyskano z tzw. dekadowek.
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2.2. Dzialania legislacyjne CZSW w zakresie SDE

Najistotniejsza dla funkcjonowania systemu dozoru elektronicznego zmiana
w ustawie 0 SDE wprowadzona zostata ustawg z 21 maja 2010 r.3® Poszerzyla
katalog oséb, ktore mogly odbywaé kare w SDE, znosita odptatnosé skazanych
za odbywanie kary w tym systemie, zmieniafa obowigzki kuratoréw. Nowelizacja
przygotowana zostata przed powstaniem BDE, jej promotorem byt Petnomocnik
Ministra ds. SDE, a CZSW pozytywnie przyjal propozycje poszerzenia katalogu
skazanych mogacych odbywaé kare w SDE,

Komérki organizacyjne CZSW uczestniczyly w pracach uzgodnieniowych
dotyczacych dalszych nowelizacji ustawy o SDE.

(dowdd: akta kontroli Tom 4 sir. 17-19, 224-253, Tom 5 str. 38-50, Tom 6 str. 28, 31-
72)

CZSW nie opracowywalo projektow aktow prawnych zwigzanych z wykonywaniem
kary pozbawienia wolnosci w SDE, pomimo iz nalezalo to do zakresu jego dzialania
okreslonych w Regulaminie Organizacyjnym CZSW. Dyrektor BDE CZSW wyjasnit:
Jesli jako Pelnomocnik wyczerpuje zakres koniecznef inicjatywy legislacyjnej
i wspoipracy w trakcie prac nad projekiami aktow normatywnych, to ze zrozumiafych
wzgledbw nie pozostawiam w tym przedmiocie obszaréw do aklywnosci Dyrektorowi
BDE.”

(dowdd: akta kontroli Tom 3 str. 105-107, Tom 4 str. 17-19, 224-253, Tom 5 str, 38-
42)

W dziaftalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidiowosci.

2.3. Prowadzenie statystyk i analiz dotyczacych SDE

Biuro Dozoru Elektronicznego gromadzi i opracowuije kilkadziesiat kategorii danych
o SDE. Dane te stuzg monitorowaniu funkcjonowania systemu oraz wspomagaja
administrowanie Centralg Monitorowania, a takze koordynacje pracy jednostek SW
w zakresie SDE. Kierownictwo BDE wykorzystuje dane statystyczne podczas narad
i szkolen, ukazujg one rozwdj SDE, stuzg promocji systemu.

Mozna wyrbzni¢ trzy gtéwne Zrédla danych, z ktérych czerpie BDE:

¢ baza danych systemu komunikacyjno-menitorujacego SDE,
o (Centralna Baza Danych Os6b Pozbawionych Wolnosci Noe NET,
¢ dane z meldunkdw (dekadowek) z OISW.

CZSW jest zainteresowany, by SDE objal jak najwieksza liczbe skazanych.
Od lutego 2012r. (w styczniu 2012 r. system objgt calg Polske) proces ten
monitorowany jest m.in. przez zbieranie danych statystycznych z Centralnej Bazy
Danych Oséb Pozbawionych Wolnosci NoeNET oraz system meldunkow
dekadowych o potencjalnych Jkandydatach” do SDE. Kandydaci to skazani, ktorzy
spetniajg formalne wymogi z art. 6 ust. 1 ustawy o SDE. '

(dowdd — akta kontroli Tom 5 str. 8, 57-58, 220-222, 224-227)

® Ustawa 0 zmianie ustawy o wykonywaniu kary pozbawienia wolnodci poza zakladem karnym w systemie dozoru
elekfronicznego (Dz. U. Nr 101, poz. 647).
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Na koniec lutego 2012 r. potencjainych kandydatéw” do SDE bylo 42 494, z tego
13 104 przebywalo w zakladach kamych i aresztach sledczych. 30 wizesnia 2013 r.
te liczby wynosily odpowiednio: 42 267 (11 143); a 30 listopada 39 164 (9432)%,
Liczba potencjalnych ,kandydatow” do SDE w aresztach i zaktadach karnych spada.

Dane o potencjalnych kandydatach BDE prezentuje w kontekscie przeludnienia
w zaktadach kamnych. Liczba osadzonych w aresztach i zaktadach karnych
31 grudnia 2012 r. wynosita 81812, a wskaznik zaludnienia 98,1%; 30 czerwca
2013 1. te liczby wynosity odpowiednio 81873 i 98,3% Zaludnienie w latach
2010-2012 wahalo sig w granicach 97-939%, przy niemal stalym poziomie
pojemnosci ZK — ok. 83,5 tysigca®. Na koniec listopada, po zwolnieniu skazanych
objetych ustawg z 27 wrzesnia 2013 r., zaludnienie spadto do 93,7%.

{dowdd: akta kontroli Tom 5 str. 76-77, 224-250, Tom 6 str. 76-78, 96-107)

Dane o aktywnosci sadow penitencjarnych w zakresie SDE, czyli o liczbie instalaci
w wyniku pozytywnych decyzji saddw, Biuro prezentuje w cyklu miesiecznym i w
zestawieniach narastajacych od poczatku danego roku. Od stycznia do korca
listopada 2013 r. najwiecej instalacji zanotowano na terenie apelacji katowickiej
{1 744) i poznanskiej (1 611), a najmniej w krakowskiej (688} i rzeszowskiej (467).

Na 30 wrzesnia 2013 r. w SDE odbywato kare 5 020 skazanych, z czego najwigce
w okregu poznanskim — 444, a najmniej w krosnienskim — 25.

BDE co miesigc przedstawia Ministerstwu Sprawiediiwosci aktualng liczbe
skazanych odbywajacych kare w SDE z podziatem na apelacje i okregi sadowe.
Dobowy meldunek o stanie systemu SDE ofrzymuje Podsekretarz Stanu
w Ministerstwie Sprawiedliwo$ci, sprawujacy nadzér nad tym systemem.

(dowod: akta kontroli Tom 3 str. 103-104, Tom 4 str. 12-14, 187-188, Tom 5 str.
226-227, 241-246, Tom 6 str. 93-95, 105-107)

W cyklach miesigcznych i rocznych BDE prezentuje aktywnos¢ w SDE
15 okregowych inspektoratéw SW, czyli liczbe osadzonych w ZK zwalnianych do
SDE, z podziatem na OISW. Najwiecej zwalnianych do SDE odnotowano na terenie
inspektoratu wroctawskiego (604 osoby — dane od stycznia do 1 listopada 2013 r.)

i katowickiego (590), najmniej w inspektoratach lubelskim (196) i gdanskim (145).
Biuro zbiera i prezentuje tez miesieczne dane o najbardziej aktywnych w zwalnianiu -
skazanych do SDE jednostkach penitencjarnych; liderem w takim rankingu
w 2013 r.41 byly areszty Sledcze: w Lodzi (111 zwolnionych do SDE), Stupsku (113)

i Poznaniu {136).

(dowdd: akta kontroli Tom 5 sfr, 226-227, 238-239)

Informacja o SDE jest dzi$ powszechnie dostgpna dla skazanych w ZK. Spetniony
wigc zostal warunek konieczny, by skazani zainteresowali sie SDE.

We wrzesniu 2011 r. na podstawie analiz meldunkéw dekadowych BDE stwierdzito,
Ze na ferenie poszczegdinych OISW sg znaczace roznice miedzy liczbg
potencjainych Jkandydatéw" do SDE w ZK a liczbg skazanych ,zainteresowanych”
odbywaniem kary w tym systemie. Srednio zainteresowany byl co piaty kandydat,
ale np. na terenie krakowskiego OISW zainteresowanych bylo tylko 7,2%,
arzeszowskiego — 8,1% osadzonych. Dyrektor Generalny SW polecit Dyrekforom

¥ Spadek liczby kandydaiow pomiedzy wrzesniem a listopadem 2013 1. byt spowodowany gldwnie wejsciem w Zycie
9 listopada 2013 r. przepiséw, zgodnie z kiarymi m.in. przestepstwo z art. 178 a § 2 Kodeksu Kamego zostalo uznane
za wykroczenie.

“ W prezentowanych statystykach to faktyczna pojemnos$t cddziatow mieszkalnych.
4 Do 1 listopada 2013 1,
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Okregowym zintensyfikowanie dzialan informacyjnych o SDE oraz dokonanie
szerszej analizy tego zrbznicowania.

Dyrektor BDE jako przyczyne zréznicowania liczby ,zainteresowanych” SDE,
a nastegpnie liczby wnioskéw od skazanych o zwolnienie do SDE, wskazat ,rodza/
aglomeracji, charakter jednostki, typ i specyfika jednostki penitencjarnej, majaca
bardzo duzy wplyw na poziom skutecznej kwalifikacji skazanych do SDE, aktywnosé
sadu i linia orzecznicza.”

- Z kontroli CZSW przeprowadzonej w 2013 r. przez zespét kontroli CZSW wynika, ze

w jednostkowych przypadkach przyczyng braku wnioskow od skazanych
zainteresowanych SDE sg np. rychly termin zakonczenia kary, brak zgody
wspolimieszkancéw na objecie skazanego SDE; przekonanie, ze sedziowie rzadko
rozpoznajg pozytywnie takie wnioski,

(dowdd: Tom 3 str. 103, Tom 4 str, 256-282, Tom 5 str, 8-30, 220-222, Tom 5 str.
258-259)

W dzialalnosci konfrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidiowosci.

Zdaniem Najwyzszej Izby Kontroli czes¢ informacii statystycznych przedstawianych
przez BDE opinii publicznej*? oraz Ministerstwu Sprawiedliwosci w zakresie SDE
jest nieprecyzyjna. W opinii NIK, przyczyng powyZszego jest brak dostatecznego
nadzoru, a takze niedokonanie od poczatku funkcjonowania SDE calosciowe)
ewaluacji tego systemu. | tak:

o tytut wykresu ,Liczba skazanych w SDE" wskazuje, Zze chodzi o sume
wszystkich skazanych, ktérzy odbyli kare w SDE, tymczasem jest to suma
wszystkich kar {a nie skazanych osob), ktére wykonywane byly w SDE.
Przyczyna bledu jest nieuwzglednienie przez BDE fakiu, iz istniejg osoby,
ktére odbywaly kare w SDE wiecej niz jeden raz. Jak wyjasnit Zastepca
Dyrektora BDE, od poczatku funkcjonowania SDE do 21 pazdziernika
2013 1. bylo okoto 540 skazanych w SDE, kidrzy odbyli wigcej niz jedng
kare w tym systemie (2,8% wszystkich);

¢ jako giowny miernik efektywnosci wykonywania kary w SDE, CZSW wskazat
m.in liczbe uchyler przez sady penitencjarme zezwolen na odbycie kary
w tym systemie z powodu naruszerh warunkow wykonywania te] kary przez
skazanych, w stosunku do liczby wszystkich zezwolen na odbywanie kary w
SDE. Na 31 grudnia 2012 r. tak obliczony wskaznik wyniost 10,14%,
a30czerwca 2013 r. — 10,56%. Do przyczyn uchylef zaliczono muin.
przeciecie elektronicznej ,obraczki’, uszkodzenie urzadzen monitorujgcych,
czyli zlamanie zasad nadzoru oraz tymczasowe aresztowanie osoby
odbywajacej kare w SDE. CZSW uznaje wskazany procent uchylen za niski.

Najwyzsza Izba Kontroli zauwaza, Ze tak skonstruowany wskaZznik
obarczony jest metodologicznym bledem: liczba uchylen powinna bowiem
zostaé odniesiona do liczby zakofczonych kar w SDE, a nie liczby
wszystkich zezwolen na SDE. W tej drugiej mieszczg sie takze ci skazani,
ktérzy odbywajg kare i to, czy dokoriczg jej odbywanie, czy sad im
zezwolenie uchyli, jest zdarzeniem przysziym i niepewnym. Ponadto,
zdaniem NIK, adekwatnym wskaznikiem oceny efektywnosci wykonywania

12 hitp:fhwww.sw.gov.pliplio-sluzbie-wieziennejfcentrainy-zarzad-swihiuro-dozoru-elektronicznego/ - w zaldadee pliki". Dane
statystyczne sa co miesiac aktualizowane.
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kary w SDE bylby odsetek skazanych powracajgcych na droge
przestepstwa po uprzednim odbyciu kary w SDE.

o CZSW gromadzi wiele danych liczbowych na temat funkcjonowania SDE,
ale nie wypracowat narzedzi do ich analizy. Jak wyjasnit Dyrektor BDE ,nie
sposob przedstawic do kontroli analiz (...) gdy majg one charakter
procesow myslowych zwerbalizowanych na spotkaniach roboczych w BDE”,
Najwyzsza Izba Kontroli zauwaza, ze CZSW nie dokonat calosciowej
ewaluacji tego systemu, np. poprzez wewnetrzny audyt. Funkcjonowanie
SDE (wedlug stanu na 24 wrzesnia 2013 r.) takze nie zostalo skontrolowane
przez jakakolwiek komdrke resortu sprawiedliwosci fub podmiot zewnetrzny
na zlecenie resortu.

Dyrektor BDE wskazat, Ze taka role spehialo opracowanie
pt. ,Funkcjonowanie SDE w latach 2009-2012" wykonane w lutym 2013 .
w BDE. '

(dowdd: Tom 3 str. 100-104, Tom 4 str. 11-17, 197-228, 294-295, Tom 5 str. 55-56,
73-77, 219-250, Tom 8 str. 97-107,)

24. Wspotpraca CZSW w wykonywaniu kary w SDE

Biuro Dozoru Elektronicznego zobowigzane jest do wspolpracy z uczestniczacymi
w wykonaniu kary w SDE sedziami penitencjarnymi, sadowymi Kkuratorami
zawodowymi, prokuratorami | adwokatami, Sedziowie penitencjami sprawujg nadzor
nad wykonywaniern kary w SDE, kuratorzy organizujg i kontrolujg wykonywanie kary
w tym systemie; obroncy i prokuratorzy majg prawo m.in. do sktadania wnioskow
o udzielenie zezwolenia skazanym na odbycie kary w SDE.

CZSW - w zwigzku z nadzorem nad funkcjonowaniem SDE - wspoipracuje
z komdrkami organizacyjnymi MS, w szczegoinosci z Departamentem Wykonania
Orzeczen i Probacji w zakresie wykladni przepisow dotyczacych wykonania kary
w SDE oraz z Departamentem Informatyzacji i Rejestrow Sadowych w zakresie
dystrybucii kart kryptograficznych umozliwiajacych dostep do systemu SDE.

Na co dzien BDE wspdipracuje takze z gtownym specjalista Wydzialu Kurateli
Departamentu Wykonania Orzeczen i Probacji Ministerstwa Sprawiedliwosci -
koordynatorka dzialan kuratorskiej stuzby sadowej przy wykonywaniu kary w SDE.

(dowdd: akta kontroli Tom 1 str. 149-150, Tom 3 str. 13-15, 214-219, 229-255,
Tom 5 str. 6-10, 132-134, 136-137)

Wspdlpraca BDE CZSW z podmiotami uczestniczacymi w wykonywaniu kary w SDE
(sedziami, kuratorami) w szczegdlnosci polega na skierowaniv do nich dzialan
edukacyjno-informacyjnych; odpowiadaniu na zapotrzebowanie tych grup na
szkolenia z obstugi systemu komunikacyjno-monitorujgcego, a takze sygnalizowaniu
przez te grupy koniecznosci modyfikacji aplikacji Exigo zgodnie z ich potrzebami.
Zainicjowanie, przygotowanie i przeprowadzenie na masowg, skale (ok. 360 osob)
wczerwcu 2013 r. szkolen kuratorow w zakresie modyfikacji harmonograméw
skazanych jest przykladem wiasciwego rozpoznania potrzeb i efektywnej
wspolpracy BDE z tg grupg uzytkownikow systemu.

(dowdd: akta kontroli Tom 2 str. 186-193, Tom 4 str. 5-14, Tom & str. 132-134, 142-
209, Tom 6 str. 91-92)

Adwokaci sg podmiotami uprawnionymi do skiadania wnioskéw o SDE.
Z dostepnych statystyk MS nie mozna jednak odseparowaé wnioskdw obroncow
0 zezwolenie na SDE od wnioskéw ich klientéw. Do 7 pazdziemika 2013 r. adwokaci
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ani razu nie skontaktowali sie z BDE w zwigzku z odbywaniem kary w tym systemie
przez ich klientow.

{dowdd: akta kontroli Tom 4 str. 13, 183-188, 196, Tom 6 str. 92-93)

W zwigzku z prowadzonymi postepowaniami prokuratura zwracala sie do BDE
oinformacije o dwoch skazanych odbywajacych kare w SDE w zwigzku
z podejrzeniem, ze w jej trakcie dopuscili sie przestepstwa. Prokuratorzy - chot
uprawnieni do skiadania wnioskéw o SDE - w 2012 r. nie zlozyli Zadnego, a w | pot.
2013 r. Zlozyli cztery takie wnioski.

(dowdd: akta kontroli Tom 4 str. 13, 183-186, 189-195, Tom 6 str, 92)

W dniu 17 pazdziernika 2012 r. CZSW zawart z Biurem Ochrony Rzadu
porozumienie o udostepnianiu danych osob odbywajacych kare w SDE. Do czasu
rozpoczecia kontroli NIK takie dane przekazane zostaly BOR dwukrotnie. Podobne
porozumienia nie wigzg CZSW z innymi instytucjami panstwowymi,

(dowdd: akta kontroli Tom 1 str. 149-150, Tom 5 str. 78)

W dziatalnosci kontrolowane] jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidlowosci,

Najwyzsza izba Kontroli zwraca uwage na celowos¢ biezacej wspdlpracy BDE
rowniez z sedzig penitencjarnym (tak, jak w przypadku koordynatorki dzialan
kuratorskiej stuzby sadowej przy wykonywaniu kary w SDE). Zdaniem NIK bytoby to
dobrg praktyka zwigzana zrozwojem SDE i wplyneloby korzystnie na
funkcjonowanie systemu.

(dowdd: akta kontroli Tom 5 str, 6-7, 132, 136-137)

2.5. Organizacja szkolef w zakresie SDE

Organizowanie szkolen dotyczacych systemu dozoru elektronicznego jest jednym
z zadan BDE CZSW. Biuro realizuje je wobec pracownikéw Centrali Monitorowania,
pracownikow i funkcjonariuszy Stuzby Wieziennej, kuratordw i sedzidw oraz
przedstawicieli tych grup zawodowych, ktdre stykaja sie z dozorem elektronicznym
{np. prokuratordw}.

Pierwotny zespot pracownikéw CM oraz funkcjonariuszy SW - administratorow
systemu SDE przeszkolony zostat przez Comp S.A. na podstawie umowy
z 8 stycznia 2009 r. na budowe i wdroZenie systemu SDE. Pracownicy obecnie
przyjmowani do pracy w CM szkoleni sg przez zespol BDE. Od 2013 r. BDE planuje
i realizuje szkolenia prowadzone w ramach doskonalenia zawodowego
zatrudnionych w nim funkcjonariuszy oraz pracownikdw CM. Szkolenia
te realizowane sg w ramach harmonogramu szkolert CZSW zatwierdzonego przez
Dyrektora Generalnego SW.

(dowod: akta kontroli Tom 4 str. 7-8, 23-52, 62-111, Tom 6 str. 1-2)

Od stycznia 2011 r. problematyka dozoru elektronicznego uwzgledniona jest
w programach szkolenia zawodowego oraz specjalistycznego funkcionariuszy
Stuzby Wieziennej, Dyrektor BDE wystepuje do Komendantéw Osrodkow Szkolenia
SW o aktualizacje programéw w zwiazku ze zmianami przepiséw dotyczacych SDE.

(dowod: akta kontroli Tom 4 str. 5-10, 23-61, Tom 5 str. 140-141, Tom 6 str. 1-2)

W odniesieniu do sedzibw i kuratorow BDE realizuje szkolenia w ramach
zgtaszanych przez nich potrzeb. Szkolenia prowadzone s m.in. w siedzibach
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sadow fub OISW (lub ich osrodkach szkoleniowych); w ramach dedykowanych SDE
konferencji i seminariow lub tylko wykladu w szerszym bloku szkolen, a takze
podezas wizyt studyjnych sedziow i kuratoréw w siedzibie BDE w Warszawie.

Przyktadowo mozna wskazaé, ze w dniach 3-28 czerwca 2013 r. przeszkolono
ok. 360 kuratorow z catej Polski. Szkolenie to przeprowadzone zostalo w kilka
miesigcy po zmianie przypisdw umozliwiajacych kuratorom samodzielne ukladanie
niestandardowych (np. z uwzglednieniem pracy zmianowej, nieregularnych godzin
terapii, itp.} harmonograméw dia skazanych odbywajacych kare w SDE. Szkolenie
bylo wspbing inicjatywg Petnomocnika Ministra ds. SDE, kierownika CM oraz
koordynatorki dziatant kuratorskiej stuzby sadowej przy wykonywaniu kary w SDE.
Kierownik projektu z UPD wyposazyt sale éwiczen w komputery z programem
testowym, Koszty delegacii kuratorow pokryly ich sady.

{dowod: akta kontroli Tom 4 str. 5-10, 23-61, Tom 5 str. 133-134, 139-209, Tom 6
str. 28-29)

W dzialainosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

NajwyZsza Izba Kontroli zauwaza, ze CZSW nie jest w stanie wskaza¢ wiarygodnej
liczby przeprowadzonych szkolen oraz liczhy przeszkolonych przez BDE osdb.
Wynika to z faktu, iz nie jest prowadzona biezaca sprawozdawczo$¢ w tym zakresie.
W konsekwencji 1zba nie moze stwierdzi¢, czy wszyscy aktywni uzytkownicy
systemu teleinformatycznego SDE, w szczegblnosci sedziowie i kuratorzy, zostali
przeszkoleni.,

(dowdd: akta kontroli Tom 4 str. 5-10, 23-61, 111, Tom 6 str, 28-29, 73-75, 91)

2.6. Promocja SDE

Dziatania promocyjno-informacyjne BDE w  zakresie Systemu  Dozoru
Elektronicznego prowadzone byly rownolegle z tozsama dziatalnoscig Petnomocnika
Ministra ds. SDE, Przybraly na sile w2012 r., gdy SDE objat catg Polske.

Informacyjno-promocyjna dziatalno$é BDE skierowana jest gléwnie do skazanych,
funkcjonariuszy Stuzby Wigziennej oraz nadzorujacych wykonanie kary w SDE
sedziow | kontrolujgcych jej wykonanie kuratoréw. Szczegélnym adresatem tych
dzialah sa parlamentarzySci, przedstawiciele rzadu, S$rodowisk naukowych
| opiniotworczych, czyli gremia, ktore majg wplyw na ksztattowanie ram prawnych
SDE.

W momencie instalacji urzadzen monitorujgcych skazani otrzymujg od pracownikow
UPD ,Informator. Dozér Elektroniczny jako nieizolacyjny system wykonywania kary
pozbawienia wolnosci" (dalej: Informator). Umowa z 8 stycznia 2009 r. zobowigzuje
UPD do informowania skazanych o warunkach wykonania kary w SDE, dlatego
Comp S.A. sfinansowat druk Informatora. Informator zawiera zestaw informacii
technicznych o SDE, o obowiazkach skazanego oraz warunkach odbywania kary.
Informator zostat przygotowany wspdlnie z BDE.

{dowod: akta kontroli Tom 3 str. 251-253, Tom 4 str. 11-12, 114-182, Tom 5 str, 51-
54, Tom 6 str. 1)

Od sierpnia 2011 r. z inicjatywy BDE budowana jest strona internetowa poswiecona
SDE®. Zawieszone sg na nigj informacje dla skazanych, np. akty prawne dotyczace

“ www.dozorelekironiczny.gov.pl
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SDE czy wzory wnioskow do sadu. Za merytoryczng zawartos¢ strony odpowiada
Zastepca Dyrektora BDE.

(dowdd: akta kontroli Tom 3 str. 252, Tom 5 str. 218-219, 223, Tom 6 str. 1)

Na stronach internetowych SW4 umieszczane sg informacje (w tym dane
statystyczne) adresowane do pracownikéw i funkcjonariuszy SW, pracownikow MS,
sedziow, kuratoréw oraz oséb zainteresowanych problematykg SDE. Przygotowuje
je BDE, a pokazujg one m.in. rozwdj systemu i zréznicowanie w stosowaniu kary
odbywanej w SDE na terenie poszczegoéinych apelacji sgdowych czy okregowych
inspektoratéw SW. Publikowane tu ,informacje i zestawienia statystyczne spefniajg
warunek koniecznego dostepu do informacji publicznej i umozliwiaja kontrole
spoleczng dziatainosci organéw centralnych poprzez szeroki dostep do informacji' —
podkresla ptk Artur Dziadosz, Zastepca Dyrektora Generalnego SW.

(dowdd: akta kontroli Tom 5 str. 218-219, 224-243, Tom 6 str. 96-107)

BDE niejednokrotnie goscilo wysokich urzednikéw panstwowych. W siedzibie Biura

w maju 2012 r. odbylo si¢ wyjazdowe posiedzenie Sejmowe] Komisji
Sprawiedliwosci | Praw Czlowieka. Dyrektor BDE jako Petnomocnik Ministra
Sprawiedliwosci ds. SDE oraz pracownicy Biura Dozoru brali udziat w Forum Debaty
Publicznej ,Nowy wymiar polityki karngj — upowszechnienie kar nieizolacyjnych.
System probacji i sprawiedliwo$¢ naprawcza™®, zorganizowanej pod auspiciami
Prezydenta RP w pazdzierniku 2012 r. oraz w lutym 2013 r.46

(dowdd: akta kontroli Tom 4 str. 10-12, 157-174, 179-180, Tom 5 str. 51-54)

W dniu 16 lipca 2012 r. rozpoczeta sie kampania medialno-informacyjna ,Napraw
swdj btad u boku bliskich™7. Kampania nastawiona byla gtownie na propagowanie
SDE wéréd potencjalnych kandydatow do systemu, zwlaszcza skazanych juz
przebywajacych w zakladach kamych. BDE opracowalo wspdlnie z Comp S.A.
cztery plakaty oraz ulotke informacyjna; ,SDE. Kare pozbawienia wolnosci mozesz
odbyé w domu” (dalej: ulotka).

W ramach kampanii Comp S.A. przekazat BDE CZSW nieodplatnie ,celem
rozdzielenia i dystrybucji* trzy tysiace plakatéw oraz 35 tys. ulotek. Kolejnych 25 tys,
ulotek BDE otrzymato od Comp S.A. 19 kwietnia 2013 r. Ulotka w syntetyczne
formie opisuje, czym jest system, do kogo jest adresowany, jakie sg warunki
odbywania kary w SDE oraz jej pozytywne strony. BDE przyjeto na siebie role
administratora, organizatora i promotora kampanii, kidra finansowat Comp S.A.
Plakaty i ulotki zostaty przekazane do wszystkich jednostek stuzby wiezienne]
w Polsce oraz do sgdéw okregowych.

Adresatami kampanii ,Napraw swoj blad u boku bliskich” byli tez sedziowie.
~Jeste$my fu po to, by zachecic sedzidw do orzekania tego rodzaju kary' -
zaznaczyt otwierajac te kampanie, w siedzibie BDE, Jerzy Buzek, byly
przewodniczacy Parlamentu Europejskiego.

(dowod: akta kontroli Tom 3 str. 241, Tom 4 11-12, 114-122, 136-137, 181-186 Tom
5 str. 53-54, Tom 6 str. 1)

W dziatalnosci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

44 hitpi/fwww.sw.gov.pliplio-sluzble-wiezienngjicentralny-zarzad-swibiure-dozoru-slekfronicznego - w zaldadce ,pliki* na
oficjatnej stronie inlernetows] SW. Dane sa akiualizowane raz na miesiag.

4 hitp:/Awww.prezydent pldialog/fdp/biuletyny-fdp
*8 Druga sesja Forum Debaty Publiczne] odbyla sie w Centralnym Osrodku Szkolenia SW w Kaliszu.
47 hitp:/ims gov.plipVarchiwum-informacjiimews,4133,10,system-dozoru-elekironicznego--podsumowanie. html
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Ocena cz_qsfkowa r

Whioski pokontrolne

Najwyzsza Izba Kontroli zauwaza, ze BDE CZSW wskazywalo, ze miernikiem
skutecznosci kampanii medialno-informacyjnej ,Napraw swoj biad..." byl wzrost
liczby osOb posiadajacych wiedze o systemie SDE oraz wazrost liczby osob
ubiegajacych sie o odbywanie kary w SDE. Nie wskazano jednak, jakie wartosci
planowano osiggna¢ oraz czy i w jakim stopniu zostaly one zrealizowane w danym
okresie czasu. Przedstawiona informacja o wzroscie liczby wnioskéw o SDE od
skazanych w porownywainych okresach przed i po rozpoczeciu kampanii
(I pot. 2012 . - 14 416; | pot. 2013 - 16 209) nie musi by¢ efektem przeprowadzone]
kampanii. Przyktadowo, w lipcu 2012 r. weszla w zycie nowelizacja ustawy o SDE
wprowadzajgca mozliwos¢ ubiegania sie skazanych odbywajacych kare w tym
systemie o warunkowe przedterminowe zwolnienie, co moglo istotnie wplynaé na
liczbe wnioskéw sktadanych przez osadzonych.

{dowdd: akta kontroli Tom 4 str. 11-12, 114-122. 136-137, 181-186, Tom 5 str. 53-
54)

Najwyzsza |zba Kontroli ocenia pozytywnie dziatalnos¢ kontrolowanej jednostki
w zbadanym zakresie.

IV. Uwagi i wnioski

Przedstawiajac powyzsze oceny i uwagi wynikajace z ustalen kontroli, Najwyzsza
lzba Kontroli, na podstawie art. 63 ust. 1 pkt 5 ustawy z dnia 23 grudnia 1994 r,
0 Najwyzszej izbie Kontroli4®, wnosi o:

1. Podjecie dziatah majacych na celu usprawnienie obstugi  systemu
komunikacyjno-monitorujacego, w szczegdlnosci w zakresie wprowadzania,
dokonywania zmian i usuwania harmonograméw, wprowadzania tzw. czasowych
‘oddalen z miejsca odbywania kary, przyporzadkowywania skazanego do zespotu
kuratorskiej sluzby sadowej bez orzeczenia o wymierzonej karze.

2. Trwale usuniecie danych osobowych skazanych (wraz z zarchiwizowanymi
danymi), ktorzy ukonczyli kare pozbawienia wolnosci w SDE w okresie od
31 pazdziernika 2009 r. do 4 lipca 2010 .

3. Zapewnienie przestrzegania zasad bezpieczeristwa, okreslonych w Polityce
Bezpieczenstwa, przetwarzania danych osobowych w SDE, we wszystkich
pomieszczeniach, w ktdrych dane te sq przetwarzane.

4. Rozwazenie mozliwosci wprowadzenia obiektywnych wskaznikow efektywnosci
wykonywania kary w SDE, np. mierzacych recydywe osob, ktore odbyty kare
w SDE,

5. Rozwazenie wprowadzenia stalego, okresowego audytowania funkcjonowania
SDE pod katem rozwoju systemu informatycznego SDE oraz efektywnej
wsplfpracy z podmiotami uczestniczacymi w wykonywaniu kary pozbawienia
wolnosci w tym systemie.

6. Rozwazenie wystapienia do Ministra Sprawiedliwosci 0 zapewnienie mozliwosci
biezacej wspdipracy BDE =z oddelegowanym do Ministerstwa sedzig
penitencjarnym, na wzor wspoipracy BDE z koordynatorkg dziatan kuratorskiej
stuzby sadowej przy wykonywaniu kary w SDE.

2Dz U . z2012r., poz.82.
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Prawo zgloszenia
zastrzezen

Obowigzek
painformowania

NIK o sposobie
wykorzystania uwag

i wykonania wnioskow

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
kierownika jednostki kontrolowanej, drugi do akt kontroli,

Zgodnie z art. 54 ustawy o NIK kierownikowi jednostki kontrolowanej przystuguje
prawo zgfoszenia na pismie umotywowanych zastrzezen do wystapienia
pokontrolnego, w terminie 21 dni od dnia jego przekazania. Zastrzezenia zgtasza sie
do dyrektora Departamentu Porzadku i Bezpieczenstwa Wewnetrznego Najwyzsze)j
|zby Kontroli.

Zgodnie z art. 62 ustawy o NIK prosze o poinformowanie Najwyzszej Izby Kontroli,
wterminie 14 dni od otrzymania wystapienia pokontrolnego, o sposobie
wykorzystania uwag | wykonania wnioskéw pokontrolnych oraz o podjetych
dziataniach lub przyczynach niepodjecia tych dzialan.

W przypadku wniesienia zastrzezen do wystapienia pokontrolnego, termin
przedstawienia informacji liczy sie od dnia otrzymania uchwaly o oddaleniu
zastrzezen w calosci lub zmienionego wystapienia pokontrolnego.
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migjscowost data

Najwyzsza |zba Kontroli
Departament Porzadku
i Bezpieczenstwa Wewnetrznego

Kontroler
Wojciech Barton
Glowny specjalista kgafroli panstwowej

(0iek  Fynbed

Kontroler

Bogdan Wréblewski
Gléwny specjalista kontrol: pa twowej
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