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|. Dane identyfikacyjne

Ministerstwo Obrony Narodowej, Al. Niepodlegtosci 218
00-911 Warszawa

Mariusz Btaszczak, Minister, od 9 stycznia 2018 .
W okresie objetym kontrolg funkcje kierownika jednostki poprzednio petnit
Antoni Macierewicz, Minister, od 16 listopada 2015 r. do 8 stycznia 2018 r.

1. Planowanie zakupu sprzetu informatycznego i oprogramowania.
2. Dystrybucja i gospodarka  magazynowa  sprzetu

| oprogramowania.
3. Ewidencja sprzetu informatycznego i oprogramowania.

informatycznego

Od 1 stycznia 2018 r. do dnia zakofczenia czynnosci kontrolnych z wykorzystaniem
dowodow dotyczacych zdarzen sporzadzonych przed tym okresem, jesli miaty one
wptyw na kontrolowang dziatalno$c¢.

Art. 2 ust. 1 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli'.

Najwyzsza Izba Kontroli
Departament Obrony Narodowe;j

1. Jerzy Gasinski, doradca ekonomiczny, na podstawie legitymacji stuzbowej
18551.

2. Mariusz Tupaj, gtéwny specjalista kontroli panstwowej, upowaznienie do
kontroli nr KON/34/2021 z 15 kwietnia 2021 .

3. Rafat Przedmojski, specjalista kontroli panstwowej, upowaznienie do kontroli nr
KON/41/2021 z dnia 21 kwietnia 2021 .

(akta kontroli str. 1-4)

"Dz. U.z2020r. poz. 1200, ze zm., dalej: ustawa o NIK.
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OCENA OGOLNA

Il. Ocena ogdlna2 kontrolowanej dziatalnosci

Kontrola przeprowadzona w Ministerstwie Obrony Narodowej (w Urzedzie Ministra

Obrony Narodowej i w Sztabie Generalnym WP) miata charakter kontroli

sprawdzajgcej wykonanie wnioskéw z kontroli przeprowadzonej przez Najwyzszg

Izbe Kontroli w przedmiotowym zakresie w 2008 r.3

Stwierdzono istotny postep w zakresie planowania zakupu, zakupu, dystrybucji oraz

ewidencji sprzetu informatycznego ioprogramowania, w stosunku do stanu

stwierdzonego podczas ww. kontroli:

- system planowania i realizacji potrzeb resortu obrony narodowej zostat
unormowany;

- dziatata wyspecjalizowana jednostka wsparcia teleinformatycznego;

- kupowany sprzet informatyczny spetniat parametry okreslone przez uzytkownikdw.

Minister Obrony Narodowej nie podejmowat bezposrednich dziatan wptywajacych na
system dotyczacy planowania zakupu, zakupu, dystrybucji i ewidencji sprzetu
informatycznego i oprogramowania w jednostkach resortu obrony narodowej,
uznajac, ze za jego funkcjonowanie odpowiada wtasciwa jednostka, tj. Narodowe
Centrum Bezpieczenstwa Cyberprzestrzeni (NCBC). Szczegétowe zasady
planowania potrzeb sprzetu informatycznego i oprogramowania (w tym ich
identyfikacje, generowanie, weryfikacje, agregacje oraz bilansowanie) zostaty
okreslone przez NCBC w ,Instrukcji o gospodarowaniu sprzetem informatyki i
oprogramowaniem W resorcie obrony narodowej™. Zostata ona wprowadzona
decyzjq Nr 38/Log./P4 Ministra Obrony Narodowej z dnia 5 czerwca 2020 r. w
sprawie wprowadzenia do uzytku ,Instrukcji o gospodarowaniu sprzetem informatyki
i oprogramowaniem w resorcie obrony narodowej’s. Podstawg do opracowania
przez NCBC przedmiotowej regulacji byta decyzja Nr 384/MON Ministra Obrony
Narodowej z dnia 29 wrzesnia 2015 r. w sprawie okreslenia funkcji gestorow
i centralnych organdw logistycznych sprzetu wojskowego w resorcie obrony
narodowej®.

Wdrozony w resorcie obrony narodowej od 1 stycznia 2018 r. Zintegrowany
Wieloszczeblowy System Informatyczny Resortu Obrony Narodowej (ZWSI RON)
umozliwia prawidtowe funkcjonowanie systemu w zakresie planowania zakupu,
zakupu, dystrybucji i ewidencji sprzetu informatycznego i oprogramowania.
Eksploatacje uzytkowg systemu uruchomiono od 1 stycznia 2012 r. w 2. Wojskowym
Oddziale Gospodarczym we Wroctawiu. W systemie tym ewidencjonowane sg
zasoby wszystkich komorek i jednostek organizacyjnych resortu obrony narodowej
(tj. ewidencja ilosciowo-warto$ciowa). Uprawnione osoby majg dostep do danych
ewidencyjnych wszystkich jednostek resortu, co daje petng wiedze o posiadanych
zasobach i umozliwia racjonalng gospodarke tymi zasobami. Ponadto
ewidencjonowane dane o zdarzeniach gospodarczych umozliwiajg monitorowanie
procesu pozyskiwania zasobow. Zasoby informatyczne identyfikowane sg w sposdb
jednoznaczny i niepowtarzalny w Systemie Informacyjnym - Jednolitym Indeksie
Materiatowym.

2Najwyzsza Izba Kontroli formutuje ocene ogélna, jako ocene pozytywna, ocene negatywng albo ocene
w formie opisowej.

3 KOB-41008/08 Planowanie zakupu, dystrybucja i ewidencja sprzetu komputerowego w jednostkach resortu
obrony narodowej (nr ewid. 32/2009/P/08088/KOB). Kontrola zostata przeprowadzona przez Departament
Obrony Narodowej i Bezpieczenstwa Wewnetrznego.

4 Sygn. Cyber.-Krypto. 4/2020) - DU-4.22.3.1 (A).

5DU-4.22.3.1(A).

6 Dz. Urz. MON poz. 275, ze zm.
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Stwierdzono, Ze generowanie potrzeb w zakresie sprzetu informatycznego
i oprogramowania, a nastepnie ich weryfikowanie, rozpoczynato sie w resorcie
obrony narodowej 1,5 roku przed ich realizacja. Pomimo tak dtugiego okresu,
kontrola nie wykazata przypadkdw, w ktdrych komorki i jednostki organizacyjne
Ministerstwa ~ Obrony ~ Narodowej otrzymaty sprzet informatyczny lub
oprogramowanie o parametrach technicznych odbiegajacych od aktualnych
wymogow.

W okresie objetym kontrola, Biuro Audytu nie ujmowato w planie audytu
wewnetrznego zadan dotyczacych zakresu bedacego przedmiotem niniejszej
kontroli. Departament Kontroli MON nie przeprowadzat kontroli w tym zakresie.

Dziatania podejmowane w Ministerstwie Obrony Narodowej w badanym zakresie byly
zgodne z przepisami prawa powszechnie obowigzujgcego, a takze regulacjami
wewnetrznymi.

W  zakresie obszarow objetych kontrolg nie stwierdzono nieprawidtowosci,
a w zwigzku z tym NIK nie formutuje wnioskdw, ani nie zgtasza uwag.

lIl.Opis ustalonego stanu faktycznego oraz oceny
czastkowe’ kontrolowanej dziatalnosci

1. Planowanie = zakupu sprzetu informatycznego
i oprogramowania

System generowania potrzeb
System generowania potrzeb resortu obrony narodowej zostat unormowany decyzjg
Nr 412/MON Ministra Obrony Narodowej z dnia 20 pazdziernika 2014 r. w sprawie
systemu planowania zasobow, ustug i robdt budowlanych w resorcie obrony
narodowej, a nastepnie Wytycznymi Szefa Inspektoratu Wsparcia Sit Zbrojnych z
dnia 30 wrzesnia 2019 r. w sprawie okre$lenia szczegétowych zasad planowania
potrzeb w Sitach Zbrojnych. Zgodnie z powyzszymi dokumentami, proces
generowania potrzeb, w tym w zakresie sprzetu informatycznego i oprogramowania,
sktada sie z 7 etapdw:

- identyfikacji potrzeb,

- generowania potrzeb,

- weryfikowania potrzeb,

- agregowania potrzeb,

- bilansowania potrzeb z mozliwo$ciami finansowymi,

- przygotowania danych do opracowania planow rzeczowych,

opracowywania planéw rzeczowych na rok planistyczny.

W ww. decyzji Nr 412/MON ustalono, ze Szef Sztabu Generalnego WP odpowiada
za wydanie i aktualizowanie, stosownie do potrzeb, wytycznych ustalajgcych
szczegbtowe zasady planowania zasobdéw. W decyzji Nr 152/MON Ministra Obrony
Narodowej z dnia 19 wrze$nia 2019 r. uchylajacq decyzje Nr 412/MON,
zobowigzano Szefa Inspektoratu Wsparcia Sit  Zbrojnych do okre$lenia
szczegblowych zasad planowania potrzeb, opracowania i realizacji planéw
rzeczowych, co zdaniem NIK byto dziataniem celowym.

7 QOceny czastkowe to oceny dziatalnosci w poszczegdlnych obszarach badan kontrolnych. Ocena czastkowa
moze by¢ sformutowana, jako ocena pozytywna, ocena negatywna albo ocena w formie opisowej.
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Opis stanu
faktycznego

Weryfikacja potrzeb nalezy do zadan gestoréw sprzetu wojskowego (SpW)
w zakresie ich kompetenciji, w szczegolnosci w zakresie formalnym i merytorycznym
oraz zgodno$ci z kierunkami rozwoju SpW.

Proces planowania zasobéw sktada sie m.in. z weryfikowania potrzeb,
obejmujacego  czynnosci  polegajace na  sprawdzeniu  wygenerowanych i
zarejestrowanych potrzeb, pod wzgledem mozliwosci ich realizacji z posiadanych
zasobdw, zgodnosci z zaplanowanymi zadaniami wynikajagcymi z zamiaréw do
dziatalnosci na rok planistyczny i $Sredniookresowych plandw rozwoju zdolnosci
operacyjnych Sit Zbrojnych RP oraz wieloletnimi planami rzeczowymi, realizowane
przez komorki i jednostki organizacyjne resortu obrony narodowej, zgodnie z ich
kompetencjami.

Ponadto dowddcy komorek i jednostek organizacyjnych petnigcy funkcje gestora
SpW i centralnego organu logistycznego odpowiadajg za ustalanie, w ramach
przypisanych im kompetenciji, standardéow technicznych oraz norm naleznosci dla
asortymentu generowanego w ramach planowania.

Gestorem sprzetu informatycznego i oprogramowania byt od 1 pazdziernika 2015 r.
Inspektorat Informatyki. Na podstawie decyzji Nr Z-1/NCBC Ministra Obrony
Narodowej zdniem 30 czerwca 2019 r.8 Inspektorat Informatyki zostat
rozformowany, a jego nastepcq prawnym (gestorem) byto Narodowe Centrum
Bezpieczenstwa Cyberprzestrzeni.

Zarzad Planowania Rzeczowego — P8 Sztabu Generalnego WP

Zarzad Planowania Rzeczowego — P8 Sztabu Generalnego WP (ZPR - P8) nie
wykonuje zadan w zakresie umieszczania w ,programach rozwoju Sit Zbrojnych RP”
zakupu i dystrybucji sprzetu informatycznego oraz oprogramowania®. Zgodnie z
postanowieniami decyzji Nr 202/MON z dnia 23 czerwca 2016 r. w sprawie zasad
opracowywania i realizacji centralnych plandw rzeczowych'0, Zarzad ten realizuje
zadania zwigzane z opracowywaniem, aktualizacjq i koordynowaniem centralnych
planéw rzeczowych, w tym planu modernizacji technicznej (PMT), w ktérym na
podstawie zgtoszonych potrzeb lub wnioskow o dokonanie korekty ujmuje sie m.in.
zadania zwigzane z pozyskaniem sprzetu informatycznego oraz oprogramowania.
(akta kontroli str. 39)

Dokumentem normujgcym proces zgtaszania potrzeb do planu modernizacii
technicznej w okresie objetym kontrolg byta decyzja Nr 412/MON, a nastepnie
Wytyczne Szefa Inspektoratu Wsparcia Sit Zbrojnych z dnia 30 wrzesnia 2019 r.
w sprawie okreslenia szczegétowych zasad planowania potrzeb w Sitach Zbrojnych.

Komorkami i jednostkami organizacyjnymi resortu obrony narodowej uprawnionymi
do zgtaszania potrzeb oraz propozycji zmian w PMT sg wiasciwi gestorzy SpW,
Organizatorzy Systemu Funkcjonalnego, organy planujace oraz realizatorzy zadan.

(akta kontroli str. 2982-2997)
W  zestawieniu zadan zrealizowanych w zakresie pozyskiwania sprzetu
informatycznego i oprogramowania w 2018 r. ujeto nastepujace dane finansowe.
Na zakup sprzetu informatycznego i oprogramowania finansowanych ze $rodkéw

8 Niejawne, niepublikowane.

o W zarzadzeniu Nr 26 Dyrektora Generalnego Ministerstwa Obrony Narodowej z dnia 25 czerwca 2018 r.
w sprawie zatwierdzenia wewnetrznego regulaminu organizacyjnego Zarzadu Planowania Rzeczowego - P8
ustalono, ze Wydziat planowania odpowiada za planowanie rzeczowo-finansowe w zakresie modernizacji
technicznej. Do zadan Wydziatu nalezy w szczeg6lnosci: sporzadzanie i aktualizacja planéw modernizacii
technicznej, w tym: weryfikacja zgtaszanych potrzeb, okre$lanie priorytetéw i hierarchizacja zadan,
przygotowanie danych do projektu budzetu Ministerstwa Obrony Narodowej w cze$ci dotyczacej modernizacji
technicznej.

10 Dz. Urz. MON poz. 112, ze zm. (dalej: decyzja Nr 202/MON).
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budzetowych czesci 29 - Obrona narodowa, w ,Planie Modernizacji Technicznej na
2018 r.” zaplanowano na realizacje 38 zadan kwote 96.348 tys. zt. Plan na dzien 31
grudnia 2018 r. wyniost 252.205,5 tys. zt (49 zadan), tj. zostat zwigkszony o
155.857,5 tys. zt (0 161,8%). Wydatkowano 248.427,2 tys. zt (98,5% planu po
zmianach). W trakcie realizacji, budzetu zmniejszono planowane wydatki w 20
zadaniach (39,2% realizowanych zadan) na kwote 6.858,7 tys. zt oraz zwiekszono w
23 zadania zadaniach (45,1%) na kwote 162.716,1 tys. zt (64,5% planu po
zmianach). tacznie dokonano zmian dotyczacych 43 realizowanych zadan (84,3%).
Do planu wprowadzono 13 nowych zadan na kwote 93.074,7 tys. zi, tj. 37,8% planu
po zmianach.

W petni zrealizowano ogotem 49 zadan, w tym 36 zadan z planu pierwotnego oraz
13 zadan wprowadzonych w trakcie roku budzetowego.

Ponadto ze $rodkéw Funduszu Modernizacji Sit Zbrojnych (FM SZ) zaplanowano
realizacje 4 zadan na taczng kwote 26.687 tys. zt, ktorg zwiekszono 0 5.999 tys. zt,
ti. 0 22,5%. W trakcie realizacji planu dokonano trzech zmian. Zmniejszono plan
o kwote 24.000 tys. zt ujetq w planie pierwotnym na zadanie pn. ,Narodowy
segment EKMS”! oraz o kwote 0,95 tys. zt z tytutu oszczednosci uzyskanych po
zakonczeniu postepowania o udzielenie zaméwienia publicznego. Plan zwigkszono
natomiast 0 30.000 tys. zt na zadanie pn. ,Sprzet informatyczny i oprogramowanie
do budowy sieci misyjnych”.

Zrealizowano w petni ogotem 2 zadania na kwote 31.273,4 tys. zt, tj. 95,7%, w tym
1 zadanie z planu pierwotnego oraz 1 zadanie wprowadzone w trakcie roku.

W  zestawieniu zadan zrealizowanych w zakresie pozyskiwania sprzetu
informatycznego i oprogramowania w 2019 r. ujeto nw. dane finansowe.

Na zakup sprzetu informatycznego i oprogramowania finansowanych w ramach
PMT na 2019 r. na realizacje 25 zadan zaplanowano kwote 69.155 tys. zt. Plan na
dzien 31 grudnia 2019 r. wynidst 239.141,9 tys. zt (33 zadania), tj. zostat zwiekszony
0 169.986,9 tys. zt (o 245,8%). Wydatkowano 238.661 tys. zt (99,8% planu po
zmianach). W trakcie realizacji zadan zmniejszono planowane kwoty wydatkéw
w odniesieniu do 17 zadan (50% realizowanych zadan) na kwote 13.752,8 tys. zt
oraz zwiekszono w przypadku 16 zadan (47,1%) na kwote 183.739,7 tys. zt (76,8%
planu po zmianach). tacznie dokonano zmian w 33 realizowanych zadaniach
(97,1%). Do planu wprowadzono 9 nowych zadan na kwote 127.963,1 tys. zt, {.
53,5% planu po zmianach. Zrealizowano w petni ogétem 27 zadan, w tym 20 zadan
z planu pierwotnego oraz 7 zadan wprowadzonych w trakcie roku budzetowego.

Ze $rodkow FM SZ zaplanowano do realizacji 1 zadanie pn. ,Narodowy segment
EKMS” na kwote 24.000 tys. zt, ktdrego nie zrealizowano z powodu uniewaznienia
postepowania przetargowego.

Jedynym niezrealizowanym zadaniem w okresie objetym kontrolg (w 2019 r.) byto
postepowanie o udzielenie zamdwienia publicznego na dostawe trzech zasilaczy
awaryjnych UPS o mocy 100, 125 i 200 kVA wraz z montazem, ktére zostato
uniewaznione w dniu 28 lutego 2020 r. Procedura korekty byta dtugotrwata
w zwigzku z konieczno$cig uzyskania akceptacji Ministerstwa Finanséw na
przeklasyfikowanie $rodkéw finansowych pomiedzy § 605 (niewykorzystane Srodki
zPlanu Inwestycji Budowlanych - zwolnione po zakonczeniu procedury
przetargowej) a § 606 - zakupy inwestycyjne w ramach Planu Modernizacii
Technicznej SZ RP. Podjeta procedura zakupu (ze wzgledu na deficyt czasu) byta
od poczatku obarczona ryzykiem jej niezrealizowania, pomimo tego Departament
Administracyjny podjat dziatania zmierzajgce do maksymalnego wykorzystania
przydzielonych Ssrodkow finansowych w ramach Centralnych Plandw Rzeczowych
(PIB i PMT). W zwigzku z faktem, iz procedura przetargowa nie zostata zakofnczona

11 Electronic Key Management System.



pozytywnie, Srodki finansowe ftrafity do budzetu panstwa z uptywem roku
budzetowego.

(akta kontroli str. 412)
W  zestawieniu zadan zrealizowanych w zakresie pozyskiwania sprzetu
informatycznego i oprogramowania w 2020 r. ujeto nw. dane finansowe.
Na zakup sprzetu informatycznego i oprogramowania finansowanych w ramach
PMT na 2020 r. zaplanowano realizacje 26 zadan na kwote 114.623 tys. zt. Plan na
dzien 31 grudnia 2020 r. wynidst 371.492,8 tys. zt (32 zadania), tj. zostat zwigkszony
0 256.869,8 tys. zt (0 224,1%). Wydatkowano 365.370,4 tys. zt (98,4% planu po
zmianach). W trakcie realizacji zadan zmniejszono planowane kwoty w odniesieniu
do 16 zadan (48,5% realizowanych zadan) na kwote 4.544,3 tys. zt oraz zwiekszono
w przypadku 17 zadan (51,5%) na kwote 261.414 tys. zt (70,4% planu po
zmianach). tacznie dokonano zmian 33 realizowanych zadan (100%). Do planu
wprowadzono 7 nowych zadan na kwote 74.304,4 tys. zi, tj. 20% planu po
zmianach. Zrealizowano w petni ogotem 29 zadan, w tym 23 zadania z planu
pierwotnego oraz 6 zadan wprowadzonych w trakcie roku budzetowego.
Ze Srodkow FM SZ zaplanowano do realizacji 1 zadanie pn. ,Narodowy segment
EKMS” na kwote 12.756 tys. zt. Wydatkowano 2.789,4 tys. zt (100% planu po
zmianach). Pozostatg kwote, tj. 9.966,6 tys. zt, przeniesiono do finansowania
zadania w 2021 r. z budzetu cze$ci 29 - Obrona narodowa.

W zestawieniu zadan zrealizowanych w zakresie pozyskiwania sprzetu
informatycznego i oprogramowania w 2021 r. ujeto nw. dane finansowe.
Na zakup sprzetu informatycznego i oprogramowania finansowanych w ramach
PMT na 2021 r. (I p&trocze) na realizacje 22 zadan zaplanowano kwote 200.957 tys.
zt. Plan na dzien 30 czerwca 2021 r. wynidst 206.507 tys. zt (24 zadania), j. zostat
zwiekszony o 5.500 tys. zt (0 2,8%). Wydatkowano 12.208 tys. zt (5,9% planu po
zmianach). W trakcie realizacji zada zmniejszono planowane kwoty w 7 zadaniach
(28% realizowanych zadan) na kwote 35.327 tys. zt oraz zwiekszono w odniesieniu
do 7 (28%) zadan na kwote 40.876 tys. zt (19,8%%). Lacznie dokonano zmian w 14
zadaniach (56% realizowanych zadan). Do planu wprowadzono 3 nowe zadania na
kwote 5.227 tys. z} 1j. 2,5%.
W okresie objetym kontrolg w PMT nie umieszczano zadan bez zaplanowania na ich
realizacje $rodkdéw finansowych.

(akta kontroli str. 3002-305Z, 357Z2-3582)
Zwiekszenie w poszczegblnych latach budzetowych Srodkéw finansowych na
zakupy sprzetu informatycznego i oprogramowania byto efektem wprowadzania do
planu zgtaszanych przez gestora SpWirealizatora wnioskow o dokonanie korekty
planu, przestanych do ZPR - P8 w trybie i na zasadach okreslonych w decyzji Nr
202/MON. Zwiekszenie naktadow w zakresie objetym kontrolg realizowano poprzez
zagospodarowanie ,uwalnianych” w trakcie roku Srodkéw finansowych z zadan,
ktorych realizacja finansowa okazata sie niemozliwa oraz oszczedno$ci powstatych
po zakonczeniu postepowan o udzielenie zamdwienia.

(akta kontroli str. 354Z-3562)

Kontrola wykazata, ze przyjete w RON procedury sg skuteczne i umozliwiajg
zaspokajanie zgtaszanych, przez komorki i jednostki organizacyjne, potrzeb w
zakresie sprzetu informatycznego ioprogramowania. Sprzet informatyczny jest
pozyskiwany w systemie zakupow scentralizowanych, ktorego realizatorem jest
jednostka wsparcia teleinformatycznego resortu obrony narodowej, tj. Centrum
Zasobdw Cyberprzestrzeni Sit Zbrojnych. Zakupy realizowane sg w drodze
postepowania publicznego na podstawie corocznie wydawanego, do dnia 15
stycznia  ,Wykazu  obowigzujgcych  standardéw  sprzetu  informatyki
i oprogramowania do stosowania w resorcie obrony narodowej”. Edycja kazdego
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kolejnego wydania wykazu poprzedzona jest analizg i weryfikacjg w zakresie
parametrow technicznych i funkcjonalno$ci oferowanego sprzetu przez czotowych
producentow sprzetu. Kazdorazowo przeprowadzana jest procedura testowania
dostarczonego juz sprzetu do wytypowanego sktadu materiatowego. Procedure te
prowadza specjalisci z NCBC.

Departament Administracyjny MON

Departament Administracyjny MON (DA MON) odpowiada za obstuge finansowq

i logistyczng Ministerstwa.

Na podstawie zarzadzenia Nr 16 Dyrektora Generalnego Ministerstwa Obrony

Narodowej z dnia 24 sierpnia 2020 r. w sprawie zatwierdzenia wewnetrznego

regulaminu organizacyjnego Departamentu Administracyjnego, do zakresu zadan

DA MON nalezy w szczegoinosci:

« prowadzenie ewidencji ksiegowej operacji gospodarczych i sktadnikow majatku;

e planowanie i realizacja zadan zwigzanych z zakupami, ustugami
i zaopatrywaniem informatyki i oprogramowania;

« prowadzenie gospodarki magazynowe;.

Pozyskiwanie sprzetu informatycznego i oprogramowania przez DA MON na

potrzeby komorek MON zorganizowane jest w nastepujacy sposob:

1) przydziat sprzetu informatycznego i oprogramowania przez gestora (tj. NCBC) —
w przypadku braku zapotrzebowanego sprzetu i oprogramowania w zasobach
magazynowych, DA MON po wuznaniu celowosci przydziatu sktada
zapotrzebowanie do gestora. Po otrzymaniu z NCBC informacji o przydziale
sprzetu oraz wystawieniu przez Inspektorat Wsparcia SZ stosownego polecenia,
upowazniony przedstawiciel DA MON dokonuje odbioru sprzetu ze wskazanej
regionalnej bazy logistycznej (RBLog.) lub innej jednostki organizacyjnej i
przekazuje go w uzytkowanie koordynatorowi danej komorki organizacyjnej,
przez ktorg dany sprzet zostat zapotrzebowany.

W latach 2018-2021 (I potrocze) dla DA MON w PMT zaplanowano facznie 11
zadan na faczng kwote 11.851 tys. zt. Zrealizowano 9 zadan na kwote 11.165
tys. z, tj. 94%. Zakupiono m.in. sprzet informatyczny i oprogramowanie oraz
sprzet klasy TEMPEST dla MON. Gestorem ww. sprzetu byt w 2018 r.
Inspektorat Informatyki, a w latach pdzniejszych Narodowe Centrum
Bezpieczenstwa Cyberprzestrzeni.

Przyktadowo DA MON zwroécit sie do Zarzadu Planowania Rzeczowego - P8
Sztabu Generalnego WP o dokonanie w 2020 r. korekty: ,Whiosek polegat na
wprowadzeniu do PMT zadania zwigzanego z zakupem trzech specjalistycznych
stacji graficznych na potrzeby Centrum Operacyjnego Ministra Obrony
Narodowej (CO MON). Koniecznos$¢ przeprowadzenia takiego zakupu wynika z
faktu, ze $rodki na sfinansowanie nowego przedsiewzigcia bedgq pochodzi¢ z
zadania zwigzanego z zakupem sprzetu klasy TEMPEST na potrzeby urzedu
MON. Zarezerwowana kwota 1.000 tys. zt znacznie przekracza potrzeby,
w zwigzku z tym, aby ograniczy¢ ryzyko niepetnej realizacji finansowej zadania
podjeto decyzje o przesunieciu czesci srodkéw na ww. zakup dla CO MON.
Zaproponowane zmiany nie wpfyng negatywnie na realizacje zadan, gdyz
zaréwno dysponentem Srodkow, jak i realizatorem zadania pozostaje ta sama
instytucja’.

2) zakup sprzetu informatycznego i oprogramowania przez DA MON - w przypadku,
kiedy DA MON nie posiada takiego sprzetu i oprogramowania we wiasnych
zasobach magazynowych i otrzyma negatywng odpowiedz od gestora, tj. NCBC
0 braku mozliwosci przydziatu przez niego zapotrzebowanego sprzetu i
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oprogramowania - DA MON rozwaza mozliwos¢ jego zakup ze $Srodkéw
wiasnych. Po wygospodarowaniu odpowiednich $rodkéw, DA MON wystepuje
rownoczesnie do gestora (NCBC) z wnioskiem o wyrazenie zgody na zakup
sprzetu i oprogramowania oraz dokonuje odpowiednich korekt we wiasciwych
planach rzeczowo-finansowych. Otrzymanie zgody od NCBC i zatwierdzenie
korekty plandw rzeczowo-finansowych stanowi podstawe dla DA MON do
zakupu. Po wykonaniu dostawy i ujeciu zakupionego sprzetu informatycznego i
oprogramowania ~ w  Zintegrowanym  Wieloszczeblowym  Systemie
Informatycznym Resortu Obrony Narodowej, DA MON przesyta informacje do
NCBC o zrealizowanym zakupie w formie okreslonej przez gestora.

W latach 2018 i 2019 oraz w | pétroczu 2021 r. DA MON zakupit decentralnie 14
sztuk sprzetu informatycznego i oprogramowania za tgczng kwote 100,8 tys. z,
ti. 0,9% kwoty zrealizowanych zakupow w ramach PMT. Wydatki poniesione
zostaty gtownie na licencje, oprogramowanie i notebooki.

Przyktadowo DA MON skierowat do NCBC w dniu 15 grudnia 2020 r. wniosek
o wyrazenie zgody na dokonanie zakupu decentralnie oprogramowania PS
Imago Pro 7.0 dla Biura Ministra Obrony Narodowej. W odpowiedzi NCBC
podano m.in. ,NCBC akceptuje przedmiotowy wniosek. (...) procedura
pozyskania musi uwzglednia¢ potrzeby identyfikacyjne wynikajgce z
wprowadzonych do stosowania z dniem 26 maja 2020 r. >>Zasad jednolitego
nazewnictwa sprzetu informatyki i oprogramowania w Ssystemie Jednolitego
Indeksu Materiatowego<< oraz wigzgcq Sie z powyzszym dokumentem kwestiq
pOZniejszego zarzgdzania oprogramowaniem’.

3) ponadto stosowane jest przekazywanie sprzetu informatycznego miedzy dwoma
oddziatami gospodarczymi w przypadku, kiedy Zotnierz zawodowy jest kierowany
do miejsca petnienia dalszej stuzby w innej jednostce organizacyjnej, bedacej na
zaopatrzeniu - w dziale tgczno$¢ i informatyka - w innym oddziale gospodarczym.
Na podstawie zgody gestora i polecenia Inspektoratu Wsparcia SZ oddziat
gospodarczy rozliczajacy zotnierza wystawia odpowiednie dokumenty obrotu
materiatowego ewidencjonowane w ZWSI RON i przekazuje je do DA MON, {.
oddziatu gospodarczego przyjmujacego. Po  weryfikacji  dostarczonej
dokumentacji DA MON wystawia dokumenty dotyczace przyjecia sprzetu
informatycznego na stan oddziatu gospodarczego w konkretnej komorce
organizacyjnej urzedu MON, a nastepnie po ich podpisaniu przez uzytkownika
przekazuje odpowiednie ich egzemplarze do oddzialu gospodarczego
przekazujacego.

(akta kontroli str. 54, 68-70, 78-79, 284-288, 290)
W dziatalno$ci kontrolowane] jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Najwyzsza Izba Kontroli pozytywnie ocenie dziatania Departamentu
Administracyjnego w tym obszarze.

2. Dystrybucja i gospodarka magazynowa sprzetu
informatycznego i oprogramowania  prowadzona

w Departamencie Administracyjnym MON
Dystrybucja sprzetu informatycznego i oprogramowania przez DA MON do komorek
organizacyjnych urzedu MON zorganizowana byta w nastepujacy sposob:

1. DA MON pozyskiwat sprzet informatyczny i oprogramowanie w ramach
przydziatu gestora (NCBC) na podstawie pisemnego wniosku przekazanego do
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gestora; sprzet i oprogramowanie odbierane byto ze wskazanych skfadnic, a
nastepnie bylo przechowywane w magazynie DA MON. Po otrzymaniu
zapotrzebowania na sprzet informatyczny i oprogramowanie z zaopatrywanej
komoérki organizacyjnej urzedu MON, DA MON dokonywat oceny celowosci
takiego zapotrzebowania oraz mozliwosci jego realizacji z wtasnych zasobow
magazynowych. W przypadku posiadania zapotrzebowanego sprzetu i
oprogramowania w zasobach magazynowych, nastepowato wystawienie
wiasciwych dokumentéw obrotu materiatowego ujmowanych w ZWSI RON
i wydanie go z magazynu DA MON.

2. Dystrybucja sprzetu i oprogramowania ze sktadnic lub z innych jednostek
organizacyjnych ~ wskazanych przez gestora, w przypadku braku
zapotrzebowanego sprzetu i oprogramowania we wiasnych zasobach
magazynowych. DA MON po uznaniu celowosci otrzymanego zapotrzebowania
sktadat to zapotrzebowanie do gestora. Po otrzymaniu z NCBC informacji
0 przydziale sprzetu i oprogramowania oraz wystawieniu przez Inspektorat
Wsparcia SZ stosownego polecenia, upowazniony przedstawiciel DA MON
dokonywat jego odbioru ze wskazanego RBLog. lub z innej jednostki
organizacyjnej i przekazywat go w uzytkowanie koordynatorowi danej komorki
organizacyjnej, przez ktora dany sprzet zostat zapotrzebowany.

3. Dystrybucja sprzetu informatycznego i oprogramowania zakupionego przez DA
MON. Zakupiony sprzet i oprogramowanie dostarczane byto przez wykonawce
zamdwienia/lumowy bezposrednio do uzytkownika przy udziale uprawnionego
przedstawiciela zamawiajacego (. DA MON). Po przekazaniu sprzetu i
oprogramowania w uzytkowanie, na podstawie dokumentacji dostarczonej przez
wykonawce zamoéwienia, DA MON sporzadzat wiasciwe dokumenty obrotu
materiatowego i ujmowat je w ZWSI RON, obcigzajagc tym samym konto
uzytkownika.

Przyktadowo w 2021 r. dyrektorzy departamentéw Budzetowego, Edukaciji,
Kultury i Dziedzictwa oraz Innowacji zwracali sie do DA MON o pozyskanie dla
nich projektorow multimedialnych i laptopow.

DA MON nie przydzielat sprzetu informatycznego i oprogramowania komdérkom
organizacyjnym urzedu MON, ktore o taki sprzet i oprogramowanie nie wystepowaty.

Na stanie magazynu DA MON na dzien 30 czerwca 2021 r. znajdowat sie
nastepujacy sprzet:

1) 2 drukarki o wartosci 24,2 tys. zt;

2) jedno urzadzenie wielofunkcyjne (29,8 tys. z4);

3) 7 notebookdw (54,1 tys. z4);

4) 15 komputeréw o warto$ci (95,6 tys. zt).

Lacznie znajdowato sie 25 sztuk sprzetu o wartos¢ 203,7 tys. zt.

Sprzet ten zostat wprowadzony na ewidencie w 2021 r. i byt przeznaczony na
wypadek awarii i nagtych potrzeb pracownikéw urzedu MON badz placowek
zagranicznych. (akta kontroli str. 55-56, 148, 268-275,284-287)

W okresie objetym kontrola DA MON nie przekazywat do Agencji Mienia
Wojskowego zbednego sprzetu informatycznego.

Przeglad stanu technicznego sprzetu informatycznego i oprogramowania
dokonywany byt na podstawie Instrukcji'2. Wybrakowywanie, a nastepnie
ztomowanie wycofanego z eksploatacji sprzetu informatycznego w latach 2018-2020

12 Instrukcja o gospodarowaniu sprzetem informatyki i oprogramowaniem w resorcie obrony narodowej — DU-
4.22.3.1” wprowadzona decyzjg Nr 36/Log/P4 Ministra Obrony Narodowej z dnia 5 czerwca 2020 r. w sprawie
wprowadzenia do uzytku ,Instrukcji (...)".
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(w 2021 r., na dzien 16 lipca 2021 r., DA MON nie przeprowadzat zlomowania)

przebiegato w sposdb nastepujacy:

1) sprzet informatyczny zakwalifikowany byt do wybrakowania, gdy nie spetniat
minimalnej normy efektywno$ci wykorzystania (uzytkowany powyzej 5 lat) oraz
byt catkowicie zamortyzowany;

2) kazdorazowo wybrakowanie poprzedzone byto przeklasyfikowaniem sprzetu do
kategorii 5;

3) wybrakowanie realizowane byto przez komisje klasyfikacyjng powotang decyzjg
Dyrektora DA MON przy udziale magazyniera;

4) dokumentem finalnym byt ,Protokdt wybrakowania”;

5) zatwierdzenie ww. protokotu wybrakowania stanowito podstawe do wystawienia
dokumentu LT (w przypadku S$rodkdw trwatych) oraz dokumentu RW (w
przypadku sprzetu ujetego w ewidencji pozabilansowej), a nastepnie zdjecia z
ewidencji ZWSI RON sprzetu wyszczegdlnionego w protokole;

6) wynikiem wybrakowania jest ztom elektroniczny, przyjmowany na ewidencje
ZWSI RON;

7) ztom elektroniczny jest wykazywany w protokdfach wybrakowania Srodkow
trwatych i przechowywany w magazynach DA MON™. Agencja Mienia
Wojskowego w okresie objetym kontrolg sprzedata facznie 35.905 kg ztomu za
16,2 tys. zt.

(akta kontroli str. 103-131,158-265)

Stwierdzono, ze DA MON pozyskiwat sprzet informatyczny i oprogramowanie w

ramach przydziatu gestora (NCBC). Po otrzymaniu z NCBC informacji o przydziale

sprzetu i oprogramowania DA MON dokonywat jego odbioru i przekazywat do
komoérki organizacyjnej, przez ktorg dany sprzet zostat zapotrzebowany. Zakupiony
przez DA MON sprzet i oprogramowanie dostarczane byto przez wykonawce

zambwienia bezposrednio do uzytkownika. Po przekazaniu sprzetu i

oprogramowania W uzytkowanie, na podstawie dokumentacji dostarczonej przez

wykonawce zaméwienia, DA MON sporzadzat dokumenty obrotu materiatowego i

ujmowat je w ZWSI RON.

W dziatalno$ci kontrolowane] jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Najwyzsza Izba Kontroli pozytywnie ocenie dziatania Departamentu
Administracyjnego w tym obszarze.

3. Ewidencja sprzetu informatycznego i oprogramowania
prowadzona przez Departament Administracyjny

W ewidencji prowadzonej w ZWSI RON sprzetu informatycznego i oprogramowania

urzedu MON znajdowat sie na dzier 30 czerwca 2021 r. nastepujacy sprzet:

1) komputery stacjonarne - 2.734 szt., z czego do szczegdtowego badania’
wybrano 10 szt.;

13 Przyktadowo. W dniu 28 maja 2028 r. zostata zawarta ,Umowa przechowania Nr 438/DGMR/2018 pomiedzy
AMW a Ministerstwem Obrony Narodowej zwane dalej Przechowawcg’. W umowie zawarto m.in. na
podstawie art. 49 ust. 2 ustawy z dnia 10 lipca 2015 r. o Agencji Mienia Wojskowego (Dz. U. z 2021 r. poz.
303), zapis ze: ,<<Przechowawca>> przejmie na nieodptatne przechowanie rzeczy ruchowe wyszczegdlnione
w <<Protokole zdawczo-odbiorczym Nr 2/2018>> z dnia 28 maja 2018 r., ktére beda przechowywane do
czasu zagospodarowania, lecz nie diuzej niz 2 lata, tj. do dnia 28 maja 2020 r.”

4 Zgodnie z ,Programem kontroli planowania zakupu, zakupu, dystrybucji oraz ewidencji sprzetu
informatycznego i oprogramowania w jednostkach resortu obrony narodowej” podpisanym przez Prezesa NIK
w dniu 8 kwietnia 2021 r. Wyboru dokonano przy pomocy losowania prostego Pomocnika kontrolera ver. PK-
5.7.
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2) komputery przenosne - 1.657 szt. (8 szt.), w tym klasy TEMPEST - 20 szt. (2

szt.);

komputery klasy TEMPEST - 176 szt. (10 szt.);

serwery - 16 szt. (5 szt.);

tablety - 1.418 szt. (10 szt.);

drukarki, skanery, urzadzenia wielofunkcyjne i inne urzadzenia peryferyjne -

1.418 szt. (10 szt.);

7) aktywne urzadzenia sieciowe - 101 szt. (5 szt.);

8) oprogramowanie inne niz systemowe - 32 szt.; oprogramowanie posiadato
aktualne licencje.

Szczegotowy wykaz ww. wylosowanego sprzetu zawierat m.in..:

— grupe Klasyfikacji Srodkéw Trwalych; oznaczenia byly zgodne =z
rozporzadzeniem Rady Ministrow z dnia 3 pazdziernika 2016 r. w sprawie
Klasyfikacji Srodkéw Trwatych (KST)1;

— 0znaczenia, ktore byly zgodne z Jednolitym Indeksem Materiatowym:;

— nazwe sprzetu,

— date aktywowania;

— nazwe komorki uzytkownika;

— nazwe uzytkownika;

— warto$¢ poczatkowg w zt;

— warto$¢ umorzenia w zt;

— aktualng warto$¢ w zt.

3
4
)
6

~—_— — ~— —

(akta kontroli str. 40, 60,64)
Wdrozony w resorcie obrony narodowej od 1 stycznia 2018 r. Zintegrowany
Wieloszczeblowy System Informatyczny Resortu Obrony Narodowej umoZliwia
prawidlowe funkcjonowanie w zakresie dystrybucji i ewidencji sprzetu
informatycznego i oprogramowania. Ewidencja iloSciowo-wartosciowa sktadnikow
majatkowych prowadzona jest w ZWSI RON przez wszystkie regionalne bazy
logistyczne oraz wojskowe oddziaty gospodarcze. Sktadniki te identyfikuje sie w
sposéb jednoznaczny i niepowtarzalny w Systemie Informacyjnym - Jednolitym
Indeksie Materiatowym.
W dziatalno$ci kontrolowanej jednostki w przedstawionym wyzej zakresie nie
stwierdzono nieprawidtowosci.

Najwyzsza Izba Kontroli pozytywnie ocenie dziatania Departamentu
Administracyjnego w tym obszarze.

4. Inne ustalenia kontroli

W okresie objetym kontrolg NIK, Biuro Audytu nie ujmowato w planie audytu
wewnetrznego zadan dotyczacych zakresu niniejszej kontroli. W obszarze ryzyka
LInformatyka” w ostatnich trzech latach prace audytu wewnetrznego koncentrowaty
sie na ocenie procesu ochrony danych osobowych w systemach
teleinformatycznych w urzedzie MON oraz w systemie wycofywania z uzytku i
zagospodarowania poeksploatacyjnego w Sitach Zbrojnych RP i MON stuzbowych
telefondw komérkowych.

(akta kontroli str. 403-404)

Departament Kontroli MON nie przeprowadzat kontroli w zakresie bedacym
przedmiotem niniejszej kontroli.

(akta kontroli str. 2952-2977)

5Dz, U. poz. 1864.



Prawo zgtoszenia
zastrzezen

IV. Uwagi i wnioski

W zwigzku z niestwierdzeniem nieprawidtowosci w realizacji zadan objetych
kontrolg, Najwyzsza |zba Kontroli nie formutuje uwag i wnioskéw pokontrolnych.

V. Pozostate informacje i pouczenia

Wystapienie pokontrolne zostato sporzadzone w dwdch egzemplarzach; jeden dla
Pana Ministra, drugi do akt kontroli.

Zgodnie z art. 54 ustawy o NIK, przystuguje Panu Ministrowi prawo zgtoszenia na
piSmie umotywowanych zastrzezen do wystgpienia pokontrolnego, w terminie 21 dni
od dnia jego przekazania. Zastrzezenia zgtasza sie do Prezesa Najwyzszej Izby
Kontroli. Prawo zgtaszania zastrzezen, zgodnie z art. 61b ust. 2 ustawy o NIK, nie
przystuguje do wystgpienia pokontrolnego zmienionego zgodnie z trescig uchwaty
W sprawie zastrzezen.

Warszawa,  pazdziernika 2021 r.

Prezes
Najwyzszej Izby Kontroli
Marian Banas



