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WYKAZ SKROTOW, SKROTOWCOW | POJEC

administrator
systemoéw
informatycznych (ASI)

aktywa informacyjne

aktywa
informatyczne

Ankieta dojrzatosci

beneficjent

CPPC

cyberbezpieczenstwo

DoD

EFRR

FERC

grant

grantobiorca

Instytucja
Posredniczaca/IP

jst
kwalifikowalnosé
wydatkow

odpowiada za zarzadzanie systemami informatycznymi, w tym
systemami wykorzystywanymi w procesie przetwarzania danych
osobowych. W zakresie przetwarzania danych osobowych wspétpracuje
z Inspektorem ochrony danych;

zidentyfikowane zbiory danych urzedu;

oprogramowanie, dane, sprzet, dokumentacja, zasoby administracyjne
fizyczne, komunikacyjne Iub ludzkie zwigzane z dziatalnoscig
informatyczna;

JAnkieta Dojrzatosci Cyberbezpieczenstwa w Jednostkach Samorzadu
Terytorialnego™, wypetniania w zwigzku z przystgpieniem do projektu
.Cyberbezpieczny Samorzad”;

beneficjent projektu ,Cyberbezpieczny Samorzad” - Centrum Projektéw
Polska Cyfrowa;

Centrum Projektow Polska Cyfrowa;

dziedzina wiedzy zajmujgca sie zapewnieniem odpornosci systemow
informacyjnych na dziatania naruszajgce poufnos¢, integralnose,
dostepnos¢ i autentyczno$¢ posiadanych i przetwarzanych danych
lub zwigzanych z nimi ustug oferowanych przez te systemy;

Decyzja o dofinansowaniu projektu ,,Cyberbezpieczny Samorzad” w ramach
Programu Fundusze Europejskie na Rozwoj Cyfrowy 2021-2027;

Europejski Fundusz Rozwoju Regionalnego;

Program Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027;

srodki  finansowe, ktére NASK/CPPC na podstawie umowy
0 powierzenie grantu powierzyt grantobiorcy na realizacje zadan
stuzgcych osiggnieciu celu Projektu;

podmiot, bedacy jednostkg samorzadu terytorialnego, uprawniony
doudzialu w konkursie, wybrany w procesie otwartego naboruy,
ogtoszonego przez CPPC, ktory realizuje Projekt na podstawie umowy
0 powierzenie grantu;

podmiot, ktéremu zostata powierzona w drodze porozumienia albo
umowy zawartej z instytucjg zarzadzajgca realizacja zadan w ramach
krajowego programu lub regionalnego programu. CPPC petni role
zaréwno Beneficjenta, jak i Instytucji Posredniczacej w Programie
Fundusze Europejskie na Rozwéj Cyfrowy 2021-2027; zadania
te wykonujg odrebne komorki w CPPC;

jednostka samorzadu terytorialnego;

mozliwos¢ uznania kosztu za kwalifikowalny, czyli nadajacy sie
do dofinansowania. Zgodnie z DoD, wydatki kwalifikowalne to koszty
i poniesione wydatki, uznane za kwalifikowalne i spetniajgce kryteria
okreslone w dokumentach, o ktérych mowa w 8 4 ust. 1 pkt 1i 2 DoD,

Wzér ankiety zostat okreslony w zatgczniku nr 6 do Regulaminu Konkursu Grantowego
.Cyberbezpieczny Samorzad”.



LSI

NASK

Partner

Partner wiodacy
polityka

bezpieczenstwa
informacji (PBI)

Projekt

RODO

rozporzadzenie KRI

systemy dziedzinowe

System Zarzadzania
Bezpieczenstwem
Informacji (SZBI)

tj. w Wytycznych dotyczacych kwalifikowalnosci wydatkéow na lata
2021-2027 oraz w Katalogu wydatkow kwalifikowalnych Il priorytetu
programu Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027;

Lokalny System Informatyczny wykorzystywany przez CPPC, NASK i JST,
przede wszystkim w zakresie wnioskowania o srodki na dofinansowanie
grantow (projektéw), przeprowadzania procedur oceniajgcych,
ale takze sprawozdawczosci i raportowania;

Naukowa i Akademicka Sie¢ Komputerowa - Panstwowy Instytut
Badawczy;

partner  projektu Cyberbezpieczny Samorzad - Naukowa
i Akademicka Sie¢ Komputerowa - Panstwowy Instytut Badawczy;

Partner wiodacy projektu Cyberbezpieczny Samorzad - CPPC;

zbiér regut i procedur okreslajgcych organizacje i zarzadzanie
bezpieczenstwem informacji w jednostce;

Projekt ,Cyberbezpieczny Samorzad” realizowany w ramach FERC.
taczny budzet Projektu wynosi okoto 1,5 mlid zk;

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony o0séb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne
rozporzadzenie o ochronie danych)?

obowigzujace od 23 maja 2024 r. rozporzgdzenie Rady Ministrow z dnia
21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych3. Wczesniejsze rozporzadzenie Rady Ministréow
zdnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemoéw
teleinformatycznych obowigzywato do 22 maja 2024 r.%;

wyspecjalizowane systemy informatyczne przeznaczone do obstugi
okreslonego obszaru funkcjonowania organizacji (np. elektroniczny
obieg  dokumentéw, system  finansowo-ksiegowy, poczta
elektroniczna);

czeS¢ catosciowego systemu zarzadzania, oparta na podejsciu
wynikajacym ze zidentyfikowanego ryzyka biznesowego, odnoszaca sie
do ustanawiania, wdrazania, eksploatacji, monitorowania, utrzymywania
i doskonalenia bezpieczenstwa informacji;

Dz. Urz. UE.L 119 z 04.05.2016, str. 1, ze zm.
Dz. U. poz. 773.
Dz. U.z 2017 r. poz. 2247.



uG
UM
UMIG

Umowa
o partnerstwie/UoP

Umowa
0 powierzenie grantu

ustawa o NIK

ustawa wdrozeniowa

WoD

zarzadzanie ryzykiem

Urzad Gminy;
Urzad Miejski/Urzad Miasta;
Urzad Miasta i Gminy;

umowa o partnerstwie w celu wspdlnej realizacji projektu
Cyberbezpieczny Samorzad w ramach Programu Fundusze Europejskie
na Rozwoj Cyfrowy 2021-2027, zawarta pomiedzy CPPC a NASK
w lipcu 2023 r.;

umowa pomiedzy grantobiorcg i CPPC okreslajgca w szczegdlnosci
przedmiot umowy, zadania grantobiorcy objete grantem, kwote
grantu, okres realizacji umowy o powierzenie grantu, warunki
przekazania i rozliczenia grantu;

ustawa z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli®;

ustawa z dnia 28 kwietnia 2022 r. o zasadach realizacji zadan
finansowanych ze $rodkéw europejskich w perspektywie finansowej
2021-20275;

Whniosek o Dofinansowanie;

skoordynowane dziatania majgce na celu kierowanie organizacjg
i kontrolowanie organizacji pod wzgledem ryzyka.

5
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Dz. U.z 2022 r. poz. 623.
Dz. U.z 2022 r. poz. 1079, ze zm.



Wprowadzenie

1. WPROWADZENIE

Pytanie definiujgce

cel gtéwny kontroli

Czy projekt
.Cyberbezpieczny
Samorzad” byt realizowany
zgodnie z zatozeniami

oraz skutecznie?

Pytania definiujace cele
szczegbtowe kontroli

1. Czy CPPC prawidtowo,
terminowo i zgodnie

z zatozeniami realizuje
projekt ,Cyberbezpieczny
Samorzad"?

2. Czy NASK prowadzi
skuteczne i zgodne

Z umowa o partnerstwie
dziatania na rzecz osiggania
rezultatéw okreslonych

w projekcie
.Cyberbezpieczny
Samorzad"?

3. Czy gminy i powiaty

w ramach projektu
.Cyberbezpieczny
Samorzad” podejmuja
skuteczne dziatania w celu
zwiekszenia poziomu
bezpieczenstwa informacji
w szczegolnosci

czy skutecznie osiggaja
zatozone rezultaty?

Jednostki kontrolowane

Kontrolg objeto

19 jednostek: 12 urzedéw
miast i gmin i 5 starostw
powiatowych oraz CPPC

i NASK.

Okres objety kontrolg

Od 1 stycznia 2023 r.
do dnia zakonczenia
kontroli”.

Wraz ze wzrostem popularnosci ustug cyfrowych i pojawianiem sie
nowych technologii rosnie takze zagrozenie cyberprzestepczoscia.
Dodatkowo sytuacja zwigzana z wojng na Ukrainie i wojng hybrydowa
sprawia, ze systematycznie rosnie liczba atakéw hakerskich na instytucje
publiczne. W takich okolicznosciach szczegélnie wazne jest zadbanie
o cyberbezpieczeristwo podmiotéw Swiadczacych ustugi publiczne
i przetwarzajagcych dane obywateli oraz zapewnienie ciggtosci dziatania
urzedow.

Celem projektu ,Cyberbezpieczny Samorzad” jest zwiekszenie
bezpieczenstwa informacji poprzez wzmacnianie odpornosci jednostek
samorzadu terytorialnego oraz ich zdolnosci do skutecznego
zapobiegania  incydentom  bezpieczehstwa  teleinformatycznego,
wykrywania ich i reagowania na nie. Przyczyni¢ sie to powinno do ochrony
danych, infrastruktury izasoboéw publicznych na poziomie lokalnym
i regionalnym.

Projekt .Cyberbezpieczny Samorzad” jest odpowiedzig
na zidentyfikowane przez rzad potrzeby samorzaddw w zakresie poprawy
cyberbezpieczenstwa. Skierowany zostat do wszystkich jednostek
samorzadu terytorialnego: 2477 gmin, 314 powiatéw, 16 wojewddztw
(facznie do 2807 JST), ktore mogly otrzymac dofinansowanie w formie
grantu z funduszy europejskich. W 80% Srodki te (tgcznie 1,2 mid z})
zaplanowano na zakup infrastruktury sprzetowej, oprogramowania oraz
ustug wdrozeniowych. Pozostate srodki przewidziano na opracowanie
procedur oraz przeprowadzenie audytow iszkolen. taczny budzet
Projektu wynosi okoto 1,5 mld zt. Czas realizacji grantu to 24 miesigce
od wejscia w zycie umowy, nie dtuzej niz do 30 czerwca 2026 r.

Projekt realizowany jest w ramach Programu Fundusze Europejskie
na Rozwodj Cyfrowy 2021-2027 (FERC), ktéry w nowej perspektywie
finansowej Funduszy Europejskich 2021-2027 stanowi kontynuacje
Programu Operacyjnego Polska Cyfrowa 2014-2020. Realizacja FERC
ma wzmocni¢ kolejny etap cyfrowej transformacji kraju, m.in. ma
poszerzy¢ dostep do ultraszybkiego internetu szerokopasmowego,
podnies¢ kompetencje cyfrowe pracownikow instytucji sektora
publicznego, zwiekszy¢ dostep do nowoczesnych e-ustug i poprawié
cyberbezpieczenstwo. Budzet FERC to okoto 2 mld euro. Zakladana forma
wsparcia to dotacje.

7 5wrzesdnia 2025r.



2. OCENA OGOLNA

Ocena ogodlna

CPPC nie wymagato od jst
oceny poziomu
bezpieczenstwa informacji
popartej audytem.
Dopuszczono mozliwosé
jednoczesnego
funkcjonowania systeméw
dziedzinowych i systeméw
bezpieczenistwa

na serwerach
nabywanych przez jst

w ramach Projektu

Realizacja projektu ,Cyberbezpieczny Samorzad” przebiegata
zgodnie z jego zatozeniami i przyjetymi procedurami, jednak nie
wiadomo w jakim stopniu przyczynit sie on do zwiekszenia
bezpieczenstwa informacji w jednostkach samorzadu
terytorialnego (jst). Odpowiedzialne za koordynacje programu
Centrum Projektéw Polska Cyfrowa (CPPC) nie wymagato bowiem
od jst oceny poziomu bezpieczefistwa informacji popartej
audytem na etapie skladania wnioskébw o granty
i nie wprowadzito wymogu wykazania zwiekszenia poziomu
bezpieczenstwa informacji po wykorzystaniu grantu. Wynikato
to przede wszystkim z przyjetych w Projekcie zatozen.
W konsekwencji akceptowany byt kazdy wydatek znajdujacy sie
na liscie produktéw i ustug zwigzanych z cyberbezpieczenstwem,
aw ramach weryfikacji wydatkéw nie badano czy nabywane
rozwigzanie (sprzet, oprogramowanie) pozwolito utworzy¢ spéjny
i skuteczny system bezpieczenistwa informac;ji.

W blisko potowie kontrolowanych jst nabywano zaawansowane
rozwigzania z zakresu cyberbezpieczenstwa nie majac jednoczesnie
ustanowionych podstawowych elementéw ochrony, tj. Systemu
Zarzadzania Bezpieczeistwem Informacji oraz nie prowadzac
obowigzkowych corocznych audytéw bezpieczenstwa informaciji,
wymaganych na podstawie 8 20 ust. 2 pkt 14 rozporzadzenia KRI®.
Tym samym CPPC akceptowato w Projekcie naktady na systemy
bezpieczenstwa, ktdre nie byty prawidtowo zdefiniowane i okreslone.
W ocenie NIK wskazuje to na brak systemowego podejscia uczestnikéw
Projektu do kwestii cyberbezpieczenstwa.

Ponadto kontrola wykazata, ze takze w dokumentach strategicznych
wiekszosci kontrolowanych JST (94%) nie uwzgledniono zagadnien
dotyczgcych zwiekszenia poziomu cyberbezpieczenstwa.

Zdefiniowane przez CPPC wskazniki realizacji projektow grantowych,
tak produktu, jak i rezultatu, nie byly powigzane z faktycznym
wzrostem poziomu cyberbezpieczefstwa u grantobiorcéw (jst),
a jedynie z liczbg dokonanych zakupoéw i przeszkolonych osdb.
Ponadto przyjety w Projekcie system monitorowania wskaznikéw
nie dostarczat informacji na temat postepu rzeczowego, poniewaz
CPPC dokumentowato i sprawozdawato monitorowanie tylko jednego
wskaznika, dotyczacego liczby podmiotdw wspartych w zakresie
cyberbezpieczenstwa.

CPPC wiasciwie prowadzito nadzér nad realizacja przez NASK
(Partnera) zadan okreslonych w Umowie o Partnerstwie. Dopuszczono
jednak mozliwos¢ jednoczesnego funkcjonowania systemow
dziedzinowych i systeméw bezpieczenstwa na serwerach nabywanych
przez jst w ramach grantdw przeznaczonych na zwiekszenie

8

Obowigzujgcego do 22 maja 2024 r. Odpowiednio § 19 ust. 2 pkt 14 rozporzadzenia KRI
obowigzujgcego od 23 maja 2024 r.



Ocena ogodlna

bezpieczenstwa informacji, co byto niezgodne z wymogami § 15 ust. 1
rozporzgdzenia KRI°.

NASK, jako partner CPPC, prowadzit zgodne z umowg o partnerstwie
dziatania na rzecz osiggania rezultatéw okreslonych w projekcie
.Cyberbezpieczny Samorzad”, jednak stwierdzono nieprawidtowosci
w zakresie rozliczania grantéw. Weryfikacja przez NASK 13 z 15
objetych badaniem wnioskéw jst o rozliczenie grantu nie byta nalezyta,
co wskazuje na potrzebe podjecia dziatan w NASK w celu
prawidtowego przygotowania procesu rozliczenia grantéw, ktory
bedzie szczegodlnie nasilony w Il kwartale 2026 r.

9 Z przepisu tego wynika wymadg stosowania norm oraz uznanych standardéw i metodyk.

Zasada separacji systemoéw wynika z normy ISO 27001 i NIST SP 800-53 rev.5



3. SYNTEZA

Synteza

CPPC zorganizowato
nabér wnioskéw

Brak
mechanizméw
kontrolnych

w zarzadzaniu
ryzykiem

Realizacja przez Centrum Projektéw Polska Cyfrowa projektu
Cyberbezpieczny Samorzad.

W 2023r. w ramach konkursu grantowego zorganizowano nabor
wnioskéw, w ktorym st ziozyly 2614 wnioskow na t3czng
kwote 1,538 mld zt. Ocenie poddano 2515 wnioskéw (316 w 2023 r.i 2199
w 2024 r.) o tgcznej wartosci 1,486 mld zt. Wszystkie umowy o powierzenie
grantu zawarto z JST w 2024 r. Byto to 2497 umdw na kwote 1,475 mld zt.
Na dzien 31 sierpnia 2025 r. realizowanych byto 2490 projektow
grantowych JST otacznej wartosci 1,471 mld zt. Na dzierh 31 sierpnia
2025 r. grantobiorcy ztozyli 26 wnioskéw o ptatnosc rozliczajgcych grant
na kwote 16 min zt, z ktérych do dnia zakonczenia kontroli, tj. 5 wrzesnia
2025 r. NASK rozliczyt 17 na kwote 10,7 min zt. Na dzieh 31 sierpnia 2025 r.
kwota wykorzystana dla catego Projektu ksztaltuje sie na poziomie
1,122 mld zt, co stanowi 62,4% catkowitej alokacji. [str. 21-23]

Infografika nr 1
.Cyberbezpieczny Samorzad” w liczbach na dzien 31 sierpnia 2025 .

2 490 projektéw grantowych w realizacji
o facznej wartosci 1,47 mid zt

(1,12 mld 2t
)

Kwota wykorzystana dla catego
Projektu ,,Cyberbezpieczny Samorzad”

Zrédto: opracowanie wiasne NIK na podstawie danych z kontroli.

W opracowanym przez CPPC Wniosku o Dofinansowanie (WoD) dla
Projektu, w pkt H2 ,Analiza ryzyka w projekcie”, zidentyfikowano tacznie
11 ryzyk dotyczacych Projektu, oszacowano prawdopodobienstwo ich
wystapienia, zdefiniowano skutek oraz wskazano mechanizmy
zapobiegania. Zamiast wskazania mechanizméw kontrolnych, ktére
pozwolityby na pozyskiwanie wiedzy na temat zagrozen w obrebach
poszczegdlnych ryzyk, CPPC zawarto w analizie ryzyka ogdlne
stwierdzenia, niewskazujgce konkretnych dziatan, procedur, oséb
odpowiedzialnych ani narzedzi monitorowania. CPPC, w trakcie kontroli
NIK, podjeto prébe wypracowania mechanizméw kontrolnych i procedur
reagowania. [str. 24-26]
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Poniesienie przez CPPC
wydatkéw przed
planowanym terminem
rozpoczecia jednego

z zadan

W Projekcie

nie przewidziano
oceny poziomu
cyberbezpieczenstwa

Dopuszczenie przez CPPC
mozliwosci jednoczesnego
funkcjonowania

na serwerach systemoéw
dziedzinowych

i systemow bezpieczeristwa

Wydtuzone okresy
zawierania uméw
przez CPPC z jst

CPPC wiasciwie
nadzorowato realizacje
zadan przez NASK

Synteza

W ramach zadania nr 5 ,Ewaluacja, rozliczenie projektu”, ktérego
realizacje zaplanowano na okres od 1 listopada 2025 r. do 31 grudnia
2027 r., poniesiono wydatki niezgodnie z WoD, tj. przed terminem
rozpoczecia zadania. Na dzien 31 maja 2025 r. wydatki w tym zadaniu
(w pozycji 5.2 Personel projektu - Wynagrodzenia pracownikéw) wyniosty
828,3 tys. z, co stanowito 50% alokacji dla tego zadania. Realizacje
ww. zadania zaplanowano na okres od 1 listopada 2025 r. do 31 grudnia
2027 r. [str. 27]

W dokumentacji konkursu grantowego CPPC nie przewidziato oceny
poziomu cyberbezpieczenstwa u grantobiorcéw na etapie sktadania przez
nich wnioskéw o grant ani nie przyjeto zasady, aby powigza¢ osiggniety
poziom cyberbezpieczenistwa po zakonczeniu prac w ramach grantu
z kwalifikowalnoscig wydatkow, co byto nierzetelne. Nalezy podkresli¢, ze
celem Projektu grantowego jest zwiekszenie poziomu bezpieczenstwa
informacji jednostek samorzadu terytorialnego poprzez wzmacnianie
odpornosci oraz zdolnosci do skutecznego zapobiegania ireagowania
na incydenty w systemach informacyjnych jst. Zdaniem NIK, brak oceny
poziomu cyberbezpieczenstwa na etapie sktadania wnioskéw przez jst
0 przyznanie grantu moze przyczyni¢c sie do nieefektywnego
wykorzystywania srodkéw w Projekcie, poniewaz CPPC jako Beneficjent
nie moze ocenic¢ tego w jakim stopniu przyznany grant podniést poziom
bezpieczenstwa jst. [str. 27-28]

W Projekcie, w ramach projektéw grantowych, dopuszczono mozliwos¢
jednoczesnego funkcjonowania na serwerach zaréwno systeméw
dziedzinowych, jak i systeméw bezpieczehstwa, co nalezy uznaé za
niezgodne z § 15 ust. 1 rozporzadzenia KRI. Wspotistnienie tych systemow
zwieksza ryzyko, poniewaz aplikacja dziedzinowa - nawet jesli nie jest
dostepna z Internetu - moze stanowi¢ wektor ataku w sieci wewnetrznej.
Dodatkowo prowadzi to do potencjalnego konfliktu o zasoby serwera,
co obniza stabilnos¢ iniezawodno$¢ systemow  bezpieczenstwa.
NIK zauwaza, ze celem grantu jest zwiekszenie poziomu bezpieczenstwa,
a zatem serwer powinien by¢ wykorzystywany do uruchamiania systeméw
bezpieczenstwa wdrozonych w ramach projektu grantowego, a wszelkie
inne aplikacje powinny dziata¢ na odrebnej infrastrukturze.  [str. 29-30]

W wyniku badania 30 uméw zawartych przez CPPC z grantobiorcami
ustalono, ze okres liczony od dnia zakonczenia oceny ich wnioskéw
0 przyznanie grantu do dnia podpisania umowy wynosit od 3 do 8 miesiecy,
czyli sSrednio okoto pét roku. Okres zawierania tych umoéw (liczony od dnia
otrzymania od grantobiorcéw kompletnych i poprawnych dokumentéw
niezbednych do podpisania umowy, o ktérych mowa w 8§86 ust. 4
Regulaminu konkursu grantowego ,Cyberbezpieczny Samorzad”, do dnia
podpisania umowy przez CPPC) wynosit od 14 do 182 dni, czyli srednio
okoto 3 miesiecy. Spowodowato to skrécenie okresu na realizacje umow
przez grantobiorcéw, gdyz zakonczenie realizacji umdw musi nastapic
do 30 czerwca 2026 r. [str. 30]

W ramach nadzoru nad realizacjg przez Partnera (NASK) zadan
okreslonych w Umowie o Partnerstwie, CPPC podejmowato dziatania
polegajgce m.in. na udziale w cotygodniowych spotkaniach statusowych
z Partnerem, na ktérych omawiane byly biezgce tematy zwigzane
z realizacjg Projektu, postep prac, wystepujgce trudnosci i mozliwe ryzyka.
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Niezgtoszenie braku
mozliwos$ci osiagniecia
wskaznika produktu

CPPC nie sprawozdawato
na biezgco wartosci
wskaznikéw

NASK zapewnit
odpowiednig liczbe
pracownikéw

Powotywanie przez
NASK kluczowych
pracownikéw

w Projekcie

Synteza

Ponadto, analizowano cotygodniowe raporty z realizacji prac, przesytane
przez NASK, weryfikowano przekazywane przez NASK dokumenty
niezbedne do zawarcia umoéw o powierzenie grantu oraz weryfikowano
wnioski o ptatnos¢ sktadane przez NASK. [str. 30-31]

CPPC dziatajac jako Beneficjent we WoD przewidziato dla Projektu 11
wskaznikéw produktu i cztery wskazniki rezultatu. Do dnia zakonczenia
czynnosci kontrolnych, CPPC dziatajgc jako Beneficjent nie zgtosito CPPC
dziatajgcemu jako Instytucja Posredniczaca faktu braku mozliwosci
osiggniecia jednego wskaznika produktu - Liczba systeméw stuzqgcych
zwiekszeniu poziomu bezpieczenstwa informacji i jednego wskaznika
rezultatu - Liczba jst wspartych w zakresie cyberbezpieczeristwa, okreslonych
przez CPPC we WoD. Zwazywszy na to, ze nabdr wnioskéw grantowych
zakonczyt sie 14 grudnia 2023 r., majgc na wzgledzie postanowienia 8 22
ust. 2 pkt 2 DoD, w mysl ktérych IP moze uchyli¢ decyzje o dofinansowaniu
w przypadku, gdy Beneficjent nie zrealizowat wskaznikéw produktu i
rezultatu okreslonych we wniosku o dofinansowanie, niezgtoszenie do
dnia zakorniczenia czynnosci kontrolnych faktu nieosiggniecia ww.
wskaznikéw nalezy uznac za nierzetelne. Jest to o tyle istotne, ze z
postanowiern 819 ust. 4 Decyzji odofinansowaniu projektu
.Cyberbezpieczny Samorzad” wynika, izzmiany w obrebie wskaznikow
zdefiniowanych we WoD wymagajg akceptacji Instytucji Posredniczacej i
sg wprowadzane aneksem do decyzji. [str. 32]

CPPC dziatajace jako Beneficjent do 1 lipca 2025 r. nie sprawozdawato
na biezaco we wnioskach o ptatnos¢ wartosci wskaznikéw, co naruszato
postanowienia 8 4 ust. 4 pkt 11 UoP oraz pkt 7 i 8 sekgji 2.1.3 ,Wytycznych
dotyczacych monitorowania postepu rzeczowego realizacji programaéw
na lata 2021-2027" Ministra Funduszy i Polityki Regionalnej. Powyzsze
postanowienia naktadajg na Beneficjentow obowigzek biezacego
monitorowania postepu rzeczowego, czemu stuzg m.in. wartosci
wskaznikéw sprawozdawane we wnioskach o ptatnosc. [str. 33]

Od rozpoczecia Projektu do 31 lipca 2025 r. w jego realizacje byto
zaangazowanych tgcznie 121 pracownikéw oraz 21 ekspertéw ds. oceny
formalnej oraz ds. oceny merytoryczne;j. [str. 34]

Dyrektor NASK decyzjg z 10 lipca 2023 r. powotat w NASK Komitet
Sterujacy Projektu’ i Zespot projektowy realizujgcy Projekt' oraz
m.in. okreslit ich sktad i zadania. Dyrektor NASK z 3 lutego 2025 r. powotat
na stanowisko Kierownika Projektu osobe, ktéra faktycznie petnita te
funkcje juz od 17 lipca 2023 r., tj. zostata formalnie powotana dopiero
po ponad 18 miesigcach od rozpoczecia realizacji zadan Kierownika
Projektu, co byto nierzetelne.

Ponadto, Dyrektor NASK nie zrealizowat obowigzkéw okreslonych
w82ust.8 umowy o partnerstwie w jej pierwotnym brzmieniu
(obowigzujgcym przed zawarciem aneksu z 12 marca 2025 r.), zgodnie
z ktérym Partner wiodacy (CPPC) i Partner (NASK) mieli obowigzek

0 W sktad ktérego wchodzit przewodniczacy oraz cztonkowie.
" W sktad ktérego wchodzit Kierownik Projektu, Kierownik Biznesowy Projektu, Lider
merytoryczny Projektu oraz cztonkowie.
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Synteza

wyznaczy¢ swoich przedstawicieli do Zespotu Projektowego'
oraz wzajemnie sie o tym poinformowac. [str. 35-36]

Osoby petnigce funkcje Kierownika Projektu, Kierownika Biznesowego
Projektu oraz Lidera Merytorycznego Projektu posiadaty kwalifikacje
adekwatne do wykonywanych zadan. Pracownicy, do ktérych zadan
nalezata ocena wnioskbw o przyznanie grantu pod wzgledem
merytorycznym (tj. 25 sposrod 121 oséb zaangazowanych w realizacje
Projektu), posiadali wyksztatcenie i doswiadczenie zawodowe w zakresie
cyberbezpieczenstwa. [str. 37]

NASK, zgodnie z 8 5 ust. 7 pkt 1 umowy o partnerstwie, zorganizowat
i zrealizowat nab6r wnioskéw o przyznanie grantu. Nabér odbywat sie
wedtug Regulaminu Konkursu Grantowego pn. ,Cyberbezpieczny
Samorzad” z wykorzystaniem narzedzia informatycznego (system LSI),
za pomocg ktorego wnioskodawcy sktadali wnioski o przyznanie grantu.
Whnioski te podlegaly ocenie formalnej, a nastepnie ocenie merytorycznej
przez ekspertéw. [str. 37-38]

NASK, zgodnie z § 5 ust. 7 pkt 2 umowy o partnerstwie, zapewnit wparcie
dla wnioskodawcéw (jednostek samorzadu terytorialnego) podczas
naboru wnioskéw. Wsparcie to jest rédwniez kontynuowane podczas
realizacji Projektu. [str. 37-38]

W wyniku badania na prébie 15 grantéw dla jst ustalono, ze wnioski jst
0 przyznanie grantu spetniaty kryteria formalne i merytoryczne okreslone
w Regulaminie Konkursu. NASK po przeprowadzeniu oceny formalnej
i merytorycznej  wnioskédw  opracowywat zestawienie  wnioskow
zatwierdzonych do dofinansowania i przekazywat informacje o wynikach
oceny do wnioskodawcéw. Nastepnie NASK gromadzit dokumentacje
do zawarcia uméw grantowych i przekazywat przygotowane umowy
do CPPC celem ich podpisania. [str. 38]

W NASK ustanowiono 23 maja 2025 r. wewnetrzng Procedure weryfikacji
wniosku rozliczajgcego zaliczke (grant). Stwierdzono jednak, ze NASK
nierzetelnie zweryfikowat 13 z 15 badanych przez NIK wnioskéw
o rozliczenie grantu ztozonych przez jst i zatwierdzit je, pomimo tego, ze
byly sporzadzone wadliwie lub nie zawieraty wszystkich wymaganych
zatgcznikow. [str. 38-42]

Zgodnie z § 3 ust. 3 Regulaminu Konkursu grantobiorcy mieli obowigzek
przeprowadzenia audytu wdrozonego systemu zarzgdzania
bezpieczeristwem informacji w zwigzku z obowiqzkiem cigzgcym
na kierownictwie podmiotu publicznego zgodnie z § 20 ust. 2 pkt 14
rozporzgdzenia KRI'3, zgodnie z okreslonymi w Regulaminie Konkursu
warunkami'¥, oraz dostarczy¢ raport z tego audytu do NASK wraz
zwnioskiem o rozliczenie grantu'™. W dokumentacji konkursowej,

2O ktérym mowa byta w § 1 ust. 17 umowy o partnerstwie - dalej: Zespét Projektowy.

13 Obowigzujgcego do 22 maja 2024 r. Odpowiednio § 19 ust. 2 pkt 14 rozporzadzenia KR
obowigzujgcego od 23 maja 2024 r.

4 M.in. zakres audytu systemu bezpieczenstwa informacji wdrozonego w urzedzie jst
miat obejmowac zgodnos¢ z kryteriami zawartymi w § 20 ust. 2 rozporzadzenia KRI
z 2012 r. lub zgodno$¢ z wymaganiami normy PN-ISO/IEC 27001 (§ 3 ust. 3 pkt 1 Regulaminu
Konkursu).

5 Zgodnie z 8 4 ust. 10 Regulaminu Konkursu.
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przez NIK grantéow
wyniosta 13 min zt

Synteza

za ktoérej przygotowanie odpowiadato CPPC'®, audyty nie zostaty w zaden
inny spos6b ustandaryzowane i nie sformutowano w niej obowigzku
zamieszczenia w raportach z tych audytéw oceny podniesienia poziomu
odpornosci na cyberzagrozenia w zwigzku z realizacjg Projektu. Zastepca
Dyrektora NASK wyjasnit, ze Przeprowadzenie audytéw KRl
u Grantobiorcéw nie miafo na celu oceny podniesienia poziomu odpornosci
na cyberzagrozenia w zwiqzku z realizacjq projektu Cyberbezpieczny Samorzqd
(...). Grantodawca’” wymagat jedynie zatgczenia raportu z audytu KRl
wykonanego na zakoriczenie realizacji grantu. [str. 43]

W  NASK prowadzono biezagcy monitoring wykonania umowy
0 partnerstwie, ktéry odbywat sie m.in. poprzez cotygodniowe
wewnetrzne spotkania cztonkéw Zespotu projektowego, cotygodniowe
spotkania z CPPC oraz spotkania w cyklach dwutygodniowych
z przedstawicielami CPPC, Ministerstwa Cyfryzacji oraz Ministerstwa
Funduszy i Polityki Regionalnej. Ze spotkan tych NASK sporzadzato notatki.
Do CPPC, a nastepnie do przedstawicieli Ministerstwa Cyfryzacji,
co tydzien wysytano rowniez wiadomosci mailowe, zawierajgce informacje
o aktualnym stanie realizacji Projektu. [str. 43]

W dokumentach strategicznych wiekszosci kontrolowanych urzeddéw
(16 sposréd 17, tj. 94%) nie uwzgledniono zagadnienn dotyczacych
zwiekszenia poziomu cyberbezpieczenstwa. Ttumaczono to najczesciej
matg istotnoscig tego zagadnienia w momencie opracowywania tych
strategii, tj. w latach 2014-2020, a takze brakiem prowadzenia analiz
w tym zakresie i brakiem wymogéw prawnych. W kontrolowanych jst
podawano réwniez, ze prowadzone analizy w o6wczesnych
uwarunkowaniach spoteczno-gospodarczych szczegdlny nacisk kiadty
na poprawe dostepnosci cyfrowej administracji. [str. 45-46]

Badaniem objeto prawidtowos¢ wykorzystania 17 najwyzszych
wartosciowo grantéw w ramach projektu ,Cyberbezpieczny Samorzad”
finansowane z Programu Fundusze Europejskie na Rozwdj Cyfrowy
2021-2027, wybranych sposréd tych urzedéw jst, ktore najwczesniegj
otrzymaty wszystkie transze grantu. kaczna warto$¢ przyznanych
kontrolowanym urzedom grantéw wyniosta 13minzt. Na dzien
zakonczenia poszczegélnych kontroli w badanych jst, wartosc
wydatkowanych przez JST srodkéw wyniosta 7,7 min zt (z uwzglednieniem
wktadu wiasnego w tgcznej kwocie 932 tys. zt), co stanowito 59% Srodkow
przyznanych na realizacje  projektéw  grantowych. Ponadto,
zaangazowanie w umowach jst z wykonawcami w ramach badanych
umow grantowych wynosito 1,5 min zt, co stanowito 11,8% tacznej kwoty
srodkéw  przeznaczonych  narealizacje  projektéw  grantowych
w kontrolowanych jst. [str. 48-51]

6 Zgodnie z § 4 ust. 4 pkt 9 umowy o partnerstwie.
7 Tj. CPPC.

14



Synteza

Infografika nr 2

Nieprawidtowosci
w realizacji grantéw
w JST

(4 braku zabezpieczenia

Nieprawidtowosci w realizacji grantow

N
17\

kontrolowanych ' 6 urzedéw z nieprawidtowosciami (36%)

urzedow
4
v 4

Stwierdzone nieprawidiowosci:

brak zaksiegowania wydatku

K=
—

x] intereséw zamawiajgcego — dla projektu grantowego
— nierzetelne wypetnienie PN opéznienia w realizacji
Ey’ wniosku o dofinansowanie | = 1, obowiazkéw sprawozdawczych
x projektu grantowego —~A2J dotyczacych projektu grantowego
nieprawidtowe okreslenie -
f@ wartosci dwoch wskaznikow P nieuprawniony zakup
hod realizacji projektu grantowego 'ééxj pamieci RAM do serwera

we wniosku rozliczajgcym grant

Zrédito: opracowanie wiasne NIK na podstawie danych z kontroli.

Nieprawidtowosci w realizacji grantdw stwierdzono w szesciu
z 17 kontrolowanych urzeddw (36%). Nie miaty one jednak zasadniczego
wplywu na prawidtowo$¢ wykorzystania grantu, poza UG Swierklany.
Dotyczyty m.in.:

braku zabezpieczenia interesdw zamawiajgcego, co byto dziataniem
nierzetelnym (UMiG w Gérze, UG Ktodzko);

zakupu komponentéw serwera w postaci 14 pamieci RAM o wartosci
23 800,00 z, co nie miescito sie bezposrednio w katalogu dziatan
(ustug) na jakie mozna przeznaczy¢ srodki projektu, okreslonym
w § 3 ust. 2 pkt 3 Regulaminu Projektu. Ponadto zakup ten nie byt
ujety we wniosku o przyznanie grantu (UMiG w Gorze);

wskazania we wniosku o dofinansowanie projektu Poprawa
cyberbezpieczeristwa Powiatu Biatobrzeskiego, informacji niezgodnej
ze stanem faktycznym, Zze starostwo posiada wdrozony i audytowany
system SZBI, a jego dokumentacja wymagac bedzie jednak dalszej
aktualizacji/poprawy irozbudowy z uwzglednieniem planowanych
rozwigzan, co byto dziataniem nierzetelnym (Starostwo Powiatowe
w Biatobrzegach);

niezaksiegowania do dnia 18 czerwca 2025 r. w ewidencji ksiegowej
wydatku dla projektu grantowego, w kwocie 11 070 zi, poniesionego
w grudniu 2023 r., na ustugi doradcze w zakresie przygotowania
koncepcji projektu oraz przygotowania dokumentacji finansowej
- budzetu projektu, co bylo niezgodne 1z postanowieniami
§4ust.1pkt6 umowy  grantowej  (Starostwo Powiatowe
w Biatobrzegach);
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Wskazniki realizacji
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Synteza

® opodznienia w realizacji obowigzkéw sprawozdawczych dotyczgcych
projektu grantowego, co stanowito naruszenie 87 ust. 2 umowy
grantowej (Starostwo Powiatowe w Legionowie);

® nieprawidtowego okreslenia wartosci dwoch wskaznikow realizacji
projektu grantowego we wniosku rozliczajgcym grant (UMiG Serock).

W przypadku UG Swierklany NIK negatywnie ocenita dziatalnos¢
Urzedu w zakresie realizacji projektu grantowego. Stwierdzono
m.in. nieprawidtowosci dotyczgce: nieuzasadnionego op6znienia odbioru
| etapu przedmiotu umowy na wykonanie ustugi doradczej w ramach
grantu; udzielenia zamowienia publicznego na dostawe urzadzen
i oprogramowania bez zastosowania przepiséw ustawy z dnia 11 wrzesnia
2019 r. Prawo zamdwien publicznych'® oraz nierzetelnej realizacji
przedmiotu tego zamowienia przez wykonawce; wdrozenia Polityki
Bezpieczenistwa Teleinformatycznego, ktéra zawierata nierzetelne zapisy
i postanowienia niezgodne z przepisami rozporzadzenia KRI, a takze
nieprzeprowadzenia w 2024r. okresowego audytu w zakresie
bezpieczenstwa informacji, co byto niezgodne z §20 ust. 2 pkt 14
rozporzadzenia KRI. [str. 51-53]

Zgodnie z §4 ust. 10 Regulaminu Konkursu, jst w ramach realizacji
projektéw grantowych byty zobowigzane do realizacji wskaznikéw
okreslonych w zatgczniku nr 9 do ww. Regulaminu.

Kontrola wykazata, ze zdefiniowane przez CPPC wskazniki realizacji
projektow grantowych, tak produktu, jak i rezultatu, nie byty w zaden
sposodb powigzane z faktycznym wzrostem poziomu cyberbezpieczenstwa
u grantobiorcéw (jst), a jedynie z liczbg dokonanych zakupoéw
i przeszkolonych o0s6b. Co wiecej, w kontrolowanych urzedach
wystepowaty sytuacje, gdy wartosci wskaznikow zostaly wyznaczone
na najnizszym mozliwym poziomie, tj. jeden projekt grantowy to jedna
jednostka danego wskaznika. W pieciu objetych kontrolg urzedach (29%)
na etapie zawierania umowy o0 powierzenie grantu nie wskazano
wskaznikéw produktu i rezultatu lub nie podano ich wartosci. [str. 53-55]

Poza UG Swierklany, zakupione w ramach kontrolowanych projektéw
grantowych urzadzenia i oprogramowanie zostaty zainstalowane i byty
uzytkowane lub byly na etapie wdrozenia. Szkolenia zostaty
przeprowadzone Ilub byly zaplanowane do realizacji. Zamoéwione
w ramach grantu audyty bezpieczehstwa informacji zostaty wykonane
i sformutowano w nich wnioski/rekomendacje, z ktérych cze$¢ zostata
wdrozona, a cze$¢ byta w trakcie realizacji lub zostata zaplanowana
do realizacji. [str. 55]

Pomimo przystapienia do projektu Cyberbezpieczny Samorzad, w ponad
potowie kontrolowanych urzedéw nie wdrozono Systemu Zarzadzania
Bezpieczenstwem Informacji, ktéry jest kluczowym elementem
zapewnienia cyberbezpieczehstwa. Sposréd dziewieciu  urzedow,
w ktérych przed przystgpieniem do projektu grantowego brak
byto Systemu Zarzadzania Bezpieczeristwem Informacji wymaganego
rozporzadzeniem KRI, w siedmiu z nich (77%) przewidziano opracowanie

8 Dz.U.z2024r., poz. 1320, ze zm.
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Synteza

SZBI w ramach grantu w zakresie obszaru organizacyjnego. W pozostatych
dwdch urzedach jst (23%) dziatania takie nie byty planowane. [str. 56-57]

W o$miu urzedach (47%) w 2023 r. lub 2024 r. nie przeprowadzono
obowigzkowego audytu z zakresu bezpieczeristwa informacji, co byto
niezgodne z 820 ust. 2pkt 14 rozporzgdzenia KRI"® [ub audyt
przeprowadzono nierzetelnie, bgdz z naruszeniem zasady niezaleznosci
i obiektywizmu  audytu. Powyzsze nieprawidtowosci tlumaczono
m.in. brakiem  pracownikéw  posiadajacych  niezbedng  wiedze
i doswiadczenie dla przeprowadzenia takiego audytu. [str. 57-58]

Infografika nr 3
Nieprawidtowosci w zakresie zapewnienia bezpieczenstwa informacji

8 urzedow (47%)

/

17 nie przeprowadzono obowiazkowego audytu
l kontrolowanych z zakresu bezpieczenstwa informacji lub audyt
urzedow przeprowadzono nierzetelnie, badz z naruszeniem
‘ zasady niezaleznosci i obiektywizmu audytu

o

R I, |

] urzed6w (41%) stwierdzono inne nieprawidtowosci w zakresie \
& bezpieczenstwa informacji:

. A . ' ustanowienie Polityki
niewtasciwe zabezpieczenie

oo A Bezpieczenstwa Informacji
iog|  Serwerowni, wtym zawierajacej wewnetrznie
10 przechowywania w nich o
® . sprzeczne i niezgodne z prawem
materiatéw tatwopalnych o :
postanowienia i zapisy

nieodebranie uprawnien do ustawienia monitorow

@ systemow informatycznych % w sposob umozliwiajacy
osobom, ktore zakorczyty E@ wglad osobom postronnym
zatrudnienie = w dane osobowe

niestosowanie procedury =>
— przyznawania uprawnien
@) w systemach informatycznych

niewtasciwe sporzadzanie
kopii zapasowych

Zrédto: opracowanie wtasne NIK na podstawie danych z kontroli.

W siedmiu urzedach jst z 17 badanych (41%) stwierdzono inne
niz ww. nieprawidtowosci w zakresie bezpieczehstwa informacji.
Nieprawidtowosci te dotyczyty m.in.:

— niewtasciwego zabezpieczenia serwerowni, w tym przechowywania
w nich materiatdw tatwopalnych;

- niewtasciwego sporzgdzania kopii zapasowych;
— posiadania przez osoby, ktére zakonhczyly zatrudnienie uprawnien
do systemow informatycznych;

9 Obowigzujgcego do 22 maja 2024 r. Odpowiednio z § 19 ust. 2 pkt 14 rozporzgdzenia KRI
obowigzujacego od 23 maja 2024 r.
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Synteza

niestosowania procedury przyznawania uprawnien w systemach
informatycznych;

ustawienia monitoréw w spos6éb umozliwiajgcy wglad osobom
postronnym w dane osobowe;

ustanowienia Polityki Bezpieczestwa Informacji zawierajgcej
wewnetrznie sprzeczne i niezgodne z prawem postanowienia i zapisy.

[str. 58-59]
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Whnioski

4. WNIOSKI

NIK wnosi o:

Minister Cyfryzacji Zapewnienie powigzania kwalifikowalnosci wydatkéw z osiggnieciem
we wspéipracy  zaktadanego wzrostu poziomu cyberbezpieczenstwa w przypadku

zMinistrem Funduszy o o117 o\wania kolejnych projektéw w tym obszarze, w szczegélnosci
i Polityki Regionalnej

oraz Dyrektorem CPPC poprzez:
e uwzglednienie w przysztych projektach wymogu przeprowadzenia
ustandaryzowanego audytu bezpieczenstwa informacji zaréwno
przed przystapieniem do projektu, jak i po jego zakonczeniu,

e okreslenie wskaznikdw realizacji projektéw grantowych, tak produktu,
jak i rezultatu, pozwalajagcych na zmierzenie wplywu dziatan
zrealizowanych w ramach uczestnictwa w projekcie na poziom
cyberbezpieczenstwa.
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Wazniejsze wyniki kontroli

5. WAZNIEJSZE WYNIKI KONTROLI

5.1. REALIZACJA PRZEZ CENTRUM PROJEKTOW POLSKA CYFROWA PROJEKTU
,CYBERBEZPIECZNY SAMORZAD"

CPPC zorganizowato
konkurs grantowy
w ramach projektu
»Cyberbezpieczny
Samorzad” zgodnie
z obowigzujgcymi
regulacjami

Organizacja prac
w ramach Projektu

CPPC prawidtowo zorganizowato nabdér wnioskéw do Konkursu
Grantowego Cyberbezpieczny Samorzad (dalej: konkurs grantowy),
okreslito kryteria wyboru projektdw grantowych i zapewnito jst réwny
dostep do Srodkow grantowych.

Ustanowiono struktury zarzadcze, w tym wyznaczono pracownikéw
odpowiedzialnych  za realizacje  Projektu. Okreslono  system
monitorowania wskaznikéw produktu i rezultatu dla Projektu. W ramach
systemu monitorowania organizowano cotygodniowe spotkania
z przedstawicielami NASK, podczas ktérych omawiano biezgce tematy
zwigzane z realizacjg Projektu, postepy prac, trudnosci i ryzyka.
Analizowano raporty Partnera z realizacji Projektu w zakresie liczby
podpisanych umow, zleconych i wyptaconych przelewéw, ztozonych
whnioskow o kolejne transze, wnioskéw koncowych i sprawozdan.

W dokumentacji konkursu grantowego nie przewidziano oceny poziomu
cyberbezpieczenstwa jst na etapie sktadania wnioskéw o grant oraz nie
powigzano kwalifikowalnosci wydatkdéw ponoszonych w ramach umoéw
0 powierzeniu grantéw ze wzrostem poziomu cyberbezpieczenstwa jst
po wykorzystaniu grantu.

W zwigzku z realizacjg Projektu przewidziano zarzgdzanie ryzykiem
i zidentyfikowano 11 ryzyk, jednak w analizie ryzyka zamiast wymaganych
mechanizméw kontrolnych opisano mechanizmy zapobiegania, ktore,
zdaniem NIK, nie zapewniaty bezzwtocznego podjecia dziatan zaradczych
w przypadku wystgpienia ryzyka, co bylo dziataniem nierzetelnym
i ogranicza skutecznos¢ systemu zarzadzania Projektem.

Przyjety w Projekcie system monitorowania wskaznikéw nie dostarczat
informacji na temat postepu rzeczowego, poniewaz CPPC dotychczas
dokumentowato i sprawozdawato monitorowanie tylko jednego
wskaznika dotyczgcego liczby podmiotow wspartych w zakresie
cyberbezpieczeristwa, co byto dziataniem nierzetelnym.

Wramach Projektu CPPC dopuscito mozliwos¢ jednoczesnego
funkcjonowania systemoéw dziedzinowych i bezpieczenstwa na serwerach
nabywanych przez jst w ramach grantéw na zwiekszenie bezpieczeristwa
informacji, co byto niezgodne z wymogami 8 15 ust. 1 rozporzadzenia KRI.

Ponadto, stwierdzone nieprawidtowosci polegaty m.in. na:

— poniesieniu przez CPPC jako Beneficjenta w ramach zadania nr 5
LEwaluacja, rozliczenie projektu” wydatkdw w wysokosci 828,3 tys. zt
przed planowanym terminem jego rozpoczecia, co bylo niezgodne
z postanowieniami 8 5 ust. 8 DoD, a takze z § 4 ust. 3 UoP;

— niewystgpieniu Beneficjenta do Instytucji Posredniczacej w sprawie
potrzeby zmiany wskaznikéw w zwigzku z brakiem mozliwosci
osiggniecia dwdch zaplanowanych wskaznikow w ramach Projektu,
co byto nierzetelne.
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Struktura zarzadcza
Projektu

Nabér wnioskow
w ramach Projektu

Wazniejsze wyniki kontroli

Infografika nr 4
Nieprawidtowosci w CPPC

Brak oceny poziomu cyberbezpieczenistwa
JST przy sktadaniu wnioskdw o grant

System monitorowania wskaZnikow nie dostarczat informacji na temat
postepu rzeczowego projektu

Nie powigzano kwalifikowalnosci wydatkow
/=% ponoszonych w ramach umow o powierzeniu grantow ze

wzrostem poziomu cyberbezpieczenstwa |ST
po wykorzystaniu grantu

. Dopuszczenie mozliwosci
L D) jednoczesnego funkcjonowania systemoéw
o @ dziedzinowych i bezpieczenistwa

~  naserwerach nabywanych przez JST w ramach grantow

Zrédfo: opracowanie wiasne NIK na podstawie danych z kontroli.

Decyzjg Zastepcy Dyrektora CPPC ustanowiono strukture zarzadcza
Projektu, ktéra podlegata zmianom w zaleznosci od etapu przedsiewziecia
i zachodzacych zmian w zatrudnieniu. W okresie objetym kontrolg Zespét
projektowy liczyt 11 oséb. Zarzadzeniem Dyrektora CPPC wprowadzono
zasady rozdzielnosci funkcji odnosnie do projektéw wiasnych, pomiedzy
IP a Beneficientem. Wedtug tych zasad, do zadan Beneficjenta nalezy
w szczegblnosci:  przygotowanie, podpisanie i zlozenie wniosku
o dofinansowanie, podpisanie umowy (w przypadku przedmiotowego
projektu decyzji) o dofinansowanie, anekséw, utworzenie zespotu
projektowego, realizacja projektu i poddanie sie kontroli zgodnie
z postanowieniami umowy (tu: decyzji) o dofinansowanie. W zasadach
okreslono tez, ze zespo6t Beneficjenta stanowig pracownicy Biura
Projektow Witasnych lub Kierownik projektu oraz wskazani w decyzji
0 powotaniu zespotu projektowego pracownicy komdrek wspierajgcych,
a pracownicy IP nie biorg udziatu w zadaniach wykonywanych przez zesp6t
Beneficjenta. CPPC dziatajgce jako IP wykonuje swoje zadania zgodnie
z dyspozycjami art. 9 ustawy z dnia 28 kwietnia 2022 r. o zasadach
realizacji zadan finansowanych ze srodkéw europejskich w perspektywie
finansowej 2021-2027 (dalej: ustawa wdrozeniowa), z uwzglednieniem
Porozumien oraz wiasciwych wytycznych i instrukcji wykonawczych
obowigzujgcych w CPPC.

W 2023 r. w ramach konkursu grantowego zorganizowano nabor
wnioskow, w ktorym ziozono 2614 wnioskéw na taczng kwote
1538 611,8 tys. zt. Ocenie poddano 2515 wnioskéw (316 w 2023 r. i 2199
w 2024 r.) olacznej wartosci 1486 209,5 tys. zt. Wszystkie umowy
0 powierzenie grantu zawarto z JST w 2024 r. Byto to 2497 umow na kwote
1475 253,3 tys. zt. Na dzien 31 sierpnia 2025 r. realizowanych byto
2490 projektéw grantowych o tgcznej wartosci 1 471 218,6 tys. zt. Na dzien
31 sierpnia 2025 r. grantobiorcy ztozyli 26 wnioskéw o pfatnosc
rozliczajgcych grant na kwote 16072,6 tys. zi, z ktérych do dnia
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Wazniejsze wyniki kontroli

zakonczenia kontroli NASK rozliczyt 17 na kwote 10 753,5 tys. zt. Na dzien
31 sierpnia 2025 r. kwota wykorzystana dla catego Projektu ksztattuje sie
na poziomie 1 122 238,9 tys. zt, co stanowi 62,4% catkowitej alokacji.

W ramach Projektu zaplanowano jeden nabér grantowy. Tryb wyboru
wnioskow o dofinansowanie okreslono w jednym z elementéw
dokumentacji konkursu grantowego - Schemacie grantowym (dalej:
Schemat), ktéry zostat przekazany do IP przez Beneficjenta 18 lipca
2023r., a zatem na dzien przed rozpoczeciem naboru grantowego.
Ostatecznie dokumentacja konkursu grantowego wraz ze Schematem
zostata zaakceptowana przez Instytucje Zarzgdzajgcg oraz IP w dniu
11 sierpnia 2023 r., a zatem 17 dni roboczych po terminie rozpoczecia
naboru. Majac na wzgledzie ten termin, zakres zmian oraz jednoczesne
przedtuzenie terminu sktadania wnioskéw o granty, NIK uznaje, ze
ogtoszenie konkursu z warunkowo zaakceptowang dokumentacjg naboru
nie miato wplywu na przebieg konkursu. Zgodnie z trescig Schematu
realizacja konkursu pn. ,Cyberbezpieczny Samorzad” nastapita w formie
projektu grantowego w rozumieniu art. 41 ustawy wdrozeniowej. Nabdr,
wraz ze wszystkimi dokumentami, ogtoszono na stronie internetowej
Projektu w dniu 29 sierpnia 2025 r.

Beneficjent zrealizowat zadania w zakresie przygotowania konkursu
grantowego i naboru do Projektu zgodnie z harmonogramem okreslonym
we WoD. We wniosku tym wskazano, ze rozpoczecie realizacji Projektu
nastgpito 1 lipca 2023 r., przygotowanie konkursu grantowego trwato
od 1do19 lipca 2023 r., a uruchomienie naboru rozpoczeto 19 lipca
2023 r. Wedtug wyjasnien Dyrektora CPPC, date rozpoczecia realizacji
Projektu, czyli 1 lipca 2023 r., Beneficjent wyznaczyt wczesniej niz date
uruchomienia naboru, poniewaz w tym czasie prowadzit prace
przygotowawcze. Obejmowaty one m.in. przygotowanie dokumentacji
naborowej dla grantobiorcow oraz inne dziatania niezbedne
do sprawnego uruchomienia konkursu. Nastepnie 19 lipca 2023r.
Beneficjent uruchomit konkurs grantowy.

W ramach Projektu nie wyczerpano petnej puli sSrodkdw przewidzianej
najego realizacje (alokacja wynosita 1874294,0tys.zt, w tym
1494 000,0 tys. zt z budzetu srodkéw europejskich i 380 294,3 tys. zt
zbudzetu panstwa, a bez wkladu wlasnego grantobiorcow
1798 235,4 tys. z). Do 31 sierpnia 2025 r. kwota niewykorzystanych
Srodkéw w Projekcie wynosita 675 996,5 tys. zt (tj. 36,1%).

Beneficjent rozwigzat siedem umdw grantowych, wszystkie na wniosek
grantobiorcéw, na taczng kwote 4132,7tys.zt. Z uwagi na to, ze
w konkursie grantowym wzieto udziat 89% jednostek uprawnionych,
Beneficjent nie badat powodoéw odstgpienia pozostatych jst od udziatu
w naborze. Beneficjent nie przewiduje dodatkowych naboréw.
Odnosnie powodoéw, dla ktérych nie przewidziano dodatkowych
naborow dyrektor CPPC wyjasnit, ze decyzja o nieuruchamianiu kolejnych
naboréw zostata podjeta po analizie zainteresowania projektem,
mozliwosci realizacyjnych jednostek samorzgdu terytorialnego (jst),
oraz efektywnosci wykorzystania dostepnych srodkéw. Nalezy zauwazyc,
Ze pomimo wydtuzenia terminu trwania pierwotnego naboru, w dalszym
ciggu nie wszystkie jst zdecydowaty sie na udziat w nim. Samorzqdy, ktére
byty zdecydowane na udziat, ztozyty wnioski w wyznaczonym czasie. Grupa,
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o przedtuzenie okresu
kwalifikowalnosci
wydatkéw w ramach
grantu

Wazniejsze wyniki kontroli

ktéra nie ztozyta wnioskow wynosita okoto 10% wszystkich jst, co wskazuje
na brak szerszego zapotrzebowania na dodatkowe nabory. Takze wsrod
samorzqdow, ktére poczgtkowo ztoZyty wnioski, wystepowaty przypadki
niepodpisania Umowy, lub zdecydowania sie na jej rozwiqgzanie w trakcie
realizacji. Analiza budzetu projektu w kontekscie powstatych oszczednosci
wykazata, Ze ewentualny dodatkowy nabor mégtby byc:

— ograniczony wyfgcznie do jst, ktére nie ztozyly wnioskéw wczesniej.
Jednakze, jak wynika <z dotychczasowych obserwacji, ta grupa
nie wykazywata zainteresowania projektem,

— otwarty dla wszystkich jst (przy zatozeniu udziotu ok. 2000-2500 jednostek)
- co jednak skutkowatoby kilkukrotnym obnizeniem wysokosci nowych
grantdw, czynigc je nieatrakcyjnymi i nieefektywnymi przy podobnym
koszcie obstugi nowego grantu,

— ograniczony do okreslonej liczby wnioskéw z zasadqg "kto pierwszy, ten
lepszy", co jednak nie bytoby optymalnym rozwigzaniem. Taka formuta
mogtaby dyskryminowac mniejsze jst, ktére czesto nie sq w stanie szybko
przygotowac i ztozy¢ wnioskow. Statoby to w sprzecznosci z celem projektu
zaktadajgcym dotarcie do szerokiego spektrum jednostek, w tym tych
mniejszych. Z naszej kilkuletniej wspdtpracy z samorzqdami takze w innych
projektach (Zdalna Szkota, Zdalna Szkota Plus, Cyfrowa Gmina) wiemy, ze
niestety nie wszystkie JST dysponujg odpowiednim potencjatem kadrowym,
oraz zasobami niezbednymi do szybkiej realizacji dodatkowych zadari
projektowych.

Wobec powyzszej analizy stwierdzilismy, Ze dodatkowy nabdr mdgtby
prowadzi¢ do niskiej efektywnosci i ryzyka niewykorzystania Srodkow,
lub nieosiggniecia zaktadanych celéw. Organizacja dodatkowych naboréw
w ramach tego Projektu, mogtaby takze nie spetniac kryteriow celowosci,
efektywnosci i gospodarnosci wydatkowania srodkéw  publicznych.
Priorytetem pozostaje skuteczna realizacja Projektu, przy zachowaniu jakosci
i adekwatnosci wsparcia.

Do 31 sierpnia 2025 r. prosbe o wydtuzenie okresu kwalifikowalnosci
wydatkow/realizacji Projektu zgtosito trzech grantobiorcéw:

— Wojewodztwo Podlaskie - w zwigzku z wydtuzeniem terminu zawarcia
umowy z CPPC i tym samym skréceniem okresu, w jakim grantobiorca
przewidywat realizacje projektu grantowego;

— gmina Cieszanéw - w zwigzku z réwnolegty realizacjg przez gmine
innego  projektu pn. ,Przyjazny e-urzad w Cieszanowie”
dofinansowanego w ramach priorytetu FEPK.01 ,Konkurencyjna
i Cyfrowa Gospodarka”, dziatanie FEPK.01.02 ,Cyfryzacja programu
regionalnego Fundusze Europejskie dla Podkarpacia na lata 2021-2027";

— Starostwo Powiatowe w Mragowie - w zwigzku z koniecznoscig
ponownej analizy wniosku o dofinansowanie grantu przez nowo
wybrany Zarzad Powiatu i zmiany omytkowo opisanego wskaznika
w zakresie liczby jednostek organizacyjnych powiatu i liczby ustug
wsparcia realizowanych przez ekspertow z zakresu
cyberbezpieczenstwa.
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Zgloszenia w sprawie
potencjalnych
nieprawidtowosci

w ramach Projektu

Zarzadzanie ryzykiem
w Projekcie
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W I potroczu 2025 r. CPPC otrzymato piec zgtoszen od sygnalisty w sprawie
potencjalnych nieprawidtowosci dotyczgcych kwalifikowalnosci wydatkéw
w Projekcie dokonywanych przez grantobiorcéw na zakup serweréw,
przeznaczonych na zapewnienie cyberbezpieczenstwa, ale jednoczes$nie
wykorzystywanych do obstugi aplikacji dziedzinowych, co byto wedtug
sygnalisty niezgodne z zatozeniami Projektu. Sygnalista poinformowat
o dokonaniu takich zakupéw przez jst po analizie kilkudziesieciu
upublicznionych postepowan ogtoszonych w ramach Projektu.

CPPC dziatajac jako IP otrzymato réwniez piec zgtoszenh za posrednictwem
Prezesa Urzedu Zamowien Publicznych (dalej: UZP) w sprawie
nieprawidtowosci w realizacji przez pieciu grantobiorcéw zamowien
publicznych (gmina Wegliniec, gmina Bierawa, powiat strzelinski, gmina
Siechnice oraz gmina Czastary: znaki spraw: CPPC-D03B00-
W04.72.1.6.2.2025/M),  CPPC-D03B00-W04.72.1.2.3.2025/M), ~ CPPC-
D03B00-W04.72.2.6.2.2024/M)). CPPC w odpowiedzi do Prezesa UZP
poinformowato, ze NASK, zgodnie z procedurg monitorowania i kontroli,
na etapie rozliczania Projektu przeprowadzi weryfikacje wydatkow
grantobiorcéow. Dodatkowo CPPC poinformowato, ze Partner (NASK)
przeprowadzi u trzech grantobiorcéw (powiat strzelinski, gmina Siechnice
oraz gmina Czastary) w 2025 r. kontrole dorazng w celu weryfikacji
zgtoszonych nieprawidtowosci. Odnosnie do gmin Bierawa i Wegliniec
poinformowano, ze CPPC wspdlnie z Partnerem ustali zakres iterminy
kontroli, ktérg Partner bedzie prowadzit u grantobiorcow.

CPPC dziatajgc jako Beneficjent otrzymato jedno zgtoszenie ztozone przez
przedsiebiorce dotyczace podejrzenia nieprawidtowosci w procedurze
wyboru wykonawcy w przetargu organizowanym przez gmine miasto
Sochaczew. CPPC na dzien zakonczenia kontroli byto na etapie
analizowania sprawy.

Ponadto, CPPC dziatajgc jako Beneficjent otrzymato zgtoszenie ztozone
za posrednictwem Ministerstwa Funduszy i Polityki Regionalnej przez
organizacje pozarzagdowe dotyczagce podejrzenia nieprawidtowosci
przy przyznaniu dofinansowania beneficjentowi (gmina Odrzywdt)
w ramach FERC. Na dzien zakonczenia kontroli sprawa byta rozpatrywana
przez CPPC.

W opracowanym przez CPPC WoD, w pkt H2 ,Analiza ryzyka w projekcie”,
zidentyfikowano tgcznie 11 ryzyk dotyczacych Projektu, oszacowano
prawdopodobienstwo ich wystgpienia, zdefiniowano skutek oraz
wskazano mechanizmy zapobiegania. Zidentyfikowane ryzyka dotyczyty
braku mozliwosci wniesienia wktadu wtasnego przez jst, niedoszacowania lub
przeszacowania budzetu Projektu, niewystarczajgcego poziomu
zainteresowania konkursem grantowym, niepoprawnie dziatajgcej
aplikacji naboru  wnioskéw  grantowych, braku odpowiednigj
infrastruktury w jst do modernizacji w ramach projektu, niestabilnej
sytuacji w obszarze cen towaréw, ustug oraz kurséw walut, probleméw
z ptynnoscia dostaw rozwigzan |IT, braku checi do uzytkowania
zakupionych i zmodernizowanych rozwigzan i ustug przez jst, problemoéw
z pozyskaniem wykwalifikowanej kadry przez jst do obstugi wdrozonych
rozwigzan, opoznien w realizacji projektu, niepodpisania oraz rozwigzania
czesSci umow grantowych. Zidentyfikowane ryzyka w ramach Projektu
do dnia zakoriczenia kontroli nie byty aktualizowane.
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ryzykiem nie wskazano
wymaganych
mechanizméw
kontrolnych
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Dla dwdéch ryzyk skutkujgcych opdznieniem realizacji Projektu Beneficjent
wskazat mechanizmy zapobiegania ich wystgpieniu z pominieciem
elementéw kontroli. We WoD opisano je nastepujaco:

— dla ryzyka dotyczgcego problemdéw z ptynnoscig dostaw rozwigzan IT
zwigzanych np. z ograniczeniami gospodarczymi wynikajgcymi
ze zbrojnej  agresji Rosji w  Ukrainie i  obostrzeniami
epidemiologicznymi, o duzej sile oddziatywania ryzyka i Srednim
prawdopodobienstwie wystgpienia - sposéb zarzgdzania ryzykiem
poprzez zmiany w harmonogramie Projektu i dostosowanie go
do sytuacji. tagodzeniem ryzyka bedzie poszukiwanie rozwigzan
alternatywnych, ktére mogg zastgpi¢ niedostepne rozwigzania;

— dla ryzyka dotyczgcego opéznienia realizacji Projektu, o duzej sile
oddziatywania ryzyka i $rednim prawdopodobienstwie wystgpienia
- Wnioskodawca planujgc etapy Projektu zatozyt ramy czasowe
obejmujgce dodatkowy bufor, uwzgledniajagcy nagte zdarzenia
wptywajgce na czas realizacji zadania. Ponadto Wnioskodawca
w przypadku wystgpienia tego ryzyka dokona powtérnej analizy
procesu realizacji Projektu, m.in. pod katem mozliwosci
zaangazowania zespotu projektowego do realizacji wymaganych w tym
czasie zadan.

Dyrektor CPPC poinformowat, ze dotychczas nie wystapito zadne z ryzyk
wskazanych we WoD, a Beneficjent na biezgco kontroluje sytuacje i jest
przygotowany do podjecia odpowiednich dziatan, jesli pojawi sie taka
potrzeba.

W, Instrukcji uzytkownika Aplikacji WOD2021. Wnioski o dofinansowanie.
Whnioskodawca” (stan na dziert 17 marca 2023 r., wersja 1.8) w pkt 1.2.8.
dotyczagcym sekcji H ,Analiza ryzyka” zawarto tabele z instrukcjg jej
wypetnienia umieszczong w sekcji H2 WoD. W tabeli tej, w opisie
dotyczagcym rubryki ,Mechanizmy zapobiegania” (str. 49), zawarto
wymaganie, aby opisa¢ krétko mechanizmy kontrolne, ktére Beneficjent
zamierza zastosowac, aby obnizy¢ opisywane ryzyko.

CPPC wskazato we WoD ryzyka, przy czym dla zadnego z nich nie wskazano
konkretnych mechanizmoéw kontrolnych, tj. instrukgji, procedur i narzedzi
monitorowania. Wskazane w analizie ryzyka mechanizmy zapobiegania
dla 11 zidentyfikowanych ryzyk nie zostaly opisane w sposéb
gwarantujgcy bezzwioczne podjecie dziatann zaradczych, co byto
dziataniem nierzetelnym. Zamiast wskazania mechanizmoéw kontrolnych,
ktére pozwolityby na pozyskiwanie wiedzy na temat zagrozen w obrebach
poszczegblnych ryzyk, CPPC zawarto w analizie ryzyka ogdlne
stwierdzenia, niewskazujagce konkretnych dziata, procedur, 0so6b
odpowiedzialnych ani narzedzi monitorowania. CPPC na etapie realizacji
Projektu, wtrakcie kontroli NIK, podjeto prébe wypracowania
mechanizméw kontrolnych i procedur reagowania.

Dyrektor CPPC wyjasnit m.in., ze od momentu uruchomienia naboru CPPC
wdraza konkretne dziatania ograniczajgce ryzyko opdznien w realizacji
Projektu, polegajace m.in. na wdrozeniu infolinii projektowej i adresu
e-mail, strony internetowej Projektu, czy tez organizacji webinaréw dla
grantobiorcow.
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Zidentyfikowane
przez CPPC problemy
w realizacji Projektu

Wazniejsze wyniki kontroli

Zdaniem NIK, opisane w analizie ryzyka mechanizmy zapobiegania nie
identyfikujg faktycznego zagrozenia, a przeciwdziatajg skutkom
zaistnienia ryzyka opdznienia w realizacji Projektu dopiero w reakcji na
zgtoszenie z zewnatrz. Swiadczy o tym fakt, ze do dnia 31 sierpnia 2025 r.
odnotowano szereg sygnatdbw mogacych Swiadczy¢ o wystepowaniu
istotnych zagrozen dla terminowej realizacji Projektu, w tym: trzy jednostki
samorzadu terytorialnego wystgpity z wnioskami o przedtuzenie okresu
kwalifikowalnosci wydatkow lub realizacji Projektu, zarejestrowano piec
zgtoszen sygnalisty dotyczgcych watpliwosci w zakresie kwalifikowalnosci
wydatkow, pie¢ zgtoszen wplyneto za posrednictwem Prezesa UZP
i dotyczyto mozliwych nieprawidtowosci w zakresie zamowien publicznych
realizowanych przez pie¢ r6znych jst, dodatkowo jedno zgtoszenie zostato
przekazane bezposrednio do CPPC jako Beneficjenta. W reakcji na te
zagrozenia CPPC przestato rekomendacje do jst o koniecznosci
zakonczenia Projektu zgodnie z dotychczasowymi zatozeniami
i uruchomito proces opracowywania procedury kontroli
zasygnalizowanych nieprawidtowosci w zakresie zamowien publicznych.
Nalezy zauwazy¢, ze zgtaszane problemy w obszarze realizacji zaméwien
publicznych dotyczg jednego z kluczowych ryzyk wplywajgcych
na ewentualne opdznienia w realizacji Projektu, a dziatania CPPC
polegajgce na uzgadnianiu procesu kontrolnego podejmowane sg dopiero
po zaistnieniu zdarzen mogacych mie¢ wptyw na terminowg realizacje
Projektu.

Z ustalen kontroli wynika, ze CPPC posiadato Informacje o problemach,
jakie wystepuja w trakcie realizacji Projektu. Beneficjent brat udziat
wregularnych spotkaniach z Partnerem Projektu, ktére byly
organizowane raz w tygodniu. Na spotkaniach omawiane byly biezgce
tematy zwigzane z realizacjg Projektu, postepy prac, trudnosci i ryzyka,
jakie dostrzegajg partnerzy wraz z propozycjg rozwigzania problemu.
Na spotkaniach wspdlnie planowano dziatania na najblizsze tygodnie.

W sporzadzonych przez Partnera Projektu notatkach, w ktorych zawarto
ustalenia z cotygodniowych spotkan z CPPC wskazano problemy zwigzane
z realizacjg Projektu dotyczgce m.in.:

— wydtuzenia okresu realizacji Projektu, gdyz coraz wiecej jst zgtaszato
prosby o wydtuzenie okresu kwalifikowalnosci wydatkéw/realizacji
Projektu. Podjeto decyzje, ze zostang skierowane pisma do jst
zinformacjg o koniecznosci zakonczenia Projektu w zatozonym
terminie;

— kwestii nieprawidtowosci zgtaszanych przez sygnalistow na etapie
prowadzenia postepowan przetargowych w jst. Postanowiono,
ze nalezy uzgodni¢ z NASK proces kontroli na obstuge tego typ
zdarzen;

— procedury rozliczania wnioskéw o ptatnos¢ przez CPPC oraz NASK
i ustalenia jak bedzie przebiegat ten proces oraz czy bedzie on
polegat na weryfikacji dokumentéow przez dwdch pracownikow.
Przyjeto, ze wskazane jest, aby wnioski byty weryfikowane przez
dwie osoby.
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Harmonogram prac
nad Projektem

Poniesienie

przez CPPC wydatkoéw
przed planowanym
terminem rozpoczecia
jednego z zadan

W dokumentacji
konkursu grantowego
nie przewidziano
oceny poziomu
cyberbezpieczenstwa
u grantobiorcéw

na etapie sktadania
przez nich wnioskéw
o grant

Wazniejsze wyniki kontroli

Harmonogram prac nad Projektem okreslono we WoD. W ramach zmiany
WoD wprowadzonej aneksem nr FERC.02.02-1P.01-0001/23-02 wczesniej
rozpoczeto realizacje zadania nr 4 Monitorowanie naboru i realizacji
projektow grantowych, kontrola projektow grantowych, lecz pozostato
to bez wpltywu na termin jego zakonhczenia. Prace byty realizowane
zgodnie z harmonogramem.

W ramach zadania nr 5 ,Ewaluacja, rozliczenie projektu”, ktérego
realizacje zaplanowano na okres od 1 listopada 2025 r. do 31 grudnia
2027 r., poniesiono wydatki niezgodnie z WoD, tj. przed terminem
rozpoczecia zadania. Na dzien 31 maja 2025 r. wydatki w tym zadaniu
(w pozycji 5.2 Personel projektu - Wynagrodzenia pracownikéw) wyniosty
828,3 tys. z, co stanowito 50% alokacji dla tego zadania. Realizacje
ww. zadania zaplanowano na okres od 1 listopada 2025 r. do 31 grudnia
2027 r.

Dyrektor CPPC potwierdzit, Zze zadanie nr 5 zgodnie z aktualng wersjq
Whiosku o dofinansowanie powinno rozpoczqc sie 1.11.2025 r. Jednakze juz w
styczniu 2025 r. do Partnera Projektu wpfynety pierwsze wnioski rozliczajgce
grant, co wymusifo wczesniejsze rozpoczecie czynnosci w tym zakresie {...)
Beneficjent przekaze do Instytucji PosSredniczqcej wniosek o zgode
na wprowadzenie zmiany terminu rozpoczecia zadania nr 5 przy planowanym
aneksie do Decyzji o dofinansowaniu. W odniesieniu do danych zawartych
we wniosku o ptatnos¢ nr 10 - Partner bfednie przypisat wszystkie koszty
osobowe z 2025 r. do zadania nr 5, podczas gdy czes¢ z tych wynagrodzeri
dotyczy faktycznie zadan realizowanych w ramach zadania nr 3. Bfgd ten
zostat zidentyfikowany i Beneficient przygotuje wyjasnienia do Instytucji
Posredniczgcej, wraz z prosbqg o mozliwos¢ korekty wniosku nr 10
i odpowiednie przypisanie kosztéw do zadan nr 3 i 5.

W dokumentacji konkursu grantowego CPPC nie przewidziato oceny
poziomu cyberbezpieczenstwa u grantobiorcéw na etapie sktadania przez
nich wnioskdéw o grant oraz nie przyjeto zasady, aby powigza¢ osiggniety
poziom cyberbezpieczenstwa po zakonczeniu prac w ramach grantu
z kwalifikowalnoscig wydatkéw, co byto nierzetelne. Nalezy podkreslic,
ze celem Projektu grantowego jest zwiekszenie poziomu bezpieczenstwa
informacji jednostek samorzadu terytorialnego poprzez wzmacnianie
odpornosci oraz zdolnosci do skutecznego zapobiegania ireagowania
na incydenty w systemach informacyjnych jst.

Dyrektor CPPC wyjasnit, ze na etapie skfadania wnioskéw przewidziano
ocene poziomu cyberbezpieczeristwa na podstawie kryteriéw nr 6 i 8. Kolejnym
etapem oceny jest dwukrotne dostarczenie ankiety dojrzatosci
cyberbezpieczeristwa - zaréwno po podpisaniu umowy, jak i na etapie
rozliczenia grantu. (..) Do udziatu w naborze byly uprawnione wszystkie
jednostki samorzqdu terytorialnego (dalej jst). Dla kazdej jst okreslono
maksymalng kwote grantu o jakq mogly sie ubiegac. Tym sposobem jst
nie konkurowaly ze sobq np. wysokosciq zadeklarowanego poziomu
cyberbezpieczenstwa (...) Bezposrednie powigzanie wynikéw oceny ankiety
dojrzatosci z kwalifikowalnosciq wydatkéw zdaniem Beneficjenta jest
nieuzasadnione. W ramach Projektu przyjmuje sie, Ze poziom bezpieczeristwa
Jednostki podniesie sie wzgledem stanu, gdyby Projekt nie zostat w niej
wdrozony. Czesto wdrozenie nowych rozwigzan moze skutkowac utrzymaniem
poziomu bezpieczenistwa lub dostosowaniem do zmieniajgcych sie regulacji
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Wazniejsze wyniki kontroli

(wtym nadchodzqcej implementacji dyrektywy NIS2) obowiqzujgcych
Jednostki Samorzqdu Terytorialnego.

Zdaniem NIK, brak oceny poziomu cyberbezpieczehstwa na etapie
sktadania wnioskéw przez jst o przyznanie grantu moze przyczynic sie
do nieefektywnego wykorzystywania srodkéw w Projekcie, poniewaz
CPPC jako Beneficjent nie moze ocenic¢ tego w jakim stopniu przyznany
grant podnidst poziom bezpieczehstwa jst.

W ramach kryterium 6. Zasadnos¢ kosztéw w Projekcie ,weryfikacji podlega
czy Wnioskodawca grantowy wystarczajgco uzasadnit potrzebe
wskazanych wydatkéw oraz ich racjonalnos¢ w kontekscie celu projektu
oraz potrzeb Wnioskodawcy”, zas w ramach kryterium 8. Opis koncepcji
projektu ,weryfikacji podlega, czy Wnioskodawca grantowy przedstawit
opis koncepcji Projektu zawierajagcy informacje: o potrzebach
Whnioskodawcy grantowego w zakresie cyfryzacji urzedu w tym
zwiekszenia poziomu bezpieczeristwa informacji urzedu (...), celach
i efektach Projektu, w tym w odniesieniu do celéw FERC".

W zadnym z ww. kryteridw nie jest zatem oceniany stan poczatkowy
oraz wzrost poziomu cyberbezpieczenstwa, ktéry bedzie skutkiem
realizacji Projektu grantowego. W 83 ust. 3 Regulaminu konkursu
grantowego przewidziano koniecznos¢ przeprowadzenia audytu
wdrozonego systemu zarzadzania bezpieczeristwem  informacji
i przekazanie raportu z tego audytu wraz z wnioskiem rozliczajgcym
projekt, lecz nie potgczono wynikéw tego audytu z oceng wzrostu poziomu
cyberbezpieczenstwa osiggnietym w  wyniku realizacji Projektu
grantowego i kwalifikowalnos$cig wydatkow w tym zakresie.

W zwigzku z powyzszym NIK sformutowata wniosek pokontrolny aby
w przypadku  prowadzenia  kolejnych  projektow  dotyczacych
cyberbezpieczenstwa,  uwzgledniono  wymdg oceny  poziomu
cyberbezpieczenstwa na etapie sktadania wnioskdw o przyznanie grantu,
a takze po zakonczeniu jego realizacji w powigzaniu z kwalifikowalnoscig
wydatkéw. W odpowiedzi Dyrektor CPPC wskazat, ze w kolejnych
projektach zwigzanych z cyberbezpieczenstwem zostanie wprowadzony
obowigzek oceny poziomu cyberbezpieczehstwa na etapie sktadania

wnioskOow o przyznanie grantu.

Zgodnie z § 3 ust. 3 Regulaminu konkursu grantobiorcy na etapie
rozliczenia grantu mieli obowigzek przeprowadzenia audytu wdrozonego
systemu zarzadzania bezpieczenstwem informacji w  zwigzku
z obowigzkiem cigzacym na kierownictwie podmiotu publicznego zgodnie
z §8 20 ust. 2 pkt 14 rozporzadzenia KRI?® oraz zgodnie z okreslonymi
w Regulaminie konkursu warunkami, a takze dostarczy¢ raport z tego
audytu do NASK wraz z wnioskiem rozliczajgcym Projekt . W dokumentagji
konkursowej, za ktorej przygotowanie odpowiadato CPPC, audyty
nie zostaty w zaden inny sposéb ustandaryzowane. W szczegdélnosci
nie sformutowano obowigzku zamieszczenia w raportach z tych audytéw
oceny podniesienia poziomu odpornosci jst na cyberzagrozenia w zwigzku
z realizacjg Projektu. Ustalenia dokonane w ramach tych audytow nie
zostaly powigzane z kwalifikowalnoscig wydatkow.

20 Obowigzujgcego do 22 maja 2024 r. Odpowiednio 8§ 19 ust. 2 pkt 14 rozporzadzenia KRI
obowigzujgcego od 23 maja 2024 r.
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Dopuszczenie

przez CPPC mozliwosci
jednoczesnego
funkcjonowania

na serwerach zaré6wno
systemoéw dziedzinowych
jak i systemow
bezpieczenstwa

Wazniejsze wyniki kontroli

W Projekcie, w ramach projektéw grantowych, dopuszczono mozliwos¢
jednoczesnego funkcjonowania na serwerach zaréwno systemoéw
dziedzinowych?', jak isystemdw bezpieczenstwa, co nalezy uznac
za niezgodne z § 15 ust. 1 rozporzadzenia KRI, stanowigcym, ze systemy
teleinformatyczne uzywane przez podmioty realizujgce zadania publiczne
projektuje sie, wdraza oraz eksploatuje z uwzglednieniem ich

funkcjonalnosci, niezawodnosci, uzywalnosci, wydajnosci,
przenoszalnosci i pielegnowalnosci, przy zastosowaniu norm oraz
uznanych w obrocie profesjonalnym standardéw i metodyk.

Wspotistnienie tych systeméw zwieksza ryzyko eskalacji (podniesienia)
uprawnien, poniewaz aplikacja dziedzinowa - nawet jesli nie jest dostepna
zInternetu - moze stanowi¢ wektor ataku w sieci wewnetrznej.
Dodatkowo prowadzi to do potencjalnego konfliktu o zasoby serwera,
co obniza stabilnos¢ i niezawodnos$¢ systemoéw bezpieczenstwa.

NIK zauwaza, ze celem grantu jest zwiekszenie poziomu bezpieczenstwa,
a zatem serwer powinien by¢ wykorzystywany do uruchamiania systeméw
bezpieczenstwa wdrozonych w ramach projektu grantowego, a wszelkie
dodatkowe aplikacje powinny dziata¢ na odrebnej infrastrukturze.

Dyrektor CPPC wyjasnit, ze Beneficjent dopuscit takqg mozliwos¢, poniewaz
kategoryczne wytqczenie takiej moZliwosci, a przez to potencjalny brak
kwalifikowalnosci wydatku, bytoby niewskazane w wypadku stanu wyzszej
koniecznosci, w ktérym kazda decyzja pozwalajgca na przywrdécenie
mozliwosci Swiadczenia ustug warta jest rozwazenia. (...) Utrzymanie ciggtosci
pracy systemdw jest waznym celem mieszqcym sie w obszarze odpornosci
na zagrozenia. Dopuszcza sie, ze w ramach serwera fizycznego zainstalowany
jest system wirtualizacyjny. (...) Analogicznie mogq funkcjonowa¢ réwniez
systemy dziedzinowe, ktére zostanq zainstalowane na oddzielnych innych
maszynach wirtualnych w ramach tego samego serwera fizycznego (w tym
w klastrach wysokiej dostepnosci). (...) Nalezy jednak zauwazyc, ze o ile zakup
serwerdw i oprogramowanie zapewniajgce bezpieczenstwo sq ujete
w katalogu kosztéw kwalifikowalnych, to juz uzytkowanie oraz obstuga
wszelkich aplikacji  dziedzinowych, ich komponentéw oraz serwerdw
bazodanowych na zakupionym sprzecie bedq uznawane za Kkoszty
niekwalifikowalne w ramach projektu.

Majgc na wzgledzie ogdlne cele programu FERC, jak wsparcie
transformacji cyfrowej kraju przez realizacje przedsiewzie¢, ktore
zapewnig m.in. skuteczne dziatanie krajowego systemu
cyberbezpieczenstwa, jak i cel szczegétowy interwencji okreslony dla
dziatania 2.2, tj. inwestycje zwiekszajgce poziom bezpieczeristwa
informacji poprzez wzmacnianie odpornosci oraz zdolnosci do
skutecznego zapobiegania i reagowania na incydenty w systemach
informacyjnych, nie sposéb zgodzi¢ sie z podejsciem zaprezentowanym
przez CPPC. Separacja systeméw dziedzinowych ibezpieczeristwa
pozwala ograniczy¢ zakres atakéw i zmniejszy¢ skale ewentualnych strat,
utatwia zarzadzanie catg infrastrukturg i nie wplywa negatywnie na jej
wydajnosc¢??. Kluczowe jest bowiem faktyczne i mozliwe najwyzsze

2 Na przyktad w UG Wilkowice na serwerze petnigcym funkcje bezpieczenstwa
zainstalowano system zdalnego nauczania.

22 Wynika to z zasad zarzadzania IT i jest zgodne normami i dobrymi praktykami, np. ISO
27001 i NIST SP 800-53 rev.5.
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Dtugotrwaly proces
zawierania umow
przez CPPC

z grantobiorcami

Nadzér CPPC
nad realizacja zadan
przez NASK

Wazniejsze wyniki kontroli

zwiekszenie poziomu cyberbezpieczenstwa. Zdaniem NIK, przyjete
w konkursie grantowym rozwigzanie narusza zasade separacji funkgji,
zgodnie z ktorg systemy bezpieczenstwa i aplikacje uzytkowe nie powinny
wspotdzieli¢ zasobow tego samego serwera.

Biorgc pod uwage powyzsze, NIK sformutowata wniosek pokontrolny aby
w przypadku realizacji kolejnych projektéow w zakresie wdrazania
rozwigzan informatycznych zapewni¢ wymoég separacji systemoéw
dziedzinowych i bezpieczenstwa na serwerach. Dyrektor CPPC
w odpowiedzi na wystapienie pokontrolne podat, ze w kolejnych
podobnych projektach zostanie zapewniony wymég separacji systemow
dziedzinowych od systemu bezpieczenstwa, zgodnie z dobrymi
praktykami i standardami bezpieczenstwa.

W wyniku badania 30 uméw zawartych przez CPPC z grantobiorcami
ustalono, ze okres liczony od dnia zakonczenia oceny WoD do dnia
podpisania umowy wynosit od 3 do 8 miesiecy, czyli Srednio okoto pét
roku, przy czym okres zawierania tych uméw (liczony od dnia otrzymania
od grantobiorcéw kompletnych i poprawnych dokumentow
niezbednych do podpisania umowy, o ktérych mowa w 8 6 ust. 4
Regulaminu konkursu grantowego Cyberbezpieczny samorzad do dnia
podpisania umowy przez CPPC) wynosit od 14 do 182 dni, czyli Srednio
okoto 3 miesiecy. Spowodowato to skrdocenie okresu na realizacje uméw
przez grantobiorcéw, gdyz zakonczenie realizacji umdéw musi nastgpi¢
do 30 czerwca 2026 r.

Najdtuzszy okres zawierania umowy miat miejsce w przypadku
nastepujgcych grantobiorcéw: miasto i gmina Bochnia - 182 dni, Urzad
Marszatkowski Wojewddztwa Lubelskiego w Lublinie - 166 dni, gmina
Baranéw - 154 dni, Urzad Marszatkowski Wojewddztwa Pomorskiego
w Gdarsku - 143 dni, miasto stoteczne Warszawa - 140 dni.

Dyrektor CPPC podat m.in., ze kluczowym powodem takiego stanu rzeczy
byt wydtuzajgcy sie proces oceny formalnej i merytorycznej oraz etap
przygotowania poprawnej dokumentacji przez jst. Ponadto Dyrektor CPPC
podkreslit znaczenie skali catego przedsiewziecia i liczby pracownikéw
zajmujacych sie obstugg wnioskdéw i podpisywaniem umoéw (ok. 23 oséb w
CPPC i NASK). Dyrektor wskazat tez, ze dtugi czas trwania procedury
zawarcia umowy nie byt efektem bezczynnosci po stronie Beneficjenta, ale
ztozonego i rozciggnietego w czasie procesu po stronie grantobiorcy i
Partnera.

W ramach nadzoru nad realizacjg przez Partnera (NASK) zadan
okreslonych w UoP, CPPC podejmowato dziatania polegajagce m.in. na:

— udziale w cotygodniowych spotkaniach statusowych z Partnerem,
na ktérych omawiane byly biezgce tematy zwigzane z realizacjg
Projektu, postep prac, wystepujgce trudnosci i mozliwe ryzyka.
W trakcie spotkan planowane byty dziatania na kolejne tygodnie;

W tej ostatniej normie zawarto nastepujgce reguty kontrolne: SC-2 - Separation of
System and User Functionality - Mechanizmy bezpieczenstwa (security functions)
powinny by¢ realizowane oddzielnie od funkcjonalnosci uzytkowej systemu; SC-3
- Security Function Isolation Funkcje bezpieczenstwa muszg by¢ izolowane od innych
funkcji w systemie informatycznym; SA-14 - Criticality Analysis (uzupetniajgca)
- Podkresla koniecznos¢ identyfikacji i odseparowania elementéw krytycznych (np. ustug
bezpieczenstwa) od reszty systemu.
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— analizie cotygodniowych raportdw z realizacji prac, przesytanych przez
Partnera, zawierajgcych m.in. dane z obstugi helpdesk, statystyki
zliczby podpisanych uméw, zleconych i wyptaconych przelewow,
zZtozonych wnioskéw o kolejne transze, wnioskéw korncowych,
sprawozdan;

— weryfikacji przekazywanych przez Partnera dokumentéw niezbednych
do podpisania uméw o powierzenie grantu;

— weryfikacji wnioskéw o ptatnos¢ sktadanych przez Partnera;

— prowadzeniu zestawienia wydatkéw i $rodkéw rozliczonych
w projekcie w celu weryfikacji zaawansowania finansowego Projektu;

— przygotowywaniu we wspotpracy z Partnerem informacji i instrukcji
publikowanych na stronie internetowej Projektu w sekcji ,Pytania
i Odpowiedzi”.

CPPC do dnia zakonczenia kontroli, tj. do 5 wrzesnia 2025 r.,
nie prowadzito kontroli realizacji Projektu w NASK.

W latach 2023-2025 (do 5 wrzesnia 2025 r.) CPPC dziatajac jako IP
przeprowadzito kontrole CPPC jako Beneficjenta w zakresie dziatan
podejmowanych w Projekcie i faktycznego postepu rzeczowego prac.
Zalecenia pokontrolne zawarte w Informacji Pokontrolnej z 14 marca
2025 r. (FERC.02.02-1P.01-0001/23-003-INF) wskazywaty na potrzebe:

— wiekszej starannosci przy wypetnianiu wniosku o ptatnosc
w zakresie spojnosci danych. CPPC jako Beneficjent poinformowato,
ze zwrdcito sie do Partnera o wiekszg starannos¢ przy sktadaniu
whnioskow o ptatnos¢ i doktadniejsze weryfikowanie przekazywanej
dokumentacji;

— powotania Zespotu projektowego, zgodnie z UoP. CPPC jako
Beneficjent poinformowato, ze powotato zespoty projektowe zgodnie
z opisem Beneficjenta i Partnera wskazanymi we WoD, ktdry stanowi
zatgcznik do DoD. W ramach zalecen pokontrolnych CPPC zobowigzato
sie opracowa¢ zmiane do UoP, ktére uwzglednig powotanie dwdch
odrebnych zespotéw projektowych i dotozy¢ wszelkich staran, aby
planowany do podpisania aneks do UoP odzwierciedlat zatozenia
zWoD;

— uzupetniania w kolejnych wnioskach o ptatnos¢ informacji o nazwe
grantobiorcy i numer umowy o powierzenie grantu, aby zapewni¢
spojnos¢ danych i Sciezke audytu. CPPC jako Beneficjent
poinformowato, ze jest na etapie konsultacji z administratorem
systemu Teta oraz z dostawca systemu i w sytuacji, gdy taka zmiana
bedzie mozliwa do wprowadzenia wypetni zalecenie pokontrolne
lub znajdzie inne rozwigzanie;

— catosciowej weryfikacji i aktualizacji listy rankingowej grantobiorcow
oraz ustalenia przez CPPC sposobu rozliczenia aktualnej wysokosci
przyznanego grantu w przypadku zmian kwot dofinansowania na liscie
rankingowej dla wszystkich grantobiorcow. CPPC jako Beneficjent
poinformowato, ze jest na koncowym etapie weryfikacji listy
rankingowej i ze zamiesci poprawng liste rankingowg na stronie
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internetowej. Ponadto, do kazdego wniosku o ptatnos¢ dotaczy
odrebne zestawienie wyptaconych grantéw z podziatem na srodki UE
i BP oraz z informacjg o numerze transzy, co umozliwi IP doktadng
weryfikacje wyptat;

— wprowadzenia i stosowania przez Partnera miesiecznych kart czasu
pracy dla personelu zaangazowanego w realizacje Projektu, ktére
potwierdzg faktyczne zaangazowanie w Projekt w danym miesigcu
i bedg stanowity podstawe do wyliczenia kwalifikowanej czesci
wynagrodzenia i jego rozliczania w Projekcie. CPPC jako Beneficjent
poinformowato Partnera o koniecznosci stosowania miesiecznych kart
czasu pracy i konsultowato z Partnerem i IP forme prowadzenia
ewidencji przez Partnera.

CPPC dziatajgc jako Beneficient we WoD przewidziat dla Projektu
11 wskaznikéw produktu i cztery wskazniki rezultatu. Do dnia zakonczenia
czynnosci kontrolnych CPPC dziatajagc jako Beneficjent nie zgtosito CPPC
dziatajgcemu jako Instytucja Posredniczaca faktu braku mozliwosci
osiggniecia jednego wskaznika produktu - Liczba systeméw stuzgcych
zwiekszeniu poziomu bezpieczenstwa informacji i jednego wskaznika
rezultatu - Liczba jst wspartych w zakresie cyberbezpieczeristwa sposrod
okreslonych we WoD. Zwazywszy na to, ze nabdr wnioskéw grantowych
zakonczyt sie 14 grudnia 2023 r., majac na wzgledzie postanowienia
§22ust. 2 pkt 2 DoD, w mysl ktérych IP moze uchyli¢ decyzje
o dofinansowaniu w przypadku, gdy Beneficijent nie zrealizowat
wskaznikébw  produktu i rezultatu okreSlonych we  wniosku
o dofinansowanie, niezgtoszenie do dnia zakonczenia czynnosci
kontrolnych faktu nieosiggniecia ww. wskaznikéw nalezy uznac
za nierzetelne. Jest to o tyle istotne, ze z postanowien 8§ 19 ust. 4 DoD
wynika, iz zmiany w obrebie wskaznikéw zdefiniowanych we WoD
wymagajg akceptacji Instytucji Posredniczacej i sg wprowadzane aneksem
do decyz;ji.

W toku kontroli ustalono, ze dwa ww. wskazniki, ktérych wartos¢ ustalono
na poziomie 2807, na pewno nie zostang osiggniete, gdyz w ramach
jedynego naboru grantowego w ramach Projektu ztozono 2614 wnioskow,
a obecnie realizowanych jest 2490 umoéw o powierzeniu grantu, z czego
wynika, ze mozliwe jest osiggniecie 88,7% zakladanego poziomu
wskaznikdéw.

Dyrektor CPPC wyjasnit, ze wskaznik odnoszgcy sie do liczby
Grantobiorcow (2807) nie zostanie osiggniety. ROZnica ta jest trwata
i nieodwracalna, poniewaz nabdr nie bedzie powtdrzony (...) Beneficjent
podjgt dziatania majgce na celu dostosowanie wskaznikéw projektu
do faktycznego poziomu jego realizacji. Trwajg robocze rozmowy
Z Instytucjq Posredniczqgcq, Instytucjq Zarzqdzajgcq oraz Ministerstwem
Cyfryzacji w zakresie planowanej aktualizacji Decyzji o dofinansowanie,
w tym Wniosku o dofinansowanie. Planowana zmiana obejmuje zaréwno
korekte wskaZnika liczby Grantobiorcow, jak i proporcjonalne zmniejszenie
pozostatych wskaznikéw bezposrednio powiqzanych z liczbg jst.
(...) Obecnie Beneficjent na nowo szacuje wartosci wskaznikow i aktualizuje
tres¢ wniosku o dofinansowanie.
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CPPC dziatajace jako Beneficjent do 1 lipca 2025 r. nie sprawozdawato
na biezagco we wnioskach o ptatnos¢ wartosci wskaznikéw, co naruszato
postanowienia § 4 ust. 4 pkt 11 UoP oraz pkt 7 i 8 sekgji 2.1.3 ,Wytycznych
dotyczacych monitorowania postepu rzeczowego realizacji programéw
na lata 2021-2027" Ministra Funduszy i Polityki Regionalnej?3. Powyzsze
postanowienia naktadajg na Beneficjentow obowigzek biezacego
monitorowania postepu rzeczowego, czemu stuzg m.in. wartosci
wskaznikéw sprawozdawane we wnioskach o ptatnosc.

Dyrektor CPPC poinformowat, ze: Beneficjent od poczqtku realizacji projektu
raportuje postepy zgodnie zwymaganiami wynikajgcymi z  Decyzji
o dofinansowanie oraz zapiséw Wniosku o dofinansowanie. Do tej pory
raportowat do Instytucji Posredniczqcej jedynie wskaznik ,Liczba jst wspartych
w zakresie cyberbezpieczeristwa”, poniewaz byt on bezposrednio powigzany z
wyptatami grantdw. Pozostate wskazniki Beneficjent bedzie mégt raportowac
na biezgco po zatwierdzeniu przez Partnera wnioskow o rozliczenie grantu
ztozonych przez jst. Obecnie Partner zatwierdzit 15 wnioskdw rozliczajgcych
grant (dane na dzieri 18.07.2025 r.), na podstawie ktérych Beneficjent wskaze
wartosci osiggnietych wskaZznikéw we wniosku o ptatnos¢ nr 11. Beneficjent
zaktualizuje ten wniosek i uzupetni dane wskaZznikowe.

Nalezy zauwazy¢, ze dopiero w dwunastym Wniosku o ptatnos¢ (za okres
od 1 do 30 lipca 2025 r.), sktadanym w trakcie kontroli NIK, Beneficjent
uzupetnit dane w zakresie wartosci osiggnietych wskaznikéw, pomimo ze
przed wskazanym okresem zatwierdzit juz pierwsze wnioski jst
o rozliczenie grantu.

Do 31 sierpnia 2025 r. nie wystgpity opdznienia w realizacji Projektu.
Wedtug wyjasnien Dyrektora CPPC, dotychczas nie wystgpity problemy
w realizacji Projektu, skutkujgce zagrozeniem jego petnej realizacji.
Postepy prac, wystepujace trudnosci i ewentualne problemy zwigzane
z realizacja Projektu byty omawiane na biezgco w trakcie organizowanych
co tydzien spotkart CPPC i NASK.

Do dnia zakorczenia kontroli w CPPC dziatajgcym jako Beneficjent, CPPC
dziatajgce jako IP przeprowadzito kontrole dotyczacg realizacji dziatan
w ramach Projektu (zalecenia IP opisano na str. 31-32). Ponadto, kontrole
wtym zakresie przeprowadzita takze Izba Administracji Skarbowej
w Warszawie (dalej: IAS). W trakcie audytu projektu FERC.02.02-1P.01-
0001/23 ,Cyberbezpieczny Samorzad” IAS ustalita, ze CPPC jako
Beneficjent wykazato we wnioskach o ptatnos¢ nr FERC.02.02-IP.01-
0001/23-002 i nr FERC.02.02-IP.01-0001/23-003 zawyzone o 18 360,81 zt
koszty posrednie. Zgodnie z DoD, Beneficjent mogt rozliczy¢ koszty
posrednie wedtug stawki ryczattowej w wysokosci 15% kwalifikowanych
bezposrednich kosztéw personelu. W odpowiedzi na wyniki audytu, CPPC
zgtosito zastrzezenia dotyczace sposobu rozliczania kosztéw posrednich.
W odpowiedzi na zastrzezenia, IAS podtrzymata pierwotne ustalenie.
Beneficjent dokonat po tym korekty kosztéw  posrednich
pomniejszajgcych te koszty o kwote 18 360,81 zt.

3 https://www.funduszeeuropejskie.gov.pl/strony/o-funduszach/fundusze-na-lata-2021-
2027/prawo-i-dokumenty/wytyczne/wytyczne-dotyczace-monitorowania-postepu-
rzeczowego-realizacji-programow-na-lata-2021-2027/
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5.2. REALIZACJA PRzEz NASK DzIAtAN NA RZECZ OSIAGANIA REZULTATOW
OKRESLONYCH W PROJEKCIE ,,CYBERBEZPIECZNY SAMORZAD"

NASK prowadzit
zgodne z umowa

o partnerstwie,
dziatania na rzecz
osiggania rezultatéw,
jednak stwierdzone
nieprawidtowosci
wskazuja na potrzebe
zwiekszenia
starannosci
rozliczania grantéw

Zapewnienie przez NASK
pracownikéw do sprawnej
realizacji prac

W okresie objetym kontrolg NASK, jako partner Centrum Projektéw Polska
Cyfrowa, prowadzit zgodne z umowg o partnerstwie, dziatania na rzecz
osiggania rezultatéw (zamierzonych skutkéw) okreslonych w projekcie
Cyberbezpieczny Samorzad, realizowanym w ramach Programu Fundusze
Europejskie na Rozwdj Cyfrowy 2021-2027.

NASK zapewnit wystarczajagcg dla sprawnej realizacji Projektu obsade
kadrowg oraz ustanowit odpowiednie struktury zarzgdcze. Pracownicy
NASK uczestniczacy w realizacji Projektu, w szczegdlnosci eksperci
merytoryczni oceniajgcy wnioski o udzielenie grantu, posiadali
odpowiednie kwalifikacje. Realizacja Projektu przebiegata terminowo,
zgodnie z przygotowanym harmonogramem i byta na biezaco
monitorowana przez NASK.

NASK zgodnie z § 5 ust. 7 pkt 1 umowy o partnerstwie zorganizowat
i przeprowadzit nabér wnioskdéw o przyznanie grantu. W naborze tym,
zgodnie z § 5 ust. 7 pkt 2 umowy o partnerstwie, NASK zapewnit réznego
rodzaju wsparcie dla wnioskodawcéw, m.in. infolinie telefoniczng
i webinaria, z ktérego mogli oni korzysta¢ réwniez na etapie realizacji
grantéw. Przy ocenie wnioskow o przyznanie grantu NASK prawidtowo
weryfikowat spetnianie przez wnioskodawcow kryteriow formalnych
i merytorycznych. Nastepnie NASK gromadzit dokumentacje do zawarcia
umow grantowych i przekazywat jg do CPPC celem podpisania. Zgodnie
z przyjetym harmonogramem obecnie trwa etap realizacji powierzonych
grantow, a NASK rozpoczat weryfikacje pierwszych wnioskdw o rozliczenie
grantu.

Stwierdzone w toku kontroli nieprawidtowosci polegaty na:

— wydaniu decyzji w przedmiocie powotania nowego Kierownika Projektu
po ponad 18 miesigcach od faktycznego powierzenia mu tej funkcji,
co byto nierzetelne,

— niewyznaczeniu przedstawicieli NASK do Zespotu Projektowego,
co byto niezgodne z § 2 ust. 8 w zw. z § 1 ust. 17 umowy o partnerstwie,

— nierzetelnej weryfikacji 13 z 15 objetych badaniem wnioskéw
o rozliczenie grantu.

W ocenie NIK, nieprawidtowosci te nie miaty zasadniczego wptywu
na realizacje zadan NASK okreslonych w umowie o partnerstwie, jednak
wskazujg one na potrzebe zwiekszenia starannosci przy ich realizacji.

Przed rozpoczeciem realizacji Projektu w NASK oszacowano liczbe
pracownikéw niezbednych do jego sprawnej realizacji. Wedtug tych
szacunkéw Projekt miat zosta¢ zrealizowany przez 92 pracownikdw,
zatrudnionych tacznie na 91,5 etatach, a naktad pracy tych oséb miat
wynie$¢ 1484,35 osobomiesiecy.

Od rozpoczecia Projektu do 31 lipca 2025 r. w jego realizacje byto
zaangazowanych fgcznie 121 pracownikéw, wtym 98 oséb, ktérych
wynagrodzenie miesieczne stanowito (przynajmniej w czesci) koszty
kwalifikowalne w ramach Projektu iktére wykonaty prace witgcznym
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wymiarze 310,33 osobomiesiecy oraz 21 ekspertéw ds. oceny formalnej
oraz ds. oceny merytorycznej, ktérych wynagrodzenie za zrealizowane
oceny byto wyptacane jako dodatek zadaniowy?. W realizacji Projektu
uczestniczyty takze dwie osoby jako cztonkowie Komitetu Sterujacego,
ktére petnity funkcje zarzadcze i ktérych wynagrodzenie nie stanowito
kosztow kwalifikowalnych w ramach Projektu.

Wedtug szacunkow liczba osobomiesiecy do 31 lipca 2025 r. miata wynies¢
710,25. Dyrektor NASK wyjasnit, ze réznica pomiedzy planem, ajego
wykonaniem wynikata m.in. ze zmiany sposobu rozliczania wynagrodzen
za prace ekspertdw ds. oceny formalnej i merytorycznej (planowano
rozliczanie na bazie alokacji, faktycznie rozliczano na podstawie dodatku
zadaniowego) i wyceny zadania, ktére finalnie nie zostato ujete
w zaakceptowanym  wniosku o dofinansowanie, gdyz nastgpito
zmniejszenie zakresu projektu w stosunku do planéw. Dyrektor NASK
wyjasnit réwniez, ze przy tak réznorodnym projekcie charakteryzujgcym sie
rézng pracochfonnosciq na kazdym etapie, w przypadku koniecznosci
zaangazowania  dodatkowych  pracownikéw,  Kierownik  projektu
w przypadkach spietrzenia zadan angazuje dodatkowe zasoby na realizacje
wszystkich prac zgodnie z harmonogramem i zapisami umowy.

Dyrektor NASK decyzjg z 10 lipca 2023 r.2> powotat w NASK Komitet
Sterujacy Projektu®® i Zespot projektowy realizujgcy Projekt?” oraz
m.in. okreslitich sktad i zadania. Decyzjg Dyrektora NASK z 3 lutego 2025 r.
kolejnym Kierownikiem Projektu zostata osoba, ktéra faktycznie petnita
te funkcje juz od 17 lipca 2023 r.

Dopiero po ponad 18 miesigcach od rozpoczecia przez nowego
pracownika NASK realizacji zadan Kierownika Projektu i uczestnictwa
w pracach Zespotu projektowego, Dyrektor NASK wydat decyzje, ktorg
formalnie powotat te osobe na te funkcje, co byto nierzetelne.

Dyrektor NASK wyjasnit, ze osoba powotana na funkcje Kierownika
Projektu zostafa zatrudniona 17.07.2023 r. i od tego dnia petnita funkcje
Kierownika projektu FERC JST - Cyberbezpieczny Samorzqd, co znalazto swoje
odzwierciedlenie w Repozytorium projektéow w Jira?® (...) Brak aktualizacji
Decyzji Dyrektora NASK z 10.08.2023 r.?° nie miat wplywu na realizacje
projektu. Ponadto Dyrektor NASK wyjasnit, ze przed wydaniem decyzji z dnia
3 lutego br. nie nastgpito pisemne powierzenie petnienia roli Kierownika
Projektu Pani (..) przez Dyrektora NASK. Pani (..) zostata zatrudniona
na stanowisko Kierownika projektu, czego potwierdzeniem jest zakres
obowigzkdw pracownika jak réwniez powierzenie do projektu, ktére zgodnie
Z obowiqzujgcymi procedurami podpisywane jest przez pracownika i jego
bezposredniego przetozonego.

24 Na podstawie decyzji Dyrektora NASK o przyznaniu dodatku zadaniowego.

25 Decyzja Dyrektora NASK - PIB z dnia 10 lipca 2023 r. w sprawie powotania w Naukowe;j
i Akademickiej Sieci Komputerowej - Panstwowym Instytucie Badawczym Komitetu
Sterujgcego Projektu oraz w sprawie powotania zespotu realizujgcego Projekt
Cyberbezpieczny Samorzad wramach Programu Fundusze Europejskie na Rozwdj
Cyfrowy 2021-2027 w Partnerstwie z Centrum Projektéw Polska Cyfrowa.

26 W sktad ktérego wchodzit przewodniczacy oraz cztonkowie.

27 W skfad ktérego wchodzit Kierownik Projektu, Kierownik Biznesowy Projektu, Lider
merytoryczny Projektu oraz cztonkowie - dalej: Zesp6t projektowy.

28 System do zarzgdzania projektami zarzagdczymi oraz wytworczymi.

29 Omytka pisarska - powinno by¢: ,10.07.2023 r.".
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Zdaniem NIK, powotanie Kierownika Projektu powinno zosta¢ dokonane
niezwtocznie decyzjg Dyrektora NASK, co miato miejsce, ale dopiero
po ponad 18 miesigcach od rozpoczecia realizacji zadanh jako Kierownik
Projektu przez te osobe.

Dyrektor NASK nie zrealizowat obowigzkéw okreslonych w § 2 ust. 8
umowy o partnerstwie w jej pierwotnym brzmieniu (obowigzujgcym przed
zawarciem aneksu z 12 marca 2025 r.), zgodnie z ktérym Partner wiodacy
(CPPQ) i Partner (NASK) mieli obowigzek wyznaczy¢ swoich przedstawicieli
do Zespotu Projektowego oraz wzajemnie sie o tym poinformowac.

Zgodnie z 8 2 ust. 8 pierwotnego tekstu umowy o partnerstwie, Partner
wiodgcy (CPPC) i Partner (NASK) mieli obowigzek wyznaczyé swoich
przedstawicieli do Zespotu Projektowego oraz wzajemnie sie o tym
poinformowac (w formie pisemnej, elektronicznej lub za posrednictwem
poczty elektronicznej), a w piSmie wyznaczajgcym przedstawiciela, obok
danych osobowych, upowazniajgcy miat umiesci¢ zakres upowaznienia
oraz dane do kontaktu z przedstawicielem. Zgodnie z § 1 ust. 17 tej umowy
Zespot Projektowy miat by¢ organem wykonawczym izarzadzajgcym
- sktadajgcym sie z Kierownika Projektu ze strony Partnera wiodacego
oraz Koordynatora - Kierownika Projektu ze strony Partnera oraz os6b
ds. obstugi administracyjno-biurowej, finansowej, kadrowej, informacji
i promocji, prawnej, technicznej, nadzoru i innych osob dziatajgcych
w imieniu Partnera wiodgcego i Partnera.

Dyrektor NASK wyjasnit, ze NASK-PIB przekazat w dniu 10.07.2023 roku
podpisany Zatgcznik numer 2 do Umowy Partnerskiej powotujgcy zespot
projektowy po stronie NASK. Dodatkowo w dniu 20.07.2023 roku przekazano
mailowo informacje o osobach petnigcych kluczowe role w projekcie.

Zdaniem NIK ani powotanie Zespotu projektowego po stronie NASK,
ani przekazanie informacji o osobach z NASK petnigcych kluczowe role
w Projekcie nie stanowito realizacji obowigzkéw okreslonych w § 2 ust. 8
umowy o partnerstwie, w szczegdlnosci obowigzku wyznaczenia
przedstawicieli do Zespotu Projektowego w rozumieniu 8 1 ust. 17
tej umowy.

W trakcie kontroli dokonano zmiany uwarunkowan prawnych (w zwigzku
z zawarciem przez strony aneksu do umowy o partnerstwie, ktérym
m.in. zmieniono definicje Zespotu Projektowego i uchylono 8 2 ust. 8
tej umowy.

Przed rozpoczeciem realizacji Projektu NASK we wspotpracy z CPPC
przygotowat w czerwcu 2023 r. wstepny harmonogram ramowy. Na etapie
rozpoczecia realizacji Projektu3' zostat on zaktualizowany, a nastepnie
trzykrotnie wprowadzano do niego zmiany polegajace na wydtuzeniu
terminu naboru wnioskédw o przyznanie grantu® i w konsekwencji
przesunieciu termindéw realizacji kolejnych etapdéw Projektu. Dyrektor
NASK wyjasnit, ze przesuniecia terminéw spowodowane byly w szczegdlnosci

30 O ktérym mowa byta w § 1 ust. 17 umowy o partnerstwie.

31 12 lipca 2023r.

32 Zmiany te zostaly dokonane: 11 sierpnia 2023 r. - wydtuzono, pierwotnie ustalony
na 30 wrzesnia 2023 r., termin na sktadanie wnioskéw konkursowych do 13 pazdziernika
2023 r., 6 pazdziernika 2023 r. - wydtuzono termin na sktadanie wnioskéw konkursowych
do 30 listopada 2023 r. oraz 20 listopada 2023 r. - wydtuzono termin na sktadanie
wnioskéw konkursowych do 14 grudnia 2023 r.
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matq liczbg sktadanych wnioskéw o granty z Projektu Cyberbezpieczny
Samorzqd przez podmioty uprawnione. W szczegdlnosci NASK, na prosbe
CPPC, promowat projekt poprzez udziat swoich przedstawicieli
na konferencjach w okresie wrzesieri - paZdziernik 2023. Realizacja Projektu
odbywata sie zgodnie ze zaktualizowanym harmonogramem.

Dodatkowo, przy wykorzystaniu specjalistycznych narzedzi informatycznych,
zostat opracowany harmonogram szczegdtowy prac, ktéry byt na biezgco
prowadzony i w razie potrzeby modyfikowany. Dyrektor NASK wyjasnit,
ze zmiany harmonogramu szczegotowego wynikajg z biezgcych aktywnosci
w projekcie (np. okres urlopowy lub zwolnienia lekarskie personelu, konsultacje
prawne), dlatego nie byty uzasadniane.

Osoby petnigce funkcje Kierownika Projektu, Kierownika Biznesowego
Projektu oraz Lidera merytorycznego Projektu posiadaty kwalifikacje
adekwatne do wykonywanych zadan. Pracownicy, do ktérych zadan
nalezala ocena wnioskdéw o przyznanie grantu pod wzgledem
merytorycznym (tj. 25 sposrod 121 oséb zaangazowanych w realizacje
Projektu), posiadali wyksztatcenie i doswiadczenie zawodowe w zakresie
cyberbezpieczenstwa, co potwierdzita analiza wybranych dokumentéw
zgromadzonych w aktach osobowych 10 sposréd nich.

Wedtug stanu na 26 sierpnia 2025 r. w trakcie Projektu udziat w nim
zakonczyto 15 pracownikéw, natomiast 14 os6b dotgczyto do jego
realizacji. Rotacja pracownikéw nie wptyneta na przebieg prac i nie
spowodowata koniecznosci dokonywania zmian w harmonogramie
Projektu. Dyrektor NASK wyjasnit, ze nie zidentyfikowano nadmiarowej
rotacji pracownikow dla poszczegdlnych rél w projekcie. W ramach realizacji
zadan NASK podejmuje dziatania utrzymywania zespotu (...) dla projektu
zaréwno pod kgtem ich statosci osobowej, jak i liczbowej.

NASK, zgodnie z § 5 ust. 7 pkt 1 umowy o partnerstwie, zorganizowat
i zrealizowat nab6r wnioskéw o przyznanie grantu. Nabdr odbywat sie
wedtug Regulaminu Konkursu Grantowego pn. ,Cyberbezpieczny
Samorzad"* z wykorzystaniem narzedzia informatycznego LSI, za pomocg
ktorego wnioskodawcy sktadali wnioski o przyznanie grantu. Wnioski te
podlegaty ocenie formalnej, a nastepnie ocenie merytorycznej przez
ekspertéw. Ostatecznie wnioski byly zatwierdzane przez Komisje
Przyznajgcg Granty34.

Dyrektor NASK wskazat, ze w ramach konkursu zostat zaplanowany jeden
nabdr oraz wyjasnit, ze za opracowanie ram czasowych oraz wszelkich zmian
odpowiedzialny byt Beneficjent3s, NASK realizowat prace w ramach naboru
zgodnie z podpisang umowq Partnerskq w oparciu o harmonogram dostepny
w Regulaminie konkursu grantowego. Nabdr pierwotny realizowany byt
w okresie od 19.07.2023 do 30.09.2023 roku. Decyzjqg Beneficjenta z dnia
11.08.2023 roku nabdr zostat wydtuzony do 13.10.2023 roku. Nastepnie

33 Dalej: Regulamin Konkursu.

34 Powotang decyzjg Dyrektora Naukowej i Akademickiej Sieci Komputerowej
- Panstwowego Instytutu Badawczego z dnia 13.11.2023 r. w sprawie powotania Komisji
Przyznajacej Granty dla projektu Cyberbezpieczny Samorzad realizowanego w ramach
Programu Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027. Priorytetll
- Zaawansowane ustugi cyfrowe, Dziatanie 2.2 Wzmocnienie krajowego systemu
cyberbezpieczenstwa.

3% Tj. CPPC.
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decyzjq z dnia 06.10.2023 roku nabdr zostat wydtuzony do 30.11.2023 roku.
Ostatecznie decyzjg z dnia 20.11.2023 roku nabdr zostat wydtuzony
do 14.12.2023 roku.

NASK, zgodnie z 8 5 ust. 7 pkt 2 umowy o partnerstwie, zapewnit wparcie
dla wnioskodawcéw (jednostek samorzadu terytorialnego) podczas
naboru wnioskdéw. Wsparcie to jest rowniez kontynuowane podczas
realizacji Projektu i odbywa sie poprzez:

- infolinie? dostepng w godzinach 8.00-16.00,

— utworzong dla Projektu skrzynke poczty elektronicznej, za pomocg
ktérej NASK odpowiada na pytania od grantobiorcéw??,

— opracowywanie zamieszczanego na stronie internetowej Projektu
dokumentu Pytania i odpowiedzi (Q&A), ktory byt aktualizowany wraz
z rozwojem Projektu,

— organizowanie webinariow dla grantobiorcéw.

W wyniku ogledzin skrzynki poczty elektronicznej
cyberbezpiecznysamorzad@nask.pl®8, podczas ktérych na prébie
10 wiadomosci mailowych przestanych przez grantobiorcéw zbadano
terminowos¢ udzielania przez NASK odpowiedzi, ustalono, ze
w przypadku wiekszosci z nich odpowiedz byta udzielana tego samego
dnia, ktérego przestano zapytanie, a najpdzniej odpowiedzi udzielono
po 13 dniach.

Szczegdtowym badaniem objeto 15 grantéw, w przypadku ktérych
grantobiorcy ztozyli koncowe wnioski o rozliczenie grantu, a wnioski te
zostaty zweryfikowane i zatwierdzone przez NASK*. W wyniku badania
ustalono, ze wnioski o przyznanie grantu spetniaty kryteria formalne
i merytoryczne okreslone w Regulaminie Konkursu. NASK po
przeprowadzeniu oceny formalnej i merytorycznej wnioskéw
opracowywat zestawienie wnioskéw zatwierdzonych do dofinansowania
i przekazywat informacje o wynikach oceny do wnioskodawcéw.
Nastepnie NASK gromadzit dokumentacje do zawarcia umoéw grantowych
i przekazywat przygotowane umowy do CPPC celem ich podpisania.

Stwierdzono, ze w przypadku czesci objetych badaniem wnioskéw
o rozliczenie grantu ich weryfikacja byta przeprowadzona w NASK
nierzetelnie, pomimo ustanowienia 23 maja 2025r.° wewnetrznej
procedury (Procedura weryfikacji wniosku rozliczajgcego zaliczke (grant)
- dalej: Procedura weryfikacji).

36 0d 19 lipca 2023 r. do 22 maja 2025 r. odebrano 13 683 potaczenia telefoniczne.

37.0d 19 lipca 2023 r. do 22 lipca 2025 r. odebrano 21096 wiadomosci mailowych
i odpowiedziano na 19541 z nich (réznica wynika z faktu, iz cze$¢ przestanych
wiadomosci nie wymagata odpowiedzi).

38 Stuzacej do udzielania odpowiedzi na pytania wysytane przez grantobiorcéw na adres
cyberbezpiecznysamorzad@cppc.gov.pl, z ktérego wszystkie wiadomosci s3
przekierowywane na adres cyberbezpiecznysamorzad@nask.pl.

3% Na 8 czerwca 2025 r. ztozonych zostato 18 wnioskéw o rozliczenie grantu (w ramach
2494 zawartych umow o powierzenie grantu), z ktérych 12 zostato do tego dnia
zweryfikowanych i zatwierdzonych przez NASK. Do badania dobrano kolejne trzy wnioski,
ktére zostaty zweryfikowane i zatwierdzone w trakcie kontroli.

40 Zgodnie z pkt 10 tej Procedury zasady okreslone m.in. w jej pkt 4b - ,Wypetnianie listy
sprawdzajacej” obowigzujg réwniez dla wnioskéw ztozonych przed dniem jej podpisania.
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NASK nierzetelnie zweryfikowat 13 z 15 badanych wnioskdw o rozliczenie
grantu ztozonych przez jednostki samorzadu terytorialnego*' i zatwierdzit
je, pomimo tego, ze byly sporzgdzone wadliwie lub nie zawieraty
wszystkich wymaganych zatgcznikow. W szczegdlnosci:

1.

Ustalono, ze zatwierdzono wniosek o rozliczenie grantu ztozony przez
Gmine Haczéw*, w ktérym wsparcie otrzymaty m.in.: Gminny Osrodek
Kultury i Wypoczynku w Haczowie oraz Gminna Biblioteka Publiczna
w Haczowie®’, bedace samorzgdowymi instytucjami  kultury
posiadajgcymi osobowos¢ prawng, pomimo, ze jak wskazano w§3
ust. 1 zdanie drugie Regulaminu Konkursu: Celem Projektu grantowego
jest wsparcie jst w zakresie realizacji ustug publicznych na drodze
teleinformatycznej, poprzez zwiekszenie cyfryzacji jednostek samorzqdu
terytorialnego wraz zjednostkami podleglymi (z ograniczeniem
do jednostek sektora publicznego, z wyfqczeniem placéwek ochrony
zdrowia) w kontekscie zwiekszenia poziomu cyberbezpieczenstwa.

W toku realizacji Projektu CPPC, realizujgc obowigzek okres$lony
w87ust.2 Regulaminu Konkursu, publikowato na stronie
internetowej Projektu odpowiedzi na najczestsze pytania dotyczgce
konkursu grantowego. W kilku udzielonych tam odpowiedziach
wskazano, ze uzyty w Regulaminie Konkursu zwrot jednostki podlegte
(z ograniczeniem do jednostek sektora publicznego, z wytgczeniem
placéwek ochrony zdrowia) oznacza jednostki nieposiadajgce wtasnej
osobowosci prawnej, za ktérych zobowigzania odpowiada jednostka
samorzqdu terytorialnego.

Dyrektor NASK wyjasnit, ze weryfikacja wniosku rozliczajgcego odbywa sie
w oparciu o Procedure nr 4, a w tej nie uwzgledniono zagadnienia weryfikacji
statusu prawnego jednostek podleglych (..) zaftoZono, Ze zagadnienie
kwalifikowalnosci  wnioskodawcéw zostato wystarczajgco rozstrzygniete
na etapie oceny formalnej i jst nie bedq udzielaty wsparcia podmiotom innym
niz wymienione w zweryfikowanym przed zawarciem umowy grantowej
wniosku. Przyktad gminy Haczéw pokazuje, ze to zafoZenie byfo bfedne
i oczywiscie omawiana Procedura zostanie skorygowana w przedmiotowym
zakresie. Dalsze postepowanie musi zostac ustalone z CPPC, poniewaz umowa
0 powierzenie grantu nie rozstrzyga jednoznacznie czy taka zmiana byta
dozwolona bez wczesniejszej autoryzacji/fpowiadomienia CPPC. 7 sierpnia
rozpoczeliSmy prace nad kolejing procedurg kompleksowo obejmujgcq
zagadnienie zmian w projektach grantowych.

. Do wnioskdéw o rozliczenie grantu ztozonych w przypadku czterech

projektow, nie zostaty zatgczone raporty z przeprowadzonego audytu
wdrozonego systemu zarzadzania bezpieczenstwem informacji*4,

41

42
43

44

FERC.02.02-CS.01-001/23/0130,  FERC.02.02-CS.01-001/23/0182,  FERC.02.02-CS.01-
001/23/0234, FERC.02.02-CS.01-001/23/0245, FERC.02.02-CS.01-001/23/0280, FERC.02.02-
CS.01-001/23/0333, FERC.02.02-CS.01-001/23/0384, FERC.02.02-CS.01-001/23/0565,
FERC.02.02-CS.01-001/23/0644, FERC.02.02-CS.01-001/23/0686, FERC.02.02-CS.01-
001/23/1590, FERC.02.02-CS.01-001/23/1807 oraz FERC.02.02-CS.01-001/23/2015.
FERC.02.02-CS.01-001/23/0182.

We wniosku o przyznanie grantu ztozonym przez gmine Haczéw nie zostata wskazana zadna
jednostka podlegta. Zostaty one wskazane dopiero we wniosku o rozliczenie grantu.
FERC.02.02-CS.01-001/23/0182 (do wniosku zataczono jedynie niepodpisany raport
testu penetracyjnego i nie zatgczono raportéw z audytu w jednostkach podlegtych
uwzglednionych w projekcie), FERC.02.02-CS.01-001/23/0565, FERC.02.02-CS.01-
001/23/0644 i FERC.02.02-CS.01-001/23/2015.
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a w przypadku dwdch projektow*> zatgczone raporty nie zostaty
podpisane przez sporzgdzajgcego je audytora. Pomimo tego wnioski te
zostaty przez NASK zatwierdzone?.

Zgodnie z 8 3 wust. 3 Regulaminu Konkursu grantobiorca byt
zobowigzany do przeprowadzenia audytu wdrozonego systemu
zarzadzania bezpieczenstwem informacji i przekazania podpisanego
przez audytora raportu z tego audytu jako zatgcznika do wniosku
o rozliczenie grantu.

Zastepca Dyrektora NASK wyjasnit, ze do czasu wprowadzenia Procedury
weryfikacji wniosku rozliczajqcego zaliczke (grant) eksperci weryfikowali
kompletnos¢ dokumentacji na podstawie umowy grantowej. Zapisy umowy
nie zawierajg bezposrednio wymogu dostarczenia raportu z audytu KR,
a ten wymadg zostat zdefiniowany w Regulaminie Konkursu Grantowego.
21 lipca pracownicy merytoryczni dokonali przeglgdu ztoZzonych raportéw
z audytu KRI, po czym wystano wezwania do Grantobiorcéw. Nastepnie
Dyrektor NASK poinformowat, ze trzech grantobiorcéw dostato
brakujgce raporty*’.

NIK zauwaza, ze wystanie wezwan do grantobiorcéw powinno odby¢
sie na etapie weryfikacji wnioskéw o rozliczenie grantu, a nie po ich
zatwierdzeniu.

. Do wniosku o rozliczenie grantu w jednym z badanych projektow*

nie zostaty zatagczone potwierdzenia przelewdéw za zakupy
udokumentowane dwiema fakturami VAT#.

Zgodnie z § 3 ust. 2 pkt 3 umowy o powierzenie grantu zawartej w tym
projekcie: Zakoriczenie realizacji Projektu obejmuje m.in.: przekazanie
dokumentacji finansowej potwierdzajgcej poniesienie wydatku (w tym kopii
faktur lub réwnowaznych dowodéw ksiegowych wraz z potwierdzeniem
dowoddw zapftaty).

Zastepca Dyrektora NASK wyjasnit, ze przedmiotowa omytka nie rodzi
skutkéw finansowych. Grantobiorca zostat wezwany do uzupetnienia
wniosku w powyzszym zakresie, a takze przekazat brakujgce
potwierdzenia przelewow, ktére w odpowiedzi na to wezwanie
dostarczyt do NASK grantobiorca.

Zdaniem NIK przed zatwierdzeniem wniosku o rozliczenie grantu NASK
powinien wezwac grantobiorce do korekty stwierdzonych btedow.

45
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FERC.02.02-CS.01-001/23/0686 i FERC.02.02-CS.01-001/23/1590.

Wedtug ppkt 4 (dot. lit. k) Weryfikacji formalnej w pkt 4b Procedury weryfikacji
przy wypetnianiu listy sprawdzajacej na pytanie ,Czy ztozono wszystkie niezbedne
zatgczniki do wniosku?” nalezato w tym przypadku udzieli¢ odpowiedzi ,NIE",
co uniemozliwiato zatwierdzenie wniosku o rozliczenie grantu.

Dla  projektéw:  FERC.02.02-CS.01-001/23/0565,  FERC.02.02-CS.01-001/23/0644
i FERC.02.02-CS.01-001/23/2015.

FERC.02.02-CS.01-001/23/0245.

Tj. nr FS/1691/11/2023 z 30.11.2023r. na kwote 10947,00z brutto
i FAS/139/2024 2 17.04.2024 r. na kwote 9616,13 zt brutto. Wedtug ppkt 4 (dot. lit. e)
Weryfikacji formalnej w pkt 4b Procedury weryfikacji na pytanie ,Czy ztozono wszystkie
niezbedne zatgczniki do wniosku?” nalezato réwniez wtym przypadku udzieli¢
odpowiedzi ,NIE", co uniemozliwiato zatwierdzenie wniosku o rozliczenie grantu.
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W  przypadku dwéch projektéw*® grantobiorcy nie zatgczyli
do wnioskéw o rozliczenie grantu ani umowy, ani porozumienia,
ani zadnego innego dokumentu potwierdzajgcego wzajemne
zobowigzania stron, zwigzanego z realizacja dostaw lub ustug,
natomiast w przypadku dwdéch innych projektow zataczyli je, ale byty
one niekompletne'.

W Procedurze weryfikacji ustalono, ze ekspert weryfikujgcy wniosek
o rozliczenie grantu powinien m.in. sprawdzi¢, czy dokumenty te
zostaty zatgczone do wniosku2.

Zastepca Dyrektora NASK poinformowat, ze grantobiorcy dostali
w dniach 28-29 lipca 2025 r. przedmiotowg dokumentacje.

. W Procedurze weryfikacji ustalono, ze ekspert weryfikujgcy wniosek

o rozliczenie grantu powinien m.in. zweryfikowaé¢, czy poprawnie
wskazano wartos¢ wskaznikéw osiggnietg w okresie sprawozdawczym
i udzieli¢ odpowiedzi ,NIE"3, jezeli m.in.:

a) wartos¢ bazowa wskaznikéw jest rézna od ,0" (z wytgczeniem
wskaznika ,Uzytkownicy nowych i zmodernizowanych publicznych
ustug, produktéw i proceséw cyfrowych”, o ile w projekcie jest
modernizowana istniejgca ustuga).

W siedmiu projektach>® na to pytanie udzielono odpowiedzi ,TAK"
(i w konsekwencji zatwierdzono wnioski o rozliczenie grantu), pomimo
tego, ze grantobiorcy podali wartosci przedmiotowych wskaznikéw
inne niz 0"

Zastepca Dyrektora NASK wyjasnit, ze bfednie wypefnione przez
Grantobiorce pole ,wartos¢ bazowa” nie niesie za sobq skutkéw
finansowych, w tym nie stanowi podstawy do uznania wydatkéw
za niekwalifikowalne.

Zdaniem NIK przed zatwierdzeniem wniosku o rozliczenie grantu NASK
powinien wezwac grantobiorce do korekty stwierdzonych btedodw,
nawet jesli nie rodzg one skutkéw finansowych,

b) wartos¢ osiggnieta wskaznika ,Liczba podmiotéw wspartych
w zakresie cyberbezpieczenstwa w ramach jst” nie jest rowna liczbie
podmiotéw wynikajgcej z zestawienia przygotowanego przez Zespot
projektowy®®,
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FERC.02.02-CS.01-001/23/1807 oraz FERC.02.02-CS.01-001/23/2015.

W przypadku projektu FERC.02.02-CS.01-001/23/0245 grantobiorca nie przekazat
kompletnej umowy nr RO.272.8.71.2024.AP (brakowato zatacznika nr 2, zawierajgcego
szczegbtowy opis przedmiotu zamdwienia), a w przypadku projektu FERC.02.02-CS.01-
001/23/0384 grantobiorca przekazat jedynie niekompletny projekt (niepodpisany)
umowy nr EPAS.272.004.2024.

Ppkt 4 lit. ¢ Weryfikacji formalnej w pkt 4b Procedury weryfikacji.

Przy wypetnianiu listy sprawdzajacej, co w konsekwencji uniemozliwiato zatwierdzenie
wniosku o rozliczenie grantu.

Ppkt 5 Weryfikacji merytorycznej (Warunek 4 i 4) w pkt 4b Procedury weryfikacji.
FERC.02.02-CS.01-001/23/0182, = FERC.02.02-CS.01-001/23/0234,  FERC.02.02-CS.01-
001/23/0245, FERC.02.02-CS.01-001/23/0280, FERC.02.02-CS.01-001/23/0333,
FERC.02.02-CS.01-001/23/0686 i FERC.02.02-CS.01-001/23/2015.

Ppkt 5 Weryfikacji merytorycznej (Warunek 3 i 3') w pkt 4b Procedury weryfikacji. Z tego
zestawienia wynikato, ze w projekcie FERC.02.02-CS.01-001/23/0130 nie planowano
wsparcia jednostek podlegtych, a zatem przedmiotowy wskaznik powinien wynie$¢ 1.
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oceny poziomu
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o dofinansowanie grantu

Wazniejsze wyniki kontroli

W projekcie FERC.02.02-CS.01-001/23/0130 na to pytanie udzielono
odpowiedzi ,TAK” i wniosek o rozliczenie grantu zostat zatwierdzony,
pomimo tego, iz grantobiorca podat, ze wartos¢ osiggnieta tego
wskaznika wyniosta 0 (co znaczytoby, ze projekt nie zostat w ogodle
zrealizowany, gdyz wsparcia nie uzyskat zaden podmiot).

Zastepca Dyrektora NASK wyjasnit, ze podniesione zagadnienie
ma charakter jednostkowego btedu ludzkiego.

Zgodnie z 8 4 ust. 1 pkt 4 zawieranych w ramach Projektu umoéw
0 powierzenie grantu grantobiorcy mieli obowigzek przekazania do NASK
uzupetnionej Ankiety Dojrzatosci Cyberbezpieczenstwa w Jednostce
Samorzqdu Terytorialnego (i Jednostkach Podleglych)*” - po raz pierwszy
w terminie 30 dni od dnia zawarcia umowy o powierzenie grantu
(pod rygorem wstrzymania wyptaty dofinansowania lub jego czesci)
oraz po raz drugi jako obligatoryjnego zatgcznika do wniosku o rozliczenie
grantu.

Zastepca Dyrektora NASK wyjasnit, ze ankiety ztozone w terminie 30 dni
od dnia podpisania umowy o powierzenie grantu nie byly weryfikowane
merytorycznie, natomiast byty przez NASK walidowane pod kqtem ich
poprawnego wypetnienia oraz ze informacje zawarte w Ankiecie nie byty
poréwnywane z trescig wnioskéw o grant. Natomiast w odniesieniu
do ankiet sktadanych przez grantobiorcéw jako zatgcznik do wniosku
o rozliczenie grantu Zastepca Dyrektora NASK wyjasnit, ze sq walidowane,
pod kgtem ich technicznej poprawnosci i zostang one poddane analizie
statystycznej po wplynieciu wszystkich wnioskow rozliczajqcych granty.

Oswiadczyt on réwniez, iz Biorgc pod uwage dotychczasowe doswiadczenie
w realizacji projektu Cyberbezpieczny Samorzqd, przedmiotowa Ankieta moze
by¢ wykorzystana do oceny pojedynczego grantobiorcy, jednak trzeba miec
na uwadze, iz tworzona jest ona na bazie samooceny. Ankieta dotyczy
wielu dziatarn  dotyczqcych  zestawu  zagadniern z  réZznych  obszaréw
Cyberbezpieczeristwa. Z kolei zakres zadari grantobiorcy realizowanych z grantu
zasadniczo stanowit wycinek tego co obejmowata ankieta. Wedtug Zastepcy
Dyrektora NASK Ankiet nie weryfikowano pod kgtem merytorycznym,
poniewaz weryfikacja merytoryczna pojedynczych Ankiet nie mogta miec
wplywu na ocene wnioskéw o udzielenie grantu (...) Tres¢ merytoryczna
Ankiet nie jest teZ i nie bedzie podstawq oceny wnioskéw rozliczajgcych
Grantobiorcéw. Podstawq oceny wniosku rozliczajgcego Grantobiorcy jest
zgodnosc¢ poniesionych wydatkéw z umowq o powierzenie grantu, w tym
Z wnioskiem o przyznanie grantu (..) ankiety to narzedzie ufatwiajgce
okreslenie aktualnej pozycji na sciezce rozwoju jst oraz stanu docelowego
jaki jednostka zamierza osiggnq¢ przy wsparciu z projektu. Ankiety to
przede wszystkim szerokie statystyczne badanie sektora jst w zakresie
cyberbezpieczenstwa.

57 Wzér ankiety zostat okreslony w zatgczniku nr 6 do Regulaminu Konkursu.
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Przeprowadzenie
audytow KRI

na zakonczenie grantu
nie miato na celu oceny
podniesienia poziomu
odpornosci

na cyberzagrozenia

w zwigzku z realizacjg

Monitorowanie
przez NASK przebiegu
realizacji prac

Wazniejsze wyniki kontroli

Zgodnie z § 3 ust. 3 Regulaminu Konkursu grantobiorcy mieli obowigzek
przeprowadzenia audytu wdrozonego systemu zarzqdzania bezpieczeristwem
informacji w zwigzku z obowigzkiem cigzgcym na kierownictwie podmiotu
publicznego zgodnie z § 20 ust. 2 pkt 14 rozporzqdzenia KRI°® oraz zgodnie
z okreslonymi w Regulaminie Konkursu warunkami*®, a takze dostarczyc
raport z tego audytu do NASK wraz z wnioskiem o rozliczenie grantu®.
W dokumentacji konkursowej, za ktérej przygotowanie odpowiadato
CPPC®', audyty nie zostaty w zaden inny sposdb ustandaryzowane,
w szczegblnosci nie sformutowano w niej obowigzku zamieszczenia
w raportach z tych audytéw oceny podniesienia poziomu odpornosci
na cyberzagrozenia w zwigzku z realizacjg Projektu.

Zastepca Dyrektora NASK wyjasnit, ze Przeprowadzenie audytéw KRl
u Grantobiorcéw nie miato na celu oceny podniesienia poziomu odpornosci
na cyberzagrozenia w zwiqzku z realizacjq projektu Cyberbezpieczny
Samorzqd (...) Grantodawca® wymagat jedynie zatgczenia raportu z audytu
KRI wykonanego na zakoriczenie realizacji grantu.

Zastepca Dyrektora NASK oswiadczyt takze, ze Grantodawca nie zmienit
zakresu audytu KRI (poprzez jego zwiekszenie) oraz nie wptywat na tresc
raportu z audytu poza zapisami wskazanymi w Regulaminie Konkursu
Grantowego pn. ,Cyberbezpieczny Samorzqd”, w ktérym zawezit krgg 0s6b
uprawnionych do jego przeprowadzenia (wydatek kwalifikowalny).
Grantodawca nie wymagat od Grantobiorcy przeprowadzenia audytu
grantu, ktéry miatby okresli¢/potwierdzi¢  podniesienie  poziomu
cyberbezpieczenistwa przez Grantobiorce w zwigzku z realizacjq grantu (...)
Grantodawca wymagat jedynie zatgczenia jednego raportu z audytu KRI
(ew. audytu wg. ISO/IEC 27001) wykonanego na zakoriczenie realizacji
grantu. Tym samym Grantodawca nie planowat, na podstawie raportéw
z audytu, ocenia¢ podniesienie poziomu odpornosci poszczegdlnych
Grantobiorcow na cyberzagrozenia w zwiqzku z realizacjqg projektu
Cyberbezpieczny Samorzqd.

Zdaniem Zastepcy Dyrektora NASK poszerzenie zakresu audytu KRl
(przewidzianego prawem) wydaje sie mozliwe, jednak nie bytoby optymalne.

Wedtug Zastepcy Dyrektora NASK Raport z audytu KRI (oprécz wypetnienia
obowigzku prawnego) nalezy traktowac jako jeden z elementéw budowania
cyberbezpieczeristwa, a w szczegélnosci uzyskania swiadomosci po stronie
audytowanego w zakresie aktualnego stanu i kierunku dziatan.

Dyrektor NASK wyjasnit, ze nie zostat opracowany dedykowany dokument
opisujgcy procedury monitoringu wykonania Umowy o partnerstwie.

W toku kontroli ustalono, ze w NASK biezacy monitoring wykonania
umowy o partnerstwie odbywat sie m.in. poprzez cotygodniowe
wewnetrzne spotkania cztonkdéw Zespotu projektowego, cotygodniowe

%8 Obowigzujgcego do 22 maja 2024 r. Odpowiednio 8 19 ust. 2 pkt 14 rozporzadzenia KRI
obowigzujgcego od 23 maja 2024 r.

%9 M.in. zakres audytu systemu bezpieczenstwa informacji wdrozonego w urzedzie jst miat
obejmowac zgodnos¢ z kryteriami zawartymi w 8 20 ust. 2 rozporzadzenia KRI z 2012 r.
lub zgodnos$¢ z wymaganiami normy PN-ISO/IEC 27001 (8 3 ust. 3 pkt 1 Regulaminu
Konkursu).

60 Zgodnie z § 4 ust. 10 Regulaminu Konkursu.

61 Zgodnie z 8 4 ust. 4 pkt 9 umowy o partnerstwie.

62 Tj. CPPC.
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Kontrole realizacji
umoéw o powierzenie
grantow

Wazniejsze wyniki kontroli

spotkania z CPPC oraz spotkania w cyklach dwutygodniowych
z przedstawicielami CPPC, Ministerstwa Cyfryzacji oraz Ministerstwa
Funduszy i Polityki Regionalnej. Ze spotkan tych NASK sporzadzato notatki.
Do CPPC, a nastepnie do przedstawicieli Ministerstwa Cyfryzacji,
co tydzien wysytano réwniez wiadomosci mailowe, zawierajgce informacje
o aktualnym stanie realizacji Projektu.

W NASK przyjeto rowniez Procedure weryfikacji wniosku sprawozdawczegos:,
do sktadania ktorego zobowigzani byli grantobiorcy i w ktérym
m.in. informowali oni o postepie rzeczowym w realizacji umowy
0 powierzenie grantu zawartej w ramach Projektu. Zgodnie z § 7 ust. 2
umowy o powierzenie grantu wniosek ten powinien by¢ przekazany
w terminie 30 dni nastepujacych po uptywie 12 miesiecy od podpisania
umowy przy wykorzystaniu transzy pierwszej oraz w terminie 30 dni
nastepujgcych po uptywie 18 miesiecy od dnia podpisania umowy przy
wykorzystaniu transzy drugiej.

Ponadto ustalono, ze w NASK prowadzony byt rejestr ryzyk wystepujacych
w Projekcie, ktory byt na biezgco aktualizowany. Zastepca Dyrektora NASK
wskazat, ze obecnie ngjistotniejszym ryzykiem jest czas przeznaczony
na weryfikacje wnioskow rozliczajgcych w spodziewanym piku w okresie
grudziert 2025 oraz maj-lipiec 2026. W celu minimalizacji ryzyka realizacji
zadania w okreslonym w umowie czasie, zaplanowano zwiekszenie liczby 0sob
odpowiedzialnych za realizacje zadania w tych okresach. Dodatkowo zostata
przygotowana szczegbtowa procedura oraz nagrania ze szkoleri dla
poszczegdlnych cztonkdw zespotu.

Zastepca  Dyrektora  NASK odnos$nie informowania  CPPC
o wystepujacych w realizacji Projektu ryzykach i zagrozeniach wskazat,
ze informacje przekazywane sq Partnerowi Wiodgcemu systematycznie
na cotygodniowych spotkaniach statusowych, co znajduje swoje
odzwierciedlenie w notatkach. Najwazniejsze zagadnienia wymagajgce
wigzqgcych decyzji po stronie Partnera Wiodgcego kierowane sq drogg
pisemngq (email, pismo drogq ePuap).

Dotychczas nie byty przeprowadzone kontrole wynikajgce z umoéw
o powierzenie grantu. Rozpoczecie tych kontroli planowane jest
w Il kwartale 2025 r. W przygotowanej w NASK Procedurze kontroli grantéw
zatozono, ze kontrole w formule zdalnej, na miejscu u grantobiorcy
lub hybrydowej, przeprowadzane przez Zespoty Kontrolujgce, sktadajace
sie co najmniej zdwdch os6b, obejmg co najmniej 5% wszystkich
grantobiorcow®. Kontrole majg stanowi¢ pogtebiong weryfikacje
dokumentdw w stosunku do weryfikacji prowadzonej na etapie
zatwierdzania wnioskéw o rozliczenie grantu, a ich celem ma by¢
potwierdzenie legalnosci, celowosci, prawidtowosci i kwalifikowalnosci
poniesionych wydatkéw.

63 Dokument podpisano 23 maja 2025 r.
64 W tym co najmniej: 1 wojewddztwo i 10 powiatdw.

44



Wazniejsze wyniki kontroli

5.3. REALIZACJA PRZEZ GMINY | POWIATY DZIALAN W RAMACH PROJEKTU
,CYBERBEZPIECZNY SAMORZAD” W CELU ZWIEKSZENIA POZIOMU
CYBERBEZPIECZENSTWA

W jst podejmowano
dziatania dla
zwiekszenia poziomu
cyberbezpieczenstwa,
jednak nie zawsze byty
one wystarczajgce

Kontrolowane urzedy w latach 2023-2025 podejmowaty dziatania w celu
zwiekszenia poziomu cyberbezpieczenstwa, w ramach projektu
.Cyberbezpieczny Samorzad”, lecz nie w kazdym urzedzie byty one
skuteczne. W 16 z 17 kontrolowanych jst rozpoznano potrzeby w zakresie
zwiekszenia poziomu cyberbezpieczenstwa, m.in. dokonano analizy stanu
zabezpieczen infrastruktury informatycznej funkcjonujacej w urzedach.
tgczna wartos¢ przyznanych kontrolowanym urzedom grantéw wyniosta
13105379,30zf, a wartos¢ wydatkowana wyniosta 7 741 308,49 zt
(z uwzglednieniem wkfadu wtasnego w tgcznej kwocie 932 653,00 zi),
co stanowito 59% s$rodkéw wydatkowanych na realizacje projektow
grantowych, przy czym zakonczenie realizacji i rozliczenie projektow
grantowych ma nastgpi¢ do 30 czerwca 2026 r. Zakupione w ramach
projektéw  grantowych urzadzenia i oprogramowanie zostaty
zainstalowane i byly uzytkowane przez kontrolowane urzedy oraz
jednostki organizacyjne lub byly na etapie wdrozenia. W zwigzku
z uczestnictwem w Projekcie, we wszystkich kontrolowanych jst
opracowano Ankiety dojrzatosci dla urzedéw oraz jednostek podlegtych
biorgcych udziat w Projekcie, jednak w przypadku 23% kontrolowanych jst
nie byly one sporzadzane rzetelnie.

W ponad potowie kontrolowanych urzedéw nie wdrozono Systemu
Zarzadzania Bezpieczenstwem Informacji, ktoéry jest kluczowym
elementem zapewnienia cyberbezpieczeristwa. Ponadto, w osmiu
urzedach (47 %)w 2023 r. lub 2024 r. nie przeprowadzono obowigzkowego
audytu z zakresu bezpieczenstwa informacji, co byto niezgodne z § 20
ust. 2 pkt 14 rozporzadzenia KRI®> lub audyt przeprowadzono nierzetelnie,
badz z naruszeniem zasady niezaleznosci i obiektywizmu audytu.
W dokumentach strategicznych wiekszosci kontrolowanych urzedow
(16 sposrod 17, tj. 94%) nie uwzgledniono zagadnieh dotyczacych
zwiekszenia poziomu cyberbezpieczenstwa, co ttumaczono najczesciej
matg istotnoscig tego zagadnienia w momencie opracowywania strategii,
tj. wlatach 2014-2020, a takze brakiem prowadzenia analiz w tym zakresie
oraz brakiem wymogéw prawnych. W ocenie NIK wskazuje to na brak
systemowego podejscia do kwestii cyberbezpieczenstwa w urzedach jst.

Nieprawidtowosci w realizacji grantéw stwierdzono w pieciu
z 17 kontrolowanych urzeddw (29%). Nie miaty one jednak zasadniczego
wplywu na prawidtowo$¢ wykorzystania grantu (poza UG Swierklany,
gdzie NIK sformutowata ocene negatywng). Kontrola wykazata, ze
zdefiniowane przez CPPC wskazniki realizacji projektéw grantowych, tak
produktu, jak i rezultatu, nie byty w zaden sposdb powigzane z faktycznym
wzrostem poziomu cyberbezpieczenstwa u grantobiorcéw (JST), a jedynie
z liczbg dokonanych zakupoéw i przeszkolonych oséb.

65 Obowigzujgcego do 22 maja 2024 r. Odpowiednio 8§ 19 ust. 2 pkt 14 rozporzadzenia KRI
obowigzujacego od 23 maja 2024 r.
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W dokumentach
strategicznych urzedéw
jst nie zostaty
uwzglednione
zagadnienia dotyczace
zwiekszenia poziomu
cyberbezpieczenstwa

W urzedach jst
rozpoznawano
potrzeby w zakresie
zwiekszenia poziomu
cyberbezpieczenstwa

Wazniejsze wyniki kontroli

W dokumentach strategicznych wiekszosci kontrolowanych urzedow®®
(16 sposréd 17, tj. 94%) nie uwzgledniono zagadnien dotyczacych
zwiekszenia poziomu cyberbezpieczenstwa. Ttumaczono to najczesciej
matg istotnoscig tego zagadnienia w momencie opracowywania strategii,
tj. w latach 2014-2020, a takze brakiem prowadzenia analiz w tym
zakresie. W kontrolowanych jst podawano rdéwniez, ze prowadzone
analizy w o&wczesnych uwarunkowaniach spoteczno-gospodarczych
szczegdblny nacisk ktadty na poprawe dostepnosci cyfrowej administracji.
Tylko w jednym urzedzie (Urzad Gminy w Wilkowicach) uwzgledniono
zagadnienia w zakresie wzrostu poziomu cyberbezpieczenstwa.

Przyktad

W Strategii Rozwoju Gminy Wilkowice do roku 2030 pn. ,Gmina Wilkowice
2030” w ramach celu operacyjnego Odpowiedzialne zarzgdzania (4.3.)
uwzgledniono zagadnienia dotyczace zwiekszenia poziomu bezpieczenstwa.

W Strategii w zakresie celu operacyjnego ,,Odpowiedzialne zarzgdzanie”

wskazano kierunki, oczekiwane rezultaty, wskazniki oceny osiaggniecia

rezultatow, oczekiwane trendy, podmioty odpowiedzialne (urzad)

i zaangazowane i tak, poszczegélnym kierunkom dziatan zwigzanych

z cyberbezpieczenstwem przypisano nastepujace wskazniki:

— Wazrost poziomu dostepnosci do ustug publicznych oraz rozwdj ustug
publicznych, w tym ustug elektronicznych, Zwiekszenie dostepnosci
do ustug publicznych (oczekiwane rezultaty), ktérym przypisano
wskaznik ,Liczba oferowanych e-ustug”;

— Podnoszenie kompetencji pracownikow samorzadowych, Wzrost
wykwalifikowania kadry pracowniczej i zarzgdczej (oczekiwane
rezultaty), ktérym przypisano wskaznik ,Liczba osobodni szkole”;

— Monitorowanie jakosci ustug publicznych, Poznanie ocen i opinii
mieszkanncéw na temat dostepnych, Poznanie ocen i opinii
mieszkancéw na temat dostepnych ustug publicznych, Ewaluacja
systemu swiadczen ustug publicznych; ktérym przypisano wskazniki
~Poziom zadowolenia mieszkaricéw z pracy urzedu”.

W okresie objetym kontrolg w 16 urzedach jst (94 %) rozpoznawano
potrzeby w zakresie zwiekszenia poziomu cyberbezpieczenstwa,
m.in. dokonywano analizy stanu zabezpieczen infrastruktury informatycznej
funkcjonujgcej w urzedach, przeprowadzano testy cyberbezpieczenstwa,
ktérego celem byto zidentyfikowanie luk w zabezpieczeniach systemow
informatycznych oraz ocena zachowania pracownikéw.

Przyktad

W Starostwie Powiatowym w Gliwicach w kwestii okreslania potrzeb
dotyczacych zwiekszenia poziomu cyberbezpieczenstwa, starosta gliwicki
podat m.in.: Powiat Gliwicki nie posiada sformalizowanego planu realizacji
zadani z zakresu cyberbezpieczeristwa, dodat natomiast, ze: Potrzeby
sprzetowe oraz zwiqzane z zakupem oprogramowania, w tym
oprogramowania do zapewnienia cyberbezpieczeristwa, dla Starostwa

6  Dotyczy to Starostw Powiatowych w: Biatobrzegach, Gliwicach, Legionowie, Kamiennej

Goérze, Ostrowcu Swietokrzyskim oraz UM/UMIG/UG: Brody, w Bystrzycy Kiodzkiej,
w Checinach, w Chmielniku, Dabrowa Zielona, w Goérze, Ktodzko, Lelis, Nowe Miasto
nad Pilica, Serock i Swierklany.
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Powiatowego (...) okresla Biuro Informatyki, uwzgledniajgc koszty z tym
zwigzane w planach budzetu na kolejne lata. Majgc na uwadze ograniczone
srodki finansowe Starostwa, Biuro Informatyki we wspdfpracy z Wydziatem
Inwestydji, Funduszy i Zamdwieri Publicznych (wtasciwym m.in. dla zarzgdzania
projektami  dofinansowanymi  ze  srodkéw  zewnetrznych) wystepuje
o0 przyznanie dofinansowania na dziatania zwiqzane m.in. z zapewnieniem
Cyberbezpieczeristwa. W 2023 r. zrealizowano projekt ,Cyfrowy Powiat”,
w ramach ktérego zakupiono m.in. oprogramowanie typu SIEM i SOAR
oraz przeszkolono pracownikéw w zakresie cyberbezpieczenstwa. W ramach
projektu  przeprowadzono  réwniez  diagnoze  cyberbezpieczeristwa.
Realizowany obecnie projekt ,,Cyberbezpieczny Powiat Gliwicki” jest naturalng
kontynuacjg podejmowanych wczesniej dziatan.

Tylko w jednym urzedzie (UMiG w Checinach) nie rozpoznawano potrzeb
w powyzszym zakresie. Uniemozliwiato to planowanie, podejmowanie
i monitorowanie skutecznych dziatan w zakresie cyberbezpieczenstwa.

Ankiety dojrzatosci W zwigzku z uczestnictwem w Projekcie, we wszystkich kontrolowanych jst
cyberbezpieczenstwa opracowano Ankiety dojrzatosci, dla urzedéw oraz jednostek podlegtych
biorgcych udziat w Projekcie. Zostaty one przekazane do NASK za
posrednictwem skrzynki ePUAP w terminie 30 dni od zawarcia umowy
0 powierzenie grantu oraz jako zatgcznik do wniosku rozliczajgcego,
zgodnie z 8 4 ust. 1 pkt 4 umowy grantowej. W przypadku czterech jst®’

(23%) ankiety zostaty opracowane nierzetelnie.

Przykiady

W Ankiecie dojrzatosci cyberbezpieczenstwa przekazanej przez
Starostwo Powiatowe w Bialobrzegach do NASK 24 lipca 2024 r.
podano informacje, ktére byly niezgodne ze stanem faktycznym
ustalonym w trakcie kontroli, co byto dziataniem nierzetelnym.
W ww. ankiecie niezgodnie ze stanem faktycznym podano, ze:

- kierownik jst wydat zarzadzenie o zintegrowanym Systemie Zarzgdzania
Bezpieczenstwa Informacji w jednostce,

- kierownik jst opublikowat Polityke Bezpieczenstwa Informacji (PBI)
z uwzglednieniem cyberbezpieczenstwa,

- konieczno$¢ zapewnienia bezpieczenstwa informacji jest ujeta
w strategii informatyzacji Jednostki,

- jednostka opracowata i przyjeta kompleksowg Polityke Bezpieczenstwa
Informacji (PBI),

- PBI Jednostki jest opracowane w oparciu o wtasciwe standardy i dobre
praktyki,

- Polityka Bezpieczenstwa Informacji w Jednostce jest ogdlnie dostepna
dla pracownikéw, a zmiany w niej sg im komunikowane w toku
okresowych szkolen stanowiskowych.

Starosta wyjasnit, ze Dokumentami okreslajgcymi Polityke Bezpieczenstwa

Informagji oraz system Zarzqdzania Bezpieczeristwem Informatycznym jest

Polityka Ochrony Danych Osobowych oraz Procedura zarzgdzania incydentami

cyberbezpieczenstwa w Starostwie Powiatowym w Biatobrzegach. Wskazat

takze, ze Omytkowo zostafo zaznaczone znakiem X potwierdzenie posiadania

w/w strategii.

67 Dotyczy to Starostwa Powiatowego w Biatobrzegach oraz UMIG Serock i UG: Lelis i Swierklany.
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Granty dla jst

w ramach projektu
.Cyberbezpieczny
Samorzad”

Wazniejsze wyniki kontroli

W Ankietach dojrzatosci przekazanych do NASK przez UMiG Serock
po zawarciu umowy oraz zwnioskiem rozliczajgcym przedstawiono
informacje o obecnym iplanowanym w ramach Projektu stanie
poszczegdlnych dziatan wymienionych we wzorze Ankiety dojrzatosci,
stanowigcym zatgcznik nr 6 do Regulaminu Konkursu Grantowego
pn. ,Cyberbezpieczny Samorzad”. Ustalono, ze w przypadku szesciu
dziatan opis stanu obecnego lub planowanego byt nierzetelny.

W planowanym zakresie zmian wskazano m.in. opracowanie i wdrozenie
SZBl, segmentacje sieci i uwierzytelnianie wielosktadnikowe. Kontrola NIK
ustalita, ze we wniosku o dofinansowanie stanowigcym zatgcznik do
umowy grantowej, dziatania we wskazanym zakresie nie byty planowane
do realizacji w ramach Projektu. Sekretarz wyjasnit, ze w ankiecie dojrzatosci
omytkowo wskazano planowane dziatania w ramach projektu. Dziotania
zaplanowano do wykonania we wifasnym zakresie. Ponadto, w Ankietach
dojrzatosci wykazano, ze Polityka Bezpieczenstwa Informacji (PBI) zostata
opublikowana i jest ogdlnie dostepna dla pracownikéw, a przegladu
dokumentu dokonano nie dawniej niz rok temu.

W toku kontroli ustalono, ze w Urzedzie nie zostata wdrozona PBI.
Sekretarz wyjasnit, ze opracowana polityka ochrony danych osobowych
szeroko i szczeg6towo odnosi sie do bezpieczeristwa informacji i danych,
nie tylko osobowych.

Zdaniem NIK, obowigzujgca w Urzedzie Polityka ochrony danych
osobowych nie moze by¢ uznana jako tozsama z Polityka Bezpieczenstwa
Informacji wynikajgca z pkt 5.2 Polskiej Normy PN-ISO/IEC 27001, w mysl
przepisu 819 ust. 1, w zwigzku z ust. 3 rozporzgdzenia KRI, gdyz dotyczy
wytgcznie przetwarzania danych osobowych® i systemdw informatycznych
przetwarzajgcych te dane. Nie obejmuje swoim zakresem m.in. informacji
dotyczacych konfiguracji infrastruktury informatycznej w tym serwerdw,
zasad bezpieczenstwa fizycznego w obiekcie czy stosowanych
zabezpieczen systeméw informatycznych nieprzetwarzajgcych danych
osobowych.

Kontrolowane urzedy jst pozyskaty granty przeznaczone na zwiekszenie
poziomu bezpieczenstwa informacji w ramach projektu ,,Cyberbezpieczny
Samorzad” finansowane z Programu Fundusze Europejskie na Rozwdj
Cyfrowy 2021-2027. Badaniem objeto prawidtowos¢ wykorzystania
pozyskanych srodkéw. tacznie kontrolg objeto 17 najwyzszych
wartosciowo grantéw, po jednym w kazdym z kontrolowanych urzeddw.
Do badania wybrano urzedy, ktére najwczesniej otrzymaty wszystkie
transze grantu. taczna wartos¢ przyznanych kontrolowanym urzedom
grantéw wyniosta 13 105 379,30 z, a wartos¢ wydatkowana wyniosta
7 741 308,49 zt (z uwzglednieniem wktadu wiasnego jst w tgcznej kwocie
932 653,00 zt), co stanowito 59% S$rodkdw przyznanych na realizacje
projektéw grantowych. Ponadto, zaangazowanie w umowach jst
zwykonawcami wramach badanych umoéw grantowych wynosito
1546 550,24z, co stanowito 11,8% ftgcznej kwoty Srodkéw
przeznaczonych na realizacje projektéw grantowych w jst.

%8 Na podstawie rozporzgdzenia Parlamentu Europejskiego i Rady (WE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia
dyrektywy 95/46/WE oraz Ustawy z dnia 10 maja 2018 r. o ochronie danych osobowych
(Dz. U.z2018 r. poz. 1000).
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Przyktad

W Starostwie Powiatowym w Kamiennej Gérze do dnia 21 sierpnia
2025r. wykorzystano jedynie 3,59%°% otrzymanego grantu
na projekt, mimo otrzymania catosci srodkéw na konto starostwa
w dniu 20 wrzesnia 2024 r. Ponadto, przez prawie rok od otrzymania
petnych $rodkéw finansowych nie ogtoszono, do dnia zakonczenia
czynnosci kontrolnych NIK, postepowania o zamoéwienie publiczne,
obejmujgcego zakup sprzetu oraz szkolen przewidzianych
we wniosku o przyznaniu grantu. Wedtug wyjasnien starosty umowa
0 powierzenie grantu nie okresla doktadnej kolejnosci ani terminu
wydatkowania srodkow, a Projekt trwa do dnia 30 czerwca 2026 r.
Starosta wskazat roéwniez, ze kwota dofinansowania zostata
wyptacona na wniosek starostwa w catosci, aby mozna byto
przeprowadzi¢ petne i kompleksowe zakupy i wdrozenie elementéw
systemu zwiekszajgcych cyberbezpieczenstwo.

Infografika nr 5
Wykorzystanie grantéw na zwiekszenie cyberbezpieczerstwa w kontrolowanych jst

13 105,38 min zt

1=

| -

&= tacznawartosc przyznanych kontrolowanym urzedom
TP |ST grantow

@ taczna wartosc srodkow wydatkowanych
(z uwzglednieniem wkladu whasnego)
—

taczna kwota srodkow, ktore zostaly juz przydzielone
TP (alokowane) w ramach zawartych uméw grantowych

Zrédto: opracowanie wiasne NIK na podstawie danych z kontroli.

Warunki dofinansowania okreslata umowa o powierzenie grantu miedzy
grantobiorcg (urzedem) a beneficjentem, okreslata w szczegdélnosci:
zadania objete grantem, kwote grantu i wkiadu witasnego, warunki
przekazania irozliczenia grantu, zobowigzanie do zwrotu grantu
w przypadku wykorzystania go niezgodnie z celami projektu grantowego,
zobowigzanie do poddania sie kontroli przeprowadzane] przez
beneficjenta lub inne podmioty uprawnione do przeprowadzenia kontroli.
Dofinansowanie udzielane w formie grantéw przeznaczone byto
nazadania ~wramach trzech obszaréw, tj. organizacyjnego,
kompetencyjnego i technicznego.

6 Wydatki kwalifikowalne 30 520,00 zt z 850 000,00 zt otrzymanego grantu.
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W obszarze organizacyjnym srodki mogty by¢ przeznaczone m.in. na takie
dziatania (ustugi) jak:

opracowanie, wdrozenie, przeglad, aktualizacja dokumentacji Systemu
Zarzadzania Bezpieczenstwem Informacji (SZBI), w tym miedzy innymi
wprowadzenie lub aktualizacja polityk bezpieczenstwa informacji (PBI),
na sporzadzenie analizy ryzyka (w tym opracowanie i wdrozenie
metodyk);

audyt SZBI, audyt zgodnosci KRI przez wykwalifikowanych audytordw,
(re-)certyfikacja SZBI na zgodnos$¢ z normami.

W obszarze kompetencyjnym przewidziano finansowanie nastepujacych
zadan:

podstawowe szkolenia (lub dostep do platform szkoleniowych)
budujgce Swiadomos¢ cyberzagrozen isposobéw ochrony dla
pracownikow jst,

szkolenia z  zakresu cyberbezpieczenstwa dla  wybranych
przedstawicieli kadry jst, istotnych z punktu widzenia wdrazanej
polityki  bezpieczenstwa informacji i systemu zarzgdzania
bezpieczenstwem informacji,

szkolenia specjalistyczne dla kadry zarzadzajacej iinformatykéw
w zakresie zastosowanych (planowanych do zastosowania) srodkdéw
bezpieczenstwa w ramach projektu grantowego,

szkolenia powigzane z testami socjotechnicznymi, ktére beda
weryfikowac Swiadomos¢ zagrozen i reakcji personelu, w szczegdlnosci
reagowanie specjalistéw posiadajgcych odpowiednie obowigzki
w ramach SZBI w zgodzie z przyjetymi procedurami.

W obszarze technicznym przewidziano finansowanie nastepujacych
dziatan (ustug):

zakup, wdrozenie i utrzymanie systemow teleinformatycznych, w tym
urzadzen, oprogramowania i ustug zapewniajgcych prewencje,
wykrywanie i reakcje na zagrozenia cyberbezpieczenstwa,
z niezbednym wsparciem producenta,

zakup, wdrozenie i utrzymanie rozwigzan cigglego monitorowania
bezpieczenstwa, skanery podatnosci, zarzgdzanie podatnosciami,
zarzadzanie zasobami IT i aktywami podlegajacymi ochronie,

zakup, wdrozenie, konfiguracja oraz utrzymanie urzadzen
i oprogramowania z zakresu cyberbezpieczeristwa,

zakup ustug wsparcia realizowanych przez zewnetrznych ekspertow
z zakresu cyberbezpieczenstwa,

zakup, wdrozenie i utrzymanie systeméw lub ustug na potrzeby
operacyjnych centréw cyberbezpieczeristwa, takze jako element
Centrum Ustug Wspélnych,

zakup testow i badan bezpieczenstwa, dostepu do informacji
bezpieczenstwa oraz inne ustugi integracyjne dotyczace obszaru
cyberbezpieczenstwa.
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Przyktad

W Urzedzie Gminy i Miasta w Checinach w ramach obszaru

organizacyjnego okreslono realizacje nastepujgcych trzech zadan:

— opracowanie i wdrozenie SZBI;

— wdrozenie w  Urzedzie  Srodkéw  zarzadzania  ryzykiem
w cyberbezpieczenstwie,

— przeprowadzenie trzech audytéw SZBI (corocznie w okresie realizacji
projektu).

W ramach obszaru kompetencyjnego okreslono realizacje nastepujacych

zadan:

— przeprowadzenie trzech szkolen podstawowych z  zakresu
cyberbezpieczenstwa dla pracownikéw Urzedu,

— przeprowadzenie trzech szkolen z zakresu cyberbezpieczeristwa
dla kadry kierowniczej Urzedu,

— przeprowadzenie czterech szkolen z  cyberbezpieczeristwa
dla administratoréw,

— zakup platformy szkoleniowej z zakresu cyberbezpieczenstwa na czas
realizacji projektu.

W ramach obszaru technicznego okreslono realizacje nastepujacych

zadan:

— zakup ustug wsparcia realizowanych przez zewnetrznych ekspertéw
z zakresu cyberbezpieczenstwa,

— zakup klastra wysokiej wydajnosci ztozonego z dwdch serwerdw
wraz z oprogramowaniem,

— zakup urzadzenia UTM wraz z dwuletnim wsparciem,

— zakup dwdch urzadzen sieciowych switch wraz z dwuletnim wsparciem,

— zakup wsparcia na okres dwdch lat dla urzagdzen sieciowych switch,

— zakup czterech urzadzen sieciowych wraz z dwuletnim wsparciem,

— zakup wsparcia technicznego na okres dwdch lat,

— zakup systemu do tworzenia kopii zapasowych,

— wdrozenie oprogramowania do gromadzenia i analizy zapiséw dziatan
w systemach - logéw wraz ze wsparciem na czas trwania projektu,

— wdrozenie oprogramowania XDR, SIEM wraz ze wsparciem na czas
trwania projektu,

— zakup oprogramowania antywirusowego, skaner podatnosci wraz
ze wsparciem na czas trwania projektu,

— zakup i montaz generatora pradu,

— zakup zasilacza awaryjnego,

— zakup dyskdéw do serwerdw, serweréw pamieci masowej,

— zakup serwera do backupu wraz z niezbednym oprogramowaniem,

— zakup macierzy dyskowej,

— zakup wirtualnej platformy udostepniajgcej zaawansowane funkcje
ochrony poczty elektroniczne;.

Nieprawidtowosci Nieprawidtowosci w realizacji grantow stwierdzono w szesciu urzedach”®
w realizacji projektéw 7 17 kontrolowanych (36%). Nie miaty one jednak zasadniczego wptywu
grantowych 5 brawidtowoé¢ wykorzystania grantu (poza UG Swierklany). Dotyczyty

one m.in.:

70 Starostwo Powiatowe w: Biatobrzegach i Legionowie oraz UMiG/UG: w Gdrze, Ktodzko,
Serock, Swierklany.
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braku zabezpieczenia intereséw zamawiajgcego, co byto dziataniem
nierzetelnym (UMiG w Gérze, UG Ktodzko);

zakupu komponentéw serwera w postaci 14 pamieci RAM o wartosci
23 800,00 zI"", ktére nie miescity sie bezposrednio w katalogu dziatan
(ustug) na jakie mozna przeznaczy¢ Srodki projektu, okreslonego w § 3
ust. 2 pkt 3 Regulaminu Projektu. Zakup ten ponadto nie byt ujety
we wniosku o przyznanie grantu (UMiG w Gorze);

wskazania we wniosku o dofinansowanie projektu Poprawa
cyberbezpieczeristwa Powiatu Biatobrzeskiego informacji niezgodnej
ze stanem faktycznym, ze starostwo posiada wdrozony i audytowany
system SZBI, a jego dokumentacja wymagac bedzie jednak dalszej
aktualizacji/poprawy irozbudowy z uwzglednieniem planowanych
rozwigzan, co byto dziataniem nierzetelnym (Starostwo Powiatowe
w Biatobrzegach);

nie zaksiegowania do dnia 18 czerwca 2025 r. w ewidencji ksiegowej
wydatku dla projektu grantowego w kwocie 11 070 z}, poniesionego
w grudniu 2023 r., na ustugi doradcze w zakresie przygotowania
koncepcji projektu oraz przygotowania dokumentacji finansowej
- budzetu projektu, co byto niezgodne z postanowieniami 8 4 ust. 1
pkt 6 umowy grantowej (Starostwo Powiatowe w Biatobrzegach);

opdznienia w realizacji obowigzkéw sprawozdawczych projektu
grantowego, co stanowito naruszenie § 7 ust. 2 umowy grantowej
(Starostwo Powiatowe w Legionowie);

nieprawidtowego okreslenia wartosci dwdch wskaznikéw realizacji
projektu grantowego we wniosku rozliczajgcym grant (UMiG Serock).

W przypadku UG Swierklany NIK negatywnie ocenita dziatalnoé¢ Urzedu
w zakresie realizacji projektu grantowego. Wartos¢ wydatkéw w ramach
projektu przewidziano na 849 700 zt, w tym dofinasowanie ze $rodkéw
budzetu panstwa i UE w tacznej wysokosci 781 724,01 zt. Stwierdzono
m.in. nastepujace nieprawidtowosci:

nieprzekazanie do NASK Ankiety Dojrzatosci Cyberbezpieczenstwa
dotyczacej jednej z gminnych jednostek przewidzianych jako
korzystajace z grantu oraz przekazanie jednej ankiety zawierajgcej
nierzetelne informacje o liczbie pracownikéw jednostki;

nieuzasadnione opoéznienie odbioru | etapu przedmiotu umowy
z 15 grudnia 2023 r. na wykonanie ustugi doradczej w ramach grantu;

udzielenie w dniu 31 pazdziernika 2024 r. zamdéwienia publicznego
na dostawe urzadzen i oprogramowania o wartosci 254 548,50 zt
brutto bez zastosowania przepiséw ustawy z dnia 11 wrzes$nia
2019 r. Prawo zamowieri publicznych’> oraz nierzetelna realizacja
i odbidr przedmiotu tego zamdwienia;

naruszenie postanowien Wytycznych dotyczqgcych kwalifikowalnosci
wydatkow na lata 2021-2027 Ministra Funduszy i Polityki Regionalnej

71

72

Ogoétem wydatkowano 29274,00 zt, z czego 5474,00 zt stanowity wydatki
niekwalifikowalne (podatek VAT).
Dz. U. z 2024, poz. 1320, ze zm.
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Jednostki organizacyjne
jst biorgce udziat
w projekcie grantowym

Wskazniki
produktu i rezultatu
w ramach grantu

Wazniejsze wyniki kontroli

z 18 listopada 2022 r.”* i obowigzujgcego w Urzedzie Regulaminu
udzielania zamowien publicznych 0 wartosci szacunkowej
nieprzekraczajgcej kwoty 130000 zf* podczas ustalania wartosci
szacunkowej zamoéwienia publicznego na przeprowadzenie szkolenia
pracownikow urzedu i jednostek podlegtych w  zakresie
bezpieczehstwa informacji oraz w trakcie prowadzenia tego
postepowania;

e wdrozenie w dniu 24 lipca 2023r. Polityki Bezpieczenstwa
Teleinformatycznego w Urzedzie, ktéra zawierata postanowienia
niezgodne z przepisami rozporzadzenia KRl oraz nierzetelne
postanowienia i zapisy;

® niezapewnienie przeprowadzenia w 2024 r. w urzedzie okresowego
audytu wewnetrznego w zakresie bezpieczenstwa informacji, do czego
zobowigzywat 8 20 ust. 2 pkt 14 rozporzadzenia KRI7>;

® nierzetelng, niezgodng z postanowieniami 8 11 umowy grantowe;j
realizacje obowigzkéw w zakresie informowania i promowania
dofinansowania uzyskanego na realizacje grantu.

W zwigzku ze stwierdzonymi nieprawidtowosciami, NIK wnioskowata
o zwrot $rodkéw grantu pobranych przez urzad w nadmiernej wysokosci
ztytulu  niespetniania  przez = wskazane  wydatki  warunkdéw
kwalifikowalnosci (poniesionych bez zastosowania przepiséw ustawy
Prawo zamowien publicznych lub z naruszeniem procedur i wytycznych
dotyczacych Programu FERC) wraz z odsetkami, w wysokosci okreslonej
jak dla zalegtosci podatkowych, stosownie do postanowiert 8 10 ust. 16
w zwigzku z ust. 1 umowy grantowe;j.

W dziataniach dotyczacych realizacji projektu grantowego, poza
whnioskodawcy (jst), w przypadku 10 kontrolowanych urzedéw?® (59%)
braty réwniez udziat jednostki organizacyjne jst nieposiadajgce
osobowosci prawnej, takie jak m.in. placéwki pomocy spotecznej, placéwki
oswiatowe, centra ustug wspdlnych (jednostki organizacyjne gmin
powotane do obstugi placowek oswiatowych), zaktady gospodarki
komunalnej, zaktady wodociggowe, osrodki kultury.

Zgodnie z §4 ust. 10 Regulaminu Konkursu, jst w ramach realizacji
projektéw grantowych byly zobowigzane do realizacji wskaznikow
okreslonych w zatgczniku nr 9 do ww. Regulaminu. W zatgczniku tym
wskazano Opis wskaznikéw Projektu ,Cyberbezpieczny Samorzad” oraz
cele Projektu, ktére nalezato wyrazi¢ adekwatnymi, mierzalnymi
wskaznikami:

7 M.P., poz. 1119 z 25 listopada 2022 r.
https://www.funduszeeuropejskie.gov.pl/media/112343/Wytyczne_dotyczace_kwalifiko
walnosci_2021_2027.pdf (wersja obowigzujaca od 25.11.2022 do 24.03.2025, dostep
7.06.2025r.).

74 Wprowadzonego zarzadzeniem nr W.0050.235.2020 Wdjta Gminy z dnia 28 grudnia
2020r.

7> Obowigzujgcego do 22 maja 2024 r. Odpowiednio 8 19 ust. 2 pkt 14 rozporzadzenia KRI
obowigzujgcego od 23 maja 2024 r.

76 Starostwa Powiatowe w: Gliwicach, Kamiennej Goérze, Legionowie i Ostrowcu
Swietokrzyskim oraz UMiG/UG: Brody, Bystrzyca Ktodzka, Chmielnik, Ktodzko, Serock,
Swierklany.
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e produktu (powigzanymi bezposrednio z wydatkami ponoszonymi
w projekcie grantowym, zrealizowanymi w okresie od rozpoczecia
do ukonczenia projektu. Osiggniete wartosci powinny zosta¢ wykazane
najpdzniej we wniosku rozliczajgcym, o ktérym mowa w § 3 ust. 2 pkt 2
Umowy o powierzenie grantu);

® rezultatu (odnoszgcymi sie do bezposrednich efektéw realizowanego
projektu grantowego, osiggnietymi w wyniku realizacji projektu
zdefiniowanymi we Wniosku o powierzenie grantu).

Kontrola wykazata, ze zdefiniowane przez CPPC wskazniki realizacji
projektéw grantowych, tak produktu, jak i rezultatu, nie byty w zaden
sposob powigzane z faktycznym wzrostem poziomu cyberbezpieczenstwa
u grantobiorcow (jst), a jedynie z liczbg dokonanych zakupdéw
i przeszkolonych oséb. Co wiecej w kontrolowanych urzedach
wystepowaty sytuacje gdzie wartosci wskaznikéw zostaty wyznaczone na
najnizszym mozliwym poziomie, tj. jeden projekt grantowy to jedna
jednostka danego wskaznika. Na przyktad, wartos¢ wskaznika ,Liczba
pracownikéw IT podmiotéw wykonujgcych zadania publiczne objetych
wsparciem szkoleniowym"” okreslono w ten sposob, ze przyjeto, iz kazdy
dofinansowany podmiot przeszkoli tylko jedng osobe, podobnie
okreslono warto$¢ wskaznika ,Liczba systemow stuzacych zwiekszeniu
poziomu bezpieczenstwa informacji” - jeden grantobiorca (jst) to jeden
system.

Zdaniem NIK przyjecie tak niskich wartosci wskaznikéw zapewnia duze
prawdopodobieristwo ich osiggniecia, ale nie prowadzi do optymalnego
wykorzystania pozyskanych funduszy i nie gwarantuje zasadniczej
poprawy poziomu bezpieczenstwa. W takiej sytuacji wystarczy formalnie
poprawne wydatkowanie srodkow przez grantobiorce, aby CPPC mogto
uznag, ze osiggnieto poprawe poziomu bezpieczenstwa.

Przyktad

Urzad Gminy Lelis we wniosku o przyznanie grantu wskazat piec

planowanych do osiggniecia wskaznikow wyrazajgcych cele projektu

grantowego:

— Liczba systeméw stuzgcych zwiekszeniu poziomu bezpieczeristwa
informacji - 2 szt.;

— Liczba podmiotéw wspartych w zakresie cyberbezpieczeristwa
wramach jst - 1 szt,;

— Liczba jst wspartych w zakresie cyberbezpieczenstwa - 1 szt.;

— Liczba podmiotéw wspartych w zakresie cyberbezpieczenstwa - 1 szt.;

— Liczba podmiotéw wspartych w zakresie rozwoju ustug, produktow
i proceséw cyfrowych - 1 szt.

W szesciu objetych kontrolg urzedach?’ (35%) na etapie zawierania umowy
o powierzenie grantu nie wskazano wskaznikéw produktu i rezultatu
lub nie podano ich wartosci.

77 Dotyczy to Starostw Powiatowych w: Gliwicach i Ostrowcu Swietokrzyskim
oraz UMIG/UG: w Gérze, Nowe Miasto nad Pilica, Swierklany, w Wilkowicach.
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Wykorzystanie

przez jst

zakupionych urzadzen
i dostarczonych ustug

Wazniejsze wyniki kontroli

Przyktad

Starosta Powiatu Gliwickiego podat, ze We wniosku o dofinansowanie
grantu nie znalazto sie (...) specjalne miejsce na wylistowanie tych wskaznikdw.
Mozna to byto uczyni¢ jedynie w czesci opisowej. We wniosku powiatu
gliwickiego znalazt sie jedynie zapis:

. W efekcie realizacji projektu zwiekszy sie poziom cyberbezpieczeristwa trzech

Jednostek organizacyjnych powiatu gliwickiego poprzez:

1. modernizacje bazy sprzetowej (zakup switchy zarzqdzanych i urzqdzert UTM

nowej generacji, co zwiekszy bezpieczeristwo ruchu sieciowego)

2. budowe infrastruktury pozwalajgcej na zarzgdzanie danymi i zapewnienie

bezpieczenstwa cyfrowego w trzech jednostkach organizacyjnych powiatu

gliwickiego (wdrozenie klastra serwerdw, macierzy dyskowej z licencjami
systemow operacyjnych i silnikiem srodowiska do wirtualizacji zasobéw wraz
przeszkoleniem personelu)

3. zwiekszenie  bezpieczenstwa  antywirusowego  (zakup  programu

antywirusowego).” (...).

Dodat, iz rozliczanie wskaznikéw zgodnie z listg podang w zatgczniku nr 9

do Regulaminu Konkursu miato nastepowal¢ w ramach wnioskow

sprawozdawczych oraz rozliczajgcych zaliczke.

We whniosku sprawozdawczym ztozonym przez starostwo w dniu 28 maja

2025r. na podstawie 87 ust. 2 Umowy’”® zamieszczono m.in. tabele

ze wskaznikami rezultatu. Wykazany stan realizacji wskaznikow
przedstawiat sie nastepujaco:

e Liczba pracownikéw IT podmiotéw wykonujacych zadania publiczne
objetych wsparciem szkoleniowym (Mezczyzni); Jednostka miary: Szt.;
Wartos$¢ bazowa: 0,00; Rok bazowy: 2023; Wartos¢ osiagnieta: 4,00;

e Liczba systemodw stuzacych zwiekszeniu poziomu bezpieczeristwa
informacji: Jednostka miary: Szt.; Wartos¢ bazowa 1,00; Rok bazowy:
2023; Wartosc osiaggnieta: 1,00;

e Uzytkownicy nowych i zmodernizowanych publicznych ustug,
produktow i proceséw cyfrowych: Jednostka miary: Szt.; Wartos¢
bazowa 0,00; Rok bazowy: 2023; Wartos¢ osiggnieta: 500,00;

e Liczba podmiotéw wspartych w zakresie cyberbezpieczenstwa
w ramach jst: Jednostka miary: Szt.; Wartos¢ bazowa 0,00; Rok bazowy:
2023; Wartosc osiggnieta: 12,00.

Z wyjatkiem UG Swierklany, zakupione w ramach projektéw grantowych
urzgdzenia i oprogramowanie zostaty zainstalowane i byly uzytkowane
przez kontrolowane urzedy oraz jednostki organizacyjne lub byty na etapie
wdrozenia. Zlecone ustugi, tj. m.in. szkolenia zostaty przeprowadzone
lub byty zaplanowane do realizacji. Zaméwione w ramach grantu audyty
bezpieczenstwa informacji zostaly wykonane i sformutowano w nich
whnioski/rekomendacje, z ktorych czes¢ zostata wdrozona, a czes¢ byta
w trakcie realizacji lub zostata zaplanowana do realizacji.

78 Grantobiorca zobowiqzuje sie do przekazania za pomocq systemu stuzqcego do rozliczania

wnioskéw, dostepnego na stronie internetowej konkursu pn. ,Cyberbezpieczny Samorzqd”
informacji o postepie rzeczcowym realizacji Projektu w formie wskazanej przez Operatora
w terminie 30 dni nastepujgcych po uplywie 12 miesiecy od podpisania Umowy.
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Realizacja przez jst
obowigzkéw

w zakresie informacji
i promocgji

w ramach grantu

Systemy Zarzadzania
Bezpieczenstwem
Informacji

w kontrolowanych
urzedach jst

Wazniejsze wyniki kontroli

Na podstawie § 11 ust. 3 umowy grantowej, w zakresie informacji
i promocji projektu grantowego, grantobiorca (jst) zobowigzany
byt do stosowania zasad okre$lonych w Podreczniku  wnioskodawcy
i beneficjenta programdw polityki spéjnosci na lata 2021-2027 w zakresie
informacji i promocji. Obowigzek obejmowat w szczegdlnosci:

— oznaczenie miejsca realizacji projektu grantowego poprzez
umieszczenie plakatu;

— zamieszczenie znakéw Funduszy Europejskich, barw Rzeczypospolitej
Polskiej i Unii Europejskiej na dokumentach zwigzanych z projektem
grantowym, w tym na dokumentacji przetargowej, umowach, stronach
internetowych, e-publikacjach;

— umieszczenie opisu projektu grantowego na stronie internetowe;j
oraz w mediach spotecznosciowych grantobiorcy;

— umieszczenie na zakupionym sprzecie trwatych naklejek.

W wiekszosci kontrolowanych urzedow” (11 z 17, tj. 65%) informowano
opinie publiczng o fakcie otrzymania dofinansowania, m.in. poprzez
umieszczenie plakatu na gtéwnej tablicy informacyjnej oraz na tablicy
multimedialnej w gtéwnej hali obstugi obywateli w budynku urzedu.
Na stronach internetowych tych wurzedéw oraz w ich mediach
spotecznos$ciowych zamieszczano informacje dotyczace realizacji projektu
grantowego oraz jego dofinansowania ze srodkéw Unii Europejskiej.

W pozostatych szesciu urzedach® wystgpity nieprawidtowosci w zakresie
informacji i promocji projektu grantowego i dotyczyty m.in.:

— braku umieszczenia plakatu informujgcego o grancie;

- niezamieszczeniu na stronach internetowych i w mediach
spotecznosciowych urzedu informacji o uczestnictwie w projekcie
grantowym;

- niewlasciwego oznakowania logotypami grantu dokumentacji
przetargowe;j.

Pomimo przystapienia do projektu ,Cyberbezpieczny Samorzad” w ponad
potowie kontrolowanych urzedéw nie wdrozono Systemu Zarzadzania
Bezpieczenstwem Informacji, ktéry jest kluczowym elementem
zapewnienia cyberbezpieczeristwa.

Jednostka, aby zabezpieczy¢ swoje informacje powinna zastosowac
podejscie systemowe, w ramach ktérego bedzie zarzgdza¢ kompleksowo
posiadanymi aktywami informacyjnymi, infrastrukturg przeznaczong
doich przetwarzania oraz ryzykiem dotyczacym bezpieczehstwa
informacji. System Zarzadzania Bezpieczehnstwem Informacji okresla
wymagania oraz zasady inicjowania, wdrazania, utrzymania i poprawy
zarzadzania bezpieczehstwem informacji w jednostce, oraz zawiera
najlepsze praktyki celéw stosowania zabezpieczen.

79 Starostwo Powiatowe w: Biatobrzegach, Gliwicach, Kamiennej Goérze, Legionowie
i Ostrowcu Swietokrzyskim oraz UMIG/UG: w Bystrzycy Kiodzkiej, Checinach,
w Chmielniku, w Gérze, Ktodzko, w Wilkowicach.

8  UMIiG/UG: Brody, Dabrowa Zielona, Lelis, Nowe Miasto nad Pilicg, Serock, Swierklany.
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Okresowy audyt
z zakresu
bezpieczenstwa
informacji

Wazniejsze wyniki kontroli

W dziewieciu objetych kontrolg urzedach® (53 %) nie opracowano i nie
wdrozono Systemu Zarzadzania Bezpieczenistwem Informacji (SZBI),
o ktérym mowa w 8§ 20 ust. 1T w zw. z ust. 3 wczesniejszego
rozporzadzenia KRl oraz § 19 ust. 1 w zwigzku z ust. 3 obowigzujgcego
rozporzadzenia KRI, w szczegdélnosci nie wustanowiono polityki
bezpieczenstwa informacji. W mysl tych przepiséw podmiot realizujacy
zadania publiczne opracowuje i ustanawia, wdraza i eksploatuje,
monitoruje i przeglada oraz utrzymuje i doskonali system zarzadzania
bezpieczenstwem informacji zapewniajagcy poufnos¢, dostepnosc
i integralno$¢ informacji z uwzglednieniem takich atrybutéw, jak
autentycznos¢, rozliczalno$¢, niezaprzeczalnos¢ iniezawodnosc.
Ponadto, § 20 ust. 3 wczedniejszego rozporzadzenia KRl oraz 8 19 ust. 3
obwigzujgcego rozporzadzenia KRI wskazuje, ze wymagania okreslone
w ww. ust. 1 uznaje sie za spetnione, jezeli system zarzadzania
bezpieczenstwem informacji zostat opracowany na podstawie Polskiej
Normy PN-EN ISO/IEC 27001, a ustanawianie zabezpieczen,
zarzadzanie ryzykiem oraz audytowanie odbywa sie na podstawie
Polskich Norm zwigzanych z tg norma?#2.

Kontrolowani wskazywali m.in., ze planowane s3, badz zostaty podjete
prace dla przygotowania SZBI, w tym polityki bezpieczenstwa informacji.

W  pozostatych oSmiu urzedach opracowano i wdrozono System
Zarzadzania Bezpieczeristwem Informacji.

Sposrod dziewieciu urzeddw, w ktérych nie opracowano i nie wdrozono
Systemu Zarzadzania Bezpieczenstwem Informacji zgodnie
zrozporzadzeniem KRI, w siedmiu z nich (77%) przewidziano
opracowanie SZBI w ramach grantu w zakresie obszaru
organizacyjnego. W pozostatych dwéch urzedach (23%) dziatania takie
jednak nie byty planowane.

W o$miu urzedachs®? (47 %) w 2023 r. lub 2024 r. nie przeprowadzono
obowigzkowego audytu z zakresu bezpieczeristwa informacji, co byto
niezgodne z 8§20 ust. 2pkt 14 rozporzadzenia KRI®* lub audyt
przeprowadzono nierzetelnie, bgdz z naruszeniem zasady niezaleznosci
i obiektywizmu  audytu. Powyzsze nieprawidtowosci tlumaczono
m.in. brakiem  pracownikdéw  posiadajgcych  niezbedng  wiedze
i doswiadczenie dla przeprowadzenia takiego audytu.

81 Dotyczy to Starostw Powiatowych w: Bialobrzegach, Kamiennej Gorze i Ostrowcu
Swietokrzyskim oraz UMiG/UG: Brody, w Checinach, Lelis, Nowe Miasto nad Pilica,
Serock, w Wilkowicach.

82 W tym: PN-ISO/IEC 27002 - w odniesieniu do ustanawiania zabezpieczer, PN-ISO/IEC 27005
- w odniesieniu do zarzadzania ryzykiem, PN-ISO/IEC 24762 - w odniesieniu
do odtwarzania techniki informatycznej po katastrofie w ramach zarzadzania ciggtoscia
dziatania.

8 Dotyczy: Starostw Powiatowych w: Legionowie i Ostrowcu Swietokrzyskim
oraz UMIG/UG: Brody, w Bystrzycy Ktodzkiej, w Checinach, w Chmielniku, Swierklany,
w Wilkowicach.

84 Obowigzujgcego do 22 maja 2024 r. Odpowiednio 8§ 19 ust. 2 pkt 14 rozporzadzenia KRI
obowigzujgcego od 23 maja 2024 r.
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Inne stwierdzone
nieprawidtowosci
zwigzane

z bezpieczefistwem
informacji

Wazniejsze wyniki kontroli

Przyktad

W Starostwie Powiatowym w Legionowie i trzech jednostkach
podleglych m.in. audyty SZBlI oraz inne audyty zwigzane
z bezpieczeristwem informacji zostaty przeprowadzone przez osobe,
ktdra petnita w tych jednostkach jednoczesnie funkcje 10D, co naruszato
art. 38 ust. 6 RODO.

Zgodnie z art. 38 ust. 6 RODO, osoba wyznaczona na IOD moze
wykonywac¢ inne zadania i obowigzki, jednak administrator danych
(tj. starosta) musi zapewni¢, by takie zadania i obowigzki nie
powodowaty konfliktu intereséw.

Zdaniem NIK wykonywanie obowigzkéw IOD w starostwie, jak
i w jednostkach podlegtych, oraz przeprowadzenie ww. audytéw,
stanowi konflikt intereséw i tym samym narusza art. 38 ust. 6 RODO.
Powyzsze wynika z faktu, iz zadaniem audytora byto sprawdzenie
przestrzegania zgodnos$ci dziatan starostwa (jego pracownikéw)
z przepisami prawa (w tym z RODO), natomiast jednym z zadan 10D
jest decydowanie o stosowaniu przepisow RODO w starostwie
(art. 39 ust. 1 RODO). Pomimo, iz starosta ostatecznie zatwierdzat
zmiany w SZBI, to merytoryczne opracowanie zmian lezato po stronie
IOD - osoby, ktéra sama dokonywata przegladéw zgodnosci,
audytowata wdrozone procedury ikontrolowata obszar dziatan,
m.in. postepowania zincydentami naruszenia danych osobowych,
ktére sama wspottworzyta iza ktére odpowiadata, tym samym
oceniajagc poprawnos¢ tych dziatan, oraz przygotowujgc propozycje
zmian. Biorgc pod uwage fakt, ze audyt wewnetrzny SZBI powinien
by¢ przeprowadzany przez osoby zapewniajagce obiektywnos¢
i bezstronnos$¢ procesu audytu, w tym przypadku ocena SZBI przez 10D
stwarza ryzyko dla procesu weryfikacji zapewnienia stanu
bezpieczenstwa informacji stosowanego w starostwie.

W siedmiu jednostkach® z 17 s41%) stwierdzono takze inne
nieprawidtowosci w zakresie bezpieczeristwa informacji, ktére dotyczyty
m.in.:

— niewtasciwego zabezpieczenia serwerowni, w tym przechowywania

w nich materiatow tatwopalnych;

- niewtasciwego sporzgdzania kopii zapasowych;
— nieodebrania uprawnien do systemoéw informatycznych osobom, ktére

zakonczyty zatrudnienie;

— niestosowania procedury przyznawania uprawnien w systemach

informatycznych;

— ustawienia monitoréow w sposéb umozliwiajacy wglad osobom

postronnym w dane osobowe;

— ustanowienia Polityki Bezpieczenstwa Informacji zawierajacej

wewnetrznie sprzeczne, niezgodne z prawem postanowienia
i zapisy.

85 Dotyczy to Starostwa Powiatowego w Kamiennej Gorze oraz UMiG/UG: Dabrowa Zielona,

w Gorze, w Ktodzku, Nowe Miasto nad Pilica, Swierklany, w Wilkowicach.
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Wazniejsze wyniki kontroli

Przykiady

W Urzedzie Miasta i Gminy w Gorze badanie wykazato, ze wszystkie trzy
osoby, ktére zakonczyty zatrudnienie w Urzedzie po 1 stycznia 2025r.
nadal miaty aktywne konta uzytkownikéw w domenie Active Directory,
umozliwiajgce jednoczesnie logowanie (i dostep) do innych systeméw
dziedzinowych Urzedu. Byto to niezgodne z § 19 ust. 2 pkt 5 rozporzgdzenia
KRI. Sekretarz miasta i gminy wyjasnit, ze sytuacja ta miata miejsce
z powodu nieuwagi informatykéw, a konta tych oséb nie byty uzywane
i zostaty zablokowane w trakcie ogledzin.

W Starostwie Powiatowym w Kamiennej Gérze nie sporzadzano
wnioskéw o odebranie uprawnien w systemach informatycznych, osobom,
ktére zakonczyty prace w Urzedzie, co byto niezgodne z art. 20 ust. 2 Polityki
Ochrony Danych Osobowychg® (PODO). Ogledziny wykazaty brak wnioskéw
0 wyrejestrowanie uprawnien dla wszystkich osmiu sprawdzanych
pracownikdw, ktérzy zakonczyli zatrudnienie po 1 stycznia 2023 r. Starosta
wyjasnita, ze odbieranie uprawnien pracownikom, ktérzy koncza
zatrudnienie, realizowane byto na podstawie aktualnej karty rozliczenia
pracownika. Przyznata jednak, ze praktyka ta nie znalazta odzwierciedlenia
w PODO i zadeklarowata, ze stosowny zapis zostanie zamieszczony
w kolejnej wers;ji SZBI.

W Starostwie w Kamiennej Gérze sporzadzano kopie zapasowe danych
niezgodnie z art. 23 ust. 4 PODO, tj. znajdowaty sie one w tym samym
pomieszczeniu co dane zrédtowe. Ogledziny wykazaty, ze kopie zapasowe
wykonane automatycznie na zasobach dyskowych (macierzy) znajdowaty
sie w pomieszczeniu serwerowni gtéwnej wraz z podstawowym serwerem
produkcyjnym. Natomiast kopie zapasowe wykonywane recznie
na serwerze NAS?® zlokalizowanym w serwerowni pomocniczej, byty
sporzgdzane z niewystarczajgca®® czestotliwoscig, przez co nie spetniaty
one wymogow Ww zakresie sporzadzania i przechowywania kopii
zapasowych w innym miejscu niz podstawowy serwer produkcyjny.
Starosta poinformowata, ze zostat juz uruchomiony skrypt, ktory
automatyzuje proces wykonania kopii zapasowej na serwerze NAS,
eliminujgc problemy zwigzane z czestotliwoscia ich tworzenia. Pozwala to
przechowywac¢ prawidtowo sporzgdzone kopie winnym pomieszczeniu
niz serwer produkcyjny. Przeprowadzone ponowne ogledziny wykazaty,
ze rozwigzanie to zostato wprowadzone i funkcjonuje poprawnie.

86 Zatgcznik nr 1 do Zarzadzenia Nr 19/2023 Starosty Kamiennogdrskiego z 27 czerwca 2023 r.
8 Network Attached Storage, to urzadzenie do przechowywania i udostepniania danych
w sieci lokalnej i przez Internet.

88 Kopia sporzadzona okoto miesigc przed ogledzinami, zamiast codzienne/raz w tygodniu.
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6. ZALACZNIKI

Zataczniki

6.1. METODYKA KONTROLI | INFORMACJE DODATKOWE

Cel gtéwny kontroli

Cele szczegétowe

Podstawa
podjecia kontroli

Zakres podmiotowy

Kryteria kontroli

Okres objety kontrolg

Czy projekt ,Cyberbezpieczny Samorzad” byt realizowany zgodnie
z zatozeniami oraz skutecznie?

1. Czy CPPC prawidtowo, terminowo i zgodnie z zatozeniami realizuje
projekt ,Cyberbezpieczny Samorzad"?

2. Czy NASK prowadzi skuteczne i zgodne z umowg o partnerstwie
dziatania na rzecz osiggania rezultatow okreslonych w projekcie
.Cyberbezpieczny Samorzad"?

3. Czy gminy i powiaty w ramach projektu ,Cyberbezpieczny Samorzad”
podejmujg skuteczne dziatania w celu zwiekszenia poziomu
bezpieczehstwa informacji, w szczegdlnosci czy skutecznie osiggaja
zatozone rezultaty?

Inicjatywa witasna NIK.

Kontrolg objeto 19 jednostek: 12 urzedéw miast i gmin i 5 starostw
powiatowych oraz CPPC i NASK.

Kontrole w CPPC i NASK przeprowadzono na podstawie art.2 ust. 1
ustawy o NIK z uwzglednieniem kryteriéw: legalnosci, gospodarnosdi,
rzetelnosci i celowosci, a w urzedach jst na podstawie art. 2 ust. 2 ustawy
o NIK z uwzglednieniem kryteriéw: legalnosci, gospodarnosci i rzetelnosci.

Kontrolg objeto okres od 1 stycznia 2023 r. do dnia zakoriczenia kontroli.
Czynnosci  kontrolne w jednostkach przeprowadzono w okresie
od 28 kwietnia 2025r. do5wrzesnia 2025r. Ostatnie wystapienie
pokontrolne zostato podpisane 26 wrzesnia 2025 r,

Zgtoszono dwa zastrzezenia do wystgpienia pokontrolnego skierowanego
do Dyrektora Centrum Projektéw Polska Cyfrowa. Zastrzezenia dotyczyty:

- nieprawidtowosci polegajacej na tym, ze w dokumentacji konkursu
grantowego nie przewidziano oceny poziomu cyberbezpieczenstwa
u grantobiorcow na etapie sktadania przez nich wnioskéw o grant oraz
nie  przyjeto zasady, aby powigza¢ osiggnhiety = poziom
cyberbezpieczeistwa po zakonczeniu prac w ramach grantu
z kwalifikowalnoscig wydatkéw i zwigzanego z t3 nieprawidtowoscig
wniosku;

— nieprawidtowosci polegajacej na tym, ze w Projekcie, w ramach
projektéw grantowych, dopuszczono mozliwos¢ jednoczesnego
funkcjonowania na serwerach zaréwno systeméw dziedzinowych jak
i systemow bezpieczenstwa oraz zwigzanego z t3 nieprawidtowoscig
wniosku.

Uchwatg Zespotu Orzekajgcego Komisji Rozstrzygajacej NIK z dnia
1 grudnia 2025 r. zastrzezenia oddalono.

Wojt Gminy Swierklany zgtosit dziewie¢ zastrzezen do wystapienia
pokontrolnego z dnia 9 wrzesnia 2025 r. (LKA.410.12.2.2025). Uchwatg
Zespotu Orzekajgcego Komisji Rozstrzygajgcej NIK z dnia 1 grudnia 2025 r.
zastrzezenia oddalono.
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Stan realizacji
wnioskéw
pokontrolnych

Finansowe rezultaty
kontroli NIK

Wykaz jednostek
kontrolowanych

Zataczniki

Do kierownikdw jednostek kontrolowanych zostato skierowanych
19 wystgpien  pokontrolnych. NIK sformutowata 46  wnioskow
pokontrolnych. Wedtug stanu na dzieh 4 lutego 2026 r. zrealizowano
10 wnioskow, a 36 byto w trakcie realizacji.

Kierownicy kontrolowanych urzedéw poinformowali NIK o podjeciu
dziatan na rzecz realizacji wnioskéw pokontrolnych.

Whnioski NIK skierowane do kierownikéw jednostek kontrolowanych
dotyczyty m.in.:

— opracowania i wdrozenia Systemu Zarzadzania BezpieczehAstwem
Informacji,

— zapewnienia odpowiedniego poziomu zabezpieczenia fizycznego
serwerowni,

— dokonania korekty wniosku rozliczajgcego w zakresie wartosci
wskaznikéw realizacji Projektu i przekazanie skorygowanego wniosku
do NASK,

— zapewnienia wypetniania obowigzku w zakresie informacji i promocji
zgodnie z okreslonymi wymogami,

— zapewnienia rzetelnego sporzadzania dokumentéw zwigzanych
z realizacjg Projektu,

— zapewnienia prowadzenia audytu w zakresie bezpieczenstwa
informacji nie rzadziej niz raz w roku.

Finansowe rezultaty kontroli NIK wyniosty tgcznie 304 338,50 zt, w tym:

kwota wydatkowana z naruszeniem prawa w wysokosci 254 548,50 zt

oraz kwota wydatkowana z naruszeniem zasad nalezytego zarzadzania
finansami w wysokosci 49 790 zt.

Jednostka
Lp organizacyjna NIK Nazwa jednostki Imie i nazwisko kierownika
" | przeprowadzajaca kontrolowanej jednostki kontrolowanej
kontrole
1. Ce;(’;lr:kn; g?rjs\lsz Wojciech Szajnar
Radostaw Nielek
od 28 grudnia 2023 r.
wczesniej
Naukowa i Akademicka Wojciech Pawlak jako petnigcy
) Sie¢ Komputerowa obowigzki Dyrektora
’ - Panistwowy Instytut od 23 listopada 2022 r.
Badawczy do 26 wrzesnia 2023 r.
oraz jako Dyrektor
od 27 wrzes$nia 2023 r.
Departament do 28 grudnia 2023 r.
3 Administracji Staros.two Powiatowe Sylwester Korgul
Publicznej w Biatobrzegach
Roman Smogorzewski
. od 6 maja 2024 r.
Starostwo Powiatowe o S
4. w Legionowie wczesniej Sylwester Sokolnicki
od 27 kwietnia 2020 r.
do 5 maja 2024 r.
5. Urzad Gminy Lelis Stefan Prusik
Barbara Gasiorowska
Urzad Miasta i Gminy O,d ,7 .maja.2024 i
6. Nowe Miasto nad Pilica wczesnlgj Mariusz Dziuba
od 22 listopada 2018 r.
do 6 maja 2024 r.
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Zataczniki

Jednostka
L organizacyjna NIK Nazwa jednostki Imie i nazwisko kierownika
P- przeprowadzajgca kontrolowanej jednostki kontrolowanej
kontrole
7. Urzad Miasta i Gminy Artur Borkowski
Serock
Dawid Rams
8 Starostwo Powiatowe od 7 maja 2024 r.
’ w Gliwicach wczesdniej Wtodzimierz Gwizdz
od 27 pazdziernika 2022 r.
Joanna Sokolinska
Urzad Gminy Od 6 maja 2024r.
% Delegatura NIK Dabrowa Zielona wezesniej Maria Wiodarczyk
W Kagtowicach a od 19 listopada 2018 r.
do 6 maja 2024 r.
10. Urzad Gminy Swierklany Tomasz Pieczka
Maciej Mréwka
Urzad Gminy ofj 14 maja 2024 .
11. w Wilkowicach wczesniej Janusz Zemanek
od 20 listopada 2018 r.
do 14 maja 2024 r.
Agnieszka Rogalinska
Starostwo Powiatowe od 15 maja 2024 .
12. w Ostrowcu wczesniej Marzena Debnika
Swietokrzyskim od 22 listopada 2018 r.
do 14 maja 2024 r.
Ernest Kumek
Delegatura NIK od 7 kwietnia 2024 r.
13. w Kielcach Urzad Gminy Brody wczesniej Agata Bernat
od 21 pazdziernika 2018 r.
do 6 kwietnia 2024 r.
14. Urzad Gmln.yl Miasta Robert Jaworski
w Checinach
15. Urzad M|a§ta |‘Gm|ny Pawet Wajcik
w Chmielniku
Matgorzata Krzyszkowska
Starostwo Powiatowe ?d. 7 maja 2024 r.
16. Kammi Go wczesniej Jarostaw Geborys
wkamiennej Gorze od 20 listopada 2018 r.
do 7 maja 2024 r.
Urzad Miasta i Gminy
7 Delegatura NIK w Bystrzycy Ktodzkiej Renata Surma
we Wroctawiu Tadeusz Juska
Urzad Miasta i Gminy ,0(.1 1.7 lipca 2024 -
18. | wczesniej Irena Krzyszkiewicz
w Gorze od 6 marca 2008 r.
do 17 lipca 2024 r.
19. Urzad Gminy Ktodzko Zbigniew Tur
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6.1.1. WYKAZ OCEN KONTROLOWANYCH JEDNOSTEK

Zataczniki

Lp.

Nazwa jednostki
kontrolowanej

Ocena
kontrolowanej
dziatalnosci*

Stany majace wptyw na wydang ocene:

prawidtowe

nieprawidtowe

Centrum
Projektéw Polska
Cyfrowa

w formie
opisowej

e CPPC prawidtowo zorganizowato nabér
wnioskéw do Konkursu Grantowego
pn. ,Cyberbezpieczny Samorzad”,
okreslito kryteria wyboru projektéw

i zapewnito jst réwny dostep

do $rodkéw grantowych.

Ustanowiono struktury zarzadcze,

w tym wyznaczono pracownikéw
odpowiedzialnych za realizacje
Projektu.

Okreslono system monitorowania
wskaznikéw produktu i rezultatu

dla Projektu.

W ramach systemu monitorowania
organizowano cotygodniowe spotkania
z przedstawicielami NASK, podczas
ktérych omawiano biezgce tematy
zwigzane z realizacjg Projektu, postepy
prac, trudnosci i ryzyka.

Analizowano raporty Partnera

z realizacji Projektu w zakresie liczby
podpisanych umow, zleconych

i wyptaconych przelewdw, ztozonych
wnioskéw o kolejne transze, wnioskow
korcowych i sprawozdan.

o W dokumentacji konkursu grantowego
nie przewidziano oceny poziomu
cyberbezpieczenstwa jst na etapie
sktadania wnioskéw o grant oraz nie
powigzano kwalifikowalnosci wydatkéw
ponoszonych w ramach uméw

0 powierzeniu grantéw ze wzrostem

poziomu cyberbezpieczenstwa jst

po wykorzystaniu grantu.

W zwigzku z realizacjg Projektu

przewidziano zarzadzanie ryzykiem

i zidentyfikowano 11 ryzyk, jednak

w analizie ryzyka zamiast wymaganych

mechanizméw kontrolnych opisano

mechanizmy zapobiegania, ktére,
zdaniem NIK, nie zapewniaty
bezzwtocznego podjecia dziatan
zaradczych w przypadku wystgpienia
ryzyka, co byto dziataniem nierzetelnym

i ogranicza skutecznos¢ systemu

zarzadzania Projektem.

Przyjety w Projekcie system

monitorowania wskaznikéw

nie dostarczat informacji na temat

postepu rzeczowego, poniewaz CPPC

dotychczas dokumentowato

i sprawozdawato monitorowanie tylko

jednego wskaznika dotyczgcego liczby

podmiotéw wspartych w zakresie
cyberbezpieczenstwa, co byto
dziataniem nierzetelnym.

e W ramach Projektu CPPC dopuscito
mozliwos¢ jednoczesnego
funkcjonowania systemoéw
dziedzinowych i bezpieczenstwa
na serwerach nabywanych przez jst
w ramach grantéw na zwiekszenie
bezpieczenstwa informacji, co byto
niezgodne z wymogami 8 15 ust. 1
rozporzadzenia KRI.

Ponadto stwierdzono nieprawidtowosci
polegajgce m.in. na:

e poniesieniu przez CPPC jako
Beneficjenta w ramach zadania nr 5
»Ewaluacja, rozliczenie projektu”
wydatkéw w wysokosci 828,3 tys. zt
przed planowanym terminem jego
rozpoczecia, co byto niezgodne

z postanowieniami § 5 ust. 8 Decyzji

o dofinansowaniu projektu
.Cyberbezpieczny Samorzad” w ramach
Programu Fundusze Europejskie

na Rozwoj Cyfrowy 2021-2027, a takze
z § 4 ust. 3 Umowy o partnerstwie

w celu wspélnej realizacji projektu

pn. ,Cyberbezpieczny Samorzad"

w ramach Programu Fundusze
Europejskie na Rozwdj Cyfrowy 2021-2027
z 14 lipca 2023 r,;

niewystgpieniu Beneficjenta

do Instytucji Posredniczacej w sprawie
potrzeby zmiany wskaZznikéw w zwigzku
z brakiem mozliwosci osiggniecia
dwéch zaplanowanych wskaznikéw

w ramach Projektu, co byto nierzetelne.
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Zataczniki

Ocena

Stany majace wptyw na wydang ocene:

Nazwa jednostki .
Lp- kontrolowanej kon'trolowar?ej " : "
dziatalnosci* prawidtowe nieprawidtowe
2. Naukowa w formie o W okresie objetym kontrolg NASK, Stwierdzone w toku kontroli
i Akademicka opisowej jako partner CPPC prowadzit na ogét nieprawidtowosci polegaty na:
Sie¢ Komputerowa skuteczne i zgodne z umowga « wydaniu decyzji w przedmiocie
- Panistwowy o partnerstwie, dziatania na rzecz powotania nowego Kierownika Projektu
Instytut Badawczy osiggania rezultatéw okreslonych po ponad 18 miesigcach od
w Projekcie. faktycznego powierzenia mu tej funkgji,
» NASK zapewnit wystarczajgca dla co byto nierzetelne,
sprawnej realizacji Projektu obsade « niewyznaczeniu przedstawicieli NASK
kadrowg oraz ustanowit odpowiednie do Zespotu Projektowego, co byto
struktury zarzadcze. niezgodnez§ 2 ust. 8wzw.z§ 1 ust. 17
 Pracownicy NASK uczestniczacy umowy o partnerstwie,
w realizacji Projektu, w szczegoInosci  |o pierzetelnej weryfikacji 13 z 15 objetych
eksperci merytoryczni oceniajacy badaniem wnioskéw o rozliczenie
wnioski o udzielenie grantu, posiadali grantu.
odpc-)W|e‘dn|e I‘<wallﬂkac1e: W ocenie NIK, nieprawidtowosci te nie
° Rea||;ac1a PrOJEktl‘f przebiegata miaty zasadniczego wptywu na realizacje
terminowo, zgodnie z przygotowanym zadan NASK okreslonych w umowie
harmonogramem i byta na biezaco o partnerstwie, jednak wskazujg one
mon|torowaha przez NASK. na potrzebe zwiekszenia starannosci
o NASK zgodnie z 8 5 ust. 7 pkt 1 umowy przy ich realizadj.
0 partnerstwie zorganizowat
i przeprowadzit nabér wnioskéw
o przyznanie grantu. W naborze tym,
zgodnie z § 5 ust. 7 pkt 2 umowy
o partnerstwie, NASK zapewnit r6znego
rodzaju wsparcie dla wnioskodawcéw,
m.in. infolinie telefoniczna i webinaria,
z ktérego mogli oni korzysta¢ réwniez
na etapie realizacji grantéw.
¢ Przy ocenie wnioskéw o przyznanie
grantu NASK prawidtowo weryfikowat
spetnianie przez wnioskodawcéw
kryteriéw formalnych i merytorycznych.
Nastepnie NASK gromadzit
dokumentacje do zawarcia umoéw
grantowych i przekazywat jg do CPPC
celem podpisania. Zgodnie z przyjetym
harmonogramem obecnie trwa etap
realizacji powierzonych grantéw,
a NASK rozpoczat weryfikacje
pierwszych wnioskéw o rozliczenie
grantu.
3. Starostwo w formie « Starosta bialobrzeski w latach 2023-2025 |+ Na dzien zakoriczenia kontroli Projekt
Powiatowe opisowej podejmowat dziatania w celu byt w trakcie realizacji i nie osiggnigto

w Biatobrzegach

zwigkszenia poziomu
cyberbezpieczenstwa, realizujgc projekt
pn. Poprawa cyberbezpieczeristwa
powiatu biatobrzeskiego.

W ramach Projektu m.in.
przeprowadzono postepowania
przetargowe i zawarto umowy,

w szczegblnosci dotyczace $wiadczenia
ustug Petnomocnika ds. Systemu
Zarzadzania Bezpieczeristwem
Informacji oraz wdrozenia SZBI

i przygotowania/aktualizacji
dokumentéw SZBI.

Informowano opinie publiczng

o otrzymaniu dofinansowania

na realizacje Projektu.

W okresie objetym kontrolg

w starostwie rozpoznano potrzeby

w zakresie zwiekszenia poziomu
cyberbezpieczenstwa, m.in. poprzez
przeprowadzenie analiz, ktére wykazaty
niski poziom $wiadomosci
pracownikéw w zakresie zagrozen
cybernetycznych oraz niskg
skuteczno$¢ procedur reagowania

na incydenty bezpieczenstwa.

jeszcze docelowych pozioméw
wskaznikéw okreslonych we wniosku
o dofinansowanie Projektu.

Stwierdzone w trakcie kontroli
nieprawidtowosci nie miaty istotnego
wptywu na realizacje Projektu i dotyczyty:
o niewdrozenia SZBI, o ktérym mowa
w §19 ust. 1 w zwigzku z ust. 3
rozporzadzenia KR,

e nierzetelnego sporzadzenia Ankiety
Dojrzatosci Cyberbezpieczeristwa
w ramach Projektu,

e nierzetelnego sporzgdzenia wniosku
o dofinansowanie projektu Poprawa
cyberbezpieczenstwa powiatu
biatobrzeskiego,

e niezaksiegowania w wyodrebnionej
ewidencji ksiegowej wydatkéw
prowadzonej przez starostwo dla
Projektu, wydatku kwalifikowanego
w kwocie 11 070 zt, co byto niezgodne
z postanowieniami 84 ust. 1 pkt 6
umowy grantowej,

e nierzetelnego sporzadzenia umowy
Nr 48/AR/2025 z 26 maja 2025 r.

dotyczacej Swiadczenia ustug
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Zataczniki

Ocena

Stany majace wptyw na wydang ocene:

Nazwa jednostki )
Lp. kontrolowanei kontrolowanej
! dziatalnosci* prawidtowe nieprawidtowe
o W zwigzku z przystgpieniem Petnomocnika ds. Systemu Zarzgdzania
do Projektu terminowo wypetniono Bezpieczenstwem Informacji (SZBI),
Ankiete Dojrzatosci Cyberbezpieczerstwa |e nierzetelnego sporzadzenia protokotu
i przekazano jg do NASK. z przeprowadzonego postepowania,
o W starostwie w 2024 r. zgodnie z 819 w ramach ktérego zawarto umowe
ust. 2 pkt 14 rozporzadzenia KR, Nr 49/AR/2025 z 27 maja 2025 r.
przeprowadzono okresowy audyt
z zakresu bezpieczenstwa informacji,
z ktérego czes¢ zalecen planowana jest
do realizacji w ramach ww. Projektu.
4, Starostwo w formie » Powiat legionowski w latach 2023-2025 Stwierdzone w trakcie kontroli
Powiatowe opisowej podejmowat dziatania na rzecz nieprawidtowosci nie miaty istotnego
w Legionowie zwiekszenia poziomu wplywu na realizacje Projektu i polegaty na:
cyberbezpieczenstwa realizujac projekt o nieterminowym przekazaniu NASK
pn. Cyberbezpieczny samorzqd informacji o postepie rzeczowym
w Powiecie Legionowskim na potrzeby realizacji Projektu, co byto niezgodne
starostwa oraz jednostek podlegtych. 7§ 7 ust. 2 umowy grantowej;
W ramach Projektu m.in. « przeprowadzeniu w Urzedzie zadania
przeprowadzono postepowania audytowego pn.: Audyt wewnetrzny
przeta rgowe oraz dokonan.o zakupu bezpieczeristwa informagji i ochrony
urzadzen i oprogramowania danych osobowych w oparciu
zwiekszajacych odpornosc o wymagania PN ISO/IEC 27001 i RODO,
na cyberataki, a takze prowadzono . . .
) a takze audytéw SZBI oraz audytéw
audyty z zakresu diagnozy L N ’
- X zgodnosci z wymaganiami prawnymi
cyberbezpieczenstwa. . . .
. : - Diagnoza cyberbezpieczenstwa
* W okresie objetym kontrolg ) )
- w Urzedzie oraz trzech jednostkach
w starostwie rozpoznawano potrzeby . )
) . . ) podleglych przez osobe, ktéra petnita
w zakresie zwiekszenia poziomu 3 P )
i ) . jednoczesnie funkcje Inspektora
cyberbezpieczenstwa oraz wdrozono )
: ) ) Ochrony Danych w tych jednostkach,
w tym zakresie rozwigzania ) it konflik
i ine i techniczne i tym samym wystgpit konflikt
organlzacyjhe : : X intereséw co naruszato art. 38 ust. 6
e W starostwie w 2021 r. ustanowiono RODO:
System Zarzadzania Bezpieczeristwem . ' R,
Lo e nieprzestrzeganiu niektérych
Informacji, ktéry podlegat regularnym bowiazkéw inf inveh
ladom obowigzkéw informacyjnyc
przegia : o ) i promocyjnych okreslonych w § 11
» Informowano opinie publicznag . )
) . ) ust. 3 umowy grantowej w zakresie
o otrzymaniu dofinansowania ) ) ) "
N ) stosowania oznaczania znakiem Unii
na realizacje Projektu. E Lia s
A ) . uropejskiej i Funduszy Europejskich
» Grantobiorca zrealizowat wszystkie ) S -
; ) e i barw Rzeczypospolitej Polskiej
zadania dotyczace Projektu i osiggnat ) . .
. R w publikowanych informacjach
zatozone wskazniki produktu. o ) -
na stronie internetowej oraz oficjalnym
profilu mediéw spotecznosciowych,
a takze czesci dokumentadji
projektowej.
5. Urzad Gminy Lelis w formie e Gmina Lelis w latach 2023-2025 Stwierdzone w trakcie kontroli
opisowej podejmowata dziatania w celu nieprawidtowosci nie miaty
zwiekszenia poziomu zasadniczego wptywu na realizacje
cyberbezpieczenstwa, w tym w ramach Projektu i dotyczyty:
realizacji projektu pn. Dostosowanie « niewdrozenia SZBI, o ktérym mowa
struktury informatycznej Gminy Lelis w §19 ust. 1 w zwigzku z ust. 3
w zakresie cyberbezpieczeristwa rozporzadzenia KRI;
m.in. przeprowadzono postepowanie « niewypetnienia niektérych obowigzkéw
przetargowe'oraz za\'/vaTrto umowy z zakresu informacji i promogji Projektu
na dostawe, instalacje i konfiguracje okreslonych na podstawie § 11 ust. 3
sprzetu i oprogramowania. Ponadto, umowy grantowej, w zakresie
uruchomiono ustugi SaaS multiportalu oznaczenia dokumentéw znakami
gminy wraz z ochrong AntyDDos. Funduszy Europejskich i Unii
* W urzedzie rozpoznano potrzeby Europejskiej oraz barwami
w zakre5|e‘ZW|ekszenla poziomu Rzeczypospolitej Polskiej, a takze
cyberbezpieczenstwa. nie zawarcia wymaganych informacji
* Przeprowadzono okresowy audyt dotyczacych opisu Projektu na stronie
z zakresu bezpieczeristwa informaciji. internetowej i mediach
¢ Ustalono adekwatne wskazniki spotecznosciowych Urzedu;
produktu i rezultatu. « nierzetelnego sporzadzenia Ankiety
Dojrzatosci.
6. Urzad Miasta w formie * Gmina Nowe Miasto nad Pilica w latach | W toku kontroli stwierdzono
i Gminy Nowe opisowej 2023-2025 podejmowata dziatania nieprawidtowosci polegajace na:

Miasto nad Pilica

na rzecz zwiekszenia poziomu
cyberbezpieczenstwa realizujgc projekt

e niewdrozeniu Systemu Zarzadzania
Bezpieczenstwem Informacji, o ktérym
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Zataczniki

Ocena

Stany majace wptyw na wydang ocene:

Nazwa jednostki )
Lp- kontrolowanej kon'trolowar?ej " : "
dziatalnosci* prawidtowe nieprawidtowe
pn. Wzmocnienie cyberbezpieczeristwa mowa w 8 19 ust. 1 w zwigzku z ust. 3
w Urzedzie Miasta i Gminy Nowe Miasto rozporzadzenia KR,
nad Pilicg na potrzeby urzedu. e nieoznaczeniu miejsca realizacji
W ramach Projektu m.in. przeprowadzono Projektu plakatem informujacym
postepowanie przetargowe oraz o dofinansowaniu, a takze
zawarto umowe na zakup urzadzen niezamieszczeniu opisu Projektu
i oprogramowania zwiekszajgcych w mediach spotecznosciowych
odpornos¢ na cyberataki, a takze oraz nieprzestrzeganiu niektérych
zawarto umowy na przeprowadzenie obowigzkéw informacyjnych
audytéw z zakresu diagnozy i promocyjnych w zakresie stosowania
cyberbezpieczeristwa oraz oznaczen: znakiem Unii Europejskiej
przygotowania dokumentacji SZBI. i Funduszy Europejskich, i barw
» Podjeto dziatania informacyjne Rzeczypospolitej Polskiej
dotyczace otrzymania dofinansowania - w publikowanych informacjach
i realizacji Projektu. na stronie internetowe;j i czesci
dokumentacji projektowej, co byto
niezgodne z postanowieniami 8 11
ust. 3 umowy grantowej,
e przechowywaniu w serwerowni,
tj. pomieszczeniu podlegajgcemu
szczegoblnej ochronie materiatéow
fatwopalnych, tj. kartonéw
i wyeksploatowanego sprzetu
komputerowego, co zwiekszato ryzyko
utraty danych badz zaktécenia ciggtosci
dziatania urzedu na skutek pozaru
i byto niezgodne z 8 19 ust. 2 pkt 9
rozporzadzenia KRI.
7. Urzad Miasta w formie e Gmina Serock w latach 2023-2025 Stwierdzone nieprawidtowosci nie miaty
i Gminy Serock opisowej podejmowata dziatania w celu istotnego wptywu na realizacje
zwiekszenia poziomu i rozliczenie zadan objetych Projektem
cyberbezpieczeristwa, w tym realizujac i dotyczyty:
projekt pn. Gmina Serock « nierzetelnego sporzadzenia pieciu
- Cyberbezpieczny Samorzqd w urzedzie Ankiet dojrzatosci,
oraz czterech jednostkach podlegtych.  |o nierzetelnego wykazania wartosci
W ramach Projektu m.in. docelowej dla dwéch wskaznikéw
przeprowadzono postepowanie Projektu,
przetargowe oraz dokonano zakupu e niewdrozenia SZBI, o ktérym mowa
urzadzen i oprogramowania w § 19 ust. 1 w zwigzku z ust. 3
zwiekszajgcego poziom zabezpieczen rozporzadzenia KRI,
przed cyberatakami, a takze o nieprzeprowadzenia audytu
przeszkolono pracownikéw z zakresu bezpieczenstwa informacji w 2023 r.,
cyberbezpieczenstwa. Zrealizowano « niewypetnienia niektérych obowigzkéw
projekt w catym zatozonym zakresie z zakresu informacji i promogji Projektu
rzeczowym. Dokonano takze zwrotu okreslonych na podstawie § 11 umowy
niewykorzystanych srodkéw grantowej, w zakresie oznaczenia
i rozliczenia Projektu, ktére zostato dokumentéw znakami Funduszy
zatwierdzone przez NASK. Europejskich i Unii Europejskiej oraz
barwami Rzeczypospolitej Polskiej,
a takze nie umieszczenia niektérych
wymaganych informacji dotyczgcych
Projektu na stronie internetowe;j
urzedu.
8. Starostwo pozytywna * W dokumentach strategicznych
Powiatowe starostwa nie uwzgledniono wprost
w Gliwicach zagadnien dotyczacych zwiekszenia

poziomu cyberbezpieczenstwa

w jednostce, jednakze zawarto w nich
zapisy posrednio odnoszace sie tego
zagadnienia.

Rozpoznawanie potrzeb w zakresie
zwiekszenia poziomu
cyberbezpieczenstwa realizowane
byto na biezgco, w ramach dostepnego
budzetu, a takze w zwigzku

z projektami dofinansowanymi

ze $Srodkéw zewnetrznych.

Starostwo powiatowe przekazywato
do NASK Ankiety Dojrzatosci
Cyberbezpieczenstwa w Jednostkach
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Lp.

Nazwa jednostki
kontrolowanej

Ocena
kontrolowanej
dziatalnosci*”

Stany majace wptyw na wydang ocene:

prawidtowe

nieprawidtowe

Samorzadu Terytorialnego zgodnie

Z wymogami umowy 0 powierzenie
grantu oraz Regulaminu Konkursu
Grantowego Cyberbezpieczny
Samorzad.

Srodki z dofinansowania Projektu
Cyberbezpieczny Powiat Gliwicki zostaty
wykorzystane zgodnie

z postanowieniami Umowy, cho¢

w ramach jednego z zadan zakupiono
dwa dodatkowe urzadzenia access
point. Byly one jednak niezbedne

dla zapewnienia petnej integralnosci
Srodowiska i bezpieczenstwa sieci
bezprzewodowe;j.

W realizacji Projektu braty udziat dwie
jednostki organizacyjne starostwa

w zakresie umieszczenia ich zasobéw
na serwerach starostwa sraz

12 jednostek w zakresie przekazania
zakupionego oprogramowania
antywirusowego.

W zwiazku z realizacjg Projektu
wyznaczono pracownikéw
odpowiedzialnych za jego realizacje.
Ich liczba nie ulegata zmianie w okresie
od rozpoczecia realizacji Projektu.

Dla realizowanego Projektu ustalono
wskazniki produktu i rezultatu,
adekwatne do realizowanych dziatan.
Zakupione przez starostwo urzadzenia
oraz oprogramowanie zostaty
uruchomione (zainstalowane) i byty
wykorzystywane przez kontrolowang
jednostke.

W starostwie powiatowym
opracowano, ustanowiono i wdrozono
SZBI, na ktéry sktadata sie Polityka
Bezpieczenstwa Informacji oraz
Instrukcja zarzadzania systemem
informatycznym. Podlegaty one
corocznym przeglagdom, zgodnie

z wewnetrznymi regulacjami jednostki
kontrolowanej.

W badanym okresie w starostwie
przeprowadzane byly okresowe audyty
wewnetrzne z zakresu bezpieczenstwa
informacji, realizowane przez osoby
posiadajgce wymagane kompetencje.
Starostwo powiatowe realizowato
obowigzki informacyjne wynikajgce

z Umowy w zwigzku z dofinansowaniem
na realizacje Projektu.

Urzad Gminy
Dabrowa Zielona

w formie
opisowej

W okresie objetym kontrolg gmina
Dabrowa Zielona na podstawie umowy
0 powierzenie grantu zawartej z CPPC
22 kwietnia 2024 r. zrealizowata projekt
pod nazwa Wzmocnienie odpornosci

na zagrozenia ptyngce

z Cyberbezpieczeristwa.

Srodki finansowe zostaly przez gmine
wykorzystane zgodnie z przeznaczeniem,
wszystkie wydatki spetniaty warunki
kwalifikowalnosci, a niewykorzystang
kwote grantu zwrécono

w przewidzianym umowa terminie.
CPPC oraz NASK takze uznaty
poniesione przez gmine wydatki

o W trakcie realizacji Projektu urzad
nie informowat na biezgco i w sposéb
ciggly o uzyskanym jego dofinasowaniu
ze $rodkéw Unii Europejskiej i budzetu
panstwa oraz niezrealizowanie prac
zabezpieczajacych dostep
do pomieszczenia serwerowni urzedu.
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Lp.

Nazwa jednostki
kontrolowanej

Ocena
kontrolowanej
dziatalnosci*”

Stany majace wptyw na wydang ocene:

prawidtowe

nieprawidtowe

za kwalifikowalne, prawidtowo
udokumentowane i poniesione
terminowo co potwierdzita przyjmujgc
i zatwierdzajgc wniosek rozliczeniowy.

e W ramach projektu zmodernizowano
infrastrukture informatyczna,
stworzono system zasilania awaryjnego
oraz wprowadzono SZBI urzedu.

o Audyt zgodno$ci z wymaganiami
rozporzadzenia KRI zakonczyt sie
wynikiem pozytywnym.

10.

Urzad Gminy
Swierklany

negatywna

e Podniesiony zostat poziom ogdlnej
wiedzy z zakresu bezpieczenstwa
informacji kierownictwa, kadry urzedu
oraz podlegtych jednostek,

e Urzad opracowat i przekazat do NASK
10 Ankiet Dojrzatosci
Cyberbezpieczenstwa dotyczgcych
Urzedu i dziewieciu podlegtych
jednostek objetych projektem.

Stwierdzone stany prawidtowe nie miaty

decydujacego wptywu na ocene.

e Dotychczas nie zakupiono

lub nie oddano w petni do uzytku
wszystkich zaplanowanych z punktu
widzenia zarzgdzania ryzykiem
cyberbezpieczenstwa rozwigzan
informatycznych, srodkéw
technicznych (serweréw , przetacznikéw
sieciowych, zasilaczy awaryjnych,
rozwigzan sprzetowo-systemowych
do wykonywania kopii zapasowych
danych urzedu i podlegtych jednostek)
i nie wykonano catosci koniecznych
ustug konfiguracyjnych

i wdrozeniowych na sieci.

Nie udato sie przeszkoli¢ pracownikéw
IT Urzedu, kluczowych z punktu
widzenia systemu zarzgdzania
bezpieczenstwem informacji oraz
wdrazanych rozwigzan technicznych

i informatycznych, przeprowadzic¢
edukacji phishingowej pracownikéw
urzedu i wdrozy¢ rozwigzania

do weryfikacji dwuetapowe;j.

W urzedzie nie doprowadzono

do zmiany lub aktualizacji wadliwej
Polityki Bezpieczenstwa
Teleinformacyjnego. W toku kontroli
stwierdzono, iz nie zachowano ciggtosci
realizacji zamoéwien, w konsekwencji
powodujacej technologiczng zamiane
kolejnosci instalacji urzadzen i sprzetu
informatycznego. NIK zauwaza ryzyko
niepowodzenia realizacji celu Projektu
jakim jest kompleksowe zwiekszenie
poziomu bezpieczerstwa informacji
jednostki samorzadu terytorialnego.

Ponadto zidentyfikowano
nieprawidtowosci, takie jak:

nieprzekazanie do NASK Ankiety
Dojrzatosci Cyberbezpieczeristwa
dotyczacej jednej z gminnych jednostek
przewidzianych jako korzystajgce

z grantu oraz przekazane jednej

z ankiet zawierajacej nierzetelne
informacje o liczbie pracownikéw
jednostki;

nieuzasadnione op6znienie odbioru

| etapu przedmiotu umowy

z 15 grudnia 2023 r. na wykonanie
ustugi doradczej w ramach Projektu;
udzielenie w dniu 31 pazdziernika
2024 r. zaméwienia publicznego

na dostawe urzadzen

i oprogramowania o wartosci

254 548,50 zt brutto bez zastosowania
przepiséw ustawy z dnia 11 wrzesnia
2019 r. Prawo zaméwien publicznych
oraz nierzetelna realizacja i odbiér
przedmiotu tego zamdwienia;
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Lp.

Nazwa jednostki
kontrolowanej

Ocena
kontrolowanej
dziatalnosci*”

Stany majace wptyw na wydang ocene:

prawidtowe

nieprawidtowe

e naruszenie postanowien Wytycznych
dotyczacych kwalifikowalnosci
wydatkéw na lata 2021-2027 Ministra
Funduszy i Polityki Regionalnej
z 18 listopada 2022 r. i obowigzujgcego
w Urzedzie Regulaminu udzielania
zamoéwien publicznych o wartosci
szacunkowej nieprzekraczajgcej kwoty
130 000 zt podczas ustalania wartosci
szacunkowej zamowienia publicznego
na przeprowadzenie szkolenia
pracownikéw Urzedu i jednostek
podleglych w zakresie bezpieczehstwa
informacji oraz w trakcie prowadzenia
tego postepowania;

e wdrozenie w dniu 24 lipca 2023 r.
Polityki Bezpieczenstwa
Teleinformatycznego w urzedzie, ktéra
zawierata postanowienia niezgodne
z przepisami rozporzadzenia KRI oraz
nierzetelne postanowienia i zapisy;

* niezapewnienie przeprowadzenia
w 2024 r. w urzedzie okresowego audytu
wewnetrznego w zakresie bezpieczerstwa
informacji do czego zobowigzywaty
przepisy rozporzadzenia KRI z 2012 r.
oraz rozporzadzenia Rady Ministrow
zdnia 21 maja 2024 r. w sprawie
Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréow
publicznych i wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan
dla systeméw teleinformatycznych;

e nierzetelng, niezgodna
z postanowieniami 811 umowy
grantowej realizacje obowigzkéw
w zakresie informowania i promowania
dofinansowania uzyskanego
na realizacje Projektu.

11.

Urzad Gminy
w Wilkowicach

w formie
opisowej

e W Urzedzie rozpoznawano potrzeby
w zakresie zwiekszenia poziomu
cyberbezpieczeristwa, ktére ujeto w:
Strategii Rozwoju Gminy Wilkowice

do roku 2030, audycie wewnetrznym
Bezpieczeristwo informacji w 2023 r.,
oraz w analizie ryzka przeprowadzonej
w 2023 r. na poziomie
zidentyfikowanych ryzyk w obszarze
przetwarzania i ochrony danych
osobowych.

Gmina we wniosku o przyznanie grantu
nie okreslita wskaznikéw produktu

i rezultatu, wniosek ten zostat
zaakceptowany przez CPPC. W trakcie
kontroli urzad wskazat jakie wskazniki
rezultatu planuje rozliczy¢.

Gmina przekazata Ankiete Dojrzatosci
Cyberbezpieczeristwa do NASK

z zachowaniem terminu i formy
okresdlonej w umowie o powierzenie
grantu, w ramach ktérej przyznano
dofinansowanie na realizacje projektu
pn. Cyberbezpieczny Urzqd Gminy

w Wilkowicach.

Poniesione wydatki zostaty
zrealizowane zgodnie z wytycznymi
dotyczacymi kwalifikowalnosci
wydatkéw oraz w ramach limitéw
zatwierdzonych we wniosku

0 przyznanie grantu.

Stwierdzone nieprawidtowosci
dotyczyty:

e nieustanowienia i niewdrozenia
kompletnego SZBI, o ktérym mowa
w 8§19 ust. 1 w zwigzku z ust. 3
rozporzadzenia KRI;

e niewypetnienia obowigzku okreslonego
w 8 19 ust. 2 pkt 14 rozporzadzenia KRI
tj. zapewnienia okresowego audytu
wewnetrznego;

e braku analizy ryzyka w 2024 r.
wymaganej zarzgdzeniem
wewnetrznym urzedu;

e niestosowania procedury przyznawania
uprawnien w systemach
informatycznych w zakresie ich
przydziatu do korzystania z zasobéw
sprzetowych, co byto niezgodne z § 15
ust. 1 rozporzadzenia KRI;

e zainstalowania na serwerze
przeznaczonym do zapewnienia
bezpieczerstwa informatycznego innej
aplikadji dziedzinowej, co byto niezgodne
2815 ust. 1 rozporzadzenia KRI.
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Ocena

Stany majace wptyw na wydang ocene:

Nazwa jednostki )
Lp- kontrolowanej kon'trolowar?ej " : "
dziatalnosci* prawidtowe nieprawidtowe
12. Starostwo w formie « Starostwo realizowato Projekt zgodnie  |* W Starostwie nie byto opracowanego
Powiatowe opisowej Z zapisami umowy o powierzenie grantu. i wdrozonego Systemu Zarzadzania
w Ostrowcu « Starostwo terminowo przekazato, Bezpieczenstwem Informacji,
Swietokrzyskim za posrednictwem ePUAP uzupetnione w rozumieniu § 19 ust. 1
Ankiety Dojrzatosci rozporzadzenia KRI.
Cyberbezpieczenstwa. e W 2023 r. nie przeprowadzono audytu
« Zrealizowane w ramach Projektu z zakresu bezpieczenstwa informacji,
zakupy zostaty dokonane zgodnie z §4 pomimo wymogu z § 20 ust. 2 pkt 14
ust. 1 pkt 5 umowy o udzielenie grantu. | rozporzadzenia KRI.
13. Urzad Gminy w formie * W Gminie podejmowano dziatania » Pomimo, ze obowigzek opracowania,
Brody opisowej informacyjne dotyczace Projektu, ustanowienia i wdrozenia SZBI wynikat
tj. oznaczano znakiem Unii 2820 ust. 1 rozporzadzenia KRI
Europejskiej, barwami Rzeczypospolitej | Z 12 kwietnia 2012 ., system ten zostat
Polskiej i znakiem Funduszy wprowadzony w gminie dopiero
Europejskich. w dniu 18 lutego 2025 r.
o W okresie objetym kontrolg Wéjt
nie przeprowadzit obowigzkowego
corocznego audytu w zakresie
bezpieczerstwa informacji.
14. Urzad Gminy w formie e Podczas realizacji grantu zapewniono * Nie opracowano i nie wdrozono
i Miasta opisowe;j stabilng i kompetentng obsade Systemu Zarzgdzania Bezpieczeristwem
w Checinach kadrowa. Terminowo przekazano Informaciji.
do NASK Ankiete Dojrzatosci * Nie przeprowadzono okresowego
Cyberbezpieczenstwa. audytu wewnetrznego w zakresie
e Zapewniono poinformowanie opinii bezpieczenstwa informadji.
publicznej o fakcie otrzymania
dofinansowania na realizacje projektu.
» Poniesione wydatki zostaty.
zrealizowane zgodnie z wytycznymi
dotyczgcymi kwalifikowalnosci
wydatkéw oraz w ramach limitéw
zatwierdzonych we wniosku
0 przyznanie grantu.
15. Urzad Miasta w formie o Terminowo przekazano do NASK » Urzad nie przeprowadzit w 2024 r.
i Gminy opisowej Ankiete Dojrzatosci obowigzkowego, corocznego audytu
w Chmielniku Cyberbezpieczenstwa. z zakresu bezpieczeristwa informaciji.
» Poniesione wydatki zostaty.
zrealizowane zgodnie z wytycznymi
dotyczacymi kwalifikowalnosci
wydatkéw oraz w ramach limitéw
zatwierdzonych we wniosku
0 przyznanie grantu.
¢ Urzad prowadzit wyodrebniong
ewidencje ksiegowg oraz posiadat
wyodrebniony rachunek bankowy
umozliwiajacy identyfikacje wszystkich
transakgcji oraz poszczegélnych operacji
bankowych zwigzanych z Projektem.
16. Starostwo w formie « Zapewniono stabilng i kompetentna * System Zarzadzania Bezpieczefistwem
Powiatowe opisowej obsade kadrowa zaangazowang Informacji nie spetniat wymogow § 19
w Kamiennej Gérze w nadzér i realizacje Projektu. ust. 1 rozporzadzenia KRI.
e Przeprowadzano wymagane okresowe  |® Nie sporzadzano wnioskéw
audyty wewnetrzne w zakresie o odebranie pracownikom uprawnien
bezpieczeristwa informacji. w systemach informatycznych.
« Nie zapewniono aktualnosci ,Planu
postepowan o udzielenie zamdwien
na 2025 r.", co byto niezgodne z art. 23
ust. 4 ustawy z 11 wrze$nia 2019 r.
- Prawo zaméwien publicznych.
17. Urzad Miasta w formie e Zapewniono stabilng i kompetentna » W 2023 r. nie przeprowadzono
i Gminy opisowej obsade kadrowg zaangazowang W urzedzie okresowego audytu
w Bystrzycy w nadzor i realizacje Projektu. z zakresu bezpieczenstwa informacji.
Ktodzkiej e Terminowo przekazano do NASK

Ankiete Dojrzatosci Cyberbezpieczeristwa.
Wydatki te zrealizowano zgodnie

z wytycznymi dotyczacymi
kwalifikowalnosci wydatkéw

oraz w ramach limitéw zatwierdzonych
we wniosku o przyznanie grantu.
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Nazwa jednostki Ocena ) Stany majace wptyw na wydang ocene:
Lp. kontrolowanej kontrolowanej ' ' .
dziatalnoci* prawidtowe nieprawidtowe
18. Urzad Miasta w formie « Zapewniono stabilng i kompetentna * Urzad nie zabezpieczyt wtasciwie
i Gminy opisowej obsade kadrowa zaangazowang intereséw zamawiajacego w jednym
w Gérze w nadzoér i realizacje Projektu. z prowadzonych postepowari
« Terminowo przekazano do NASK 0 zamowienie publiczne, nie formutujac
Ankiete Dojrzatosci wymogu posiadania przez
Cyberbezpieczeristwa. wykonawcéw/oferentéw dwuletniego
e Urzad posiadat ustanowiony System dodwiadczenia w przygotowaniu
Zarzadzania Bezpieczeristwem i przeprowadzeniu szkolen.
Informaciji. » Brak byto adekwatnych zabezpieczen
pomieszczenia serwerowni.

o Nie odebrano uprawnien do systeméw
informatycznych osobom, ktére
zakonczyty prace w urzedzie.

19. Urzad Gminy w formie « Zapewniono stabilng i kompetentna » Urzad nie zabezpieczyt whasciwie
Ktodzko opisowej obsade kadrowa zaangazowang swoich interesow w jednym

w nadzér i realizacje Projektu.

e Terminowo przekazano do NASK
Ankiete Dojrzatosci
Cyberbezpieczenstwa.

o Urzad zaktualizowat SZBI, ktéry spetnit
wymogi 8 19 ust. 1 rozporzadzenia KRI.

e Prowadzono okresowe audyty
wewnetrzne w zakresie bezpieczehstwa
informacji.

z prowadzonych postepowan,

nie formutujgc wymogu posiadania
przez wykonawcéw/oferentéw
dwuletniego doswiadczenia

w przygotowaniu i przeprowadzeniu
szkolen budujacych oraz
wzmacniajgcych Swiadomosc
cyberzagrozen, tj. wymogu dla uznania
wydatkéw za kwalifikowalne
wynikajgcego z 8 4 pkt 7 ppkt d
Regulaminu Konkursu Grantowego
pn. ,Cyberbezpieczny Samorzad”,

co byto dziataniem nierzetelnym.

Brak byto adekwatnych zabezpieczen
pomieszczenia serwerowni.
Nieprawidtowe ustawienie monitoréw
w Biurze Obstugi Mieszkancéw,

co naruszato 8 19 ust. 2 pkt 7
rozporzadzenia KRI

* pozytywna/negatywna/w formie opisowej
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6.2. ANALIZA STANU PRAWNEGO | UWARUNKOWAN ORGANIZACYJNO-EKONOMICZNYCH

Zasady realizacji
projektow
grantowych

Zasady realizacji programéw w zakresie polityki sp6jnosci finansowanych
w perspektywie finansowej 2021-2027, podmioty uczestniczace
w realizacji tych programow i tej polityki oraz tryb wspotpracy miedzy nimi,
reguluje ustawa z dnia 28 kwietnia 2022 r. o zasadach realizacji zadan
finansowanych ze srodkéw europejskich w perspektywie finansowej
2021-2027 (dalej: ustawa wdrozeniowa)®.

Art. 38 ustawy wdrozeniowej stanowi, ze cele programu sg osiggane przez
realizacje  projektow  objetych  dofinansowaniem. Projekt to
przedsiewziecie zmierzajgce do osiggniecia zatozonego celu okreslonego
wskaznikami, z okreslonym poczatkiem i koricem realizacji, zgtoszone
do objecia albo objete finansowaniem UE jednego z funduszy
strukturalnych, Funduszu Spéjnosci albo Funduszu na rzecz Sprawiedliwej
Transformacji w ramach programu (art. 2 pkt 22 ustawy wdrozeniowej).

Zgodnie z art. 41 ust. 1 ustawy wdrozeniowej w ramach programow mogg
by¢ realizowane projekty grantowe. Projektem grantowym jest projekt,
ktérego beneficjent udziela grantéw na realizacje zadan stuzacych
osiggnieciu celu tego projektu przez grantobiorcéw. grantobiorcg jest
podmiot publiczny albo prywatny, inny niz beneficjent projektu
grantowego albo partner projektu partnerskiego, wybrany w drodze
otwartego naboru ogtoszonego przez beneficjenta projektu grantowego
w ramach realizacji projektu grantowego. Grantobiorcg nie moze by¢
podmiot wykluczony z mozliwosci otrzymania dofinansowania
na podstawie przepiséw odrebnych (art. 41 ust. 3-4). Zgodnie z art. 41
ust. 5 ustawy wdrozeniowej, grantem sg srodki finansowe programu,
ktére beneficjent projektu grantowego przekazat grantobiorcy
na realizacje zadan, o ktérych mowa w ust. 2. Wartos¢ grantu
przekazanego grantobiorcy nie moze przekroczy¢ réwnowartosci
w ztotych 200 000 euro (art. 41 ust. 6).

Stosownie do art. 41 ust. 7 ustawy wdrozeniowej, umowa 0 powierzenie
grantu zawierana miedzy beneficientem projektu grantowego
a grantobiorcg okresla w szczegélnosci:

1) cel projektu grantowego i zadania grantobiorcy objete grantem;

2) kwote grantu i wktadu wiasnego grantobiorcy;

3) warunki przekazania i rozliczenia grantu, w tym warunki rozliczania
wydatkdw przez grantobiorce;

4) zobowigzanie do zwrotu grantu w przypadku wykorzystania go
niezgodnie z celami projektu grantowego;

5) zobowigzanie do poddania sie kontrolom lub audytom prowadzonym
przez beneficjenta projektu grantowego lub uprawnione podmioty,
o ktérych mowa w art. 25 ust. 11 2.

Beneficjent projektu grantowego odpowiada w szczegdélnosci za (art. 41
ust. 8):

1) realizacje projektu grantowego zgodnie z zatozonym celem;
2) przygotowanie i przekazanie wiasciwej instytucji propozycji kryteriéw
wyboru grantobiorcéw;

8 Dz.U. poz. 1079, ze zm.
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3) dokonywanie wyboru grantobiorcéw w oparciu o okreslone kryteria,
z uwzglednieniem zasady przejrzystosci, rzetelnosci, bezstronnosci
i rownego traktowania podmiotéw;

4) zawieranie z grantobiorcami umow o powierzenie grantu;

5) rozliczanie wydatkdéw poniesionych przez grantobiorcow;

6) monitorowanie realizacji zadan przez grantobiorcow;

7) kontrole realizacji zadan przez grantobiorcow;

8) odzyskiwanie grantéw w przypadku ich wykorzystania niezgodnie
Z umow3g o0 powierzenie grantu.

W  przypadku gdy projekt grantowy jest jednoczesnie projektem
partnerskim, beneficjent moze powierzy¢ partnerom realizacje czesci
zadan zwigzanych z wyborem grantobiorcéw (art. 41 ust. 9).

Projekt partnerski zostat okreslony w art. 39 ust. 1 ustawy wdrozeniowe;.
Stanowi on, ze w celu wspdélnej realizacji projektu, w zakresie okreslonym
przez instytucje zarzgdzajacg krajowym programem albo instytucje
zarzadzajgcg regionalnym programem, moze zosta¢ utworzone
partnerstwo przez podmioty wnoszace do projektu zasoby ludzkie,
organizacyjne, techniczne lub finansowe, realizujgce wspdlnie projekt,
zwany dalej projektem partnerskim, na warunkach okreslonych
w porozumieniu albo umowie o partnerstwie.

Zgodnie z art. 41 ust. 10 ustawy wdrozeniowej, wiasciwa instytucja
zatwierdza procedury dotyczace realizacji projektu grantowego
opracowane przez beneficjenta projektu grantowego.

Podstawowe wymagania w zakresie bezpieczenstwa informagji
w jednostkach samorzadu terytorialnego okreslaja:

1) ustawa z dnia 17 lutego 2005r. o informatyzacji dziatalnosci
podmiotéw realizujgcych zadania publiczne®,

2) obowigzujgce od 23 maja 2024 r. rozporzadzenie Rady Ministréw
z dnia 21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestrow publicznych i wymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systemdw
teleinformatycznych®'. Wczesniejsze rozporzgdzenie Rady Ministréw
zdnia 12 kwietnia  2012r. wsprawie Krajowych  Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systemdéw teleinformatycznych®? obowigzywato
do 22 maja 2024 r.

3) ustawa z dnia 5 lipca 2018 r. o Krajowym Systemie
Cyberbezpieczenstwa®,

Wymagania dodatkowe znajdujg sie takze w przepisach szczegdlnych,
dotyczagcych  danej  dziedziny, np.rozporzadzeniu  Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie
ochrony oséb fizycznych w zwigzku z przetwarzaniem danych osobowych
i w sprawie swobodnego przeptywu takich danych oraz uchylenia

% Dz.U.z2024r.poz. 1557, ze zm.
91 Dz. U. poz. 773.

92 Dz.U.z2017 r. poz. 2247.

9% Dz.U.z2024r.poz. 1077, ze zm.
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dyrektyw 95/46/WE®4, tzw. RODO, a takze ustawie z dnia 29 wrzesnia
1994 r. o rachunkowosci®®, ustawie z dnia 6 wrzesnia 2001 r. o dostepie
do informacji publicznej®, ustawie z dnia 15 kwietnia 2011 r. o systemie
informacji oSwiatowej”’, ustawie z dnia 18 lipca 2002 r. o Swiadczeniu
ustug droga elektroniczna®® (itp.), mozna znalez¢ przepisy odnoszace sie
do bezpieczenstwa informacji w danym obszarze.

Zgodnie z art. 13 ust. 1 ustawy o informatyzacji, podmiot publiczny uzywa
do realizacji zadan publicznych systeméw teleinformatycznych
spetniajgcych minimalne wymagania dla systemoéw teleinformatycznych
oraz zapewniajgcych interoperacyjno$¢ systemédw na zasadach
okreslonych w Krajowych Ramach Interoperacyjnosci.

Na podstawie upowaznienia zawartego w art. 18 ustawy o informatyzacji
zostato wydane, obowigzujace od 23 maja 2024 r., rozporzadzenie Rady
Ministréw z dnia 21 maja 2024 r. wsprawie Krajowych Ram
Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych.

W mysl §15 ust.1 rozporzadzenia KRI, systemy teleinformatyczne
uzywane przez podmioty realizujgce zadania publiczne projektuje sig,
wdraza oraz eksploatuje z uwzglednieniem ich funkcjonalnosci,
niezawodnosdi, uzywalnosdi, wydajnosci, przenoszalnosci
i pielegnowalnosci, przy zastosowaniu norm oraz uznanych w obrocie
profesjonalnym standardéw i metodyk.

Zgodnie z 819 ust. 1 rozporzadzenia KRI, podmiot realizujgcy zadania
publiczne opracowuje i ustanawia, wdraza i eksploatuje, monitoruje
i przeglada oraz utrzymuje i doskonali system zarzadzania
bezpieczenstwem informacji zapewniajgcy poufnos¢, dostepnosc
i integralnos¢ informacji z uwzglednieniem takich atrybutéw, jak
autentycznos¢, rozliczalno$¢, niezaprzeczalnos¢ i niezawodnos¢

Zarzadzanie bezpieczehstwem informacji realizowane jest
w szczegblnosci poprzez zapewnienie przez kierownictwo podmiotu
publicznego warunkéw umozliwiajgcych realizacje i egzekwowanie dziatan
wymienionych w 819 wust.2 obowigzujgcego rozporzadzenia KRI
w zakresie:

1) zapewnienia aktualizacji regulacji wewnetrznych w zakresie
dotyczgcym zmieniajgcego sie otoczenia;

2) utrzymywania aktualnos$ci inwentaryzacji sprzetu i oprogramowania
stuzgcego do przetwarzania informacji obejmujgcej ich rodzaj
i konfiguracje;

3) przeprowadzania okresowych analiz ryzyka utraty integralnosci,
dostepnosci lub poufnosci informacji oraz podejmowania dziatan
minimalizujgcych to ryzyko, stosownie do wynikéw przeprowadzonej
analizy;

% Dz.Urz. UEL 119z 04.05.2016, str. 1, ze zm.
% Dz.U.z2023r. poz. 120, ze zm.

% Dz.U.z2022r. poz. 902.

97 Dz.U.z2024r.poz. 152, ze zm.

% Dz.U.z2024r.poz. 1513, ze zm.
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podejmowania dziatarn zapewniajgcych, ze osoby zaangazowane
w proces przetwarzania informacji posiadajg stosowne uprawnienia
iuczestnicza w tym procesie w stopniu adekwatnym
do realizowanych przez nie zadan oraz obowigzkéw majgcych na celu
zapewnienie bezpieczeristwa informacji;

bezzwtocznej zmiany uprawnien, w przypadku zmiany zadan oséb,
o ktérych mowa w pkt 4;

zapewnienia szkolenia oséb zaangazowanych w proces przetwarzania
informacji ze szczegdlnym uwzglednieniem takich zagadnien, jak:

a. zagrozenia bezpieczenstwa informacji,

b. skutki naruszenia zasad bezpieczenstwa informacji, w tym
odpowiedzialno$¢ prawna,

c. stosowanie Srodkéw zapewniajgcych bezpieczenstwo informacgji,
wtym urzadzenia ioprogramowanie minimalizujgce ryzyko
bteddw ludzkich;

zapewnienia ochrony przetwarzanych informacji przed ich kradziezg,
nieuprawnionym dostepem, uszkodzeniami lub zaktdceniami, przez:

a. monitorowanie dostepu do informacji,

b. czynnosci zmierzajgce do wykrycia nieautoryzowanych dziatan
zwigzanych z przetwarzaniem informacji,

c. zapewnienie S$rodkéw uniemozliwiajgcych  nieautoryzowany
dostep na poziomie systeméw operacyjnych, ustug sieciowych
i aplikacji;

ustanowienia podstawowych zasad gwarantujgcych bezpieczng
prace przy przetwarzaniu mobilnym i pracy na odlegtos¢;

zabezpieczenia informacji w sposéb uniemozliwiajacy
nieuprawnionemu jej  ujawnienie, modyfikacje,  usuniecie
lub zniszczenie;

zawierania w umowach serwisowych podpisanych ze stronami
trzecimi zapisow gwarantujgcych odpowiedni poziom
bezpieczenstwa informacji;

ustalenia zasad postepowania z informacjami, zapewniajacych
minimalizacje wystgpienia ryzyka kradziezy informacji i Srodkow
przetwarzania informacji, w tym urzadzen mobilnych;

zapewnienia odpowiedniego poziomu bezpieczenstwa w systemach
teleinformatycznych, polegajgcego w szczegdlnosci na:

dbatosci o aktualizacje oprogramowania,

minimalizowaniu ryzyka utraty informacji w wyniku awarii,
ochronie przed btedami, utratg, nieuprawniong modyfikacjg,
stosowaniu  mechanizméw  kryptograficznych w  sposéb
adekwatny do zagrozen lub wymogodw przepisu prawa,
zapewnieniu bezpieczenstwa plikdw systemowych,

redukcji ryzyk wynikajgcych z wykorzystania opublikowanych
podatnosci technicznych systemow teleinformatycznych,

oan oo

oo
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g. niezwlocznym  podejmowaniu  dziatan po  dostrzezeniu
nieujawnionych podatnosci systeméw teleinformatycznych
na mozliwo$¢ naruszenia bezpieczenstwa,

h. kontroli zgodnosci systeméw teleinformatycznych z odpowiednimi
normami i politykami bezpieczenstwa;

13) bezzwtocznego zgtaszania incydentow naruszenia bezpieczeristwa
informacji w okreslony izgdry ustalony sposéb, umozliwiajgcy
szybkie podjecie dziatah korygujacych;

14) zapewnienia okresowego audytu wewnetrznego w zakresie
bezpieczenstwa informacji, nie rzadziej niz raz na rok.

Zgodnie z § 19 ust. 3 obowigzujgcego rozporzadzenia KRI, obowigzki,
o ktérych mowa w 8 19 ust. 1 i 2 uznaje sie za spetnione, jezeli system
zarzadzania  bezpieczenstwem  informacji  zostat  opracowany
na podstawie Polskiej Normy PN-ISO/IEC 27001, a ustanawianie
zabezpieczen, zarzadzanie ryzykiem oraz audytowanie odbywa sie
na podstawie Polskich Norm zwigzanych z tg norma, w tym: PN-ISO/IEC 27002
- w odniesieniu do ustanawiania zabezpieczer;; PN-ISO/IEC 27005
- w odniesieniu do zarzadzania ryzykiem.

Do 22 maja 2024 r. obowigzywato rozporzgdzenie Rady Ministréw z dnia
12 kwietnia 2012r. wsprawie Krajowych Ram Interoperacyjnosci,
minimalnych wymagan dla rejestréw publicznych iwymiany informacji
w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych®, w ktérym obowigzki dotyczace opracowania,
ustanowienia i wdrozenia SZBI byty okreslone w § 20 w sposéb tozsamy
jak w 8§ 19 obowigzujgcego rozporzgdzenia KRI.

Od 25 maja 2018 r. obowigzuje unijne ogdlne rozporzadzenie o ochronie
danych RODO.

W pkt 49 preambuly do RODO okreslono, iz przetwarzanie danych
osobowych w zakresie bezwzglednie niezbednym i proporcjonalnym
do zapewnienia bezpieczehstwa sieci iinformacji - tj. zapewnienia
odpornosci sieci lub systemu informacyjnego na danym poziomie
poufnosci na przypadkowe zdarzenia albo niezgodne z prawem
lub nieprzyjazne dziatania naruszajgce dostepnos¢, autentycznose,
integralnos¢ i poufnos¢ przechowywanych lub przesytanych danych
osobowych - oraz bezpieczehstwa zwigzanych z nimi ustug oferowanych
lub udostepnianych poprzez te sieci i systemy przez organy publiczne,
zespoly reagowania na zagrozenia komputerowe, zespoty reagowania
na komputerowe incydenty naruszajgce bezpieczenstwo, dostawcow sieci
i ustug tacznosci elektronicznej oraz dostawcéw technologii i ustug
w zakresie bezpieczehstwa jest prawnie uzasadnionym interesem
administratora, ktérego sprawa dotyczy. Moze to obejmowac na przyktad
zapobieganie nieuprawnionemu dostepowi do sieci t3cznosci
elektronicznej i rozprowadzaniu ztosliwych koddéw, przerywanie atakéw
typu "odmowa ustugi", a takze przeciwdziatanie uszkodzeniu systemoéw
komputerowych i systemow tgcznosci elektronicznej.

99 Dz.U.z 2017 r. poz. 2247.
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Bezpieczenstwo przetwarzania danych osobowych zostato uregulowane
w art. 32 RODO. Zgodnie z ust. 1 niniejszego artykutu, uwzgledniajgc stan
wiedzy technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele
przetwarzania oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych
oroznym prawdopodobienstwie wystapienia i wadze zagrozenia,
administrator i podmiot przetwarzajagcy majg obowigzek wdrozyc
odpowiednie srodki techniczne i organizacyjne, aby zapewni¢ stopien
bezpieczenstwa odpowiadajacy temu ryzyku, w tym miedzy innymi
w stosownym przypadku:

a) pseudonimizacje i szyfrowanie danych osobowych;

b) zdolnos¢ do cigglego zapewnienia poufnosci, integralnosci,
dostepnosci i odpornosci systeméw i ustug przetwarzania;

€) zdolnos$¢ do szybkiego przywrdcenia dostepnosci danych osobowych
i dostepu do nich w razie incydentu fizycznego lub technicznego;

d) regularne testowanie, mierzenie i ocenianie skutecznosci srodkdéw
technicznych iorganizacyjnych majacych zapewni¢ bezpieczeristwo
przetwarzania (art. 32 ust. 1 RODO).

Oceniajac, czy stopien bezpieczenstwa jest odpowiedni, uwzglednia sie
w szczegblnosci ryzyko wigzgce sie z przetwarzaniem, w szczegdlnosci
wynikajace z przypadkowego lub niezgodnego z prawem zniszczenia,
utraty, modyfikacji, nieuprawnionego ujawnienia lub nieuprawnionego
dostepu do danych osobowych przesytanych, przechowywanych
lub w inny sposdb przetwarzanych (art. 32 ust. 2 RODO).

Zgodnie z art. 37 ust. 1 lit. a RODO, w przypadku gdy przetwarzania
dokonujg organ Iub podmiot publiczny, administrator i podmiot
przetwarzajacy wyznaczajg zawsze inspektora ochrony danych. Status
inspektora ochrony danych okresla art. 38 RODO. Administrator oraz
podmiot przetwarzajgcy zapewniajg, by inspektor ochrony danych byt
wiasciwie i niezwtocznie wigczany we wszystkie sprawy dotyczace ochrony
danych osobowych. Administrator oraz podmiot przetwarzajagcy wspierajg
inspektora ochrony danych w wypetnianiu przez niego zadan, zapewniajgc
mu zasoby niezbedne do wykonania tych zadan oraz dostep do danych
osobowych i operacji przetwarzania, a takze zasoby niezbedne
do utrzymania jego wiedzy fachowej. Administrator oraz podmiot
przetwarzajacy zapewniajg, by inspektor ochrony danych nie otrzymywat
instrukgji dotyczgcych wykonywania tych zadan. Nie jest on odwotywany
ani karany przez administratora ani podmiot przetwarzajacy
za wypetnianie swoich zadan. Inspektor ochrony danych bezposrednio
podlega najwyzszemu kierownictwu administratora lub podmiotu
przetwarzajgcego. Osoby, ktérych dane dotycza, mogg kontaktowac sie
zinspektorem ochrony danych we wszystkich sprawach zwigzanych
z przetwarzaniem ich danych osobowych oraz z wykonywaniem praw
przystugujgcych im na mocy niniejszego rozporzadzenia. Inspektor
ochrony danych jest zobowigzany do zachowania tajemnicy lub poufnosci
co do wykonywania swoich zadan - zgodnie z prawem Unii lub prawem
panstwa cztonkowskiego. Inspektor ochrony danych moze wykonywac
inne zadania i obowigzki. Zgodnie z art. 38 ust. 6 RODO inspektor ochrony
danych moze wykonywac inne obowigzki, jednak najwyzsze kierownictwo
zapewnia by takie zadania iobowigzki nie powodowaty konfliktu
interesow.
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W mysl art. 6 ust. 1 ustawy z dnia 8 marca 1990 r. o samorzadzie
gminnym'® (dalej: u.s.g.), do zakresu dziatania gminy nalezg wszystkie
sprawy publiczne o znaczeniu lokalnym, niezastrzezone ustawami
na rzecz innych podmiotéw. Art. 7 ust. 1 u.s.g. wymienia zadania wtasne
gminy, wskazujac, ze zaspokajanie zbiorowych potrzeb wspdlnoty nalezy
dozadan  wiasnych  gminy.  Organem  wykonawczym  gminy
jest wojt/burmistrz/prezydent (art. 26 u.s.g.). Zadania
wéjta/burmistrza/prezydenta okresla art. 30 u.s.g. Zgodnie z tym przepisem,
wojt/burmistrz/prezydent wykonuje uchwaty rady gminy izadania gminy
okreslone przepisami prawa. Do jego zadan nalezy w szczegélnosci:

1) przygotowywanie projektéw uchwat rady gminy;

2) opracowywanie programéow rozwoju w trybie okreslonym w przepisach
o0 zasadach prowadzenia polityki rozwoju;

3) okreslanie sposobu wykonywania uchwat;

4) gospodarowanie mieniem komunalnym;

5) wykonywanie budzetu;

6) zatrudnianie i zwalnianie kierownikdw gminnych jednostek
organizacyjnych.

Wojt/burmistrz/prezydent kieruje biezgcymi sprawami gminy oraz
reprezentuje jg na zewngtrz. Zadania wykonuje przy pomocy urzedu
gminy, ktorego jest kierownikiem (art. 33 ust. 13 u.s.g.).

W art. 4 ust. 1 w pkt 1-23 ustawa z dnia 5 czerwca 1998 r. o samorzadzie
powiatowym'" (dalej: u.s.p.) wymienione zostaty zadania publiczne
o charakterze ponadgminnym wykonywane przez powiat. Ustawy mogg
okreslac inne zadania powiatu (art. 4 ust. 3 u.s.p.), a takze mogg okreslac
niektére sprawy nalezgce do zakresu dziatania powiatu jako zadania
z zakresu administracji rzgdowej wykonywane przez powiat (art. 4 ust. 4 u.s.p.).

Organem wykonawczym powiatu jest zarzad powiatu (art. 26 ust. 1 u.s.p.).
Zgodnie z art. 33 u.s.p., zarzad wykonuje zadania powiatu przy pomocy
starostwa powiatowego oraz jednostek organizacyjnych powiatu, w tym
powiatowego urzedu pracy. Starosta organizuje prace zarzadu powiatu
i starostwa powiatowego, kieruje biezgcymi sprawami powiatu oraz
reprezentuje powiat na zewnatrz (art. 34 ust. 1 u.s.p.). Stosownie
do art. 35 ust. 1 u.s.p., organizacje i zasady funkcjonowania starostwa
powiatowego okresla regulamin organizacyjny. Starosta jest
kierownikiem starostwa powiatowego oraz zwierzchnikiem stuzbowym
pracownikéw starostwa i kierownikéw jednostek organizacyjnych
powiatu oraz zwierzchnikiem powiatowych stuzb, inspekcji i strazy
(art. 35 ust. 2 u.s.p.).

Zgodnie z art. 92 ust. 1 u.s.p., funkcje organéw powiatu w miastach
na prawach powiatu sprawuje rada miasta i prezydent miasta. Stosownie
do art. 92 ust. 2 u.s.p., miasto na prawach powiatu jest gming wykonujacg
zadania powiatu na zasadach okreslonych w ustawie o powiatach. Ustrgj
i dziatania organéw miasta na prawach powiatu, w tym nazwe, skiad,
liczebnos¢ oraz ich powotywanie iodwotywanie, atakze zasady
sprawowania nadzoru okresla ustawa o samorzadzie gminnym (art. 92
ust. 3 u.s.p.).

100 Dz, U.z2025r. poz. 1153.
101 Dz. U.z2024r. poz. 107, ze zm.
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Podstawowe zadania
i status prawny CPPC
i NASK
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Centrum Projektéw Polska Cyfrowa jest panstwowg jednostkg
budzetowg podlegla ministrowi wtasciwemu do spraw informatyzacji,
petnigcga funkcje Instytucji Posredniczacej Programu Fundusze
Europejskie na Rozwdj Cyfrowy 2021-2027. Realizuje zadania zwigzane
z wdrazaniem programoéw i projektéw wspotfinansowanych ze Srodkow
pochodzgcych z budzetu Unii Europejskiej zapewniajgcych miedzy innymi
wsparcie w ramach polityki spojnosci, $rodkéw pochodzacych
z bezzwrotnej pomocy zagranicznej, srodkéw pochodzacych z budzetu
panstwa i funduszy celowych. Dodatkowo CPPC zajmuje sie
profesjonalnym poradnictwem  wspomagajacym beneficjentéw
w procesie zarzadzania projektami Unii Europejskiej. Umozliwia
organizacjom, instytucjom i firmom realizacje projektéw finansowanych
z funduszy Unii Europejskiej, ktére koncentrujg sie przede wszystkim
na rozwoju e-ustug, wsparciu kompetencji cyfrowych i utatwieniu dostepu
dointernetu dla kazdego obywatela. CPPC jest beneficjentem projektu
grantowego w rozumieniu art. 41 ust. 8 pkt 1 ustawy wdrozeniowe;.

CPPC jest partnerem wiodacym w ramach Umowy o partnerstwie w celu
wspdinej realizacji projektu pn. ,Cyberbezpieczny Samorzqd” w ramach
Programu Fundusze Europejskie na Rozwdj Cyfrowy 2021-2027. Zgodnie z§ 4
WW. umowy:

1. Partner wiodgcy ma prawo do dofinansowania odpowiadajgcego jego
wktadowi do Projektu i realizowanej czesci Projektu na zasadach
i w wysokosci wynikajacych z Decyzji o dofinansowanie.

2. Partner wiodacy zobowigzuje sie do ztozenia Wniosku o dofinansowanie
Projektu.

3. Partner wiodacy odpowiada za prawidtowg, rzetelng i terminowa
realizacje uprawnienn i obowigzkéw wynikajgcych z  Decyzji
o dofinansowaniu Projektu w relacji z Instytucjg Posredniczaca FERC.

4. W zakresie niezbednym do realizacji Umowy oraz Decyzji
o dofinansowaniu Projektu, Partner wiodgcy w szczegdlnosci:

1) informuje Partnera o wszelkich zdarzeniach istotnych, w tym
stanowiskach  Instytucji Posredniczacej FERC, zagrozeniach
i nieprawidtowosciach, mogacych wptyng¢ na prawidtowe wykonanie
Umowy i Decyzji o dofinansowaniu;

2) koordynuje i zapewnia spéjnos¢ dziatan Stron w trakcie realizacji
Projektu;

3) gromadzi informacje o realizacji Projektu przez Partnera;

4) jest zobowigzany do poinformowania Partnera o kazdej zmianie
w Decyzji o dofinansowaniu;

5) informuje Partnera o planowanych zmianach zakresu Projektu
i uzgadnia te zmiany z Partnerem;

6) reprezentuje Partnera w trakcie realizacji Projektu przed Instytucjg
Posredniczacg FERC, skitadajac oswiadczenia po wczesniejszym
uzyskaniu zgody Partnera;

7) koordynuje (w tym monitoruje i nadzoruje) prawidtowos¢ dziatan
Partnera przy realizacji zadan zawartych w Projekcie oraz wspiera
Partnera w realizacji powierzonych zadan;
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9)
10)

11)
12)

13)

14)

15)
16)

Na

Zataczniki

zapewnia niezbedne know-how do realizacji zadan zaplanowanych
w Projekcie oraz umozliwia efektywne rozwigzywanie problemow
zwigzanych z koordynacjg Projektu;

przygotowuje niezbedng dokumentacje aplikacyjng oraz konkursowg;

przedktada wnioski o ptatnos¢ do Instytucji Posredniczacej FERC
celem rozliczenia wydatkéw w Projekcie oraz otrzymania srodkéw na
dofinansowanie zadan wtasnych i Partnera;

monitoruje wskazniki zadeklarowane we Wniosku o dofinansowanie;

informuje Instytucje Posredniczacg FERC o problemach w realizacji
Projektu, w tym o zamiarze zaprzestania jego realizacji lub
0 zagrozeniu nieosiggniecia zaplanowanych wskaznikéw okreslonych
w zatwierdzonym Wniosku o dofinansowanie;

zapewnia zachowanie zasady rownosci szans i pici w ramach
partnerstwa zgodnie z Wytycznymi dotyczgcymi realizacji zasad
réwnosciowych w ramach funduszy unijnych na lata 2021-2027;

wspoOtpracuje z podmiotami zewnetrznymi, realizujgcymi badania
ewaluacyjne na zlecenie Instytucji Zarzadzajgcej FERC lub Instytucji
Posredniczacej FERC poprzez udzielanie kazdorazowo na wniosek

tych podmiotéw dokumentéw i informacji na temat realizacji
Projektu, niezbednych do przeprowadzenia badania ewaluacyjnego;

zawiera Umowy o powierzenie grantu;
realizuje zadania zwigzane z promocjg Projektu w sposéb uzgodniony

z Partnerem.

ukowa i Akademicka Sie¢ Komputerowa - Panistwowy Instytut

Badawczy posiada osobowos¢ prawng. NASK dziata na podstawie:

1)

2)

3)

4)

ustawy z dnia 30 kwietnia 2010 r. o instytutach badawczych (Dz. U.
22024 r. poz. 534);

rozporzadzenia Rady Ministréw z dnia 7 czerwca 2017 r. w sprawie
nadania Naukowej iAkademickiej Sieci Komputerowej statusu
panstwowego instytutu badawczego (Dz. U. poz. 1193);

rozporzadzenia Rady Ministréw z dnia 26 stycznia 2018 r. w sprawie
potgczenia  Naukowej i  Akademickiej Sieci Komputerowej
- Panstwowego Instytutu Badawczego i Instytutu Maszyn
Matematycznych (Dz. U. poz. 271);

Statutu NASK, stanowigcym zatgcznik do uchwaly nr 2/2025 Rady
Naukowej NASK - PIB z dnia 9 stycznia 2025 r. w sprawie zmiany statutu
NASK - PIB oraz wprowadzenia tekstu jednolitego, zatwierdzonej
decyzjg nr 1 Ministra Cyfryzacji z dnia 21 stycznia 2025 r. w sprawie
zatwierdzenia zmian w statucie Naukowej i Akademickiej Sieci

Komputerowej - Panhstwowego Instytutu Badawczego (Dz. Urz.

Ministra Cyfryzacji, poz. 4).
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Przedmiotem dziatania Instytutu jest prowadzenie badann naukowych
iprac rozwojowych w zakresie telekomunikacji, teleinformatyki,
informatyki, cyberbezpieczeristwa, funkcjonowania polskiego rejestru
domen internetowych, spoteczenstwa informacyjnego; przystosowywanie
wynikéw badan naukowych iprac rozwojowych do potrzeb praktyki
oraz wdrazanie wynikbw badan naukowych iprac rozwojowych
w ustugach $wiadczonych miedzy innymi na potrzeby organéw
bezpieczenstwa i porzadku publicznego, bezpieczeristwa panstwa
oraz bezpieczenstwa jednostek infrastruktury krytycznej.

NASK jest partnerem w ramach Umowy o partnerstwie w celu wspdlnej
realizacji projektu pn. ,Cyberbezpieczny Samorzgd” w ramach Programu
Fundusze Europejskie na Rozwéj Cyfrowy 2021-2027. Partner, w odniesieniu
do realizowanej czesci Projektu, w mysl 8 5 pkt 7 ww. umowy, zgodnie
z postanowieniami Decyzji o dofinansowaniu, zobowigzany jest do:

1) organizacji naboru wnioskéw grantowych, w tym z wykorzystaniem
narzedzi do skladania wnioskéw aplikacyjnych przez podmioty
aplikujgce o grant;

2) udzielania odpowiedzi na pytania wnioskodawcéw podczas naboru
wnioskéw grantowych;

3) przeprowadzenia oceny brakéw formalnych oraz oceny formalnej
i merytorycznej  wnioskow  ztozonych  przez  grantobiorcow,
opracowania zestawienia wnioskow zatwierdzonych
do dofinansowania;

4) przekazania informacji o wynikach oceny do wnioskodawcow,
wtym listy dokumentéw niezbednych do podpisania umowy
o powierzenie grantu dla podmiotow, ktérych projekty zostaty
wybrane do dofinansowania;

5) przeprowadzenia procesu zebrania i analizy poprawnosci
dokumentacji niezbednej do zawarcia Umdw o powierzenie grantu
oraz realizacji zadah zwigzanych z zawarciem Umoéw o powierzenie
grantéw;

6) przekazania przygotowanych i kompletnych Uméw o powierzenie
grantu do zawarcia przez Partnera wiodgcego Projektu;

7) rozliczania Uméw o powierzenie grantu, biezagcy kontakt
z grantobiorcami, w tym monitoring i sprawozdawczos¢
z wykorzystaniem narzedzi do raportowania i rozliczania grantéw;

8) wspdtpracy przy organizacji dziatan informacyjno-promocyjnych;
9) wyptaty grantéw grantobiorcom;

10) wspoétpracy z Partnerem wiodgcym Projektu w przypadku
wykorzystania grantéw niezgodnie z celami Projektu;

11) raportowania do Partnera wiodgcego o stanie realizacji prac
w zakresie realizowanych zadan w Projekcie;

12) systematycznego monitorowania przebiegu realizacji powierzonej
mu czesci Projektu oraz niezwloczne informowanie Partnera
wiodgcego  Projektu o  zaistnialych  nieprawidtowosciach,
przewidywanych op6znieniach i innych ryzykach w realizacji;
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13)
14)

15)

16)

17)

18)

19)

20)

21)

22)

23)

Zataczniki

przeprowadzania kontroli realizacji Uméw o powierzenie grantu;

osiggniecia i utrzymania celéw powierzonej mu czesci Projektu
po zakonczeniu jej realizacji w catym okresie trwatosci Projektu,
zgodnie z Umowa, o ile bedzie to miato zastosowanie;

przechowywania i archiwizowania Dokumentacji  Projektu
powierzonej mu czesci Projektu;

udostepniania Dokumentacji Projektu upowaznionym do jej
otrzymania lub analizy organom i instytucjom;

udzielania wyczerpujgcych, pisemnych odpowiedzi i wyjasnien
Partnerowi wiodgcemu Projektu w razie jakichkolwiek pytan,
watpliwosci lub zastrzezen dotyczacych powierzonej mu czesci
Projektu, w terminie wskazanym przez Partnera wiodgcego Projektu,
umozliwiajgcym przygotowanie dokumentéw przez Partnera;

poddania sie kontroli w zakresie prawidtowej realizacji powierzonej
mu czesci Projektu prowadzonej przez Partnera wiodgcego Projektu,
Instytucje Posredniczacg FERC, Instytucje Zarzadzajgcg FERC,
Instytucje Audytowa, Komisje Europejskg, Europejski Trybunat
Obrachunkowy oraz inne podmioty uprawnione do przeprowadzania
kontroli na podstawie odrebnych przepiséw lub upowaznien, w tym:

a) umozliwienia wgladu do Dokumentacji Projektu, w tym wgladu
do dokumentéw ksiegowych, zwigzanych z realizacjg zadan
bezposrednio przez niego lub jego Wykonawcéw,

b) umozliwienia przeprowadzenia czynnosci kontrolnych, w tym
dostepu do swojej siedziby i miejsca realizacji zadan bezposrednio
przez niego lub jego Wykonawcow,

c) zobowigzania podmiotéw realizujgcych powierzong mu czes¢
Projektu o obowigzku do poddania sie czynnosciom kontrolnym;

wdrozenia zaleceh oraz dziatah naprawczych wskazanych przez
Partnera wiodacego Projektu zakresie i w odpowiednich terminach
przez Partnera wiodgcego wskazanych;

nienaruszania  zasady zakazu podwdjnego  finansowania,
oznaczajacej niedozwolone ponowne zrefundowanie catkowite lub
czesciowe danego wydatku ze Srodkéw publicznych (wspdlnotowych
lub krajowych);

powstrzymania sie od zawierania  jakichkolwiek — umoéw
czy porozumien, ktére w sposéb bezposredni uniemozliwiatyby
lub istotnie utrudnity realizacje Umowy i Decyzji o dofinansowaniu;

osiggniecia wartosci docelowych wskaznikdw produktu i rezultatu
powierzonej mu czesci Projektu, zgodnie z Wnioskiem
o dofinansowanie Projektu i Decyzjg o dofinansowaniu oraz
Wytycznymi;

pozostawania w gotowosci do realizacji powierzonej mu czesci
Projektu pod wzgledem zgodnosci z przepisami prawa przed dniem
podpisania przez Partnera wiodgcego Projektu Decyzji
o dofinansowanie Projektu.
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Analiza uwarunkowan
ekonomicznych
i organizacyjnych

Zataczniki

W ostatnich latach obserwowana jest bardzo duza dynamika wzrostu
liczby atakéw i incydentow w obszarze cyberbezpieczeristwa. Badanie
bezpieczenstwa stron internetowych samorzadéw przeprowadzone przez
zespot w NASK w 2020 r. w ponad potowie zbadanych witryn ujawnito
podatnosci na ataki, w tym powazne btedy. S3 one coraz czesciej
zauwazane i wykorzystywane przez cyberprzestepcow. W drugiej potowie
2022 r. odnotowano wyrazny trend wzrostowy w liczbie zarejestrowanych
przez NASK zgtoszen. Najwyzszg wartos¢ odnotowano w grudniu 2022 r.
- niemal 85,2 tys., co w poréwnaniu z analogicznym miesigcem 2021 r.
oznacza ponad czterokrotny wzrost. Pokazuje to, jak pilne jest
wzmocnienie odpornosci systeméw IT wykorzystywanych w jst, a takze
stworzenie systemowego wsparcia w reagowaniu na incydenty.

Projekt Cyberbezpieczny Samorzad jest realizowany w ramach Funduszy
Europejskich na rozwoj cyfrowy 2021-2027 Priorytet Il: Zaawansowane
ustugi cyfrowe, Dziatanie 2.2. - Wzmocnienie krajowego systemu
cyberbezpieczenstwa. Projekt realizowany jest przez Centrum Projektéw
Polska Cyfrowa (Beneficjent Projektu) w Partnerstwie z NASK
Panstwowym Instytutem Badawczym. Zakres zadan NASK zostat
okreslony w umowie o partnerstwie.

Celem  kontrolowanego projektu jest zwiekszenie  poziomu
bezpieczenstwa informacji jednostek samorzadu terytorialnego poprzez
wzmacnianie odpornosci oraz zdolnosci do skutecznego zapobiegania
i reagowania na incydenty w systemach informacyjnych. Realizacja
Projektu poprzez wsparcie grantowe jednostek samorzgdowych,
ma przyczynic sie do:

e wdrozenia lub aktualizacji w jst polityk bezpieczenstwa informacji (SZBI),

e wdrozenia w jst srodkéw zarzgdzania ryzykiem w cyberbezpieczenstwie,

e wdrozenia w jst mechanizmoéw i srodkéw zwiekszajgcych odpornosé na
ataki z cyberprzestrzeni,

e podniesienia poziomu wiedzy i kompetencji personelu jst kluczowego
z punktu widzenia SZBI wdrozonego w urzedzie,

e przeprowadzenia w jst audytow SZBI potwierdzajgcych uzyskanie
wyzszego poziomu odpornosci na cyberzagrozenia.

W ramach Projektu przewidziano dla jst wsparcie w formie grantu.
Dla gmin przewidziano dofinansowanie w przedziale od 200 000 zt
do 850 000 z, a dla powiatéw przewidziano srodki do 850 000 zt.

Whnioski o granty ztozone przez samorzady zaktadajg realizacje dziatan
w 3 kluczowych obszarach majgcych wplyw na cyberbezpieczenstwo:
techniczny (ok. 1,2 mld zt) - infrastruktura sprzetowa i oprogramowanie
oraz ustugi wdrozeniowe; organizacyjny (ok. 183 min zt) - procedury,
audyty, certyfikaty, System Zarzadzania Bezpieczehstwem Informadji itp. |
kompetencyjny (ok. 105 min z}) - szkolenia pracownikéw. Czas realizacji
grantu wynosi 24 miesigce od dnia wejscia w zycie umowy na realizacje
grantu, jednak nie dtuzej niz do 30 czerwca 2026 r. Dofinansowanie bedzie
wyptacane w 3 transzach: 30 proc. - 30 proc. - 40 proc.

Szczegbdtowe zasady powierzania grantow w ramach Projektu okreslono
w regulaminie Konkursu Grantowego. Regulamin okresla m.in.: nabdr
wnioskéw o przyznanie grantow oraz sposob i zasady oceny wnioskow
0 przyznanie grantu (85); zawarcie umowy o powierzenie grantu (86);
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zasady finansowania, w szczegdélnosci jakie wydatki zalicza sie
do wydatkow kwalifikowanych w ramach grantu, a jakie do wydatkéw
niekwalifikowalnych (84).

Zgodnie z § 4 ust. 7 Regulaminu, do wydatkow kwalifikowanych w ramach
grantu zalicza sie w szczegolnosci:

1) Srodki trwate/dostawy:
sprzet informatyczny i urzgdzenia bezpieczenstwa:

e Firewall sieciowy;

o WAF (Web Application Firewall);

e SIEM (Security Information and Event Management);

e UTM (Unified Threat Management);

e [PS (Intrusion Prevention System);

e IDS (Intrusion Detection System);

e VPN (Virtual Private Network);

e NAC (Network Access Control);

e proxy sprzetowe;

e serwer;

e serwer do wykonywania kopii zapasowych;

e macierz dyskowa;

e dyski twarde do macierzy dyskowej;

e Network Attached Storage (NAS);

e Storage Area Network (SAN);

e Web Secure Gateway;

e Email Secure Gateway;

e generator pradu;

e UPS;

e ochrona AntyDDoS;

e zarzadzalne urzadzenia sieciowe z obstugg VLAN, MACsec, standardu
802.1X;

2) wartosci niematerialne i prawne, w szczegdlnosci:

wartosci niematerialne i prawne, takie jak: autorskie prawa majgtkowe
lub licencje, w tym subskrypcyjne, na korzystanie z oprogramowania,
wtym systemowego o przewidywanym okresie uzywania dtuzszym niz
rok; prawa do dokumentacji, raportéw, opracowan. Koszty kwalifikowane
bedg tylko w okresie realizacji Projektu:

e Oprogramowanie antywirusowe;

e oprogramowanie typu EDR (Endpoint Detection and Response);

e oprogramowanie typu XDR (Extended Detection and Response);

e oprogramowanie do wykonywania kopii zapasowych;

e oOprogramowanie antyspamowe;

e oprogramowanie WAF (Web Application Firewall);

e oprogramowanie SIEM (Security Information and Event
Management);

e oprogramowanie Menadzera logow;

e oprogramowanie do zarzgdzania podatnosciami;

e programowanie przeciwdziatajgcemu wyciekowi danych (DLP - Data
Leak Prevention);

e oprogramowanie do zarzadzania uprzywilejowanemu dostepowi
(PAM - Privileged Access Management);
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oprogramowanie Web Secure Gateway;

oprogramowanie Email Secure Gateway;

oprogramowanie do zarzgdzania tozsamoscig i dostepem;

oprogramowanie centralnego menadzera haset;

oprogramowanie do monitorowania infrastruktury informatycznej;

oprogramowanie do zarzadzania i aktualizacji systemoéw

operacyjnych i oprogramowania na stacjach roboczych, serwerach,
urzadzeniach sieciowych;

oprogramowanie do badania podatnosci systemdw informatycznych;

oprogramowanie do badania podatnosci serwiséw WWW;

oprogramowanie do badania podatnosci w kodzie aplikacji;
oprogramowanie typu sandbox do badania bezpieczenstwa aplikacji
oraz plikéw;

oprogramowanie do analizy po wlamaniowej;

oprogramowanie do ochrony przed ransomware;

ustugi zewnetrzne, w szczegdlnosci:

a) przygotowanie Projektu: sfinansowanie przygotowania Projektu
opracowanego przez specjalistdw/organizacje, w ktérych osoba
odpowiedzialna za przygotowania Projektu posiada stosowng
wiedze i m.in. 2 letnie doswiadczenie we wnioskowanym zakresie
oraz co najmniej 1 (jeden) certyfikat Swiadczgcy o posiadanej
wiedzy w danym zakresie. Koszty beda kwalifikowane tylko
w okresie realizacji projektu;

b) ustugi informatyczne. Pokrycie kosztéw zwiekszajgcych poziom
bezpieczehstwa informacji, tj. wzmocnienie odpornosci oraz
zdolnosci do skutecznego zapobiegania i reagowania na incydenty
w systemach informatycznych tylko w okresie realizacji Projektu:
e ustuga poczty elektronicznej w chmurze obliczeniowej typu

laas, Saas, PaaS z elementami bezpieczenstwa;

e ustuga testowania bezpieczenstwa infrastruktury sieciowe;j;

e ustuga testowania bezpieczenstwa serwisdéw internetowych;

e ustuga testowania bezpieczenstwa aplikacji;

e ustuga w chmurze obliczeniowej typu laaS, SaaS, PaaS
w zakresie sandbox do badania bezpieczenstwa aplikacji
oraz plikéw;

e ustuga w chmurze obliczeniowej typu laaS, SaaS, PaaS
dotyczgca bezpieczenstwa sieciowego;

¢) ustugi wspomagajace realizacje Projektu, w szczegdlnosci ustugi
doradcze podmiotéw posiadajgcych stosowne kwalifikacje i min.
2 letnim doswiadczeniem w prowadzeniu projektéw z obszaru
cyberbezpieczenistwa oraz stosowne certyfikaty lub réwnowazne
poswiadczenia (np. Kwalifikacje zawodowg) potwierdzajgce
mozliwos¢ wykonania zlecenia. Kwalifikowalnos$¢ kosztéw tylko
w okresie realizacji Projektu;

d) szkolenia: zakup i organizacja szkolen stacjonarnych lub/i online
dedykowanych dla pracownikdw jst zorganizowanych przez
jednostki posiadajgce stosowng wiedze oraz m.in. 2 letnie
doswiadczenie w przygotowaniu i przeprowadzeniu szkolen
budujgcych i wzmacniajgcych swiadomos¢ cyberzagrozen.

Kwalifikowalnos¢ kosztow tylko w okresie realizacji Projektu; informacja
i promocja: pokrycie kosztéw przygotowania i wyprodukowania
(drukowanych i elektronicznych) materiatéw promocyjnych
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i informacyjnych upowszechniajacych Swiadomos¢ o zagrozeniach
cybernetycznych, np.:sfinansowanie przygotowania newslettera dla
pracownikéw; przygotowanie periodyku o cyberhigienie dla pracownikéw;
materiatéw budujgcych iwzmacniajgcych swiadomos¢ o zagrozeniach
cybernetycznych.

Zgodnie z 8 4 ust. 7 Regulaminu, do wydatkéw niekwalifikowalnych
w ramach Grantu zaliczajg sie:

1) do wspotfinansowania nie kwalifikujg sie wszelkie wydatki okreslone
w podrozdziale 3.3. Katalogu wydatkéw kwalifikowanych Il priorytetu
programu Fundusze Europejskie na Rozwéj Cyfrowy 2021-2027;

2) do wspdétfinansowania nie kwalifikujg sie wszelkie wydatki na zakup,
dostawe lub ustugi, ktére nie stuzg bezposrednio wsparciu
cyberbezpieczenstwa w jst, w szczegdlnosci:

a) komputery stacjonarne i przenosne;

b) urzadzenia mobilne tj. smartfony lub tablety;

¢) akcesoria i urzadzenia peryferyjne (np. drukarki, skanery,
urzgdzenia wielofunkcyjne, kserokopiarki, klawiatury, myszy);

d) materiaty eksploatacyjne;

e) oprogramowanie biurowe, z wytgczeniem systemow operacyjnych
niezbednych do instalacji i utrzymania systeméw bezpieczenstwa;

f) szkolenia informatyczne niezwigzane z cyberbezpieczeristwem,
np. szkolenia z obstugi oprogramowania biurowego;

g) ustugi dostepu do internetu, abonamenty telefoniczne.

Regulamin przewiduje, ze okres realizacji wynosi maksymalnie
24 miesigce od dnia wejscia w zycie umowy o powierzenie grantu, jednak
nie pézniej niz do 30 czerwca 2026 r. Dopuszcza sie kwalifikowalnos¢
wydatkéw poniesionych w okresie od 1 czerwca 2023 r. do dnia
zakonczenia realizacji okreslonego w umowie o powierzenie grantu.
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Wykaz aktéw prawnych

6.3. WYKAZ AKTOW PRAWNYCH DOTYCZACYCH KONTROLOWANE] DZIALALNOSCI

1.

Ea

Ustawa z dnia 17 lutego 2005r. o informatyzacji dziatalnosci
podmiotdéw realizujgcych zadania publiczne'?,

Ustawa z dnia 28 kwietnia 2022 r. o zasadach realizacji zadan
finansowanych ze srodkéw europejskich w perspektywie finansowe;j
2021-20271%3,

Ustawa z dnia 8 marca 1990 r. o samorzadzie gminnym'%4,

Ustawa z dnia 5 czerwca 1998 r. o samorzadzie powiatowym'%,

. Rozporzadzenie Rady Ministréw z dnia 21 maja 2024 r. w sprawie

Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systeméw teleinformatycznych'°e.
Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych iwymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systeméw teleinformatycznych'?’.
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony o0soéb fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektyw 95/46/WE'°8,

102
103
104
105
106
107
108

Dz. U.z 2024 r. poz. 1557, ze zm.

Dz.U. poz. 1079, ze zm.

Dz. U.z2025r. poz. 1153.

Dz. U.z 2024 r. poz. 107, ze zm.

Dz.U. poz. 773.

Dz. U.z 2017 r. poz. 2247.

Dz. Urz. UEL 119 z 04.05.2016, str. 1, ze zm.
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Zataczniki

6.4. WYKAZ PODMIOTOW, KTORYM PRZEKAZANO INFORMACJE O WYNIKACH KONTROLI

ok N

10.
11.
12.
13.
14.
15.
16.
17.

Prezydent Rzeczypospolitej Polskiej

Marszatek Sejmu Rzeczypospolitej Polskiej

Marszatek Senatu Rzeczypospolitej Polskiej

Prezes Rady Ministrow

Przewodniczgcy Sejmowej Komisji Cyfryzacji, Innowacyjnosci

i Nowoczesnych Technologii

Przewodniczacy Sejmowej Komisji do Spraw Kontroli
Panstwowej

Przewodniczacy Sejmowej Komisji Samorzgdu Terytorialnego
i Polityki Regionalnej

Przewodniczacy Sejmowej Komisji do Spraw Unii Europejskiej
Przewodniczacy Senackiej Komisji Samorzadu Terytorialnego

i Administracji Panstwowej

Minister Cyfryzacji

Minister Funduszy i Polityki Regionalnej

Minister Spraw Wewnetrznych i Administracji

Szef Krajowej Administracji Skarbowej (Instytucja Audytowa)
Zarzady Wojewddztw

Prezydenci/Burmistrzowie/Wéjtowie

Starostowie

Dyrektor Centrum Projektéw Polska Cyfrowa
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