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zgodnie z definicjg zawartg w RODO, oznacza osobe fizyczng lub
prawng, organ publiczny, jednostke Iub inny podmiot, ktéry
samodzielnie lub wspdlnie z innymi ustala cele i sposoby przetwarzania
danych osobowych (art. 4 pkt 7 RODO);

odpowiada za zarzadzanie systemami informatycznymi w tym
systemami wykorzystywanymi w procesie przetwarzania danych
osobowych. W zakresie przetwarzania danych osobowych wspétpracuje
z Inspektorem ochrony danych;

zidentyfikowane zbiory danych urzedu;

oprogramowanie, dane, sprzet, dokumentacja, zasoby administracyjne
fizyczne, komunikacyjne lub ludzkie zwigzane z dziatalnoscig informatyczng;

strategiczna i taktyczna zdolnos¢ organizacji do przewidywania
i reagowania na zdarzenia kryzysowe, ktére mogg prowadzi¢ do
zaktécen dziatalnosci. W tym celu opracowywany jest plan ciggtosci
dziatania, ktéry ma za zadanie przygotowac organizacje na wypadek
wystapienia zdarzen kryzysowych, aby tam, gdzie to mozliwe, szybko
przywréci¢ normalne warunki, a tam, gdzie to niemozliwe, przejs¢
do zaplanowanego sposobu zastepczego wykonywania zadan;

informacje o zidentyfikowanej lub mozliwej do zidentyfikowania osobie
fizycznej (,0s0bie, ktérej dane dotyczg”); mozliwa do zidentyfikowania
osoba fizyczna to osoba, ktérg mozna bezposrednio lub posrednio
zidentyfikowa¢, w szczegdlnosci na podstawie identyfikatora takiego jak
imie i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden, badz kilka szczegdlnych czynnikéw okreslajgcych
fizyczng, fizjologiczng, genetyczng, psychiczng, ekonomiczng, kulturowa
lub spoteczng tozsamosc¢ osoby fizycznej (art. 4 pkt 1 RODO);

pojedyncze zdarzenie lub seria niepozadanych lub niespodziewanych
zdarzen zwigzanych z bezpieczenstwem informacji, ktére stwarzajg
prawdopodobienstwo zakidcenia dziatah i zagrazajg zachowaniu
bezpieczehstwa informacji;

wiasciwos¢ polegajgca na tym, iz dane nie podlegajg nieautoryzowanym
zmianom, w tym przypadkowej lub celowej modyfikacji, fatszowaniu
Czy usunieciu;

wyznaczany w zwigzku z art. 37 RODO; zasadniczg rolg inspektoréow
ochrony danych jest doradzanie i weryfikacja prawidtowosci
wykonywania obowigzkéw wynikajgcych z  przepiséw prawa
dotyczacych przetwarzania danych osobowych. Rola ta nie oznacza
przeniesienia na 10D odpowiedzialnosci za zgodne z prawem
przetwarzanie danych osobowych, poniewaz nadal to administrator
danych bedzie ponosit petng odpowiedzialno$¢ za zgodne z prawem
przetwarzanie danych osobowych. Dlatego w interesie kierownictwa
kazdego podmiotu publicznego jest mie¢ niezaleznego, wiasciwie
usytuowanego w strukturze organizacyjnej, inspektora ochrony
danych, ktory bedzie mogt efektywnie realizowa¢ swoje obowigzki;

Jednostka samorzadu terytorialnego;



plan zapewnienia
ciggtosci dziatania

podatnos¢

podmiot
przetwarzajacy

polityka
bezpieczenstwa
informacji (PBI)
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wczesniejsze
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obowigzujace
rozporzadzenie KRI

ryzyko

ryzyko zwigzane
z bezpieczenstwem
informacji

ma za zadanie przygotowal organizacie na wypadek zdarzen
nadzwyczajnych (np. wojna, pandemia, atak hackerski, katastrofa
budowlana czy katastrofy jak pozar, zalanie, brak pragdu czy powd6dz).
Plan taki powinien zawiera¢ procedury dziatania, ktére umozliwig
sprawng komunikacje i ciggtos¢ jego dziatania, a co za tym idzie
zminimalizujg ryzyko wystapienia chaosu i dezinformacji oraz ogranicza
negatywne konsekwencje wigzgce sie z danym zdarzeniem;

wiasciwos¢ systemu informatycznego, ktéra moze by¢ wykorzystana
przez zagrozenie cyberbezpieczenstwa;

osoba fizyczna lub prawna, organ publiczny, jednostka lub inny
podmiot, ktéry przetwarza dane osobowe w imieniu administratora
(art. 4 pkt 8 RODO);

zbiér regut i procedur okreslajgcych organizacje i
bezpieczehstwem informacji w jednostce;

zarzadzanie

operacja lub zestaw operacji wykonywanych na danych osobowych
lub zestawach danych osobowych w sposéb zautomatyzowany lub
niezautomatyzowany, taka jak zbieranie, utrwalanie, organizowanie,
porzgdkowanie, przechowywanie, adaptowanie lub modyfikowanie,
pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udostepnianie, dopasowywanie
lub tgczenie, ograniczanie, usuwanie lub niszczenie (art. 4 pkt 2 RODO);

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z dnia 27 kwietnia 2016 r. w sprawie ochrony o0so6b fizycznych
wzwigzku z przetwarzaniem danych osobowych i w sprawie
swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE (ogblne rozporzadzenie o ochronie danych)’;

rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla
rejestrow publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systeméw teleinformatycznych?.
Obowigzywato do 22 maja 2024 r;

rozporzadzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemow teleinformatycznych®. Obowigzuje od 23 maja 2024 r.;

potencjalne zdarzenie i jego konsekwencje, oszacowane pod wzgledem
wagi oddziatywania i prawdopodobienstwa wystgpienia;

potencjalna sytuacja, w ktdrej okreSlone zagrozenie wykorzysta
podatnos¢ aktywow lub grupy aktywow powodujgc w ten sposéb
szkode dla organizacji. Ryzyko mierzone jest jako kombinacja
prawdopodobienstwa zdarzenia i jego nastepstw;

Dz. Urz.UE.L 119 2 04.05.2016, str. 1, ze zm.
Dz. U.z 2017 r. poz. 2247.
Dz. U. poz. 773.



skutecznos$¢ dziatan

System Zarzadzania
Bezpieczenstwem
Informac;ji (SZBI)

ustawa
o informatyzacji

ustawa o ksc
ustawa o NIK

wspoétdzielenie
informacji

zagrozenie
bezpieczennstwa
informacji

zarzadzanie ryzykiem

zbiér danych

realizacja wyznaczonych celéw. Oznacza zakres w jakim program
lub jednostka realizuje swoje cele i zatozenia%;

czeS¢ catosciowego systemu zarzadzania, oparta na podejsciu
wynikajacym ze zidentyfikowanego ryzyka biznesowego, odnoszaca sie
do ustanawiania, wdrazania, eksploatacji, monitorowania, utrzymywania
i doskonalenia bezpieczenstwa informacji;

ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotow
realizujgcych zadania publicznes;

ustawa z dnia 5 lipca 2018 r. 0 Krajowym Systemie Cyberbezpieczenstwas;
ustawa z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli’;

wspolne uzytkowanie tych samych zasobdéw informacyjnych przez
rézne osoby, podmioty lub procesy;

potencjalna przyczyna wystapienia incydentu;

skoordynowane dziatania majgce na celu kierowanie organizacjg
i kontrolowanie organizacji pod wzgledem ryzyka;

uporzagdkowany zestaw danych osobowych dostepnych wedtug
okreslonych kryteridw, niezaleznie od tego, czy zestaw ten jest
scentralizowany, zdecentralizowany czy rozproszony funkcjonalnie
lub geograficznie (art. 4 pkt 6 RODO).

Standardy i wytyczne kontroli wykonania zadan na podstawie standardéw kontroli
INTOSAI i praktyki.

Dz. U.z 2024 r. poz. 1557, ze zm.

Dz. U.z 2024 r. poz. 1077, ze zm.

Dz. U.z 2022 r. poz. 623.



Wprowadzenie

1. WPROWADZENIE

Pytanie definiujgce

cel gtéwny kontroli

Czy prawidtowo, rzetelnie
i skutecznie realizowano
zadania zwigzane

Z zapewnieniem
bezpieczenstwa informacji
oraz ciggtosci dziatania
systeméw informatycznych
w jednostkach samorzadu
terytorialnego?

Pytania definiujgce cele
szczegotowe kontroli

1. Czy podjeto prawidtowe,
rzetelne i skuteczne
dziatania dla zapewnienia
organizacji bezpieczenstwa
informacji oraz dla
zapewnienia ciggtosci
dziatania systemoéw
informatycznych,

tj. czy przeprowadzono
odpowiednie analizy

oraz czy opracowano

i przyjeto do stosowania
odpowiednie procedury,
polityki, instrukcje

oraz okreslono

i zapewniono niezbedne
zasoby osobowe

i techniczne?

2. Czy prawidtowo, rzetelnie
i skutecznie wdrozono
przyjete rozwigzania
organizacyjne i techniczne,
tj. czy sg one faktycznie
stosowane i egzekwowane?
3. Czy sa cyklicznie
podejmowane prawidtowe
dziatania majace na celu
zapobieganie incydentom
bezpieczenstwa informacji
(szkolenia, analiza
incydentdéw, audyty,

analiza ryzyka)?

Jednostki kontrolowane

Kontrolg objeto 24 jednostki:
17 urzedéw gmin
i 7 starostw powiatowych.

Okres objety kontrolg

Od 1 stycznia 2023 r.
do dnia zakonczenia
kontrolig.

Dziatanie panstwa w duzej i coraz wiekszej mierze opiera sie o wykorzystanie
i przetwarzanie informacji zgromadzonych w rejestrach publicznych i innych
zbiorach danych, do ktdrych dostep nastepuje poprzez systemy informatyczne.
Stale rodnie zapotrzebowanie na wysoka dostepno$¢ danych i systeméw
informatycznych, bez ktérych nie jest mozliwa obstuga obywateli i zatatwianie
wiekszosci spraw. Stale rosnie tez liczba zagrozen dla bezpieczenstwa informacji.
Coraz wiekszym wyzwaniem staje sie zapewnienie bezpieczeristwa informacji
oraz zapewnienie ciggtosci dziatania pracy urzedéw. Stosowane metody zabezpieczen
powinny umozliwi¢ zachowanie integralnosci, poufnosci i dostepnosci danych.

Zarzadzanie ciggtoscig dziatania systemoéw informatycznych obejmuje analize
zagrozen (tj. potencjalnych ryzyk majgcych wpltyw na prowadzenie normalnej
dziatalnosci) i ich wptywu na dziatalno$¢ urzedu, jak tez opiera sie na zdefiniowaniu
i wdrozeniu niezbednych zabezpieczer zaréwno prewencyjnych, jak i na zapewnieniu
reagowania adekwatnie do ujawnionych potencjalnych zagrozen. Brak
zapewnienia ciggtosci dziatania oraz komunikacji w sytuacji kryzysowej moze
doprowadzi¢ do przerwy lub do catkowitego zaprzestania dziatalnosci, stad tez
nalezy opracowac i wdrozy¢ odpowiednie strategie i procedury dziatania.

Zidentyfikowane przez NIK zagrozenia dla prawidtowego funkcjonowania urzedéw
dotyczg m.in. tego, ze kierownicy nie nadaja nalezytej wagi bezpieczeristwu
informacji ani zapewnieniu ciggtosci dziatania, nie wdrazajg i nie aktualizujg polityk
i procedur, nie zapewniajg odpowiednich narzedzi IT lub nie w petni je stosuja.
Skutkiem tych zaniechan moze by¢ utrata danych, a takze istotne utrudnienia
w obstudze obywateli i pracy urzeddw. Ataki hakerskie, katastrofy (zalanie, pozar,
itp.), zagrozenia epidemiologiczne oraz wyciek lub utrata danych, w tym danych
osobowych, mogg skutecznie zaktécic¢ realizacje zadan j.s.t. Przygotowanie planu
ciggtosci dziatania jest niezbedne dla zapewnienia dziatania urzedu w sytuacji
kryzysowej, np. w wypadku zaistnienia zagrozen hybrydowych.

Jednostka, aby zabezpieczy¢ swoje informacje powinna zastosowaé podejscie
systemowe, w ramach ktérego bedzie zarzadza¢ kompleksowo posiadanymi
aktywami informacyjnymi, infrastrukturg przeznaczong do ich przetwarzania oraz
ryzykiem dotyczagcym bezpieczenstwa informacji. Oprécz informacji, ktérych
wymaog ochrony zapisany jest wprost w przepisach, istniejg takze inne informacje,
rownie wazne, o ktérych ochrone kazdy urzad powinien zadba¢ samodzielnie.
Praktyka ograniczania zakresu ochrony jedynie do niektérych informacji (np. tylko
danych osobowych) moze mie¢ powazne konsekwencje dla wiasciwego
szacowania ryzyka, dzielenia zasobdw i zapewnienia ciggtosci dziatania urzeddw.

Wyniki poprzednich kontroli® NIK wykazaty m.in., ze dane gromadzone
i przetwarzane w bazach i systemach komputerowych urzedéw gmin i miast,
a takze w starostwach byty stabo chronione. Wskazano na wieloletnie zaniedbania
zwigzane z ochrong danych, nieSwiadomos$¢ zagrozen i brak jednoznacznych
wytycznych - wybrane elementy systemu ochrony danych w jednostkach
samorzadowych byty ztym stanie. Brakowato skutecznego systemu zarzgdzania
incydentami bezpieczenstwa informacji (identyfikacji i reagowania na ataki).

8 20 wrzesnia 2024 r.

° Nr P/18/006/KAP Zarzqdzanie bezpieczeristwem informacji w jednostkach samorzgdu
terytorialnego; nr 1/23/002/LBI Zapewnienie ochrony i prawidfowego przetwarzania danych,
w tym danych osobowych gromadzonych w formie elektronicznej przez jednostki samorzqdu
terytorialnego oraz podlegte jednostki organizacyjne na stronach internetowych, poczcie
elektronicznej oraz w zwiqzku z odbywajgcymi sie sesjami organéw uchwatodawczych;
nr 1/23/001/LSZ Zapewnienie bezpieczerstwa teleinformatycznego przez jednostki samorzqdu
terytorialnego wojewddztwa zachodniopomorskiego.
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2. OCENA OGOLNA

Ocena ogodlna

Niewystarczajgca
realizacja zadan jst

w zakresie zapewnienia
bezpieczenstwa
informacji i ciagtosci
dziatania

Zadania w zakresie zapewnienia bezpieczenstwa informacji nie byty
skutecznie, rzetelnie i prawidlowo wykonywane w wiekszosci
skontrolowanych urzedéw jednostek samorzadu terytorialnego, a NIK
negatywnie ocenita przygotowanie do zapewnienia ciggtosci dziatania
systemoéw informatycznych w 71 % tych urzeddw. Istotne nieprawidtowosci
ujawniono w 23 z 24 objetych kontrolg jednostek, w tym w przypadku
dwdch urzedéw sformutowano negatywng ocene ogdélng'.

Dziatania w zakresie organizacji zapewnienia bezpieczenstwa
informacji nie byly w petni skutecznie, nalezycie i prawidtowo
realizowane. W potowie skontrolowanych urzeddéw jst nie podjeto
odpowiednich analiz i nie zidentyfikowano czesci posiadanych zbiorow
danych i ich wagi pod katem zapewnienia odpowiedniej ochrony,
co NIK ocenita jako dziatanie nierzetelne. W 33 % urzeddéw nie
opracowano lub nie wdrozono Systemu Zarzadzania Bezpieczeristwa
Informacji, a w prawie 20% urzedéw nie byt on poddawany
przegladowi i aktualizacji, co byto niezgodne odpowiednio z § 19 ust. 1
oraz 8 19 ust. 2 pkt 1 obowigzujgcego rozporzgdzenia KRI. W 71 %
kontrolowanych urzedéw brak byto ustanowionych polityk ciggtosci
dziatania, a w potowie jednostek nie opracowano planéw zapewnienia
ciggtosci oraz planéw odtworzeniowych, co NIK ocenita jako dziatanie
nierzetelne. Nawet jezeli plany odtworzeniowe opracowano,
to w wiekszosci nie byly one testowane. Tym samym brak byto
potwierdzenia, ze w przypadku awarii lub sytuacji kryzysowej bedzie
mozliwe szybkie i skuteczne przywrdcenie dziatania systemow
informatycznych.

Przyjete rozwigzania dotyczace bezpieczenstwa informacji oraz
Ciggtosci dziatania nie byly w petni prawidtowo wdrozone i nalezycie
stosowane, pomimo ze w 92 % urzedéw wyznaczono pracownikow
odpowiedzialnych za bezpieczenstwo informacji i ciggtos¢ dziatania.
W 20 podmiotach (tj. 83 %) wystapity nieprawidtowosci w zakresie:
zabezpieczenia serwerowni, sporzgdzania kopii zapasowych, braku
w umowach na zakup ustug IT lub serwis sprzetu/oprogramowania
odpowiednich zapisébw w zakresie bezpieczenstwa informacji,
co stanowito naruszenie wymogéw obowigzujgcego rozporzadzenia
KRI. W dziewieciu urzedach nie w petni przestrzegano ustalonych zasad
dostepu do systemdw informatycznych. W dziewieciu jednostkach
nie zidentyfikowano kluczowych elementéw infrastruktury i ustug IT,
co NIK ocenita jako nierzetelne. Tylko w trzech urzedach monitorowano
oprogramowanie na stuzbowych telefonach komoérkowych i tabletach.
Pozytywnie nalezy oceni¢, ze w 20 urzedach (83 %) uzytkownicy
nie mieli mozliwosci instalacji dowolnego oprogramowania, co byto
zgodne z 819 ust. 2 pkt 4 obowigzujgcego rozporzadzenia KRI,
aw 21 podmiotach (87 %), zgodnie z § 19 ust. 2 pkt 8 obowigzujgcego
rozporzgdzenia KRI, okreslono szczegétowe zasady i procedury
korzystania przez pracownikéw z urzagdzen przenosnych poza siedzibg
urzedu.
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Stwierdzono tgcznie 222 nieprawidtowosci.



Ocena ogodlna

W kontrolowanych urzedach podejmowano cykliczne dziatania
w celu zapobiegania incydentom bezpieczenistwa informacji, jednak
w 16 urzedach stwierdzono nieprawidtowosci. W 71 % kontrolowanych
urzedéw prowadzono okresowe analizy ryzyka utraty integralnosci,
poufnosci, dostepnosci informacji oraz wdrozono procedury zgtaszania
naruszenia bezpieczenstwa informacji. W 37 % urzedow wystgpity
nieprawidtowosci w zakresie okresowego audytu bezpieczenstwa
informacji. W 42 % urzedéw nie zapewniono pracownikom szkolen
dotyczacych bezpieczenstwa informacji, co byto niezgodne z § 19 ust. 2
pkt 6 tego rozporzadzenia.



3. SYNTEZA

Synteza

Niezidentyfikowanie
wszystkich zbiorow
danych, ktére powinny
podlegac zabezpieczeniu
w potowie urzedow

Brak ustanowienia
i przegladu SZBI
w 33 % urzedéw

Prawidtowo

wyznaczono I0D

i osoby odpowiedzialne
za kontakt z podmiotami
krajowego systemu
cyberbezpieczenistwa

Brak ustanowienia
polityk ciggtosci
dziatania (71 % urzedéw),
planéw zapewnienia
ciggtosci oraz planéw
odtworzeniowych

(50 % urzedéw)

Nieprawidtowosci

w zakresie zarzadzania
uprawnieniami
uzytkownikéw

Niepetne
przestrzeganie
wymogow w zakresie
haset dostepu

w 37 % urzedéw

Rozwigzania organizacyjne i techniczne w zakresie zapewnienia
bezpieczenstwa przetwarzania informacji oraz zapewnienia ciggtosci

W 12 objetych kontrolg urzedach (50 %), nie dokonano petnej identyfikacji
aktywdw informacyjnych wymagajgcych ochrony lub zidentyfikowanym
zbiorom danych nie przypisano odpowiedniego poziomu ochrony, co byto
nierzetelne. Pomijano przy tym inne dane niz osobowe informacje
wymagajace ochrony. [str. 14-15]

W okresie objetym kontrolg w osmiu jednostkach nie opracowano i nie
wdrozono Systemu Zarzgdzania Bezpieczeristwem Informacji, a w trzech
jednostkach, gdzie SZBI zostat ustanowiony, nie dokonano jego przegladu
pod wzgledem adekwatnosci iskutecznosci, co byto niezgodne
z §8 19 ust. 1 obowigzujgcego rozporzadzenia KRI. [str. 15-18]

We wszystkich 24 kontrolowanych urzedach zgodnie z przepisami
wyznaczono osobe na stanowisko 10D. Osoby wyznaczone na IOD podlegaty
najwyzszemu kierownictwu tych jednostek, tym samym umozliwiono im
wykonywanie obowigzkéw w sposob niezalezny. We wszystkich 24 urzedach
zostaty wyznaczone takze osoby odpowiedzialne za utrzymywanie
kontaktéw z podmiotami krajowego systemu cyberbezpieczenstwa
w zakresie zwigzanym z realizacjg przez urzedy zadan publicznych
zaleznych od systemu informacyjnego i systemu teleinformacyjnego
wraz z przetwarzanymi w nim danymi w postaci elektronicznej. [str. 18-19]

W 71 % kontrolowanych urzedéw brak byto ustanowionych polityk
Ciggtosci dziatania a w potowie nie opracowano planéw zapewnienia
ciggtosci oraz planéw odtworzeniowych, co byto nierzetelne. Nawet
w sytuacji, gdy plany takie byty ustanowione (50 % urzedéw) nie podlegaty
one testowaniu, tym samym brak byto potwierdzenia, ze w przypadku
wystapienia awarii pozwolg na szybkie i skuteczne przywrdcenie dziatania
systemow informatycznych. [str. 21-23]

Wdrozenie przyjetych rozwigzan organizacyjnych i technicznych
w zakresie bezpieczenstwa informac;ji

W trakcie kontroli ustalono, ze sposréd 235 objetych badaniem pracownikéw
wykonujgcych zadania w systemach informatycznych 11 z nich, tj. 5 %, miato
mozliwos¢ zainstalowania na uzytkowanych komputerach dowolnego
oprogramowania, co byto niezgodne zwymaganiami okreslonymi w 819
ust. 2 pkt 4 obowigzujgcego rozporzadzenia KRI. W wyniku badania
przyznanych uprawnien dostepu do korzystania z systeméw informatycznych,
dokonanego na facznej prébie 359 pracownikéw kontrolowanych urzedow,
stwierdzono ze wprzypadku osmiu o0so6b nadane uprawnienia byty
nieadekwatne do zadan okreslonych w zakresach czynnosci tych oséb.
W przypadku 240 oséb, ktére zakonczyty zatrudnienie w kontrolowanych
urzedach, stwierdzono, iz 52 bytym pracownikom (tj. 22 %) w 15 urzedach
konta nie zostaty zablokowane i pozostawaty wcigz aktywne. [str. 23-25]

Pomimo ustanowienia wymogéw w zakresie uzyskiwania dostepu do systemow
informatycznych, w dziewieciu kontrolowanych urzedach, (37 %) zasady te
nie byty w petni przestrzegane. Nieprawidtowos$ci w tym zakresie dotyczyty
przede wszystkim stosowania przez uzytkownikéw haset do systemdw
informatycznych krétszych niz wymagane. [str. 25-26]
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Serwerownie

nie byly wtasciwie
zabezpieczone

w potowie urzedéw

Brak zapisow
gwarantujacych
poufnos¢ informacji

w umowach

z podmiotami
zewnetrznymi

w przypadku 30 % umoéw

Nieprawidtowosci

w zakresie tworzenia,
przechowywania

lub testowania

kopii zapasowych

Nie zidentyfikowano
kluczowych elementéw
infrastruktury i ustug IT

w 37 % urzedoéw

Nie monitorowano
stuzbowych telefonéw
komérkowych/tabletéw

W 88 % urzedéw
ustanowiono zasady
pracy na odlegtos¢

i zabezpieczenie danych
na urzadzeniach
mobilnych

Synteza

W  potowie kontrolowanych urzedéw zastosowano zabezpieczenia
fizyczne serwerowni, ktdére w niewystarczajgcym stopniu chronity te
pomieszczenia, co byto niezgodne z § 19 ust. 2 pkt 9 obowigzujacego
rozporzadzenia KRI. [str. 27-28]

W 11 urzedach (46 %) w umowach na zakup ustug informatycznych, zakup
lub serwis sprzetu komputerowego/oprogramowania stwierdzono brak
zapiséw gwarantujgcych zabezpieczenie poufnosci informacji uzyskanych
przez wykonawcéw w zwigzku z realizacjg tych uméw, co byto niezgodne
2819 ust. 2 pkt 10 obowigzujgcego rozporzadzenia KRI. Zapiséw takich
nie zawarto tacznie w30 umowach sposréd 101 objetych badaniem
(tj. 30 %). [str. 28]

W 12 urzedach (50 %) stwierdzono nieprawidtowosci polegajgce na
niespetnieniu  wymogdéw wynikajgcych z 819 wust.2 pkt12 lit.b
obowigzujacego rozporzadzenia KR, ktére polegaty na:

e niewlasciwym przechowywaniu kopii zapasowych danych z systeméw
informatycznych, tj. w sposdb, ktéry nie minimalizuje ryzyka utraty
informacji i stwarza zagrozenie, ze w przypadku zdarzen losowych,
np. pozaru lub zalania, urzad moze utraci¢ zaréwno dane zrédtowe, jak
iich kopie zapasowe. W siedmiu urzedach (29 %) stwierdzono, ze
sporzadzane kopie zapasowe przechowywane byty w serwerowniach,
a wiec w miejscach wytwarzania danych lub w innym miejscu
do ktérego dostep miaty osoby nieupowaznione. Kopie zapasowe
powinny by¢ przechowywane w innej lokalizacji, w odlegtosci
pozwalajgcej unikng¢ uszkodzeri spowodowanych katastrofg, ktéra
dotkneta osrodek podstawowy;

e niesporzadzaniu kopii zapasowych lub tworzeniu ich niezgodnie
z przyjetymi procedurami - w trzech urzedach;

e Dbraku testowania kopii zapasowych w szesciu urzedach.  [str. 29]

W ramach zapewnienia ciggtosci dziatania, w dziewieciu kontrolowanych
urzedach (37 %) nie zidentyfikowano w sposéb udokumentowany
kluczowych elementéw infrastruktury i ustug IT oraz nie ustalono ich
zabezpieczenia pod katem wptywu czynnikéw zewnetrznych, co byto
nierzetelne. [str. 30]

Jedynie w trzech urzedach wprowadzono rozwigzania techniczne
umozliwiajgce monitorowanie oprogramowania wykorzystywanego
na telefonach stuzbowych/tabletach. [str. 27]

W 19 urzedach (88 %) zgodnie z 819 ust. 2 pkt 8 obowigzujgcego
rozporzagdzenia KRl okres$lono szczegétowe zasady i procedury
korzystania przez pracownikdw z urzadzen przenosnych (dot. m.in.
komputeréw przenosnych) poza jego siedziba, gwarantujgcych
bezpieczng prace przy przetwarzaniu mobilnym i pracy na odlegtosc,
atakze stosowano rozwigzania polegajace na szyfrowaniu dyskéw
twardych komputeréw przenosnych. [str. 26-27]
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W 71 % urzedéw
prowadzono okresowe
analizy ryzyka utraty
integralnosci, poufnosci
lub dostepnosci
informacji

Niewystarczajgca liczba
szkolen z bezpieczenstwa
informacji w 37 % urzedéw

Nieprawidtowosci

w zakresie audytoéw
bezpieczenstwa informacji
w 37 % urzedéw

Synteza

Podejmowanie dziatah majacych na celu zapobieganie incydentom
bezpieczenstwa informacji

W 17 urzedach (71 %) prowadzono okresowe analizy ryzyka utraty
integralnosci, poufnosci lub dostepnosci informacji zgodnie z § 19 ust. 2
pkt 3 obowigzujgcego rozporzadzenia KRI. Przeprowadzenie analizy umozliwito
ustalenie istotnych ryzyk majgcych wptyw na zapewnienie bezpieczenstwa
informacji. Dokonano oceny istotnosci ryzyk oraz podjeto dziatania w celu
zminimalizowania ich wplywu na dziatalnos$¢ urzedu. [str.31-32]

W 10 urzedach (42 %) nie zapewniono szkolen dla pracownikéow
zaangazowanych w proces przetwarzania informacji, co byto niezgodne
z § 19 ust. 2 pkt 6 obowigzujgcego rozporzadzenia KRI. [str. 33-34]

W dziewieciu urzedach (37 %)w 2023 r. nie przeprowadzono corocznego
obowigzkowego audytu z zakresu bezpieczenstwa informacji, co byto
niezgodne z 819 ust. 2 pkt 14 obowigzujgcego rozporzadzenia KRI
lub audyt prowadzono nierzetelnie, badZz z naruszeniem zasady
niezaleznosci i obiektywizmu audytu. [str. 35]

Na infografice nr 1 przedstawiono liczbe urzeddéw, w ktérych wystgpity
najczesciej stwierdzane nieprawidtowosci.

Infografika nr 1

1
sl
Najczesciej stwierdzane nieprawidtowosci = ™=

w 24 kontrolowanych jednostkach ==

E nie ustanowiono polityk ciggtosci dziatania [ iy / -
c brak planéw zapewnienia ciaglosci dziatania
5= oraz planow odworzenionych AN |
nie dokonano petnej identyfikacji aktywow informacyjnych
wymagajacych ochrony lub zidentyfikowanym _:l
—

zbiorom danych nie przypisano poziomu ochrony
niewystarczajace zabezpieczenia _:I
fizyczne serwerowni
Ij‘ 3 nieprawidtowosci w zakresie tworzenia, _:I
= przechowywania lub testowania kopii zapasowych
brak zapiséw gwarantujacych bezpieczenstwo

EAinformacji w umowach dotyczacych zakupu lub serwisu _:l

sprzetu komputerowego/oprogramowania

nie zapewniono szkolen dla pracownikéw _:l
—\ 7aa ngazowanych w proces przetwarzania informacji
FEE3 nieprzestrzeganie wymogow w zakresie
(— haset dostepu do systemow informatycznych _:l
w 2023 1. nie przeprowadzono obowigzkowego audytu
— 7 zakresu bezpieczenstwa informacji lub audyt
__Q przeprowadzono nierzetelnie badz z naruszeniem _:I

zasady niezaleznosci i obiektywizmu audytu

nie opracowano i nie wdrozono Systemu

Zrédto: opracowanie wiasne NIK na podstawie wynikéw kontroli.
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4., WNIOSKI

Whnioski

Minister Cyfryzacji

Starostowie, prezydenci
miast, burmistrzowie
i wojtowie

Po kontroli NIK wnioskuje o:

Biorgc pod uwage skale i zakres zidentyfikowanych nieprawidtowosci,
zasadne jest state wspieranie urzedow j.s.t przez Ministra Cyfryzacji
w zakresie wdrazania rozwigzan organizacyjnych i technicznych
dotyczacych bezpieczehstwa informacji oraz zapewnienia ciggtosci
dziatania urzeddw jst.

7)

8)

10)

11)

12)

opracowanie i wdrozenie Systemu Zarzadzania Bezpieczenstwem
Informacji, zgodnie z § 19 ust. 1 w zwigzku z ust. 3 obowigzujgcego
rozporzgdzenia KRI;

zapewnienie dokonywania okresowego przegladu i aktualizagji
Systemu Zarzadzania Bezpieczenstwem Informacji zgodnie
z 8 19 ust. 2 pkt 1 obowigzujacego rozporzadzenia KRI;

ustanowienie polityk ciggtosci dziatania oraz opracowanie i wdrozenie
planéw zapewnienia ciggtosci dziatania urzeddéw, planow
odtworzeniowych oraz zapewnienie ich okresowego testowania;
zapewnienie pracownikom zaangazowanym w proces przetwarzania
informacji odpowiednich szkolen w tym zakresie, zgodnie
z 8 19 ust. 2 pkt 6 obowigzujacego rozporzadzenia KRI;

prowadzenie okresowych analiz ryzyka utraty integralnosci,
poufnosci lub dostepnosci informacji, zgodnie z § 19 ust. 2 pkt 3
obowigzujgcego rozporzadzenia KRI;

wdrozenie rozwigzan zapewniajgcych odpowiednie zabezpieczenie
pomieszczen serwerowni, zgodnie z § 19 ust. 2 pkt 9 obowigzujacego
rozporzadzenia KRI;

regularne testowanie kopii zapasowych oraz przechowywanie ich
poza miejscem wytworzenia;

zapewnienie prowadzenia przynajmniej raz w roku okresowego
audytu wewnetrznego z zakresu bezpieczenstwa informacji, zgodnie
z § 19 ust. 2 pkt 14 obowigzujacego rozporzgdzenia KRI;
przyznawanie i odbieranie pracownikom urzedéw uprawnien
w systemach informatycznych adekwatnie do realizowanych zadan,
zgodnie z 8 19 ust. 2 pkt 4 obowigzujgcego rozporzadzenia KRI;
egzekwowanie wdrozonych rozwigzan organizacyjnych i technicznych
w zakresie bezpieczenstwa informacji;

zawieranie w umowach o 3$wiadczenie ustug informatycznych
postanowien gwarantujacych odpowiedni poziom bezpieczeristwa
informacji, zgodnie z 8§19 wust. 2 pkt 10 obowigzujacego
rozporzadzenia KRI;

objecie nadzorem oprogramowania instalowanego na urzadzeniach
mobilnych (komoérkowe telefony stuzbowe/tablety).
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Wazniejsze wyniki kontroli

5. WAZNIEJSZE WYNIKI KONTROLI

5.1. ROZWIAZANIA ORGANIZACYJNE | TECHNICZNE W ZAKRESIE ZAPEWNIENIA
BEZPIECZENSTWA PRZETWARZANIA INFORMAC)I ORAZ ZAPEWNIENIA CIAGEOSCI
DZIALANIA W URZEDACH GMIN/STAROSTWACH POWIATOWYCH | ICH STOSOWANIE

W wiekszosci urzedéw
stwierdzono
nieprawidtowosci

w zakresie zapewnienia
bezpieczenstwa
informacji oraz
zapewnienia ciggtosci
dziatania systemow
informatycznych

Identyfikowanie
zbioréw danych
podlegajacych
zabezpieczeniu

W 92% kontrolowanych wurzedéw stwierdzono nieprawidtowosci
w zakresie organizacji zapewnienia bezpieczenstwa przetwarzania
informacji oraz zapewnienia ciggtosci dziatania ich systemoéw
informatycznych. W pieciu urzedach NIK sformutowata w tym obszarze
ocene negatywna. W ponad potowie urzeddéw (13 urzeddw, tj. 54 %)
nie opracowano i nie wdrozono Systemu Zapewnienia Bezpieczehstwa
Informacji lub nie byt on aktualizowany, bgdZ dokonany przeglad SZBI byt
nierzetelny. W potowie urzedéw nie zidentyfikowano zbioréw danych,
ktére podlegaja ochronie. Pozytywnie nalezy oceni¢, ze we wszystkich
badanych urzedach wyznaczono osoby odpowiedzialne za bezpieczenstwo
informacji i ciggtos¢ dziatania, 10D oraz osoby odpowiedzialne
za utrzymywanie kontaktéw 2z podmiotami krajowego systemu
cyberbezpieczenstwa. W wiekszosci urzedow (17 urzedow,
tj. 71 %) brak byto ustanowionych polityk ciggtosci dziatania, a w potowie
nie opracowano planéw zapewnienia ciggtosci oraz planéw
odtworzeniowych. W 58 % urzeddw, w ktorych plany takie ustanowiono,
nie byly one jednak testowane.

Identyfikacja zbioréw danych przetwarzanych w jednostce jest kluczowa
dla zapewnienia bezpieczenstwa informacji. Dziatanie takie pozwala na
okreslenie istotnosci danych oraz wprowadzenia odpowiednich
mechanizmoéw pozwalajgcych na ich ochrone. Zidentyfikowanym zbiorom
danych nalezy przypisa¢ odpowiedni poziom ochrony, zgodny z ich
istotnoscia. Jak wskazano w pkt A.8.1.1 i A.8.2.1 zatacznika A normy™
PN-EN ISO/IEC 27001:2017 nalezy zidentyfikowac informacje, aktywa
zwigzane zinformacjami i Srodkami przetwarzania informacji oraz
sporzadzi¢ iutrzymywaé¢ ewidencje tych aktywéw. Informacje takie
klasyfikuje sie z uwzglednieniem wymagan prawnych, wartosci,
krytycznosci i wrazliwosci na nieuprawnione ujawnienie lub modyfikacje.
W 12 objetych kontrolg urzedach™ (50%) nie dokonano petnej
identyfikacji aktywoéw informacyjnych wymagajacych ochrony lub
zidentyfikowanym zbiorom danych nie przypisano odpowiedniego
poziomu ochrony, co bylo nierzetelne. Pomijano na ogét informacje
wymagajgce ochrony - inne niz dane osobowe, takie jak powierzone przez
kontrahentéw tajemnice przedsiebiorstwa, zasady bezpieczenstwa
fizycznego i informatycznego w jednostce, informacje finansowe
z deklaracji podatkowych itp.

" Polska Norma PN-EN ISO/IEC 27001:2017 Technika Informatyczna. Techniki
bezpieczeristwa. Systemy zarzqdzania bezpieczeristwem informacji. Wymagania.

2 Dotyczy to starostw w: Ktodzku, Ostrotece i Sepdlnie Krajenskim oraz UM/UG:
Czechowice-Dziedzice, J6zeféw, Otwock, Nowa Ruda, Osie, So$nicowice, Swiecie,
Swietochtowice, Szydtowiec.

14



Systemy Zarzadzania
Bezpieczenstwem
Informacji w urzedach

Wazniejsze wyniki kontroli

Przykiad

W Starostwie Powiatowym w Ostrotece nie zidentyfikowano i nie
sklasyfikowano z uwzglednieniem wymagan okreslonych w normie
PN-EN ISO/EIC 27001:2017 wszystkich zbioréw danych, co byto
nierzetelne. Wicestarosta wyjasnit, ze w urzedzie nie posiadano
zatwierdzonej przez staroste klasyfikacji wszystkich posiadanych
i przetwarzanych zbioréw danych. Jako przyczyne wskazat braki
kadrowe w zakresie informatyki i brak sSrodkéw finansowych na zadania
zwigzane z zapewnieniem bezpieczeristwa informacji. Dodat takze, ze
(...) zadania sq zaplanowane do realizacji dzieki pozyskanym przez Powiat
Ostrofecki srodkom z programu ,,Cyberbezpieczny Samorzqd”.

W pozostatych 12 kontrolowanych urzedach identyfikowano zbiory
danych podlegajacych zabezpieczeniu.

Przykitad

W Urzedzie Miejskim w Glogowie identyfikacja zbioréw danych
wymagajacych ochrony w Urzedzie dokonywana byta corocznie jako
element zarzadzania ryzykiem w bezpieczenstwie informacji. Oceny wagi
tych zbioréw oraz systeméw teleinformatycznych, w ktérych byly one
przetwarzane, dokonywano pod katem wptywu braku funkcjonowania
lub nieprawidtowego ich funkcjonowania na: bezpieczenstwo ludzi
oraz zasobdw informacyjnych; ciggtosci dziatania oraz realizowania funkgji
i zadan Urzedu, ktére bylyby niemozliwe do realizacji bez systemu
teleinformatycznego; mozliwosci realizowania konstytucyjnych praw
i obowigzkéw obywatela oraz zaufania obywateli do wtadzy publiczne;j.
W wyniku przeprowadzonej w wyzej opisany sposob inwentaryzacji,
zidentyfikowano 55 zbioréw danych i systeméw informatycznych
o kategorii krytycznej wymagajacych ochrony.

Dodatkowo w ramach Rejestru Czynnosci Przetwarzania Danych
Osobowych zidentyfikowano 283 czynnosci, w ktérych przetwarzano
dane osobowe. Dla kazdej czynnosci wskazano m.in.: cel przetwarzania,
podstawe prawng przetwarzania, wtasciciela procesu, kategorie oséb,
danych i odbiorcéw, sposdb przetwarzania i pozyskiwania danych,
okres ich przechowywania, ogdlny opis $rodkéw bezpieczenstwa
danych oraz informacje na temat ewentualnego transferu danych
do krajow trzecich.

Jednostka, aby zabezpieczy¢ swoje informacje powinna zastosowac
podejscie systemowe, w ramach ktérego bedzie zarzgdza¢ kompleksowo
posiadanymi aktywami informacyjnymi, infrastrukturg przeznaczong
do ich przetwarzania oraz ryzykiem dotyczagcym bezpieczenstwa
informacji. System Zarzadzania Bezpieczenstwem Informacji okresla
wymagania oraz zasady inicjowania, wdrazania, utrzymania i poprawy
zarzadzania bezpieczenstwem informacji w jednostce, oraz zawiera
najlepsze praktyki celow stosowania zabezpieczen.

W o$miu objetych kontrolg urzedach™ (33 %) nie opracowano i nie
wdrozono Systemu Zarzadzania Bezpieczeristwem Informacji, o ktérym
mowa w 8 20 ust. 1 w zw. z ust. 3 wczesniejszego rozporzadzenia KRI

'* Dotyczy to starostw w: Ktodzku, Ostrotece, Sepdlnie Krajenskim, Sochaczewie
oraz UM/UG: Nowa Ruda, Otwock, Soénicowice, Swietochtowice.
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Wazniejsze wyniki kontroli

oraz 8 19 ust. 1 w zwigzku z ust. 3 obowigzujgcego rozporzgdzenia KR,
w szczeg6lnosci nie ustanowiono polityki bezpieczehstwa informacji.
W mysl tych przepiséw podmiot realizujgcy zadania publiczne opracowuje
i ustanawia, wdraza i eksploatuje, monitoruje i przeglagda oraz utrzymuje
i doskonali system zarzadzania bezpieczenistwem informacji zapewniajgcy
poufnos¢, dostepnosc i integralnos¢ informacji z uwzglednieniem takich
atrybutéw, jak autentycznos¢, rozliczalnos¢, niezaprzeczalnos¢
i niezawodnos¢. Ponadto, § 20 ust. 3 wczesniejszego rozporzadzenia KR
oraz 819 ust. 3 obwigzujgcego rozporzadzenia KRl wskazuje, ze
wymagania okreslone w ww. ust. 1 uznaje sie za spetnione, jezeli system
zarzadzania bezpieczenstwem informacji zostat opracowany na
podstawie Polskiej Normy PN-EN ISO/IEC 27001, a ustanawianie
zabezpieczen, zarzadzanie ryzykiem oraz audytowanie odbywa sie
na podstawie Polskich Norm zwigzanych z tg norma™.

Opracowane i wdrozone w tych o$miu jednostkach regulacje
nie obejmowaty wszystkich informacji jakie sg przetwarzane w urzedzie',
lecz dotyczyty gtéwnie danych osobowych.

Kontrolowani wskazywali m.in., ze planowane sa, bgdz zostaty podjete
prace dla przygotowania SZBI, w tym polityki bezpieczenstwa informacji.

Przykiady

Starosta sepolenski poinformowat m.in., ze powiat sepolenski zawart
umowe na powierzenie grantu na Rozwoj Cyfrowy 2021-2027 (FERC)
Priorytet Il: Zaawansowane ustugi cyfrowe Dziatanie 2.2. - Wzmocnienie
krajowego systemu cyberbezpieczenstwa konkurs grantowy w ramach
Projektu grantowego ,Cyberbezpieczny Samorzad”. Celem projektu
grantowego jest zwiekszenie poziomu bezpieczenstwa informacji jst
poprzez wzmocnienie odpornosci oraz zdolnosci do skutecznego
zapobiegania i reagowania na incydenty w systemach informacyjnych.

W ramach ww. zadania zaplanowano m.in.:

— opracowanie, wdrozenie, przeglad, aktualizacje dokumentacji Systemu
Zarzadzania Bezpieczeristwem Informacji;

— przeprowadzenie niezaleznych audytéw zgodnosci z wymogami KRI;

— przeprowadzenie audytu SZBI;

— przeprowadzenie szkolen specjalistycznych pracownikéw dziatu IT;

— przeprowadzenie szkolenh z zakresu cyberbezpieczenstwa dla kadry
kierowniczej i pracownikdéw starostwa powiatowego;

— organizacje kampanii phishingowych dla pracownikéw starostwa
powiatowego.

Starosta ostrotecki poinformowat m.in., ze opracowanie, ustanowienie
i wdrozenie Systemu Zarzgdzania Bezpieczenstwem Informacji nastapi
przez Wydziat Informatyki i Cyberbezpieczenstwa w ramach realizacji
programu ,Cyberbezpieczny Samorzad”. Program realizowany bedzie
do konca czerwca 2026 r.

W tym: PN-ISO/IEC 27002 - w odniesieniu do ustanawiania zabezpieczen, PN-ISO/IEC 27005
- w odniesieniu do zarzadzania ryzykiem, PN-ISO/IEC 24762 - w odniesieniu do odtwarzania
techniki informatycznej po katastrofie w ramach zarzadzania ciggtoscia dziatania.

> M.in. dotyczacych konfiguracji infrastruktury informatycznej w tym serwerdw,
zarzadzania hastami dostepu do systeméw IT, tresci uméw z dostawcami, warunkéw
zastrzezonych przez dostawcéw, tajemnic wynikajacych z innych aktéw prawnych,
jak np. prawa wtasnosci intelektualnej, zasad bezpieczenstwa fizycznego w obiekcie,
korespondencji stuzbowej czy stosowanych zabezpieczen systeméw informatycznych.
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Aktualizacja regulacji
wewnetrznych
stanowiacych

System Zarzadzania
Bezpieczeristwem
Informacji

Wazniejsze wyniki kontroli

W pozostatych 16 urzedach opracowano i wdrozono System Zarzgdzania
Bezpieczenstwem Informacji (SZBI).

Na infografice nr 2 przedstawiono cykl funkcjonowania SZBI.

Infografika nr 2

zapalnuj

<

¥

wykonaj

popraw
System Zarzadzania
Bezpieczenstwem
Informacji

sprawdz

it

Zrédto: opracowanie wtasne NIK.

Zgodnie z 820 ust.2 pkt1 wczesniejszego rozporzadzenia KRl oraz
8§19 wust.2 pkt1 obowigzujgcego rozporzadzenia KRI, podmiot
zobowigzany jest do zapewnienia aktualizacji regulacji wewnetrznych
w zakresie dotyczagcym zmieniajgcego sie otoczenia. Badania kontrolne
wtym zakresie obejmujg podjete przez urzad dziatania zwigzane
z aktualizacjg regulacji wewnetrznych w zakresie zmieniajgcego sie
otoczenia bedace konsekwencjg wynikow szacowania ryzyka, wnioskéw
z przegladow SZBI, zalecen poaudytowych, wnioskéw z analizy incydentow
naruszenia bezpieczenstwa informacji.

Stosownie do zatgcznika A PN-ISO/IEC 27001:2017, punkt A.5.1.2, polityki
bezpieczenstwa informacji nalezy poddawac przegladom w zaplanowanych
odstepach czasu lub wtedy, gdy wystgpig istotne zmiany, aby zapewnic,
ze nadal sg wtasciwe, adekwatne i skuteczne.

W okresie objetym kontrolg sposréd 16 kontrolowanych jednostek’s,
w ktdrych opracowano i wdrozono System Zarzgdzania Bezpieczenstwem
Informacji, w trzech' jednostkach nie dokonano jego przegladu pod
wzgledem adekwatnosci iskutecznosci. Ponadto, w dwdch urzedach,
w ktérych dokonano przegladu SZBI, byt on nierzetelny'®.

Dotyczy to starostw w: Lubinie, Wabrzeznie, Wodzistawiu Slaskim oraz UM/UG:
Czechowice-Dziedzice, Glogéw, J6zeféw, Kamienna Goéra, Kcynia, Koronowo, Otawa, Osie,
Pyskowice, Szydtowiec, Swiecie, Zbrostawice, Zyrardéw.

Dotyczy to starostwa w Wabrzeznie oraz UM/UG: Otawa i Osie.

Dotyczy Starostwa Powiatowego w Lubinie oraz Urzedu Miasta Kamienna Géra.
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Wewnetrzne
uregulowania
dotyczace ochrony
danych osobowych

Wyznaczenie
Inspektora
Ochrony Danych

Wazniejsze wyniki kontroli

We wszystkich 24 kontrolowanych jednostkach wprowadzono regulacje
w zakresie ochrony danych osobowych. Uregulowania te wprowadzono
np. w takich dokumentach jak: Polityka Bezpieczenstwa Danych
Osobowych, Regulamin Ochrony Danych Osobowych, Polityka Ochrony
Danych Osobowych, Instrukcja Zarzgdzania Systemami IT.

Przykiad

W Urzedzie Miejskim w Otawie sporzadzono dokumentacje w zakresie
ochrony danych osobowych uwzgledniajgcg wymogi RODO. Byta ona
czescig SZBI. Jeden z gtéwnych elementéw tej dokumentacji, tj. Polityka
Ochrony Danych Osobowych zawierata m.in. wykaz budynkéw
i pomieszczen, w ktérych sg przetwarzane dane osobowe, strukture
zbioréw danych osobowych, sposéb przeptywu danych osobowych
pomiedzy systemami, srodki techniczne iorganizacyjne niezbedne dla
zapewnienia poufnosci, integralnosci i rozliczalnosci przetwarzanych danych
osobowych. Ponadto wprowadzono procedury nadawania iodbierania
upowaznien do przetwarzania danych osobowych, procedury postepowania
w sytuacji naruszenia ochrony danych osobowych, procedury zawierania
i prowadzenia rejestru umoéw powierzenia przetwarzania danych
osobowych i inne. Dokumentacja ta zostata zatwierdzona przez burmistrza
i zakomunikowana odpowiedzialnym pracownikom urzedu.

Zgodnie z art. 37 ust. 115 RODO oraz art. 8 ustawy z dnia 10 maja 2018 r.
o ochronie danych osobowych™ we wszystkich 24 kontrolowanych
urzedach wyznaczono osobe na stanowisko 10D, Funkcje 10D petnili
pracownicy kontrolowanych urzedéw lub zadania te powierzano firmom
zewnetrznym, na podstawie zawieranych uméw. Osoby petnigce funkcje
IOD posiadaty odpowiednie kwalifikacje, potwierdzone szkoleniami
oraz praktykg zawodowa.

W zakresach obowigzkéw oséb petnigcych funkcje 10D ustalono m.in.
monitorowanie przestrzegania przepiséw o ochronie danych osobowych;
informowanie administratora, podmiotéw przetwarzajacych oraz
pracownikéw, ktérzy przetwarzajg dane osobowe, o obowigzkach
wynikajacych z przepiséw o ochronie danych osobowych, doradzanie im

% Dz.U.z2019r. poz. 1781.
20 Do zadan Inspektora Ochrony Danych (I0D) nalezy:

a) informowanie administratora, podmiotu przetwarzajgcego oraz pracownikow, ktérzy
przetwarzajg dane osobowe, o obowigzkach spoczywajgcych na nich na mocy
niniejszego rozporzadzenia oraz innych przepiséw Unii lub panstw cztonkowskich
o ochronie danych i doradzanie im w tej sprawie;

b) monitorowanie przestrzegania niniejszego rozporzadzenia, innych przepiséw Unii
lub panstw cztonkowskich o ochronie danych oraz polityk administratora
lub podmiotu przetwarzajgcego w dziedzinie ochrony danych osobowych, w tym
podziat obowigzkéw, dziatania zwiekszajgce Swiadomos¢, szkolenia personelu
uczestniczacego w operacjach przetwarzania oraz powigzane z tym audyty;

€) udzielanie na zadanie zalecen co do oceny skutkéw dla ochrony danych
oraz monitorowanie jej wykonania zgodnie z art. 35 RODO;

d) wspdtpraca z organem nadzorczym;

e) petnienie funkcji punktu kontaktowego dla organu nadzorczego w kwestiach
zwigzanych z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych mowa
w art. 36 RODO, oraz w stosownych przypadkach prowadzenie konsultacji
we wszelkich innych sprawach.

Artykut 38 ust. 3 RODO stanowi, ze inspektor ochrony danych bezposrednio podlega

najwyzszemu kierownictwu. Ta bezposrednia podlegtos¢ zapewnia najwyzszemu

kierownictwu, bedacemu jednoczesnie administratorem (prezydentowi, burmistrzowi,
wojtowi, staroscie) wiedze na temat porad i zalecen 10D.
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Wyznaczenie os6b
odpowiedzialnych

za utrzymywanie
kontaktéw z podmiotami
krajowego systemu
cyberbezpieczenstwa

Wyznaczenie oséb
odpowiedzialnych
za bezpieczenstwo
informacji i ciggtos¢
dziatania

Wazniejsze wyniki kontroli

w tej sprawie irekomendowanie okreslonych dziatanh; opracowywanie
polityk i procedur z zakresu ochrony danych osobowych; zbieranie
informacji w celu identyfikacji proceséw przetwarzania; podnoszenie
Swiadomosci 0s6b przetwarzajgcych dane osobowe; wspétpraca
zorganem nadzorczym oraz petnienie funkcji punktu kontaktowego
pomiedzy administratorem a Urzedem Ochrony Danych Osobowych.

Zgodnie z art. 38 ust. 6 RODO, osoba wyznaczona na IOD moze
wykonywac inne zadania i obowigzki, jednak administrator danych
(tj. kierownik jednostki) musi zapewni¢, by takie zadania i obowigzki nie
powodowaty konfliktu interesow.

We wszystkich kontrolowanych jednostkach osoby wyznaczone na |I0D
podlegaty najwyzszemu kierownictwu tych jednostek, tym samym
umozliwiono im wykonywanie obowigzkéw w sposéb niezalezny.

W o$miu?' z 24 urzeddw (33 %) nastgpit konflikt intereséw lub naruszono
zasade niezaleznosci i obiektywnosci audytu okreslong w Standardach
audytu wewnetrznego dla jednostek finanséw publicznych® oraz
w pkt 9.2 lit.e normy ISO/IEC 27001, gdyz IOD m.in. uczestniczyli
w prowadzeniu audytéw z zakresu bezpieczenstwa informacji.
Prowadzenie przez 10D audytu wewnetrznego z zakresu bezpieczeristwa
nie powinno mie¢ miejsca, o ile IOD oceniat realizowane przez siebie
wczesniej zadania. Dziatanie takie stanowi bowiem konflikt intereséw
i moze naruszac¢ zasade bezstronnosci.

Zgodnie z art. 21 ustawy o krajowym systemie cyberbezpieczenstwa,
podmiot publiczny realizujgcy zadanie publiczne zalezne od systemu
informacyjnego jest obowigzany do wyznaczenia osoby odpowiedzialnej
za utrzymywanie kontaktéw 2z podmiotami krajowego systemu
cyberbezpieczenstwa.

We wszystkich 24 urzedach zostaty wyznaczone osoby odpowiedzialne
za utrzymywanie kontaktéw z podmiotami krajowego systemu
cyberbezpieczenstwa w zakresie zwigzanym z realizacjg przez urzedy zadan
publicznych  zaleznych od systemu informacyjnego i systemu
teleinformacyjnego wraz z przetwarzanymi w nim danymi w postaci
elektronicznej. W dwdch urzedach zgtoszenia osoby odpowiedzialnej
za utrzymywanie kontaktéw 2z podmiotami krajowego systemu
cyberbezpieczenstwa do  Zespotu Reagowania na Incydentu
Bezpieczenstwa Komputerowego NASK, dokonano z opdzZnieniem
wynoszacym 117 dni (Urzad Miejski w Otawie) i 317 dni (Urzad Miejski
w Swieciu), tj. z naruszeniem 14 dniowego terminu okre$lonego w art. 22
ust. 1 pkt 5 ww. ustawy.

Tylko w dwéch urzedach® nie wyznaczono os6b odpowiedzialnych
za bezpieczenstwo informacji i ciggtos¢ dziatania. W pozostatych
22 kontrolowanych urzedach zadania takie powierzono m.in. informatykom,
IOD, sekretarzowi powiatu.

2 Dotyczy to starostw w: Lubinie, Sochaczewie i Sepdlnie Krajenskim oraz UM/UG:
Koronowo, Nowa Ruda, Soénicowice, Swietochtowice, Swiecie.

22 Komunikat Ministra Rozwoju i Finanséw z dnia 12 grudnia 2016 r. w sprawie standardéw
audytu wewnetrznego dla jednostek sektora finanséw publicznych. (Dz. Urz. MRIF poz. 28).
3 UM w Soénicowicach i UM w Swietochtowicach.
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Zapewnienie ciggtosci
dziatania systemoéw
informatycznych

Prowadzenie analiz
ryzyka w zwigzku

z potrzebg zachowania
ciggtosci dziatania
systemoéw
informatycznych

Wazniejsze wyniki kontroli

Jak wskazuje Norma ISO 22301:2020-04 Bezpieczeristwo iodpornosc.
Systemy zarzqdzania ciggtosciq dziatania. Wymagania, analiza ryzyka
w zwigzku z potrzebg zachowania ciggtosci dziatania jest kluczowa. Ciggtos¢
dziatania to zdolno$¢ urzedu do takiego reagowania na zaktécenia warunkow
normalnej dziatalnosci, aby tam, gdzie to mozliwe, szybko przywrdci¢
normalne warunki, a tam, gdzie to niemozliwe, przej$¢ do zaplanowanego
sposobu zastepczego wykonywania zadan. Ciggto$¢ dziatania powinna by¢
postrzegana, zaréwno w kontekscie zadan urzedu oraz procesow stuzgcych
realizacji tych zadan, jak i poprzez czynniki mogace zaktéci¢ te procesy
oraz w kontekscie podatnosci urzedu na zagrozenia, co stanowi o wrazliwosci
na zaktécenia ciggtosci dziatania.

Zapewnianie ciggtosci dziatania obejmuje ustanowienie mechanizmu
reagowania na zaktdcenia, proces rozwijania ww. mechanizmu zdolnosci
reagowania na zaktdcenia, proces zarzadzania biezacg zdolnoscig
zapewniania ciggtosci dziatania oraz jej statym doskonaleniem.

Na mechanizm reagowania na zaktocenia sktadajg sie:

e struktura organizacyjna urzedu przewidziana do zadania zapewniania
ciggtosci, stanowigca spojng catos¢ z ogdlng struktura organizacyjng,

o formalne uregulowania organizacyjne okreslajgce relacje w strukturze
organizacyjnej zwigzane z zadaniem zapewniania ciggtosci,

e utrwalona praktyka (mozliwie spisana) postepowania w sytuacjach,
gdy wymagana jest reakcja na zaistniate zaktdcenie.

Ocena ryzyka, dotyczaca zarzadzania ciggtoscig dziatania, okresla
prawdopodobieristwo i wplyw zagrozen, mogacych by¢ przyczyng
przerwania dziatalnosci.

Na infografice nr 3 przedstawiono elementy procesu zarzgdzania
Ciggtosciag dziatania.

Infografika nr 3

Elementy procesu zarzadzania
ciggtoscia dzialania

polityka ciggtosci dziatania

plany zapewnienia ciggtosci dziatania

plany otworzeniowe

testowanie i trening

Zrédfo: opracowanie wiasne NIK na podstawie wynikéw kontroli.

Ustalono, ze w 18 urzedach prowadzone byly analizy ryzyka w zwigzku
z potrzebg zachowania ciggtosci dziatania systemdéw informatycznych,
ztym ze w jednym urzedzie** byty prowadzone nierzetelnie.
W pozostatych szesciu urzedach?® analizy takie nie byty prowadzone,
co byto dziataniem nierzetelnym.

24 UM Otawa.
% Dotyczy to starostw w: Klodzku, Ostrotece i Sochaczewie oraz UM/UG: Otwock, Osie,
Szydtowiec.

20



Ustanowienie polityk
ciggtosci dziatania

Wazniejsze wyniki kontroli

Przykiady

W Urzedzie Miasta J6zefowa, w zwigzku z potrzebg zapewnienia
ciggtosci dziatania systemoéw informatycznych w urzedzie w dniu
10 stycznia 2024 r. Referat Informatyki opracowat Rejestr ryzyk,
w ktérym wskazano m.in. zidentyfikowane ryzyka, czynniki ryzyka,
zastosowane srodki kontroli ryzyka, prawdopodobienstwa wystgpienia
ryzyka oraz ich skutki, a takze prawdopodobienstwo ich wystgpienia
i okreslono reakcje na ryzyko. W dniu 4 stycznia 2024 r. zastepca
burmistrza wraz z Inspektor Ochrony Danych Osobowych w Urzedzie
opracowali Analize zagrozeri i ryzyka przy przetwarzaniu danych osobowych,
w ktdrej zawarto m.in. prawdopodobienstwo wystgpienia zagrozenia,
przyktadowe zagrozenia, skutki naruszenia, sposoby postepowania
zryzykiem, jak réwniez zalecenia dotyczgce zminimalizowania ryzyka
wystapienia braku ciggtosci dziatania systemoéw informatycznych
w urzedzie. Burmistrz wyznaczyt w urzedzie osoby odpowiedzialne
za wdrozenie zalecen IOD oraz monitorowanie zagrozen.

W Urzedzie Miejskim w Glogowie, w okresie objetym kontrolg
w urzedzie prowadzone byly coroczne analizy ryzyka w zwigzku
z potrzebg zachowania ciggtosci dziatania systemoéw informatycznych.
Analizy te wykonywane byty w ramach analiz ryzyka utraty integralnosci,
dostepnosci lub poufnosci informacji, a jej wyniki w zakresie
zapewnienia ciggtosci dziatania wykorzystano przy tworzeniu
i aktualizacji planu ciaggtosci dziatania. Prowadzona analiza poprzedzona
byta inwentaryzacjg krytycznych zasobéw informatycznych, a nastepnie
okreslono dla nich liste obejmujacg 51 zagrozen/ryzyk z podziatem
na zewnetrzne i wewnetrzne. Dla tak zdefiniowanych ryzyk okreslano
prawdopodobieristwo ich wystgpienia oraz skutek ich zmaterializowania
oraz proponowano sposdb postepowania w celu ich zmniejszenia lub
ograniczenia. Dokument taki byt przekazywany sekretarzowi i podlegat
akceptacji przez prezydenta.

W 17 kontrolowanych urzedach? (71 %) nie ustanowiono polityk ciggtosci
dziatania, co byto nierzetelne. Celem Polityki ciggtosci dziatania jest
okreslenie zatozen, zakresu oraz podstawowych zasad zarzadzania
Ciggtoscia dziatania. Okreslenie polityki ciggtosci dziatania stuzy
zdefiniowaniu zalecen, ktérych celem jest zapewnienie funkcjonowania
krytycznych proceséw w sytuacji kryzysowej. Brak ustanowienia polityki
ciggtosci dziatania w urzedach negatywnie wptywa na ich przygotowanie
na sytuacje awaryjne, istotnie utrudniajgc skuteczne reagowanie na ich
wystapienie i zapewnienie ciggtego dziatania.

Na infografice nr 4 przedstawiono udziat procentowy urzeddéw, w ktérych
nie ustanowiono polityki ciggtosci dziatania.

% Dotyczy to starostw w: Ktodzku, Ostrotece, Sepdlnie Krajenskim i Sochaczewie
oraz UM/UG: Czechowice-Dziedzice, J6zeféw, Kcynia, Otawa, Otwock, Osie, Nowa Ruda,
Pyskowice, Soénicowice, Szydtowiec, Swietochtowice, Zbrostawice, Zyrardéw.
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Opracowanie

i wdrozenie Plan6éw
zapewnienia ciggtosci
dziatania oraz Planéw
odtworzeniowych

Testowanie Planow
ciagtosci dziatania
oraz Planow
odtworzeniowych

Wazniejsze wyniki kontroli

Infografika nr 4

— E Polityka Ciaglosci Dzialania —

7 1 ()/o urzedow nie ustanowito

Polityki Ciagtosci Dziatania

Zrédto: opracowanie wiasne NIK na podstawie wynikéw kontroli.

Strategia odtworzenia dla poszczegélnych dziatarn okreslona jest
w utworzonych planach ciggtosci/odtworzenia dziatania. Plan ciggtosci
i odtworzenia dziatania w szczegdlnosci bedzie dotyczyt m.in.:

« zasilania i topologii sieci,

« klastrow i macierzy dyskowych,

« systemow kopii zapasowych,

« systemowych serwerdw wirtualnych,
+ urzadzen brzegowych.

W planach takich okresla sie tzw. akceptowalny czas przywrécenia
do dziatania rozumiany jako czas okre$lony przez urzad w jakim nastapi
ponowne uruchomienie systemoéw informatycznych niezbednych
do funkcjonowania urzedu.

W 12 kontrolowanych urzedach?” (50 %) nie opracowano Planéw
zapewnienia ciggtosci dziatania oraz Planéw odtworzeniowych, co byto
nierzetelne.

Przykiad

W Starostwie Powiatowym w Sochaczewie wskazano, ze plany
nie zostaty opracowane na pismie. (..) Testowanie, nie Zzostato
przeprowadzone. Taki stan rzeczy jest wynikiem braku posiadania sprzetu
jaki mozna do takiej symulacji wykorzystac, brak urzqdzen zapasowych
o parametrach takich samych jak posiadane lub lepszych. (...) Akceptowalny
czas przywrocenia ciggtosci dziatania systemdw informatycznych nie zostat
okreslony w sposéb doktadny z powodu braku mozliwosci przetestowania
takiej sytuacji, z uwagi na brak sprzetu zapasowego. W przyblizeniu takie
dziatanie zajefoby ok. 24 h w momencie posiadania identycznego
lub lepszego sprzetu jaki jest obecnie na wyposazeniu Urzedu.

Jak wskazuje Norma ISO 22301 w przypadku Planu zapewnienia ciggtosci
dziatania oraz Planéw odtworzeniowych istotne jest ich cykliczne testowanie
w celu uzyskania potwierdzenia, ze w sytuacji wystgpienia incydentu ciggtosci
dziatania zadziatajg one prawidtowo. Nie jest mozliwe zasymulowanie w petni
zaistniatej katastrofy, np. zalanie, pozar budynku, dlatego tez plany te sg

27 Dotyczy to starostw w: Kitodzku, Ostrotece, Sochaczewie i Wabrzeznie oraz UM/UG:

J6zeféw, Keynia, Koronowo, Otawa, Otwock, Soénicowice, Szydtowiec, Swietochtowice.
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Wazniejsze wyniki kontroli

testowane jedynie w mozliwym zakresie. Istotne jest zidentyfikowanie stabych
punktéw tych plandw w trakcie ¢wiczen. W ¢wiczeniach tych powinni brac
udziat wszyscy zaangazowani w dang dziatalno$¢ pracownicy. Wszystkie
dziatania w tym zakresie winny by¢ dokumentowane.

Sposrdéd 12 urzeddw, w ktérych opracowano Plany zapewnienia ciggtosci
dziatania oraz Plany odtworzeniowe tylko w pieciu urzedach?® byly one
testowane.

Przyktad

Obowigzujacy w Urzedzie Miejskim w Gtogowie Plan ciggtosci dziatania
nakfadat obowigzek przeprowadzania jego testowania przynajmniej
raz na 24 miesigce, majgc na celu sprawdzenie jego aktualnosci.
Z czynnosci takiej nalezato ztozy¢ raport sekretarzowi. W okresie objetym
kontrolg, w dniach od 2 do 24 pazdziernika 2023 r., przeprowadzono
i udokumentowano testy planu ciggtosci dziatania oraz sprawdzenie jego
aktualnosci, a raport z tych dziatan przedtozono sekretarzowi.

5.2. PRAWIDEOWOSC, RZETELNOSC | SKUTECZNOSC WDROZENIA PRZYJETYCH ROZWIAZAN
ORGANIZACYJNYCH | TECHNICZNYCH, TJ. CZY SA ONE FAKTYCZNIE STOSOWANE

| EGZEKWOWANE
Wdrozone W wiekszosci urzeddw (83 %) nie wszystkie wdrozone rozwigzania
r°ZWi5|1(2a"fa organizacyjne i techniczne w zakresie bezpieczenstwa informacji byty
W zakKresie

bezpieczenstwa
informacji nie zawsze
byty wtasciwie
stosowane

i egzekwowane

Zarzadzanie
uprawnieniami
pracownikéw

w systemach
informatycznych
urzedéw

wiasciwie egzekwowane. W 20 podmiotach (83 %) wystgpilty
nieprawidtowosci w zakresie: zabezpieczenia serwerowni, sporzgdzania
kopii zapasowych, braku w umowach na zakup ustug IT lub serwis
sprzetu/oprogramowania  odpowiednich  zapiséw w  zakresie
bezpieczenstwa informacji, co stanowito naruszenie obowigzkow
wynikajgcych z obowigzujgcego rozporzadzenia KRI. W 18 urzedach (75 %)
nie w petni przestrzegano ustanowionych zasad dostepu do systemow
informatycznych oraz nie zawsze zidentyfikowano kluczowe elementy
infrastruktury i ustug IT (37 % urzeddw). Ponadto, w 21 urzedach (83 %)
nie monitorowano telefonéw stuzbowych oraz tabletow.

W trakcie kontroli ustalono, ze 11 sposréd 235 pracownikéw objetych
badaniem wykonujgcych zadania w systemach informatycznych (tj. 5 %),
miato mozliwos¢ zainstalowania na uzytkowanych komputerach
dowolnego oprogramowania. Sytuacja taka wystgpita w czterech
urzedach® (tj. w 17 %). W jednym urzedzie* wszyscy badani uzytkownicy
systemow informatycznych niebedacy pracownikami stuzb informatycznych
posiadali uprawnienia administratora systemu na uzywanych przez nich
komputerach, w zwigzku z czym mogli samodzielnie instalowa¢ dowolne
oprogramowanie. Byto to niezgodne z wymaganiami okreslonymi w § 19
ust. 2 pkt 4 obowigzujgcego rozporzadzenia KRI. W trakcie kontroli NIK
odbierano tym pracownikom uprawnienia administratora.

28 Dotyczy to starostwa w Lubinie oraz UM/UG: Gtogéw, Kamienna Gora, So$nicowice,

Zbrostawice.

Urzad (liczba badanych uzytkownikéw/liczba uzytkownikéw posiadajacych uprawnienia
administratora): Starostwo Powiatowe w Ktodzku (5/5), Starostwo Powiatowe w Sepdlnie
Krajenskim (13/1), Urzad Miasta Otwocka (10/1), Urzad Gminy w Osiu (10/4).

Starostwo Powiatowe w Ktodzku.

29

30
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Wazniejsze wyniki kontroli

W wyniku badania przyznanych uprawnien dostepu do korzystania
z systemow informatycznych, dokonanego na fgcznej prébie 359 pracownikow
kontrolowanych urzedéw, stwierdzono ze w przypadku o$miu oséb* nadane
uprawnienia byty nieadekwatne do zadan okreslonych w zakresach
czynnosci tych oséb. Byto to niezgodne z§ 19 ust. 2 pkt4 obowigzujgcego
rozporzadzenia KRI, stanowigcego ze zarzgdzanie bezpieczeristwem informacji
realizowane jest wszczegdlnosci przez zapewnienie przez kierownictwo
podmiotu publicznego warunkéw umozliwiajgcych realizacje i egzekwowanie
m.in. podejmowania dziatan zapewniajgcych, ze osoby zaangazowane
w proces przetwarzania informacji posiadajg stosowne uprawnienia
i uczestniczg wtym procesie w stopniu adekwatnym do realizowanych
przez nie zadan oraz obowigzkow.

W wyniku przeprowadzonego badania blokowania lub odbierania dostepu
do systemow informatycznych na prébie 240 osodb, ktére zakonczyly
zatrudnienie w kontrolowanych urzedach, stwierdzono, iz 52 bytym
pracownikom (tj. 22 %) 15 urzeddéw?? konta nie zostaly zablokowane
i pozostawaly wcigz aktywne. Byto to niezgodne z §19 ust. 2 pkt 5
obowigzujgcego rozporzadzenia KRI, stanowigcym ze zarzadzanie
bezpieczenstwem informacji realizowane jest w szczegdlnosci przez
zapewnienie przez kierownictwo podmiotu publicznego warunkéw
umozliwiajgcych realizacje i egzekwowanie bezzwtocznej zmiany uprawnien,
w przypadku zmiany zadan os6b zaangazowanych w proces przetwarzania
informacji. Zakres nieodebranych uprawnien, jak i okres po jakim
zablokowano dostep do kont, byt w poszczegdlnych urzedach zréznicowany.

Przykiad

W Urzedzie Miasta Otwocka stwierdzono, ze wedtug stanu na dzien
3 lipca 2024 r. wszystkie 10 os6b, ktore w okresie od 1 stycznia 2023 r.
do 3 czerwca 2024 r. zakonczyty zatrudnienie w urzedzie, nadal
posiadaty aktywne konta w systemie informatycznym EZD. Ponadto
ustalono, ze w przypadku czterech z 10 oséb, ich konta w domenie
Urzedu byty nadal aktywne (nie byty zablokowane ani usuniete), oraz ze
nadal aktywne byto konto jednego pracownika wykonujgcego zadania
w systemie Groszek UmowyFV. Brak usuniecia/zablokowania kont
wynikat, jak wyjasniano, z niedopatrzenia. Prezydent Miasta Otwocka
podat ponadto, ze analiza sytuacji wykazata, ze (..) konta zostaty
odblokowane i zmienione zostaty hasta w celu uzyskania dostepu do plikéw
stuzbowych na potrzebe ich przetoZzonych. Nie okreslono terminu ponownej
blokady tych kont. Odnosnie systemu EZD, Prezydent wyjasnit, ze
praktykq przyjetq przez Wydziat Informatyki w celu zablokowania dostepu
do EZD byta zmiana hasta. Wynikto to przyjetych zwyczajéw przekazanych
przez bytych pracownikow Wydziatu Informatyki. W wyniku biezqgcej kontroli
odnaleziono i zastosowano w EZD funkcje blokowania uzytkownikéw.

3 Dotyczy Starostw Powiatowych w: Ostrotece (cztery osoby), Sepdlnie Krajenskim
(ledna osoba), Urzedu Miasta Zyrardowa (jedna osoba) i Urzedu Miejskiego
w Sosnicowicach (jedna osoba) i Urzedu Gminy Zbrostawice (jedna osoba).

32 Starostwa Powiatowe w: Ostrotece (cztery osoby), Sochaczewie (dwie osoby), Sepdlnie
Krajenskim (dwie osoby), WabrzeZnie (jedna osoba), Lubinie (pie¢ oséb) oraz w UM/UG:
Jozeféw (jedna osoba), Otwock (dziesie¢ oséb), Szydtowiec (jedna osoba), Kcynia (cztery osoby),
Koronowo (dwie osoby), Czechowice-Dziedzice (jedna osoba), Zbrostawice (siedem os6b),
Kamienna Géra (osiem oséb), Otawa (dwie osoby), Nowa Ruda (dwie osoby).
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Wazniejsze wyniki kontroli

Odnosnie kont w domenie urzedu, NIK zauwaza, ze funkcjonalnos¢
wykorzystywanego w urzedzie mechanizmu Microsoft Active Directory
pozwala na dostep do plikow stuzbowych bytych pracownikéw z poziomu
administratora bez koniecznosci odblokowania kont tych pracownikéw.
W zwigzku z tym konta bytych pracownikéw powinny by¢ zablokowane.

Nieprawidtowosci w zakresie dostepu do systeméw informatycznych
przedstawiono na infografice nr 5.

Infografika nr 5

Nieprawidtowosci w zakresie dostepu do systemow informatycznych
w kontrolowanych urzedach

Liczba urzedéw, w ktérych pracownicy [Ye) n I
posiadali niezasadne uprawnienia administracyjne =Q,

Liczba urzedow, w ktorych bytym

pracownikom nie zablokowano kont dostepu m:]
-]

do systemdw informatycznych —

Zrédto: opracowanie wiasne NIK na podstawie wynikéw kontroli.

Zabezpieczenia We wszystkich kontrolowanych urzedach w celu zapewnienia ochrony
techniczne i wymogi przetwarzanych informacji przed nieuprawnionym dostepem wprowadzono
mfo‘r"r::ts;jzr:;z: zabezpieczenia polegajace m.in. na koniecznosci logowania sie do systeméw
zapewniajace ochrone informatycznych z wykorzystaniem unikalnego identyfikatora oraz hasta
informagji o odpowiedniej ztozonosci. Wymogi dotyczgce zasad dostepu do systemow
iich Przestfzei:"ie informatycznych okreslane byty w uregulowaniach wewnetrznych urzeddw,

w praktyce

wtym m.in. w Polityce Bezpieczenstwa Informatycznego i Instrukgji
Zarzadzania Systemem Informatycznym.

Przykiad

. W wyniku ogledzin trzech systeméw informatycznych zarzgdzanych
przez Urzad Miejski w Szydtowcu stwierdzono, ze wprowadzono
w nich zabezpieczenia techniczne w celu zapewnienia ochrony
przetwarzanych informacji przed nieuprawnionym dostepem. W tym
celu wsystemach informatycznych  urzedu  wykorzystywano
identyfikatory uzytkownikéw oraz hasta dostepu o odpowiedniej
ztozonosci. Ztozonos$¢ hasta polegata na ustanowieniu wymogu
wprowadzenia przez uzytkownika systemu informatycznego ciggu
znakow o okreslonej dtugosci i ztozonosci. Ogledziny trzech systeméw
informatycznych zarzadzanych przez urzad pod katem wymagan dla
haset dostepu do tych systeméw wykazaty, ze wymogi w zakresie
ztozonosci (sity) haset oraz okreséw po jakim hasto powinno by¢
zmienione zostaty zachowane. Zweryfikowane w toku ogledzin systemy
informatyczne wykorzystywane w urzedzie umozliwiaty realizacje tych
wymogow. W urzedzie komputery z systemem operacyjnym Windows
byty zarzgdzane centralnie w oparciu o mechanizm Microsoft Active
Directory. Na podstawie listy identyfikatoréow uzytkownikéw ww. trzech
badanych systeméw pod katem loginéw ustalono, ze nazwa pozwala
na bezposrednie powigzanie ich z dang osoba*. W trakcie ogledzin
nie stwierdzono, zeby na dane konto mogto zalogowac sie kilka oséb.

3 Login powstat od potgczenia pierwszych liter imienia i nazwiska uzytkownika.
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na urzadzeniach
mobilnych

Wazniejsze wyniki kontroli

Pomimo ustanowienia wymogdéw w zakresie uzyskiwania dostepu
do systeméw informatycznych, w dziewieciu kontrolowanych urzedach
(37 %) zasady te nie byty w petni przestrzegane®*. Nieprawidtowos$ci w tym
zakresie dotyczylty przede wszystkim stosowania przez uzytkownikdow
haset do systeméw informatycznych krétszych niz wymagane. Ponadto,
w urzedach tych nie korzystano z istniejgcej w systemach dziedzinowych
funkgji, ktéra wymusza stosowanie zasad dotyczgcych ztozonosci haset
ustanowionych w urzedzie.

Przykiad

W Urzedzie Miejskim w Nowej Rudzie, trzy poddane sprawdzeniu
systemy informatyczne uzytkowane przez urzad nie wymuszaty zmiany
hasta i jego ztozonosci, co byto niezgodne z pkt 6 polityki haset
ustanowionej w urzedzie. Umozliwiato to stosowanie nieadekwatnych
haset dostepu do tych systemdéw w odniesieniu do istotnosci zawartych
w nich informacji i bylo niezgodne z 8§19 ust. 2 pkt7 lit. c
obowigzujgcego rozporzadzenia KRI. Informatyk wyjasnit, ze nadawat
state hasta kazdemu uzytkownikowi i nie posiadat wiedzy czy
uzytkownik dokonat zmiany hasta iw jakim zrobit to terminie. Dodat
réwniez, ze niezwtocznie zostanie potgczone logowanie do modutéw
systemdéw z ustugg Active Directory, co spowoduje automatyzacje
zmiany haset w wymaganym okresie przez uzytkownikéw systemow.
Nieprawidtowos¢ ta zostata usunieta w trakcie trwania kontroli.

Z przeprowadzonych w trakcie kontroli ogledzin w 24 kontrolowanych
urzedach na tacznie 117 stanowiskach komputerowych wynika, ze
w dwoch urzedach®® tgcznie trzy monitory usytuowane byty w sposéb
umozliwiajagcy wglad do danych przez osoby nieuprawnione. Monitory
znajdowaty sie w pomieszczeniach, w ktérych obywatele zatatwiali sprawy
urzedowe, np. zwigzane z wydawaniem dowodu osobistego lub rejestracjg
pojazdu, wydaniem prawa jazdy.

W trzech urzedach?®® (12 %) nie okreslono szczegétowych zasad i procedur
korzystania przez pracownikdéw z urzgdzen przenosnych poza jego
siedziba, gwarantujgcych bezpieczng prace przy przetwarzaniu mobilnym
i pracy na odlegtos¢, co byto niezgodne z 8 19 ust. 2 pkt 8 obowigzujacego
rozporzadzenia KRI. Kontrolowani wskazywali, ze wykorzystywanie
komputeréw przenosnych poza siedzibg urzedu nie wystepuje, stad
nie byto potrzeby ustanowienia procedur w tym zakresie.

Biorgc pod uwage mozliwos¢ wynoszenia sprzetu informatycznego poza
siedzibe urzedu wskazane jest zastosowanie rozwigzania polegajgcego
na szyfrowaniu dyskéw twardych komputerédw przenosnych, dzieki
czemu, w przypadku ich kradziezy lub zagubienia, osoby postronne
nie bedg miaty dostepu do danych na nich zgromadzonych.

Badanie w zakresie stosowania rozwigzania polegajacego na szyfrowaniu
dyskéw twardych komputeréw przenosnych wykazato, ze w trzech
z 24 kontrolowanych urzedéw?” (12 %) nie stosowano takich rozwigzan,

34 Starostwa Powiatowe w: Lubinie i Sepdlnie Krajeriskim, UM/UG: J6zeféw, Kamienna Gora,

Kcynia, Nowa Ruda, Osie, Otwock, Zbrostawice.
35 UM/UG: Jézeféw i Otwock.
% Starostwa Powiatowe w: Ostrotece i Sepdlnie Krajeriskim oraz UG Osie.
37 Starostwa Powiatowe w: Sepdlnie Krajenskim i Sochaczewie oraz UG Osie.
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co byto niezgodne z § 19 ust. 2 pkt 9 i 11 obowigzujacego rozporzgdzenia
KRI. Szyfrowanie danych zgromadzonych na urzgdzeniach mobilnych jest
dobrg praktyka pozwalajgca na zachowanie poufnosci informacg;i
w przypadku utraty (zagubienia, kradziezy) urzadzenia mobilnego.

Stan zabezpieczenia danych na urzadzeniach mobilnych urzeddéw jst
przedstawiono w infografice nr 6.

Infografika nr 6

Zabezpieczenie danych na urzadzeniach mobilnychw kontrolowanych
urzedach

Lliczba urzedow, w ktérych nie szyfrowano dyskéw | IEI‘ E
twardych laptopow

Liczba urzedow, w ktérych nie monitorowano

oprogramowania na stuzbowych telefonach @ _:

komorkowych/tabletach

Zrédto: opracowanie wiasne NIK na podstawie wynikéw kontroli.

Jedynie w trzech urzedach® wprowadzono rozwigzania techniczne
umozliwiajgce monitorowanie oprogramowania wykorzystywanego
na telefonach stuzbowych/tabletach. W pozostatych 21 kontrolowanych
urzedach nie wprowadzono rozwigzan technicznych do monitorowania
komérkowych telefonéw stuzbowych/tabletéw. Kontrolowani wskazywali
m.in., ze telefony stuzbowe nie byty podtgczane do zadnych wewnetrznych
systemow informatycznych urzedu. Telefony, ktére byty podigczane
do sieci bezprzewodowej w celu dostepu do Internetu, korzystaty
wytgcznie z odseparowanej logicznie sieci goscinnej. Do sieci wewnetrznej
miaty dostep tylko monitorowane i zabezpieczone stuzbowe
komputery/laptopy. Telefony byty traktowane jako urzadzenia zewnetrzne,
ktére stuzyly pracownikom do komunikacji.

Zdaniem NIK, oprogramowanie instalowane na urzadzeniach mobilnych
(telefony stuzbowe/tablety) nie powinno pozostawaé¢ poza nadzorem.
Urzad powinien zapewni¢ rozwigzania techniczne do monitorowania
oprogramowania na tych urzadzeniach.

W 12 urzedach® (50 %) zastosowano zabezpieczenia fizyczne serwerowni,
ktére w niewystarczajgcym stopniu chronity te pomieszczenia. Byto to
niezgodne z 819 ust. 2 pkt 9 obowigzujgcego rozporzadzenia KR,
stanowigcego ze zarzadzanie bezpieczenstwem informacji realizowane
jest w szczegblnosci przez zapewnienie przez kierownictwo podmiotu
publicznego warunkéw umozliwiajgcych realizacje i egzekwowanie m.in.
zabezpieczenia informacji w sposdb uniemozliwiajgcy nieuprawnionemu
jej ujawnienie, modyfikacje, usuniecie lub zniszczenie. Ponadto, wskazane

38 UM/UG: Kamienna Géra, Pyskowice i So$nicowice.

3 Starostwa Powiatowe w: Ktodzku, Lubinie, Ostrotece, Sochaczewie, Wodzistawiu Slaskim
oraz UM/UG: Czechowice-Dziedzice, Kamienna Géra, Nowa Ruda, Otawa, Otwock, Osie,
Swietochtowice.
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jest aby w celu ochrony sprzetu wprowadzi¢ zabezpieczenia minimalizujgce
ryzyko zwigzane z potencjalnymi zagrozeniami fizycznymi i Srodowiskowymi,
np. kradziezg, pozarem, dymem, zalaniem.

Przepis 8§19 wust.2 pkt10 obowigzujgcego rozporzgdzenia KRI
zobowigzuje do zawierania wumowach serwisowych podpisanych
ze stronami trzecimi zapiséw gwarantujgcych odpowiedni poziom
bezpieczenstwa informacji.

Kontrola wykazata, ze w 11 urzedach (46 %) w umowach na zakup ustug
informatycznych, zakup lub serwis sprzetu komputerowego/oprogramowania
stwierdzono brak zapiséw gwarantujgcych zabezpieczenie poufnosci
informacji uzyskanych przez wykonawcdéw w zwigzku z realizacjg
tych uméw, co bylo niezgodne z819 ust.2 pkt 10 obowigzujacego
rozporzadzenia KRI. Zapiséw takich nie zawarto tgcznie w 30 umowach*
sposrod 101 objetych badaniem (tj. 30 %).

Kontrolowani podawali m.in., ze w umowach zawarto zapisy dotyczgce
ochrony danych osobowych, co w ich opinii byto wystarczajgce.

Zdaniem NIK, zobowigzanie wykonawcéw uméw wytgcznie do ochrony
danych osobowych jest niewystarczajace. W zawieranych umowach
powinny by¢ klauzule gwarantujgce urzedowi zachowanie w tajemnicy
wszelkich informacji do jakich wykonawca moze mie¢ dostep w zwigzku
z realizacjg umowy.

Przyktad

W Starostwie Powiatowym w Sochaczewie, w przypadku o$miu
umow nie zawarto w nich zapiséw gwarantujgcych odpowiedni poziom
bezpieczenstwa informagji. Sekretarz powiatu wyjasnit, ze w przypadku
umow o Swiadczenie ustug informatycznych na rzecz starostwa nie
zawarto klauzuli zapewniajgcej bezpieczerstwo informacji. Z osobami,
ktdre obecnie swiadczqg obstuge informatyczng w ramach zawartych umdéw
zostaty podpisane upowaznienia do przetwarzania danych osobowych,
w ktorych znajduje sie oswiadczenie osoby upowaznionej w ktérym {...)
zobowiqzuje sie do zachowania poufnosci, nieujawniania osobom
nieupowaznionym i zachowania w tajemnicy wszelkich danych, z ktérymi
ma stycznos¢ podczas wykonywania zadan stuzbowych lub bedzie miec
dostep, a nie przeznaczonych do publicznego rozpowszechniania.

W pozostatych kontrolowanych 13 urzedach umowy na zakup ustug
informatycznych, zakup lub serwis sprzetu komputerowego/oprogramowania
zawieraly zapisy o0 zobowigzaniu wykonawcow umoéw do zachowania
w tajemnicy informacji, do jakich mogg mie¢ dostep w zwigzku z realizacja
umowy.

40 Starostwa Powiatowe w (liczba umdw bez whasciwych zapiséw/liczba zbadanych uméw):
Lubinie (1/4), Ostrotece (3/4), Sepodlnie Krajenskim (2/4), Sochaczewie (8/12)
i Wabrzeznie (4/4) oraz UM/UG: Jézeféw (2/4), Kamienna Géra (2/4), Kcynia (1/3),
Otawa (2/4), Osie (4/4), So$nicowice (1/2).
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Tworzenie,
przechowywanie

i testowanie kopii
zapasowych

Monitorowanie
pojemnosci nosSnikéw
pamieci systemow
informatycznych

Wazniejsze wyniki kontroli

Zgodnie z wymogami okreslonymi w 8§19 wust.2 pkt12 lit.b
obowigzujgcego rozporzadzenia KRI, zarzadzanie bezpieczeristwem
informacji realizowane jest w szczegdélnosci przez zapewnienie przez
kierownictwo podmiotu publicznego warunkéw umozliwiajgcych realizacje
i egzekwowanie m.in. zapewnienia odpowiedniego poziomu bezpieczeristwa
w systemach teleinformatycznych, polegajgcego w szczegélnosci na
minimalizowaniu ryzyka utraty informacji w wyniku awarii.

W 12 urzedach (50%) stwierdzono nieprawidtowosci polegajgce
na niespetnieniu wymogoéw wynikajacych z 819 wust.2 pkt12 lit.b
obowigzujgcego rozporzadzenia KR, ktére polegaty na:

e niewtasciwym przechowywaniu kopii zapasowych danych z systeméw
informatycznych, tj. w sposdb, ktéry nie minimalizuje ryzyka utraty
informacji i stwarza zagrozenie, ze w przypadku zdarzen losowych.
W razie np. pozaru lub zalania, urzagd moze utraci¢ zaréwno dane
zrédtowe, jak i ich kopie zapasowe. W siedmiu urzedach*' (29 %)
stwierdzono, ze sporzadzane kopie zapasowe przechowywane byty
w serwerowniach, a wiec w miejscach wytwarzania danych, albo
w miejscu, do ktorego dostep miaty osoby nieupowaznione. Kopie
zapasowe powinny by¢ przechowywane w innej lokalizacji, w odlegtosci
pozwalajgcej unikng¢ uszkodzernn spowodowanych katastrofg, ktéra
dotkneta osrodek podstawowy;

e niesporzadzaniu kopii zapasowych Ilub tworzono je niezgodnie
z przyjetymi procedurami (w trzech urzedach?*?);

e braku testowania kopii zapasowych w szesciu urzedach®. Nosniki kopii
zapasowych powinny by¢ testowane aby mozna byto na nich polegac
w przypadku awaryjnego odtwarzania.

W pozostalych 12 kontrolowanych urzedach (50 %) kopie zapasowe
danych byty wiasciwie tworzone, przechowywane oraz testowane.

W wiekszosci kontrolowanych urzedéw (21 z 24) nie przyjeto formalnej
procedury monitorowania pojemnosci nosnikdw pamieci masowych,
wykorzystywanych w serwerach. Monitoring taki byt prowadzony recznie
przez informatykow.

Przykiad

Procedury obowigzujgce w Starostwie Powiatowym w Klodzku
nie przewidywaty monitorowania pojemnosci nosnikbw pamieci
serwerdw, natomiast w praktyce caly proces monitoringu byt
realizowany przez oprogramowanie, ktére byto w posiadaniu urzedu.
Réwnoczesnie w trakcie kontroli NIK w oprogramowaniu stuzgcym
do inwentaryzacji sprzetu IT uruchomiono funkcjonalnos¢ dotyczaca
monitorowania i informowania pracownikéw o przepetieniu dyskowym.

41 Starostwo Powiatowe w Sochaczewie oraz UM/UG: J6zeféw, Kamienna Gora, Kcynia,
Nowa Ruda, Szydtowiec, Zbrostawice.

42 Starostwo Powiatowe w Sepdlnie Krajeriskim oraz UM/UG: Czechowice-Dziedzice i Osie.

4 Starostwa Powiatowe w: Sepdlnie Krajeriskim, Sochaczewie i Wabrzeznie oraz UM/UG:
Kcynia, Osie, Swiecie.
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Identyfikacja
kluczowych elementéw
infrastruktury i ustug IT

w celu zapewnienia
ciaggtosci dziatania

Wazniejsze wyniki kontroli

Starostwo posiadato na stanie pie¢ serwerdw fizycznych i 10 wirtualnych.
Przeprowadzony w toku ogledzin test zajetosci trzech serwerdw
wykazat poszczegélne zajetosci, ktdre wynosity: Serwer 1- zajetosc¢
29 %; Serwer 2 - zajetos¢ 40 %; Serwer 3 - zajetos¢ 78 %.

W trzech urzedach* ogledziny zapetnienia przestrzeni dyskowych
wybranych do badania serweréw wykazaty, ze zajeto$¢ partycji
przeznaczonej na dane przekraczata 80 %, co zdaniem NIK mogto wptywac
na wydajnosc¢ pracy systeméw informatycznych urzedu.

NIK wskazuje, ze zajetos¢ przestrzeni dyskowej powinna byc¢ stale
monitorowana w celu dostosowywania wykorzystania zasobdéw oraz
przewidywania wymaganej pojemnosci w przysztosci oraz nie powinna
przekracza¢ 80 % dla zapewnienia wilasciwej wydajnosci systemu
i aplikacji.

W ramach zapewnienia ciggtosci dziatania, w sposéb udokumentowany,
w dziewieciu kontrolowanych urzedach* (37 %) nie zidentyfikowano
kluczowych elementéw infrastruktury i ustug IT oraz nie ustalono ich
zabezpieczenia pod katem wplywu czynnikéw zewnetrznych. Zarzadzanie
Ciggtoscig dziatania ma na celu zapewnienie, ze infrastruktura i ustugi IT
bedg mogty by¢ odtworzone do wczesniej zdefiniowanych poziomédw.
Dlatego tez istotne jest zidentyfikowanie kluczowych dla pracy urzedu
elementéw infrastruktury informatycznej, jak i ustug informatycznych.
Bez zdefiniowania tych kwestii nie jest mozliwe szybkie i skuteczne
przywrocenie infrastruktury i ustug IT w sytuacji wystgpienia zaktdcenia
Ciggtosci dziatania.

W pozostatych 15 urzedach prowadzono dziatania, w ramach ktérych
zidentyfikowano kluczowe elementy infrastruktury i ustug IT niezbedne
dla zapewnienia ciggtosci dziatania systemdw informatycznych.

Przyktad

W Starostwie Powiatowym w Lubinie w ramach zapewnienia
ciggtosci dziatania urzedu zidentyfikowano kluczowe elementy
infrastruktury IT oraz kluczowe ustugi IT, wykorzystywane w jednostce.
Identyfikacja ta dokonywana byta corocznie jako element szacowania
ryzyka aktywéw informacyjnych. W dokumentacji ciggtosci dziatania
nie wskazano czasu przywrocenia poszczegdlnych systemow oraz
proceséw do dziatania. W ztozonych wyjasnieniach sekretarz powiatu
stwierdzit, ze doktadne okreslenie czasu przywrécenia poszczegdlnych
systeméw oraz procesOw do dziatania jest niezwykle trudne,
m.in. z powodu warunkow w jakich proces ten bedzie przeprowadzany;
wielkosci zasobow przyrastajgcych z dnia na dzien oraz aktualizacji
dostarczanych przez zewnetrznych dostawcow.

4 Starostwo Powiatowe w: Sepdlnie Krajernskim oraz UM/UG: Koronowo i Osie.

Starostwa Powiatowe w: Ktodzku, Ostrotece i Sepdlnie KrajeAskim oraz UM/UG:
Czechowice-Dziedzice, Kcynia, Nowa Ruda, Osie, Otwock, Swiecie.

45

30



Wazniejsze wyniki kontroli

5.3. CYKLICZNE PODEJMOWANIE DZIALAN MAJACYCH NA CELU ZAPOBIEGANIE
INCYDENTOM BEZPIECZENSTWA INFORMAC]I (SZKOLENIA, ANALIZA INCYDENTOW,
AUDYTY, ANALIZA RYZYKA)

Urzedy

w ograniczonym
zakresie podejmowaty
dziatania majace

na celu zapobieganie
incydentom
bezpieczenstwa
informacji

Okresowe analizy
ryzyka utraty
integralnosci,

poufnosci
lub dostepnosci
informacji

Kontrolowane urzedy w ograniczonym zakresie podejmowaty dziatania
majgce na celu zapobieganie incydentom bezpieczenstwa informacji.
Wprawdzie w 17 urzedach (71 %) prowadzono okresowe analizy ryzyka
utraty integralnosci, poufnosci, dostepnosci informacji oraz w 20 urzedach
(83 %) wdrozone byly procedury wewnetrzne zgtaszania i obstugi
incydentdw naruszenia bezpieczenstwa informacji, jednak w dziesieciu
urzedach (42 %) nie przeprowadzono szkolen pracownikéw z zakresu
bezpieczenstwa informacji, a w dziewieciu urzedach (37 %) wystapity
nieprawidtowosci w zakresie okresowego audytu bezpieczenstwa
informacji.

W  celu skutecznego zaprojektowania  Systemu  Zarzadzania
Bezpieczenstwem Informacji konieczne jest przeprowadzanie okresowych
analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci informaciji.
Kluczowa rola analizy ryzyka wynika z faktu, ze rodzaj i poziom
zastosowanych zabezpieczen jest wzgledny i jest zalezny od istotnosci
informacji podlegajacych ochronie bedgcych w posiadaniu lub przetwarzaniu
urzedu. Rodzaj zastosowanych zabezpieczen technicznych, jak i ich
poziom wynika zatem z szacowania ryzyka. Proces zarzadzania ryzykiem
sktada sie z nastepujgcych etapdéw: identyfikacja ryzyka, analiza ryzyka,
w tym okre$lenie poziomu ryzyka, ocena ryzyka (czy ryzyko jest
akceptowalne Iub tolerowane, ajezeli nie, to okreslenie sposobu
postepowania z ryzykiem). Jest to zadanie o charakterze ciggtym.

Biorgc pod uwage rdéznorodnos¢ i czestotliwos¢ pojawiajgcych sie
zagrozen dla zachowania bezpieczenistwa informacji, dobrg praktyka
jest aby procedura szacowania ryzyka byta przeprowadzana co najmniej
raz na rok (lub czesciej w przypadku pojawienia sie nowych zagrozen).

W siedmiu urzedach (29 %)* nie prowadzono okresowych analiz ryzyka
utraty integralnosci, poufnosci, dostepnosci, co byto niezgodne
z § 19 ust. 2 pkt 3 obowigzujgcego rozporzadzenia KRI lub analizy te nie
byty wtasciwie dokumentowane. Jako przyczyne tej nieprawidtowosci,
kontrolowani wskazywali m.in. na nieprzypisanie tego zadania zadnemu
z pracownikéow urzedu, brak kompetentnych pracownikow w tym
zakresie, trudng sytuacje finansowga urzedu.

W pozostatych 17 jednostkach (71 %) przeprowadzenie takiej analizy
umozliwito ustalenie istotnych ryzyk majacych wptyw na zapewnienie
bezpieczenstwa informacji. Dokonano oceny istotnosci tych ryzyk oraz
podjeto dziatania w celu zminimalizowania ich wptywu na dziatalnos¢
urzedu.

4 Starostwa Powiatowe w: Ostrotece, Sochaczewie oraz UM/UG: Otawa, Otwock,
Soénicowice, Swiecie, Szydtowiec.

31



Zgtaszanie

incydentéw naruszenia
bezpieczenstwa
informacji

oraz incydentow
dotyczacych danych
osobowych

Wazniejsze wyniki kontroli

Przykiad

Zgodnie z przyjeta w Urzedzie Miasta Kamienna Géra Procedurg
zarzgdzania ryzykiem, w 2023 r. przeprowadzono w Urzedzie coroczng
analize ryzyka bezpieczenstwa informacji, zatwierdzong przez
Burmistrza 31 pazdziernika 2023 r. Na ww. analize skiadaty sie:
[1] arkusze identyfikacji ryzyka w komdrce organizacyjnej, zawierajace
realizowane przez dang komérke zadania, zidentyfikowane ryzyka oraz
zastosowane srodki organizacyjne i technicznev wprowadzone w celu
minimalizacji tego ryzyka i utraty bezpieczenstwa informacji oraz
[2] arkusze identyfikacji oceny ryzyka bezpieczenstwa informacgji
w poszczegbdlnych komérkach organizacyjnych urzedu, w ktérych
wskazano: realizowane zadania, zidentyfikowane ryzyka z nimi
zwigzane, ocene prawdopodobienstwa i skutku danego ryzyka oraz
skale tego ryzyka, osobe odpowiedzialng za dane ryzyko oraz plan
postepowania z danym ryzykiem.

Bezzwtoczne zgtaszanie incydentdw z zakresu naruszenia bezpieczenstwa
informacji ma na celu zapewnienie szybkiej reakcji i podjecie
odpowiednich dziatan. Zgodnie z normg PN-ISO/IEC 27001 przez incydent
zwigzany z bezpieczenstwem informacji nalezy rozumied pojedyncze
zdarzenie lub serie niepozadanych albo niespodziewanych zdarzenh
zwigzanych z bezpieczenstwem informacji, ktére stwarzajg znaczne
prawdopodobienstwo zakiécenia dziatah biznesowych izagrazaja
bezpieczenstwu informacji. Z kolei artykut 33 RODO reguluje zgtaszanie
naruszenia ochrony danych osobowych organowi nadzorczemu.

W okresie objetym kontrola w 20 urzedach (83 %) wdrozone byly
procedury wewnetrzne zgtaszania i obstugi incydentéw naruszenia
bezpieczenstwa informacji, przewidziane w 819 wust. 2 pkt 13
obowigzujgcego rozporzadzenia KRI. W urzedach tych ustalono takze
sposdb postepowania w przypadku naruszenia ochrony danych
osobowych.

Przykiad

W Urzedzie Miejskim w Szydtowcu procedura w zakresie zgtaszania
incydentéw naruszenia bezpieczenstwa informacji w urzedzie byta
opisana w zatgczniku nr 14 do SZBI. Sposéb postepowania w przypadku
wystgpienia incydentu naruszenia ochrony danych osobowych zostat
réowniez opisany w przyjetej w ramach Polityki ochrony danych
osobowych procedury pn. Procedura postepowania w sytuacji naruszenia
ochrony danych osobowych®®. Procedura uwzgledniata postanowienia
art. 3334 RODO.

47 Na przyktad w przypadku ryzyka zainstalowania ztosliwego oprogramowania przez
strone internetowg lub uzytkowania zewnetrznych nos$nikéw, zaktada sie regularne
aktualizowanie systemu antywirusowego, zabronienie instalowania jakiegokolwiek
oprogramowania bez wiedzy ASl. Dodatkowo wdrozono system monitoringu
uzytkownika komputera, filtr tresci FIREWALL, na stacjach roboczych zablokowano
wejscia USB, nie mozna korzystac z zewnetrznych nosnikéw informaciji.

4 Zarzadzenie nr 173/2019 Burmistrza Szydtowca z dnia 30 grudnia 2019 r. Ostatnia
aktualizacja procedury, wersja nr 3 z dnia 14 czerwca 2023 r.
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Szkolenia pracownikéw
zaangazowanych

W proces przetwarzania
informacji

Wazniejsze wyniki kontroli

Zastepca burmistrza poinformowata, ze w urzedzie w okresie objetym
kontrolg nie odnotowano ujawnienia informacji osobom nieupowaznionym;
udostepnienie hasta i loginu innym uzytkownikom, ztamania zasad polityki
bezpieczenstwa informacji, zablokowania strony internetowej urzedu,
podejrzenia kradziezy danych czy tez kradziezy systemdw (laptop,
urzqdzenie przenosne).

W okresie objetym kontrolg wystapity dwa incydenty bezpieczeristwa
informacji. Dotyczyty one systemow zewnetrznych, administrowanych
przez podmioty zewnetrzne.

Zastepca burmistrza wyjasnita, ze: W Urzedzie jest przyjete, aby wszelkie
zauwazone problemy w dziataniu systemdw byty zgtaszane do Administratora
Systemow Informatycznych. | ASI, po analizie, podejmuje dalsze dziafania.
Administrator jest pierwszg linia wsparcia, a gdy problem okaze sie
powazny informowane sq witadze Urzedu. Formalnie jest to okreslone
w procedurze zarzgdzania incydentem i zapewnienia obstugi.

W pozostatych czterech urzedach*® nie ustanowiono procedur w zakresie
zarzadzania bezpieczehstwem informacji lub pomimo ustanowienia tych
procedur proces ewidencjonowania incydentéw byt prowadzony
nierzetelnie.

Podnoszenie Swiadomosci zagrozen i konsekwencji zaistnienia
incydentéw informacji jest istotnym elementem SZBI. Szkolenia z zakresu
bezpieczenstwa informacji powinny obejmowaé wszystkie osoby
uczestniczace w procesie przetwarzania informacji oraz dostarczac
aktualnej wiedzy o nowych zagrozeniach, adekwatnych zabezpieczeniach
oraz skutkach ewentualnych incydentéw naruszenia bezpieczenstwa
informacji. Szkolenia o0sOb zaangazowanych w proces przetwarzania
informacji powinny by¢ prowadzone cyklicznie w zwigzku ze
zmieniajacymi sie zagrozeniami oraz stosowanymi zabezpieczeniami
technicznymi i organizacyjnymi. Zgodnie z 8§19 wust. 2 pkt 6
obowigzujgcego rozporzadzenia KRI, szkolenie powinno uwzgledniad
m.in. nastepujgce zagadnienia: zagrozenia bezpieczenistwa informacji,
skutki naruszenia bezpieczenstwa informacji, w tym odpowiedzialnos¢
prawng, stosowanie sSrodkéw zapewniajgcych bezpieczenstwo informacji
(np. szyfrowanie dyskéw, szyfrowanie kluczy USB, dostep do systemow IT
po podaniu hasta).

Stosownie do 819 ust. 2 pkt 6 obowigzujgcego rozporzadzenia KR,
w 14 urzedach (58 %) zorganizowano szkolenia dotyczgce bezpieczeristwa
informacji. Tematyka szkolen dotyczyta m.in. zagrozen zwigzanych
Z zapewnieniem bezpieczenstwa pracy w systemach informatycznych,
stosowanych $Srodkéw zapewniajacych bezpieczenstwo informagji
w urzedzie, w tym m.in.; zasad tworzenia hasel, zasad bezpiecznego
uzytkowania sprzetu IT, a takze ochrony danych i budynkdw.

4 Starostwa Powiatowe w: Ostrotece, Sochaczewie oraz UM/UG: Osie i Otwock.
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Wazniejsze wyniki kontroli

W pozostatych 10 urzedach® nie zapewniono szkolen dla pracownikéw
zaangazowanych w proces przetwarzania informacji. W odpowiedziach
na wystgpienia pokontrolne, kontrolowani poinformowali o przyjeciu
do realizacji wnioskéw NIK w ww. zakresie.

Przykiad

W latach 2023-2024 w Starostwie Powiatowym w Lubinie
nie realizowano szkolen z zakresu bezpieczeristwa informacgji.

Starosta wyjasnit, ze PBI z 2015 roku byta rozpowszechniona
za posrednictwem poczty elektronicznej w trybie zwyczajowo przyjetym
w starostwie, a w latach 2023-2024 nowozatrudnieni pracownicy
starostwa przechodzili obowigzkowe szkolenia z ochrony danych
osobowych z uwzglednieniem bezpieczenstwa informacji. Przyznat
jednak, ze samo oswiadczenie o zapoznaniu z przepisami dotyczgcymi
ochrony danych osobowych nie obejmowato zapiséw dotyczacych
zapoznania z przepisami dotyczgcymi bezpieczenstwa informacji. Dodat
rowniez, ze aktualna PBI rozpowszechniona zostata w dniu 26 czerwca
2024 r. za posrednictwem poczty elektronicznej, a w przygotowaniu
jest wersja zarzadzenia wprowadzajgcego PBI z obowigzkiem wypetnienia
os$wiadczenia o zapoznaniu sie z trescig ww. dokumentu. Zadeklarowat
takze, ze wszyscy nowo zatrudniani pracownicy starostwa, po ukoriczeniu
szkolenia z ochrony danych osobowych bedg réwniez szkoleni w zakresie
znajomosci PBI, co bedzie potwierdzone podpisaniem stosownego
oswiadczenia.

Infografika nr 7 przedstawia zagadnienia szkoler z zakresu bezpieczenstwa
informacji wymaganych na podstawie rozporzadzenia KRI.

Infografika nr 7

Zagadnienia omawiane w ramach szkolen z zakresu w
bezpieczenstwa informacji okreslone w KRl

% zagrozenia bezpieczenstwa informacji

@ skutki naruszenia bezpieczenstwa informaciji,
Y§ w tym odpowiedzialnos¢ prawna

stosowanie srodkow zapewniajacych
&l . . o . .
(== bezpieczenstwo informacji (np. szyfrowanie
dyskéw i nosnikow USB, stosowanie
odpowiednich haset dostepu do systemoéw IT)

Zrédto: opracowanie wiasne NIK na podstawie wynikéw kontroli.

%0 Starostwa Powiatowe w: Ostrotece, Sochaczewie, Sepdlnie Krajenskim, Wabrzeznie,
Ktodzku i Lubinie oraz UM/UG: Osie, Nowa Ruda i Swiecie.
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Okresowy audyt
wewnetrzny z zakresu
bezpieczenstwa
informacji

Wazniejsze wyniki kontroli

W dziewieciu urzedach (37 %)*' w 2023 r. nie przeprowadzono
obowigzkowego audytu z zakresu bezpieczeristwa informacji, co byto
niezgodne z 819 ust. 2 pkt 14 obowigzujgcego rozporzadzenia KRI
lub audyt przeprowadzono nierzetelnie, badZ z naruszeniem zasady
niezaleznosci i obiektywizmu audytu. Powyzsze nieprawidtowosci
ttumaczono m.in. brakiem pracownikéw posiadajgcych niezbedng wiedze
i doswiadczenie dla przeprowadzenia takiego audytu.

Przyktad

W Urzedzie Miejskim w Nowej Rudzie, audyt wewnetrzny z zakresu
bezpieczenstwa informacji, o ktérym mowa w & 19 ust. 2 pkt 14
obowigzujgcego rozporzgdzenia KRI byt wykonany przez pracownikéw
Urzedu, tj. przez Inspektora Ochrony Danych oraz informatyka.
W zwigzku z faktem, ze w zakresach obowigzkéw tych oséb znajdowaty
sie obszary dotyczace ochrony danych osobowych, czy tez zarzgdzania
systemami informatycznymi, audytowali oni obszary, za ktore
bezposrednio odpowiadali. Naruszato to zasady niezaleznosci
i obiektywnosci audytu okreslone w Standardach audytu wewnetrznego
dla jednostek sektora finanséw publicznych®. Informatyk wyjasnit,
ze wzwigzku z brakiem funduszy audyt wewnetrzny wykonano
w formie samooceny, a wykonujac audyt positkowano sie szablonem
audytu z lat poprzednich.

W 15 jednostkach przeprowadzono coroczny audyt bezpieczenstwa
informacji. Stwierdzane w trakcie audytéw problemy byly zréznicowane
i dotyczyty m.in. nieokreslenia zasad i niewtasciwego dokumentowania
analiz ryzyka oraz braku systemowego zarzadzania uprawnieniami
uzytkownikdw, a takze nieopracowania procedury zapewnienia ciggtosci
dziatania. Po przeprowadzonych audytach sformutowane zostaly
zalecenia-rekomendacje ukierunkowane na wzmocnienie bezpieczenstwa
przetwarzania informacgji.

51 Starostwo Powiatowe w: Lubinie, Ostrotece i Sepdlnie Krajenskim oraz UM/UG:
Kamienna Géra, Kcynia, Nowa Ruda, Osie, Swiecie, Swietochtowice.

Komunikat Ministra Rozwoju i Finanséw z dnia 12 grudnia 2016 r. w sprawie standardéw
audytu wewnetrznego dla jednostek sektora finanséw publicznych (Dz. Urz. MRIF
poz. 28).

52
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6. ZALACZNIKI

Zatgczniki

6.1. METODYKA KONTROLI | INFORMACJE DODATKOWE

Cel gtéwny kontroli

Cele szczegotowe

Zakres podmiotowy

Kryteria kontroli

Okres objety kontrolg

Stan realizacji
wnioskéw
pokontrolnych

Czy prawidtowo, rzetelnie i skutecznie realizowano zadania zwigzane
z zapewnieniem bezpieczenistwa informacji oraz ciggtosci dziatania
systemow informatycznych w jednostkach samorzadu terytorialnego?

1. Czy podjeto prawidtowe, rzetelne i skuteczne dziatania dla zapewnienia
organizacji bezpieczenstwa informacji oraz dla zapewnienia ciggtosci
dziatania systeméw informatycznych, tj. czy przeprowadzono
odpowiednie analizy oraz czy opracowano i przyjeto do stosowania
odpowiednie procedury, polityki, instrukcje oraz okreslono
i zapewniono niezbedne zasoby osobowe i techniczne?

2. Czy prawidtowo, rzetelnie i skutecznie wdrozono przyjete rozwigzania
organizacyjne i techniczne, tj. czy sg one faktycznie stosowane
i egzekwowane?

3. Czy sa cyklicznie podejmowane prawidtowe dziatania majgce na celu
zapobieganie incydentom bezpieczeristwa informacji (szkolenia,
analiza incydentdéw, audyty, analiza ryzyka)?

Kontrolg objeto 24 jednostki: 17 urzedéw miast i gmin i siedem starostw
powiatowych.

Kontrole przeprowadzono na podstawie art.2 ust.2ustawy o NIK
z uwzglednieniem kryteriow: legalnosci, gospodarnosci i rzetelnosci.

Kontrolg objeto okres od 1 stycznia 2023 r. do 20 wrzesnia 2024 r.
Czynnosci kontrolne w jednostkach przeprowadzono w okresie
od 23 maja 2024 r. do 20 wrzesnia 2024 r.

Zgtoszono trzy zastrzezenia do wystgpienia pokontrolnego skierowanego
do Prezydenta Miasta Otwocka. Zastrzezenia dotyczyty:

— oceny negatywnej w obszarze organizacji bezpieczenstwa informacji
oraz zapewnienia ciggtosci dziatania systemow informatycznych;

- nieprawidtowosci dotyczacej nieprzeprowadzenia okresowych analiz
ryzyka utraty integralnosci, poufnosci lub dostepnosci informacji
i zwigzanego z tg nieprawidtowoscig wniosku;

— nieprawidtowosci dotyczacej niezidentyfikowania wszystkich posiadanych
i przetwarzanych informagji; niesklasyfikowania ich z uwzglednieniem
wymagan prawnych, wartosci, krytycznosci i wrazliwosci na nieuprawnione
ujawnienie lub modyfikacje, nieprzypisania informacjom odpowiednego
poziomu ochrony oraz zwigzanego z tg nieprawidtowoscig wniosku.

Uchwatg Komisji Rozstrzygajacej NIK z dnia 13 pazdziernika 2024r.
zastrzezenia oddalono.

Do kierownikéw jednostek kontrolowanych zostaty skierowane
24 wystagpienia pokontrolne, gdzie zidentyfikowano 222 nieprawidtowosci,
z ktorych 51 zostato usunietych juz w trakcie kontroli. NIK sformutowata
171 wnioskow pokontrolnych. Wedtug stanu na dzien 16 stycznia 2025 r.
zrealizowano 72 wnioski, a 99 byto w trakcie realizacji. Ujawnione w trakcie
kontroli nieprawidtowosci nie miaty wymiaru finansowego.
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Wykaz jednostek
kontrolowanych

Zatgczniki

Kierownicy kontrolowanych urzedéw poinformowali NIK o podjeciu
dziatan na rzecz realizacji wnioskéw pokontrolnych.

Whnioski NIK skierowane do kierownikéw jednostek kontrolowanych
dotyczyty m.in.:

zidentyfikowania wszystkich posiadanych i przetwarzanych zbioréw
danych oraz ich sklasyfikowanie z uwzglednieniem wymagan prawnych,
krytycznosci i wrazliwosci na modyfikacje lub nieuprawnione ujawnienie,
opracowania i wdrozenia Systemu Zarzgdzania Bezpieczeristwem
Informacji, badz przegladu i aktualizacji SZBI,

ustanowienia polityk ciggtosci dziatania oraz opracowanie i wdrozenie
planéw zapewnienia ciggtosci dziatania, planéw odtworzeniowych oraz
zapewnienie ich okresowego testowania,

zapewnienia dostepu do przetwarzania informacji
adekwatnym do zadan realizowanych przez pracownikéw,
zapewnienia niezwtocznego odbierania uprawnien do systemow
informatycznych bylym pracownikom,

regularnego testowania kopii zapasowych oraz przechowywanie ich
poza miejscem wytworzenia,

zapewnienia odpowiedniego poziomu zabezpieczenia fizycznego
serwerowni,

identyfikacji kluczowych elementéw infrastruktury i ustugi IT oraz ich
zabezpieczenie pod katem wptywu czynnikéw zewnetrznych w zwigzku
z potrzebg zachowania ciggtosci dziatania.

w zakresie

Jednostka
L organizacyjna NIK Nazwa jednostki Imie i nazwisko kierownika
P- przeprowadzajgca kontrolowanej jednostki kontrolowanej
kontrole
Urzad Miasta J6zefowa Marek Banaszek
Urzad Miasta Otwocka Jarostaw Tomasz Margielski
Urzad Miejski Artur Ludew
w Szydtowcu
Departament Urzad Miasta Zyrardowa | Lucjan Krzysztof Chrzanowski
1. Administracji
Publicznej Piotr Lizewski
. od 7 maja 2024 r.
Starostwo Powiatowe niei Stanistaw Kubet
w Ostrotece Wczesnlgj tanistaw Kube
od 21 listopada 2018 r.
do 6 maja 2024 r.
Starostwo POW|aFowe Jolanta Gonta
w Sochaczewie
Mateusz Stachowiak
od 7 maja 2024 r.
wczesniej Marek Szaruga
5 Delegatura NIK Urzad Miejski w Keyni od 20 I|§topaFia 2018r.
w Bydgoszczy do 19 sierpnia 2023 r.,
Rafat Heftowicz
od 20 sierpnia 2023 r.
do 3 pazdziernika 2023 r.
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Zatgczniki

Lp.

Jednostka

organizacyjna NIK
przeprowadzajaca

kontrole

Nazwa jednostki
kontrolowane;j

Imie i nazwisko kierownika
jednostki kontrolowanej

Wojciech Niemczyk
od 4 pazdziernika 2023 r.
do 24 stycznia 2024 r.
Rafat Heftowicz
od 25 stycznia 2024 r.
do 6 maja 2024 r.

Urzad Miejski
w Koronowie

Patryk Mikotajewski

Urzad Gminy w Osiu

Michat Grabski

Urzad Miejski w Swieciu

Krzysztof Kutakowski

Starostwo Powiatowe
w Sepdlnie Krajenskim

Jarostaw Tadych

Starostwo Powiatowe
w WabrzezZnie

Krzysztof Mackiewicz

Delegatura NIK

w Katowicach

Urzad Miejski
w Czechowicach-
-Dziedzicach

Marian Btachut

Urzad Miejski
w Pyskowicach

Adam Wojcik

Urzad Miejski
w Sosnicowicach

Bernard Wilczek
od 6 maja 2024 r.
wczesniej
Leszek Kotodziej
od 19 listopada 2018 r.

Urzad Miejski
w Swietochtowicach

Daniel Beger

Urzad Gminy Zbrostawice

Katarzyna Zyga
od 7 maja 2024 r.
Wczesniej
Wiestaw Olszewski
Od 19 listopada 2018 r.
do 6 maja 2024 r.

Starostwo Powiatowe
w Wodzistawiu Slaskim

Leszek Bizon

Delegatura NIK

we Wroctawiu

Urzad Miejski w Gtogowie

Rafael Rokaszewicz

Urzad Miasta
Kamienna Goéra

Janusz Chodasewicz

Urzad Miejski w Otawie

Tomasz Frischmann

Urzad Miejski
w Nowej Rudzie

Tomasz Kilinski

Starostwo Powiatowe
w Ktodzku

Matgorzata
Jedrzejewska-Skrzypczyk
od 31 stycznia 2024 r.
Wczesniej
Maciej Awizen
od 22 listopada 2018 r.

Starostwo Powiatowe
w Lubinie

Pawet Kleszcz
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6.1.1. WYKAZ OCEN KONTROLOWANYCH JEDNOSTEK

Zataczniki

Nazwa jednostki Ocena ) Stany majgce wptyw na wydang ocene:
tp- kontrolowanej koqtrolowar?ej : : :
dziatalnoéci* prawidtowe nieprawidtowe
1. Urzad Miasta w formie e Ustanowiono i wdrozono System Stwierdzone w trakcie kontroli
J6zefowa opisowej Zarzadzania Bezpieczeristwem nieprawidtowosci polegaty m.in. na:
Informacji, a w ramach niego Polityke |4 njezapewnieniu przechowywania kopii
Bezpieczenstwa Informacji. zapasowych danych z badanych
» Powotany zostat Inspektor Ochrony systeméw informatycznych
Danych. Osoba pefnigca te funkcje, poza miejscem wytwarzania danych,
a takze inni pracownicy, ktdrzy byli « nieustanowieniu polityk ciagtosci
odpowiedzialni za bezpieczerstwo dziatania oraz nieopracowaniu planéw
informacji, posiadali odpowiednie zapewnienia ciagtosci dziatania
przygotowanie merytoryczne oraz planéw odtworzeniowych,
i doswiadczenie zawodowe. « niedokonaniu petnej identyfikacji
» Wprowadzono zasady tworzenia haset aktywdw informacyjnych
dostepu do systemoéw informatycznych, wymagajacych,
a zabezpieczenia komputeréw  niespetnieniu wymagan dla haset
pracownikéw uniemozliwiaty dostepu uzytkownikéw do dwéch
zainstalowanie nieautoryzowanego systemow.
oprogramowania.
* Prowadzono elektroniczny rejestr
zasobéw teleinformatycznych,
ktéry umozliwiat weryfikacje sprzetu
oraz jego konfiguracji.
* Wprowadzono procedure dotyczaca
zarzadzania incydentami naruszenia
bezpieczenstwa informacji.
* Zabezpieczono serwerownie Urzedu
przed nieuprawnionym dostepem.
* Uprawnienia nadawano pracownikom
adekwatnie do realizowanych
przez nich zadan.
2. Urzad Miasta w formie  Prawidtowo realizowano zadania » Nie ustanowiono i nie wdrozono
Otwocka opisowej dotyczace opracowania spetniajacej Systemu Zarzadzania Bezpieczerstwem
wymogi RODO dokumentacji Informacji (w szczegdlnosci Polityki
z zakresu ochrony danych osobowych Bezpieczenistwa Informacji),
oraz gromadzenia aktualnych o Nie ustanowiono i nie wdrozono polityk
informacji o zasobach informatycznych w ramach zapewnienia ciggtosci
obejmuijgcych ich rodzaj i konfiguracje. dziatania systeméw informatycznych.
« Podejmowano dziatania zapewniajagce  |* Stwierdzono nieprawidtowosci
bezpieczenstwo przetwarzania w zakresie zapewnienia
informacji m.in. poprzez prawidtowe bezpieczenstwa informacji w urzedzie,
przechowywanie i testowanie kopii ktdre dotyczyty m.in. mozliwosci
zapasowych, nadawanie uprawnien instalowania przez pracownika do tego
pracownikom adekwatnie nieuprawnionego nieautoryzowanego
do realizowanych przez nich zadan oprogramowania, niespetniania
oraz stosowanie w umowach przyjetych wymagan dla haset dostepu
serwisowych postanowier oraz braku blokowania kont bytych
gwarantujacych odpowiedni poziom pracownikow w systemach
bezpieczeristwa informacji. informatycznych wykorzystywanych
* Wprowadzono procedury dotyczace przez urzad.
przekazywania sprzetu komputerowego * Nie prowadzono okresowych analiz
podmiotom zewnetrznym oraz zasady ryzyka utraty integralnosdi, poufnosci
pracy zdalne. lub dostepnosci informacji,
» Podjeto dziatania w celu zapobiegania a wprowadzona w urzedzie procedura
incydentom bezpieczenstwa informacji, | W zakresie zgtaszania incydentow
tj. zorganizowano szkolenia naruszenia bezpieczenstwa informacji
pracownikéw oraz przeprowadzono odnosita sig wytacznie do danych
audyt z tego zakresu. osobowych.
3. Urzad Miejski w formie « Ustanowiono i wdrozono System * Nie zidentyfikowano zbioréw danych
w Szydtowcu opisowej Zarzadzania Bezpieczeristwem Informacji. (oprécz danych osobowych).

Ustanowiono i wdrozono Polityke
Bezpieczenstwa Informacji

wraz z procedurami i instrukcjami,
ktéra podlegata regularnym
przegladom.

Prawidtowo realizowano zadania

w zakresie gromadzenia aktualnych
informacji o zasobach informatycznych
obejmujacych ich rodzaj i konfiguracje.

Nie ustanowiono polityki ciggtosci
dziatania, planéw ciggtosci dziatania

i planéw odtworzeniowych,

nie przeprowadzono takze analizy
ryzyka w zakresie zapewnienia
ciggtosci dziatania.

Nie prowadzono okresowych analiz
ryzyka utraty integralnosci, poufnosci
lub dostepnosci informacji.
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Zataczniki

Ocena

Stany majace wptyw na wydang ocene:

Nazwa jednostki )
tp- kontrolowanej kon'trolowarjej : : :
dziatalnosci* prawidtowe nieprawidtowe

* Podejmowano dziatania zapewniajgce
bezpieczenstwo przetwarzania informacji,
m.in. poprzez testowanie kopii
zapasowych, nadawanie uprawnien
pracownikom adekwatnie
do realizowanych przez nich zadan.

» Podjeto dziatania w celu zapobiegania
incydentom bezpieczenstwa informacji.

4, Urzad Miasta w formie « Opracowano Plan ciagtosci dziatania Stwierdzone w trakcie kontroli
Zyrardowa opisowej systemu teleinformatycznego Urzedu nieprawidtowosci polegaty m.in. na:
Miasta Zyrardowa oraz harmonogramy | — hiesporzadzeniu harmonogramaéw
testéw tego planu, jednak dokumenty testow Planu ciggtosci dziatania
te dotyczyty wytgcznie 2024 roku systemu teleinformatycznego Urzedu
i zgodnie z nimi przeprowadzono testy. Miasta Zyrardowa na 2023 r.

« Prezydent Miasta Zyrardowa, zgodnie i nieprzeprowadzeniu testow tego
z wymogami okreélonymi w RODO, planu w 2023 r., co byto dziataniem
powotat Inspektora Ochrony Danych nierzetelnym i stanowito naruszenie
i umozliwit mu realizacje zadan wytycznych okreslonych w punkcie 5.2.
w spos6b niezalezny. Osoba petnigcate | Procedury zarzqdzania ciggtosciq
funkcje, a takze inni pracownicy, ktérzy dziatania systemu teleinformatycznego
byli odpowiedzialni za bezpieczenstwo Urzedu Miasta Zyrardowa,
informacji, posiadali odpowiednie — niewyznaczeniu i niezgtoszeniu do CSIRT
przygotowanie merytoryczne NASK, w okresie od 1 marca 2024 .

i doéwiadczenie zawodowe. do 27 maja 2024 r., osoby
 Wprowadzono i stosowano zasady odpowiedzialnej za utrzymywanie
tworzenia haset dostepu do systeméw kontaktéw z podmiotami krajowego
informatycznych, a zabezpieczenia systemu cyberbezpieczenstwa,
komputeréw pracownikéw — niesporzadzeniu aktualnego zakresu
uniemozliwiaty zainstalowanie czynnosci dla jednego pracownika
nieautoryzowanego oprogramowania. urzedu sposréd 15 badanych,

e Zapoznano pracownikow co byto dziataniem nierzetelnym,

z ustanowionymi w urzedzie zasadami oraz niedokonaniu dla niego zmiany
pracy zdalnej i mobilnej. uprawnien do jednego z modutéw

« Prowadzono elektroniczny rejestr w systemie informatycznym,
zasobéw teleinformatycznych, — niesporzadzeniu dla wszystkich
ktéry umozliwiat weryfikacje sprzetu 14 objetych kontrolg pracownikéw,
oraz jego konfiguracji. ktérzy zakonczyli prace w urzedzie,

« Objete kontrolg umowy z podmiotami wnioskédw o odebranie upowaznienia
zewnetrznymi, dotyczace i odebranie uprawnieri do korzystania
m.in. wsparcia oraz serwisu sprzetu z systemu informatycznego,
informatycznego, zawieraty co byto dziataniem nierzetelnym
postanowienia gwarantujace i stanowito naruszenie zasad
odpowiedni poziom bezpieczeristwa okreslonych w punkcie 5.5. ppkt 1
informacji i poufno$ci danych. Procedury kontroli dostepu

W urzedzie wprowadzono procedury do informagji chronionych Urzedu
dotyczace zarzadzania incydentami Miasta Zyrardowa,
naruszenia bezpieczenstwa informadji, — zablokowaniu dostepu do systeméw
aw przypadku stwierdzenia incydentéw informatycznych jednemu sposrad
podejmowano whasciwe dziatania 14 objetych kontrolg pracownikow,
wyjasniajgce i naprawcze. W urzedzie ktorzy zakonczyli prace
przeprowadzona zostata réwniez w urzedzie, dopiero po uptywie 40 dni
analiza ryzyka utraty integralnosci, od rozwigzania z nim umowy o prace.
dostepnosci lub poufnosci informacji.

Przeprowadzono takze okresowy audyt
z zakresu bezpieczenstwa informacji.
5. Starostwo negatywna Prawidtowo realizowano zadania W obszarze dotyczacym organizadji
Powiatowe w zakresie m.in.: bezpieczeristwa informacji i zapewnienia

w Ostrotece

ciggtosci dziatania stwierdzone
nieprawidtowosci dotyczyty m.in.:

e wWyznaczenia i zapewnienia

niezaleznosci Inspektora Ochrony
Danych Osobowych,

« opracowania i wdrozenia dokumentacji
w zakresie bezpieczenstwa danych
osobowych i jej dostosowania
do wymogéw RODO,

* wyznaczenia i zgtoszenia os6b
odpowiedzialnych za utrzymanie
kontaktéw z podmiotami krajowego
systemu cyberbezpieczenstwa.

- niezidentyfikowania wszystkich
zbioréw danych urzedu podlegajacych
zabezpieczeniu,

— niewdrozenia Systemu Zarzadzania
BezpieczefAstwem Informacji.

« Ponadto nie zostaty ustanowione

polityki ciggtosci dziatania

oraz plany zapewnienia ciggtosci
dziatania i plany odtworzeniowe,

a, takze nie prowadzono analiz ryzyka
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Zataczniki

Lp.

Nazwa jednostki
kontrolowanej

Ocena
kontrolowanej
dziatalnosci™

Stany majace wptyw na wydang ocene:

prawidtowe

nieprawidtowe

Ponadto:

e zapobiegano mozliwosci zainstalowania
nieautoryzowanego oprogramowania
na komputerach urzedu,

* zapewniono wiasciwe usytuowanie
komputeréw w salach obstugi
obywateli, aby uniemozliwi¢ wglad

do danych przez osoby nieuprawnione,
» prawidtowo wykonywano

i przechowywano kopie zapasowe
systeméw informatycznych.

w zwigzku z potrzebg zachowania
ciggtosci dziatania.

o Nie utrzymywano takze w aktualnosci
inwentaryzacji zasobéw
informatycznych urzedu, rozumianej
jako state posiadanie aktualnych
informacji w zakresie posiadanego
sprzetu informatycznego oraz jego
konfiguracji.

W obszarze rozwigzan organizacyjnych
i technicznych zapewniajgcych
bezpieczenstwo informacji

oraz ciggtos¢ dziatania, wdrozonych

i wykorzystywanych w urzedzie:

— nie zapewniono adekwatnosci
przyznawanych uprawnien
przetwarzania informacji do zadan
realizowanych przez pracownikéw,

— nie ustanowiono zasad
gwarantujacych bezpieczng prace
przy pracy zdalnej,

— nie zapewniono wfasciwego poziomu
zabezpieczen serwerowni urzedu,

- nie zagwarantowano odpowiedniego
poziomu bezpieczenstwa informacji
w umowach w sprawie ustug IT,

- nie zidentyfikowano kluczowych
elementéw infrastruktury i ustug IT
pod katem wptywu czynnikéw
zewnetrznych.

W zakresie dziatar w celu zapobiegania
incydentom bezpieczenstwa,
nieprawidtowosci dotyczyty m.in.:

— nieprzeprowadzania okresowych
audytéw bezpieczenstwa,

- nieopracowania procedur
umozliwiajacych bezzwtoczne
zgtaszanie incydentéw naruszenia
bezpieczenstwa informacji oraz
incydentéw cyberbezpieczenstwa,

— niezapewnienia pracownikom szkolen
z zakresu bezpieczerstwa informacji
i cyberbezpieczeristwa.

Starostwo
Powiatowe
w Sochaczewie

negatywna

» Prawidtowo realizowano zadania
dotyczace m.in.: opracowania
dokumentacji w zakresie
bezpieczenstwa przetwarzania danych
osobowych i jej dostosowania
do wymogéw RODO, zidentyfikowania
zbioréw danych w tym danych
osobowych podlegajgcych
zabezpieczeniu, zabezpieczenia
komputeréw przed mozliwoscig
instalowania dowolnego
oprogramowania przez uzytkownikéw,
a takze w zakresie monitorowania
zajetosci dyskow.

W szczegélnosci w Urzedzie:

e nie opracowano i nie wdrozono
Systemu Zarzadzania Bezpieczeristwem
Informacji;

o nie dokonywano przegladéw Polityki
Bezpieczenstwa Informacji w zakresie
dotyczacym zmieniajacego sie
otoczenia;

 nie podjeto wystarczajgcych dziatan
w zwigzku z zapewnieniem ciggtosci
dziatania (m.in.: nie prowadzano analizy
ryzyka w tym zakresie, a takze
nie wdrozono odpowiednich polityk
i procedur);

e nie prowadzono petnej inwentaryzacji
zasobdw informatycznych
obejmujacych ich rodzaj i konfiguracje;

o dodatkowe zadania i obowigzki
wykonywane przez osobe bedaca
zastepca Inspektora Ochrony Danych
powodowaty konflikt intereséw
z zadaniami |OD;

e nie testowano kopii zapasowych
i w niewtasciwy sposéb je

przechowywano. Ustanowione

41




Zataczniki

Lp.

Nazwa jednostki
kontrolowanej

Ocena
kontrolowanej
dziatalnosci™

Stany majace wptyw na wydang ocene:

prawidtowe

nieprawidtowe

w Polityce Bezpieczenstwa Informacji
procedury w tym zakresie nie byly
przestrzegane. Kopie zapasowe byty
przechowywane w miejscu wytwarzania
danych, co w przypadku zdarzenia
losowego (np. pozar) doprowadzitoby

do utraty zaréwno danych, jak i ich kopii;
nie zapewniono pracownikom szkoleh
z zakresu bezpieczenistwa informacji;
nie prowadzono okresowych analiz ryzyka
utraty integralnosci, dostepnosci

lub poufnosci informadji, a takze nie
wdrozono kompleksowej procedury
bezzwtocznego zgtaszania incydentéw
naruszenia bezpieczeristwa informacji.

Urzad Miejski
w Keyni

w formie
opisowej

» Urzad podjat dziatania dla zapewnienia
bezpieczenstwa informacji,

w tym opracowano Polityke
Bezpieczenstwa Informacji oraz powotano
niezaleznego Inspektora Ochrony Danych.
Nadawano uprawnienia pracownikom
adekwatnie do realizowanych przez
nich zadan. Wprowadzono réwniez
procedury dotyczace przekazywania
sprzetu komputerowego podmiotom
zewnetrznym oraz zasady pracy
zdalnej.

Podjeto dziatania w celu zapobiegania
incydentom bezpieczerstwa informacji,

tj. zorganizowano szkolenia pracownikéw
oraz dokonano analizy zagrozen i ryzyka
przy przetwarzaniu danych osobowych,

w tym poufnosci, integralnosci

i rozliczalnosci systemoéw
informatycznych.

Nie przeprowadzano w okresie objetym
kontrolg testéw sprawdzajgcych
odtworzenie systemu, aplikacji, bazy
danych lub dokumentéw z kopii,

a takze nie utrzymywano aktualnosci
inwentaryzacji sprzetu stuzacego

do przetwarzania informacji. Ponadto
nie ustanowiono polityk ciggtosci
dziatania i nie opracowano planéw
zapewnienia ciggtosci dziatania

oraz planéw odtworzeniowych.

Nie zapewniono odpowiednich
warunkéw przechowywania kopii
zapasowych danych oraz

nie zabezpieczono informacji w sposéb
uniemozliwiajacy nieuprawnionemu
ujawnienie, modyfikacje, usuniecie

lub zniszczenie.

Nie przeprowadzano testowego
sprawdzenia odtworzenia systemu,
aplikacji, bazy danych lub dokumentéw
z kopii.

Sposréd 10 pracownikéw urzedu
posiadajgcych uprawnienia
uzytkownika, ktérych stosunek pracy
ustat, konta trzech nie zostaty
zablokowane.

Nie przeprowadzono audytu
wewnetrznego z zakresu
bezpieczenstwa informacji.

Nie prowadzono rejestru incydentéw
zgodnie z przyjetg procedurg

i nie dotozono wystarczajacej starannosci
w realizacji dziatarh naprawczych.

Urzad Miejski
w Koronowie

w formie
opisowej

o W urzedzie prawidtowo opracowano
i wdrozono System Zarzgdzania
Bezpieczenstwem Informacji. Wtasciwie
zidentyfikowano wszystkie zbiory
danych urzedu podlegajace
zabezpieczeniu oraz prowadzono petng
inwentaryzacje zasobow
informatycznych obejmujacg ich rodzaj
i konfiguracje. Inspektorowi Ochrony
Danych umozliwiono wykonywanie
obowigzkéw w sposéb niezalezny.
Prawidtowo w okresie objetym kontrolg,
szacowano ryzyka w zakresie
bezpieczenstwa teleinformatycznego.
Zabezpieczenia techniczne systeméw
informatycznych, przyjete w Urzedzie
zapewniaty ochrone przetwarzanych
informacdji przed nieuprawnionym
dostepem. Pomieszczenie serwerowni
posiadato odpowiednie zabezpieczenia.
Prawidtowo tworzono i przechowywano

e Za nieprawidtowe uznano:

— nieopracowanie planu
odtworzeniowego oraz nieokreslenie
akceptowalnego czasu przywroécenia
ciggtosci dziatania systemoéw
informatycznych,

— nieprzestrzeganie Procedury kontroli
dostepu do informacji obowigzujacej
w urzedzie w zakresie likwidacji kont
uzytkownikéw,

— brak procedur monitorowania
pojemnosci pamieci masowych
(dyskéw twardych) istotnych z punktu
widzenia zachowania ciggtosci
dziatania serweréw.
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Zataczniki

Ocena

Stany majace wptyw na wydang ocene:

Nazwa jednostki .
tp- kontrolowanej kon'trolowarjej : : :
dziatalnoéci* prawidtowe nieprawidtowe

kopie zapasowe zbioréw danych,
programéw i oprogramowania
systemowego zapewniajgce ciggtos¢
dziatania systemu informatycznego.
Prawidtowo opracowano i wdrozono
zasady bezpiecznego korzystania
zinformatycznego sprzetu mobilnego
przy pracy zdalnej. Podejmowano
prawidtowe dziatania w celu zapobiegania
incydentom bezpieczenstwa informacji.

9. Urzad Gminy w formie o W okresie objetym kontrolg urzad * Nie prowadzono, poza Polityka

w Osiu opisowej podejmowat dziatania na rzecz bezpieczenstwa danych osobowych,

zapewnienia bezpieczeristwa przegladu oraz aktualizacji przyjetych
informacji, w tym danych osobowych, procedur i regulaminow.
systeméw teleinformatycznych o Zidentyfikowano nieprawidtowosci
oraz ciagtosci dziatania. w realizacji przyjetych procedur

« Jednostka zidentyfikowata zbiory i obowigzkéw, w tym naruszajacych
zawierajace dane osobowe regulacje rozporzadzenia KRI. Stwierdzono
oraz wskazata programy zastosowane m.in. niezachowanie zasad dotyczacych
do ich przetwarzania. Przygotowano mozliwosdi instalowania
ponadto kluczowe regulacje nieautoryzowanego oprogramowania,
wewnetrzne tworzace systemu tworzenia i weryfikacji haset,
zarzadzania bezpieczeAstwem szyfrowania laptopow, przygotowania
informacji w jednostce. serwerowni oraz tworzenia,

W urzedzie wyznaczono osoby przechowywania i testowania kopii
odpowiedzialne za bezpieczeristwo zapasowych, a takze monitowania
informadji, w tym Inspektora Ochrony pojemnosci nosnikow pamigci
Danych, ktéremu zapewniono serwerow.
niezalezno$¢. 0D, od 28 lutego 2023 r., |* W 2023 r. nie przeprowadzono jednak
miat takze mozliwos¢ dziatania bez audytu bezpieczenstwa informacji,
ryzyka wystapienia konfliktu intereséw. | @ proces ewidencji incydentow
Brak byto zapewnienia przez urzad zwigzanych z bezpieczeristwem
takiej mozliwosci przed ww. terminem. informacji byt prowadzony w sposéb

o Jednostka wykonywata takze dziatania nierzetelny.
majace na celu ochrone zasobéw
informacyjnych.

o W jednostce podejmowano kroki
w celu zapobiegania incydentom
bezpieczenstwa informacji, szczegélnie
w zakresie analizy ryzyka utraty
atrybutéw bezpieczenstwa.

10. Urzad Miejski w formie « W kontrolowanym okresie w urzedzie  |* Nie dokumentowano prowadzonych analiz
w Swieciu opisowej podejmowano dziatania na rzecz ryzyka utraty integralnosdi, dostepnosci

zapewnienia bezpieczenstwa
informacji. Opracowano i wdrozono
System Zarzadzania Bezpieczeristwem
Informacji oraz zapewniono aktualno$¢
dokumentéw i polityk wchodzacych

w jego sktad. Inspektorowi Ochrony
Danych umozliwiono wykonywanie
obowigzkéw w sposéb niezalezny.

W celu ochrony systeméw informatycznych
przed nieuprawnionym dostepem,
okreslono i stosowano zasady
bezpieczenstwa oraz polityke haset.
Pracownicy uczestniczyli w procesie
przetwarzania informacji w stopniu
adekwatnym do realizowanych

przez nich zadan, za$ po zakonczeniu
zatrudnienia blokowano im dostep

do systeméw informatycznych.
Wprowadzono $rodki organizacyjne,
fizyczne i techniczne zapewniajace
bezpieczenstwo informacji
znajdujacych sie na serwerach.

W ramach zapewnienia ciggtosci dziatania
urzedu ustalono i stosowano zasady
tworzenia i przechowywania kopii
zapasowych.

lub poufnosci informacdji, a pracownikom
Zaangazowanym w proces przetwarzania
informacdji nie zapewniono szkoler
zakresu cyberbezpieczeristwa.

Audyt wewnetrzny w zakresie
bezpieczenstwa informacji, z uwagi
na powierzenie jego realizacji
pracownikom odpowiadajgcym

za przedmiot audytu, pozbawiony
zostat przymiotu niezaleznosci

i obiektywizmu.

Burmistrz nie powotat petnomocnika
do spraw bezpieczenstwa informacji,
cho¢ zobowigzat sie do tego wydajac
zarzadzenie, a zgtoszenia osoby
odpowiedzialnej za utrzymywanie
kontaktéw z podmiotami krajowego
systemu cyberbezpieczenstwa
dokonano z naruszeniem
ustawowego terminu.

Przyjete w urzedzie plany zapewnienia
ciggtosci dziatania oraz plany
odtworzeniowe nie byly testowane,
przez co ich praktycznej skutecznosci
nie mozna byto zweryfikowac.

W urzedzie nie przeprowadzano
regularnych testéw tworzonych kopii
zapasowych danych i oprogramowania.
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Zataczniki

Ocena

Stany majace wptyw na wydang ocene:

Nazwa jednostki )
tp- kontrolowanej kon'trolowarjej : : :
dziatalnoéci* prawidtowe nieprawidtowe
* Opracowano takze procedure o Nie zidentyfikowano tez kluczowych
zgtaszania i postepowania elementéw infrastruktury i ustug IT
z incydentami naruszenia bezpieczeristwa oraz ich zabezpieczen pod katem
informadji. wptywu czynnikéw zewnetrznych.
1. Starostwo w formie « W kontrolowanym okresie w starostwie | Stwierdzone nieprawidtowosci dotyczyly
Powiatowe opisowej podejmowano dziatania na rzecz w szczegolnosci:
w Sepdinie zapewnienia bezpieczenstwa informacji | — stosowania przez dwéch pracownikéw
Krajenskim i ciggtosci dziatania. Skoncentrowano je haset dostepu do systemu
jednak wokét ochony danych osobowych. informatycznego nieodpowiadajgcego
W starostwie obowigzywata Polityka wymogom PBPDO;
Bezpieczenstwa Przetwarzania Danych - nadaniu jednemu uzytkownikowi
Osobowych odwotujaca sie do szeregu (z 13 analizowanych) nadmiernych
procedur wewnetrznych, w szczegélnosci uprawnien w systemie operacyjnym
dotyczgcych zarzgdzania systemem komputera;
informatycznym. Odniesiono sie w nich — op6znien w odbieraniu uprawnien
do najwazniejszych zagadnien zwigzanych do pracy w systemach
z bezpieczerstwem informagji takich jak: teleinformatycznych;
zarzadzanie uprawnieniami, — naruszenia przepiséw wewnetrznych
uwierzytelnianie dostepu, tworzenie przy przechowywaniu kopii zapasowych;
kopii zapasowych, przygotowanie — nieustanowienia zasad
sprzetu do wydania na zewnatrz. gwarantujacych bezpieczng prace
e Posiadano réwniez ocene ryzyka na odlegtos¢;
dla utraty atrybutéw bezpieczenstwa — niewdrozenia srodkéw technicznych
informacji, a jednoczesnie naruszenia i organizacyjnych minimalizujgcych
praw i wolnosci oséb fizycznych, ryzyko wskazanych jako rozwigzania
z opisem stosowanych w starostwie stosowane w dokumencie Ocena
srodkéw obnizajacych jego poziom. ryzyka naruszenia praw i wolnosci
Istotng staboscig przyjetych rozwigzan 0s6b fizycznych;
byto jednakze nieobjecie nimi - nie zawarcia w dwéch umowach
informacji spoza katalogu danych utrzymania oprogramowania zapiséw
osobowych. Wynikato to z niepetnej zobowigzujacych wykonawce
identyfikacji zasobéw informacyjnych do zachowania w tajemnicy informadji,
podlegajgcych ochronie. Ponadto do jakich moze mie¢ dostep w ramach
niektdre procedury, w szczegélnosci wykonywania umowy, innych niz dane
dotyczace zarzadzania uprawnieniami osobowe.
i kopiami zapasowymi oraz plan
ciggtosci dziatania byty nieprecyzyjne.
* W starostwie wyznaczono osoby
odpowiedzialne za bezpieczeristwo
informadji, w tym Inspektora Ochrony
Danych, ktéremu zapewniono niezaleznos¢
i mozliwos¢ dziatania w sytuacji braku
konfliktu intereséw.
12. Starostwo w formie o W urzedzie prawidtowo opracowano Nieprawidtowosci stwierdzone
Powiatowe opisowej i wdrozono system zarzadzania w toku kontroli dotyczyty:

w Wabrzeznie

bezpieczenstwem informagji, jednak
nie dokonywano przeglagdéw

i aktualizacji dokumentéw i polityk
wchodzacych w jego sktad, co oceniono
negatywnie.

Wiasciwie zidentyfikowano wszystkie
zbiory danych urzedu podlegajace
zabezpieczeniu oraz prowadzono petng
inwentaryzacje zasobdw informatycznych.
Umozliwiono Inspektorowi Ochrony
Danych wykonywanie obowigzkéw

W sposéb niezalezny.

Pozytywnie oceniono przeprowadzanie,
w okresie objetym kontrola,
szacowania ryzyka w zakresie
bezpieczenstwa teleinformatycznego.
Zabezpieczenia techniczne systemoéw
informatycznych, przyjete w starostwie
zapewniaty ochrone przetwarzanych
informacji przed nieuprawnionym
dostepem.

Ustawienie monitoréw objetych
badaniem zapewniato, ze dane
wyswietlane na ekranie nie byty
widoczne dla oséb nieuprawnionych.

- nieprzestrzegania procedury
nadawania/zmiany uprawnien
do systemoéw informatycznych;

— nieopracowania planu
odtworzeniowego oraz nieokreélenia
akceptowalnego czasu przywrécenia
ciggtosci dziatania systemow
informatycznych;

— nieprzeprowadzenia audytu
wewnetrznego z zakresu
bezpieczenstwa informacji;

— niezawierania w umowach z podmiotami
zewnetrznymi zapiséw zobowigzujgcych
wykonawcéw do zachowania
poufnosci.

Jako dziatania nieprawidtowe uznano

réwniez niezapewnianie szkolen

pracownikom starostwa
zaangazowanych w proces
przetwarzania informacji.
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Zataczniki

Lp.

Nazwa jednostki
kontrolowanej

Ocena
kontrolowanej
dziatalnosci™

Stany majace wptyw na wydang ocene:

prawidtowe

nieprawidtowe

» Prawidtowo opracowano zasady
bezpiecznego korzystania

z informatycznego sprzetu mobilnego
oraz dokonywano na nim szyfrowania
danych.

Zarzadzano pojemnoscig serweréw

w spos6b gwarantujgcy wydajnosc
systemoéw a pomieszczenie serwerowni
posiadato odpowiednie zabezpieczenia.
Nalezycie tworzono i przechowywano
kopie zapasowe zbioréw danych,
programéw i oprogramowania
systemowego zapewniajgce ciggtosc
dziatania systemu informatycznego,
jednak nie byly one regularnie
testowane, co uznano jako
nieprawidtowe.

Urzad przeprowadzit analize ryzyka
utraty integralnosci, dostepnosci

lub poufnosci informacji oraz podjat
dziatania adekwatnie do jej wynikéw.
Opracowana procedura zgtaszania
incydentéw naruszenia bezpieczenstwa
informacji zostata przedstawiona

do zapoznania sie i stosowania
pracownikom urzedu.

Urzad Miejski
w Czechowicach-
-Dziedzicach

w formie
opisowej

e Opracowano i wdrozono System
Zarzadzania Bezpieczeristwem
Informacdji jak i prawidtowo
realizowano zadania dotyczace m.in.:
opracowania dokumentacji w zakresie
bezpieczenstwa przetwarzania danych
osobowych i jej dostosowania

do wymogdéw RODO.

W Polityce Bezpieczenstwa Informagji
urzedu i jej aktualizacji zostaty
zidentyfikowane zbiory danych
podlegajgce zabezpieczeniu, jednakze
nie przypisano im odpowiedniego
poziomu ochrony oraz nie okreélono
do nich wag.

W urzedzie wyznaczono Zespét

ds. bezpieczeristwa informacgji.

W okresie kontrolowanym urzad
dokonat przegladu PBI.

W urzedzie wdrozono

i wykorzystywano rozwigzania
organizacyjne i techniczne, w tym
m.in. w zakresie polityki haset,

jak i zabezpieczenia komputeréw
stuzbowych przed zainstalowaniem

na nich nieautoryzowanego
oprogramowania, komputery

na stanowiskach pracy w miejscach
obstugi obywateli zabezpieczone byty
przed wgladem oséb nieuprawnionych,
a pracownicy merytoryczni mieli dostep
do oprogramowania zgodnie

z rejestrem prowadzonym

przez Wydziat Informatyki.

Podjeto dziatania w celu zapobiegania
incydentom bezpieczenstwa informacji
tj. przeprowadzono okresowe analizy
ryzyka utraty integralnosci, poufnosci
lub dostepnosci informacji.

W jednostce przeprowadzono
okresowy audyt wewnetrzny w zakresie
bezpieczenstwa informacji.

e Plan ochrony i zapewnienia ciggtosci
dziatania urzedu nie byt kompletny,
gdyz nie zawierat: procedur: typologii
sieci, systemowych serweréw
wirtualnych oraz urzadzen brzegowych,
jak i procedury czasu przywrécenia
ciggtosci dziatania, jak i nie podlegat
testowaniu i treningowi.

* Urzad nie zidentyfikowat kluczowych
elementéw infrastruktury i ustug IT.

e W serwerowni pomieszczeniu
podlegajacemu szczegdlnej ochronie
znajdowaly sie materiaty tatwopalne.
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Zataczniki

Nazwa jednostki Ocena ) Stany majace wptyw na wydang ocene:
tp- kontrolowanej kon'trolowarjej : : :
dziatalnoéci* prawidtowe nieprawidtowe
14. Urzad Miejski w formie o Urzad, prawidtowo, rzetelnie wdrozyt * Niezastosowanie sie w petni do zapiséw
w Pyskowicach opisowej przyjete rozwigzania organizacyjne przyjetej procedury w zakresie kopii
w zakresie ochrony bezpieczenstwa zapasowych, co skutkowato brakiem
informacji. Dostep do pomieszczen sporzadzania kopii zapasowych
i systeméw informatycznych na dodatkowych zewnetrznych
byt ograniczany jedynie do oséb noénikach takich jak: tasmy
upowaznionych, a pomieszczenia magnetyczne, ptyty CD lub DVD.
serwerowni oraz systemy
informatyczne miaty wdrozone
zabezpieczenia. Zidentyfikowano
réwniez kluczowe i podlegajace
ochronie elementy infrastruktury
informatycznej. Testowano scenariusze
postepowania w przypadku awarii
infrastruktury teletechnicznej,
jak i przywracanie danych z kopii
zapasowych.
* Prowadzone byly réwniez analizy
ryzyka w zakresie zapewnienia ciggtosci
dziatania oraz przeprowadzono audyty
w zakresie bezpieczenstwa informacji,
prowadzono rejestr incydentéw
oraz dokumentacje z tym zwigzana.
e Pracownicy urzedu byli przeszkoleni
w zakresie zapewnienia
bezpieczenstwa informacji.
» Terminowo zostaty wyznaczone
i zgloszone osoby odpowiedzialne
za utrzymanie kontaktéw z podmiotami
Krajowego Systemu Cyberbezpieczeristwa,
a powotany Inspektor Ochrony Danych
Osobowych, ktéremu zagwarantowano
niezalezno$¢, posiadat niezbedne
kwalifikacje do wykonywania swych
zadan. W dziatalnosci 10D nie zachodzit
réwniez konflikt intereséw.
15. Urzad Miejski w formie e Wdrozono rozwigzania organizacyjne * Nie przypisano zbiorom danych urzedu
w Sosnicowicach opisowej i techniczne w zakresie bezpieczenstwa podlegajacych zabezpieczeniu
informacji takich jak stosowanie haset odpowiedniego poziomu ochrony,
dostepu do systeméw informatycznych, |® Nie funkcjonowat System Zarzadzania
zapobieganie utracie informacji Bezpieczenistwem Informacji,
lub nieuprawnionemu dostepowi nie aktualizowano kart ryzyka
w zwigzku z realizacja procedur w Analizie ryzyka w celu oceny
serwisowych, zarzadzanie pojemnoscia skutecznosci zastosowanych dziatan
wykorzystywanych systemoéw minimalizujgcych ryzyka,
informatycznych w sposéb dajacy o Nie podjeto zadnych dziatan w zwigzku
zapewnienie whaéciwej wydajnosci z zapewnieniem ciggtosci dziatania
systemoéw, stosowanie zabezpieczen urzedu,
przed szkodliwym oprogramowaniem, |* Wystepowat konflikt interesow
zidentyfikowanie kluczowych przy realizacji audytu bezpieczenstwa
elementéw infrastruktury IT, informagji,
ustanowienie zasad (procedur) * Nie prowadzono okresowych analiz
bezpiecznej pracy zdalnej, w tym ryzyka utraty integralnosci, poufnosci
przy przetwarzaniu mobilnym i pracy lub dostepnosci informacji.
na odlegtos¢.
16. Urzad Miejski w formie W latach 2023-2024 urzad podejmowat |* W urzedzie nie ustanowiono
w opisowej dziatania majace na celu zapewnienie i wdrozono SZBI.
Swigtochtowicach bezpieczenistwa informadji oraz ciagosci  |* Nierzetelne dziatanie jednostki

dziatania systeméw informatycznych.
Podejmowane dziatania polegaty
m.in. na:

opracowaniu Polityki Bezpieczenstwa
Urzedu Miasta dotyczacej
bezpieczenstwa danych osobowych
jednakze zawierajgcej réwniez
elementy zwigzane z zasobami
informatycznymi Urzedu

i ich zabezpieczeniem;

kontrolowanej dotyczyto nieprzypisania
zbiorom danych kategorii ochrony,
nieopracowania polityki ciggtosci
dziatania oraz plandéw ciggtosci
dziatania i planéw odtworzeniowych.

Z uwagi na nieopracowanie

ww. planéw nie wyznaczono réwniez oséb
odpowiedzialnych za ciggtos¢ dziatania
systeméw informatycznych Urzedu.
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Zataczniki

Lp.

Nazwa jednostki
kontrolowanej

Ocena
kontrolowanej
dziatalnosci™

Stany majace wptyw na wydang ocene:

prawidtowe

nieprawidtowe

o przeprowadzaniu analiz ryzyka
w zakresie zapewnienia ciggtosci
dziatania;

o przeprowadzaniu corocznych audytéw
z zakresu bezpieczenstwa informaciji;

e opracowaniu procedur i instrukcji
stanowigcych dokumenty wykonawcze
do Polityki bezpieczenstwa;

e opracowaniu regulaminu pracy
wykonywanej w formie zdalnej.

» Urzad posiadat petng informacje

o posiadanych zasobach

informatycznych oraz o zbiorach

przetwarzanych danych podlegajacych
zabezpieczeniu i ochronie.

Pracownicy uzyskiwali adekwatne

do realizowanych zadan dostepy

do rejestréw, baz danych, systeméw

dziedzinowych, a konta pracownikéw,

ktérzy zakonczyli prace byty zamykane

W momencie powzigcia przez

pracownikéw Wydziatu Informatyki

informacji o odejsciu pracownika.

Stuzbowy sprzet IT zostat

zabezpieczony przed dostepem oséb

nieuprawnionych oraz zainstalowaniem
nieautoryzowanego oprogramowania.

Na stuzbowych telefonach komérkowych

uzytkownicy mogli instalowac

oprogramowanie z zewnatrz.

Serwerownia i miejsce przechowywania

kopii zapasowych zostaty prawidtowo

zabezpieczone przed dostepem os6b
nieuprawnionych. Kopie zapasowe byty
tworzone i testowane na biezaco,

a sposoéb ich utworzenia umozliwiat

odzyskanie zapisanych danych.

Pracownicy urzedu zostali przeszkoleni

z zakresu Cyberbezpieczenstwa

i zapoznani z zasadami zapewnienia

bezpieczenstwa informacji.

Urzad Gminy
Zbrostawice

w formie
opisowej

Przyjeto i wdrozono system
zarzadzania bezpieczeristwem
informacji wraz z dokumentami
sktadajgcymi sie na ten system,

w tym polityke bezpieczenstwa
informadji, instrukcje zarzadzania
systemem informatycznym, plan ciggtosci
dziatania oraz zasady pracy zdalnej.
Zidentyfikowano kluczowe elementy
infrastruktury IT oraz nadano im
poziom wrazliwosci.

Powotanemu Inspektorowi Ochrony
Danych Osobowych zagwarantowano
niezalezne wykonywanie obowigzkéw.
Administratorowi Systeméw
Informatycznych przypisano
odpowiedzialno$¢ za zapewnienie
bezpieczenstwa informacji

oraz ciggtosci dziatania.

Wyznaczono osobe do utrzymywania
kontaktéw z podmiotami krajowego
systemu cyberbezpieczenstwa.
Pracownikéw urzedu zapoznano

z procedurami sktadajgcymi sie

na system zarzadzania
bezpieczeristwem informacji,
zapewniono im takze szkolenia

z zakresu ochrony danych osobowych
oraz szkolenie z zakresu
cyberbezpieczenstwa.

Stwierdzone w toku kontroli
nieprawidtowosci dotyczyty m.in.:

- niedokonania bezzwtocznego
blokowania dostepu do systemoéw
informatycznych o$miu sposréd
15 objetych badaniem pracownikéw,
ktérzy zakonczyli prace w urzedzie,

— przechowywania kopii zapasowych
w miejscu wytwarzania danych,

- wbrew regulacjom wewnetrznym
zrezygnowano z wymuszenia
okresowej zmiany haset w odniesieniu
do dwdch z trzech objetych badaniem
programéw komputerowych,

— wprowadzono istotne dla systemu
bezpieczenstwa informacje,
po przeszto 300dniach od otrzymania
rekomendacji audytora: wykazu
systemdw informatycznych
z okre$lonym poziomem krytycznosci,
wykazu ustug i elementéw
infrastruktury istotnej z punktu
widzenia zachowania ciggtosci
dziatania, procedur dotyczacych kopii
zapasowych obejmujgcych m.in. ich
przechowywanie i czestotliwo$¢ ich
sporzadzania, regulacji wewnetrznych
zwigzanych z systemem dostepu
do pomieszczen urzedu.
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Zataczniki

Lp.

Nazwa jednostki
kontrolowanej

Ocena
kontrolowanej
dziatalnosci™

Stany majace wptyw na wydang ocene:

prawidtowe

nieprawidtowe

¢ Przeprowadzono audyt z zakresu
bezpieczenstwa informacji.

o Pracownikom uniemozliwiono instalacje

na komputerach dowolnego

oprogramowania.

Usytuowanie monitoréw

na stanowiskach pracy uniemozliwiato

wglad do danych przez osoby

nieuprawnione.

Pomieszczenie serwerowni

byto zabezpieczone w sposéb ograniczajacy

ryzyko nieuprawnionego dostepu

z zewnatrz.

W umowach na serwis i dostawe

urzadzenr ujmowano zapisy dotyczace

zachowania poufnosci informacji

uzyskanych w zwigzku z realizacjg uméw.

Przeprowadzono, w okresie objetym

kontrolg, kilkukrotne testowanie

odtwarzania kopii zapasowych.

Starostwo
Powiatowe
w Wodzistawiu
Slgskim

w formie
opisowej

» W starostwie prawidtowo opracowano
i wdrozono procedury majace

na celu zapewnienie bezpieczenstwa
informacji oraz ciggtosci dziatania
systeméw informatycznych, procedury
te byty aktualizowane. Zapewniono
réwniez odpowiednie zasoby kadrowe
dla zachowania bezpieczenstwa
informacdji i ciggtosci dziatania

z jednoczesnym przypisaniem obowigzkéw
/odpowiedzialnosci w tym zakresie.
Starostwo, prawidtowo wdrozyto przyjete
rozwigzania organizacyjne w zakresie
ochrony bezpieczenstwa informagji.
Wykorzystywane w starostwie systemy
informatyczne oraz osprzet informatyczny
byly zabezpieczane hastami dostep;
pomieszczenia krytycznej infrastruktury
informatycznej (serwerownie) byty
zabezpieczone przed dostepem oséb
postronnych, serwery starostwa

byty zabezpieczone przed nagta utratg
zasilania w urzadzenia podtrzymujace
zasilanie.

Znajdujace sie na wyposazeniu
starostwa komputery byty chronione
oprogramowaniem obejmujgcym
m.in. ochrone systemu plikéw, system
zapobiegania wtamaniom (IPS),
ochrone przed atakami z sieci (IDS),
firewall, ochrone dostepu do stron
internetowych i poczty e-mail.

Dostep do pomieszczen i systemow
informatycznych zostat ograniczony
do os6b upowaznionych; w jednej

z serwerowni starostwa nie dokonywano
wymaganych procedurami wpiséw

0 osobach niebedacych pracownikami
starostwa, ktére przebywaty w serwerowni
pod nadzorem upowaznionego
pracownika.

Pomieszczenia serwerowni oraz narzedzia
informatyczne, w tym systemy
informatyczne zostaty zabezpieczone
kontrolg dostepu. W dwéch poddanych
ogledzinom pomieszczeniach
serwerowni znajdowaty sie materiaty
fatwopalne, ktére mogty zwiekszy¢
ryzyko utraty danych w przypadku
ewentualnego pozaru.

e W jednej z serwerowni starostwa
w ewidencji wejs¢/wyjsc¢ nie
odnotowywano przebywania oséb
niebedacych pracownikami Biura
Informatyki, co byto niezgodne z pkt 4,
cze$¢ 3 procedury Zabezpieczenia
fizyczne dziat Dostep do serwerowni.

e Wdwodch serwerowniach starostwa
znajdowaty sie materiaty tatwopalne
- kartony.
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Zataczniki

Lp.

Nazwa jednostki
kontrolowanej

Ocena
kontrolowanej
dziatalnosci™

Stany majace wptyw na wydang ocene:

prawidtowe

nieprawidtowe

o W starostwie zapewniono
bezpieczenstwo danych m.in. poprzez
sporzadzanie i przechowywanie kopii
zapasowych, ktére byty poddawane
testowaniu oraz identyfikacje
kluczowych elementéw infrastruktury
informatycznej.

W jednostce prowadzono réwniez
analizy ryzyka w zakresie zapewnienia
ciggtosci dziatania oraz
przeprowadzono stosowne audyty.
Pracownicy starostwa byli przeszkoleni
w zakresie zapewnienia
bezpieczenstwa informacji. Starostwo
prowadzito réwniez rejestr incydentéw
oraz dokumentacje z tym zwigzana.

Urzad Miejski
w Glogowie

pozytywna

* W badanym okresie stosowano
dokumentacje sktadajaca sie na System
Zarzadzania Bezpieczeristwem
Informacdji i Polityke Ochrony Danych
Osobowych, uwzgledniajacg wymogi
odpowiednio rozporzadzenia KRI

oraz RODO.

Przeprowadzono takze przeglad SZBI
oraz okresowy audyt wewnetrzny

z zakresu bezpieczenstwa informacji.
Ponadto w urzedzie prawidtowo
zidentyfikowano zbiory danych
podlegajgcych zabezpieczeniu

oraz kluczowe elementy infrastruktury
i ustug IT.

Prowadzono takze niezbedne analizy
ryzyka oraz sporzadzono odpowiednig
dokumentacje w celu m.in.
zapewnienia ciggtosci dziatania,
okreslenia bezpiecznych zasad pracy
zdalnej, okreslenia zasad tworzenia

i przechowywania kopii zapasowych,
nadawania i odbierania pracownikom
uprawnien do pracy w systemach
informatycznych oraz postepowania

w sytuacjach wystapienia lub podejrzenia
wystgpienia incydentu w zakresie
bezpieczenstwa informacji.

Prawidtowo okreslono i zapewniono
takze niezbedne zasoby osobowe

i techniczne w celu zapewnienia
bezpieczenstwa informacji

oraz przeprowadzano szkolenia
pracownikéw odpowiedzialnych

za przetwarzanie informacji.
Wdrozono réwniez wkasciwie rozwigzania
organizacyjne i techniczne zapobiegajace
mozliwosci instalowania
nieautoryzowanego oprogramowania,
zabezpieczono pomieszczenie
serwerowni, a takze regularnie tworzono
i testowano kopie zapasowe danych.

o Nie stwierdzono nieprawidtowosci.

20.

Urzad Miasta
Kamienna Géra

w formie
opisowej

Urzad nie zawsze prawidtowo

i rzetelnie realizowat zadania zwigzane
z zapewnieniem bezpieczeristwa
informacji oraz ciggtosci dziatania
systemow informatycznych.

W okresie objetym kontrolg stosowano
dokumentacje sktadajacg sie na System
Zarzadzania Bezpieczenstwem
Informacji i Polityke Ochrony Danych,
uwzgledniajacg wymogi odpowiednio
rozporzadzenia KRl oraz RODO.

o Stwierdzono nieprawidtowosci
polegajace na:

- nierzetelnym sporzadzeniu
dokumentacji zwigzanej
z zapewnieniem ciggtosci dziatania
systeméw informatycznych,

— nadmiarowym udostepnieniu
wszystkim pracownikom urzedu
szczegoétowych zasad zarzadzania
Srodowiskiem informatycznym,

—nie w petni rzetelnej aktualizacji SZBI,
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Zataczniki

Ocena

Stany majace wptyw na wydang ocene:

Nazwa jednostki )
tp- kontrolowanej kon'trolowarjej : : :
dziatalnoéci* prawidtowe nieprawidtowe

* Ponadto w urzedzie prawidtowo - niesporzadzeniu wewnetrznych
zidentyfikowano zbiory danych regulacji dotyczacych pracy zdalnej,
podlegajgcych zabezpieczeniu przewidzianych w SZBI,
oraz kluczowe elementy infrastruktury - uzytkowania pomieszczenia
iustug IT. serwerowni w sposéb niezapewniajacy

* Prowadzono takze niezbedne analizy odpowiedniej ochrony
ryzyka oraz sporzadzono odpowiednig przeciwpozarowej,
dokumentacje w celu m.in. - nieprawidtowym przechowywaniu
zapewnienia ciggtosci dziatania, nosénikéw danych z kopiami
okreslenia zasad tworzenia zapasowymi,
i przechowywania kopii zapasowych, — udzieleniu pracownikom dostepu
nadawania i odbierania pracownikom do systemoéw informatycznych
uprawnien do pracy w systemach bez stosownego upowaznienia
informatycznych oraz postepowania lub ze zbyt ogélnym upowaznieniem,
w sytuacjach wystagpienia lub - niezablokowaniu kont w systemach IT
podejrzenia wystgpienia incydentu bytym pracownikom urzedu,
w zakresie bezpieczenstwa informaciji. — ustaleniu wymogoéw dla hasetw jednym

» Prawidtowo okreslono i zapewniono z systemoéw informatycznych niezgodnie
takze niezbedne zasoby osobowe zwymogami SZB,
i techniczne w celu zapewnienia — braku w dwéch umowach
bezpieczenstwa informacji serwisowych zapiséw gwarantujgcych
oraz przeprowadzano szkolenia odpowiedni poziom bezpieczenstwa
pracownikéw odpowiedzialnych informadji,
za przetwarzanie informacji. — nieprzeprowadzeniu w 2023 r.

o Wdrozono réwniez wiasciwie rozwigzania okresowego, corocznego audytu
organizacyjne i techniczne zapobiegajace wewnetrznego z zakresu
mozliwosci instalowania bezpieczenstwa informacji.
nieautoryzowanego oprogramowania,
zabezpieczono pomieszczenie serwerowni
systemami przeciwwtamaniowymi
oraz przeciwpozarowymi, a takze
regularnie tworzono i testowano kopie
zapasowe danych.

21. Urzad Miejski w formie ¢ Urzad nie zawsze prawidtowo » Stwierdzono nieprawidtowosci
w Otfawie opisowej i rzetelnie realizowat zadania zwigzane polegajace w szczegdlnosci na:

z zapewnieniem bezpieczeristwa
informacji oraz ciggtosci dziatania
systeméw informatycznych.

W okresie objetym kontrolg opracowano
iwdrozono System Zarzadzania
Bezpieczeristwem Informaciji.
Sporzadzono takze dokumentacje

w zakresie ochrony danych osobowych
uwzgledniajgcg wymogi RODO.
Prawidtowo zidentyfikowano réwniez
zbiory danych podlegajgcych
zabezpieczeniu.

Wyznaczono pracownikéw
odpowiedzialnych za bezpieczenstwo
informacji, zapewnienie ciggtosci
dziatania, ochrone danych osobowych
oraz za utrzymywanie kontaktéw

z podmiotami krajowego systemu
cyberbezpieczenstwa.

Utrzymywano aktualnos¢
inwentaryzacji sprzetu

i oprogramowania stuzacego

do przetwarzania informacji
obejmujacej ich rodzaj i konfiguracje.
Wprowadzono rozwigzania
zapobiegajgce mozliwosci instalowania
nieautoryzowanego oprogramowania,
a uprawnienia pracownikéw

w systemach informatycznych

nie wykraczaty poza zakres okreslony
w ich zakresach obowigzkdw.
Wprowadzono prawidtowe zabezpieczenia
techniczne w systemach informatycznych
w celu zapewnienia ochrony
przetwarzanych informacji

przed nieuprawnionym dostepem.

— nie w petni rzetelnych analizach
ryzyka w zwigzku z potrzebg
zachowania ciggtosci dziatania
systeméw IT,

— nieopracowaniu i niewdrozeniu
kompletnego planu zapewnienia
ciggtosci dziatania oraz planéw
odtworzeniowych,

— niepoddawaniu w okresie objetym
kontrolg przegladowi i aktualizacji
dokumentacji SZBI,

— braku kart uprawnien do systemoéw
informatycznych dla trzech
pracownikéw,

— nieodebraniu dwém osobom,
ktére zakonczyly prace w urzedzie,
uprawnien do poczty stuzbowej,

— niewtasciwym zabezpieczeniu
pomieszczenia serwerowni,

— braku zapiséw gwarantujgcych
zachowanie odpowiedniego poziomu
bezpieczenstwa informacji w dwéch
umowach serwisowych

- nie w petni rzetelnych analizach
ryzyka.
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Zataczniki

Nazwa jednostki Ocena ) Stany majace wptyw na wydang ocene:
tp- kontrolowanej kon'trolowarjej : q f
dziatalnoéci* prawidtowe nieprawidtowe
* Ustanowiono zasady (procedury)
gwarantujgce bezpieczng prace
przy pracy zdalnej, w szczegélnosci
przy przetwarzaniu mobilnym i pracy
na odlegtos¢.
e Przeprowadzono takze szkolenia
dla pracownikéw zaangazowanych
w proces przetwarzania informacji
oraz zapewniono przeprowadzenie
audytu z zakresu bezpieczenstwa
informacji.
22. Urzad Miejski w formie o Urzad nie zawsze prawidtowo « Stwierdzono nieprawidtowosci
w Nowej Rudzie opisowej i rzetelnie realizowat zadania zwigzane polegajace na:
z zapewnieniem bezpieczenistwa - braku nadania zbiorom danych
informacji oraz ciggtosci dziatania odpowiedniej waznosci w procesie
systemoéw informatycznych. identyfikowania danych podlegajgcych
o W szczegblnosci w badanym okresie zabezpieczeniu,
w urzedzie nie byto w petni — nieprzeprowadzeniu przegladu stanu
wdrozonego Systemu Zarzadzania bezpieczenistwa danych osobowych
Bezpieczerstwem Informacji. w terminie wymaganym regulacjami
e Urzad nie posiadat réwniez jednolitej wewnetrznymi,
dokumentacji w zakresie polityki — niezapoznaniu sie wigkszosci
bezpieczenstwa informacji. pracownikéw z postanowieniami
« Jednoczeénie w tym okresie stosowano Regulaminu uzytkownika komputeréw
dokumentacje sktadajacg sie przenosnych,
na Polityke Ochrony Danych - nieprzeprowadzaniu testéw
Osobowych w Urzedzie, uwzgledniajaca i treningdw zwigzanych z planami
wymogi RODO. zapewnienia ciggtosci dziatania,
o W okresie objetym kontrolg — niedokonywaniu przegladu
prowadzono analize ryzyka i aktualizacji dokumentacji
w zwigzku z potrzeba zachowania zawierajgcej elementy polityki
ciagtosci dziatania systemow bezpieczenstwa informadji,
informatycznych. Zidentyfikowane - nieposiadaniu petnych informadji
zostaly kluczowe elementy o zasobach informatycznych urzedu,
infrastruktury i ustugi IT, lecz nie — niezablokowaniu kont w systemach IT
nadano odpowiednich procentowych bytym pracownikom urzedu,
waznosci kluczowym elementom, ~ ustaleniu wymogéw dla haset
a takze nie opisano planéw naprawczych w systemach IT niezgodnie
w przypadku wystapienia awarii. z wymogami stosowanej polityki haset,
o Urzad zapewnit wiasciwe rozwigzania — uzytkowaniu pomieszczenia
zapobiegajace mozliwosci instalacji serwerowni w sposob niezapewniajacy
nieautoryzowanego oprogramowania odpowiedniej ochrony,
na urzgdzeniach stuzbowych — nieprawidtowym przechowywaniu
oraz uniemozliwiajgce dostep do danych nosnikow danych z kopiami
na urzadzeniach mobilnych. Jednoczes$nie zapasowymi,
wszystkie zweryfikowane umowy — nierealizowaniu szkoler z zakresu
serwisowe posiadaty zapisy bezpieczenstwa informacji,
gwarantujgce odpowiedni poziom - wykonywaniu okresowego audytu
bezpieczenstwa. wewnetrznego z zakresu
W urzedzie opracowano plany ciagosci bezpieczenstwa informadji
dziatania i plany odtworzeniowe, nalezy z naruszeniem zasad niezaleznosci
jednak podkresli¢, ze powinny one zawiera¢ i obiektywnosci.
bardziej szczegdtowe zapisy i wskazane
bytoby uszczegétowienie dokumentacji
w tym zakresie.
23. Starostwo w formie o Starostwo nie zawsze prawidtowo * Stwierdzono nieprawidtowosci
Powiatowe opisowej i rzetelnie realizowato zadania zwigzane | Polegajace na:
w Ktodzku z zapewnieniem bezpieczerstwa - braku nadania zbiorom danych

informacji oraz ciggtosci dziatania

systeméw informatycznych.

W szczegdlnosci w badanym okresie

w urzedzie nie byto w petni

wdrozonego Systemu Zarzadzania

Bezpieczenstwem Informacji.

¢ Urzad nie posiadat réwniez jednolitej
dokumentacji odnosnie polityki
bezpieczenstwa informacji.

¢ Jednoczesnie w tym okresie stosowano
dokumentacje sktadajacg sie

odpowiedniej wagi istotnosci
w procesie identyfikowania danych
podlegajacych zabezpieczeniu,

— nieprzeprowadzaniu analiz ryzyka
zwigzanych z potrzebg zachowania
ciggtosci dziatania systemoéw
informatycznych;

— nieopracowaniu polityki ciggtosci
dziatania, planu zapewnienia ciggtosci
dziatania oraz planu odtworzeniowego;

— niedokonywaniu przegladu
i aktualizacji dokumentacji
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Zataczniki

Ocena

Stany majace wptyw na wydang ocene:

Nazwa jednostki )
tp- kontrolowanej kon'trolowarjej : : :
dziatalnoéci* prawidtowe nieprawidtowe
na Polityke Ochrony Danych Osobowych, zawierajacej elementy polityki
uwzgledniajgcg wymogi RODO. bezpieczenstwa informacji,

o Wszystkie zweryfikowane umowy — niezapobiezeniu mozliwosci
serwisowe posiadaty zapisy zainstalowania nieautoryzowanego
gwarantujgce odpowiedni poziom oprogramowania,
bezpieczenstwa. — uzytkowaniu pomieszczenia

» Ustalono takze zasady tworzenia serwerowni w sposob niezapewniajacy
i przechowywania kopii zapasowych, ktére odpowiedniej ochrony,
to tworzono regularnie, a ich testowanie — wytgczeniu Referatu Informatyki
odbywato sie automatycznie. z administrowania zasobami

« Nadawanie i odbieranie uprawnien sprzetowymi jak i oprogramowaniem
pracownikom do pracy w systemach jednego z wydziatéw starostwa,
informatycznych odbywato sie — nieuwzglednieniu wszystkich etapow
na podstawie wdrozonej w urzedzie procedury identyfikacji kluczowych
procedury. elementéw infrastruktury i ustug IT

* We wszystkich badanych przypadkach W procesie zapewnienia ciggtosci
zablokowano konta w systemach dziatania;
informatycznych osobom, — nierealizowaniu wymaganych szkoler
ktére zakonczyly zatrudnienie. z zakresu bezpieczenstwa informacji.

e Ponadto prawidtowo realizowano
obowigzek przeprowadzania audytu
wewngtrznego w zakresie
bezpieczenstwa informacji.

e Przeprowadzono takze czesSciowg
analize ryzyka utraty integralnosci,
poufnosci oraz dostepnosci informacji.

Nalezy jednak podkresli¢, ze
niewystarczajgce byto uwzglednienie
ryzyk zwigzanych ze zjawiskami
atmosferycznymi czy tez czynnikami
zewnetrznymi, w zwigzku z czym nalezy
przeprowadzi¢ ponowna analize ryzyka
dla catego obszaru IT.
24. Starostwo w formie e Starostwo nie zawsze prawidtowo » Stwierdzono nieprawidtowosci
Powiatowe opisowej i rzetelnie realizowato zadania zwigzane | Polegajace na:
w Lubinie z zapewnieniem bezpieczeAstwa — braku biezacej aktualizacji SZBI

informacji oraz ciggtosci dziatania
systeméw informatycznych.

W okresie objetym kontrolg stosowano
dokumentadje sktadajgca sie na System
Zarzadzania Bezpieczeristwem Informacdji
i Polityke Ochrony Danych Osobowych,
uwzgledniajgcg wymogi odpowiednio
rozporzadzenia KRl oraz RODO.
Ponadto w starostwie prawidtowo
zidentyfikowano zbiory danych
podlegajgcych zabezpieczeniu oraz
kluczowe elementy infrastruktury i ustug IT.
Prowadzono takze niezbedne analizy
ryzyka oraz sporzgdzono odpowiednig
dokumentacje w celu m.in.
zapewnienia ciggtosci dziatania,
okredlenia bezpiecznych zasad pracy
zdalnej, okreélenia zasad tworzenia

i przechowywania kopii zapasowych,
nadawania i odbierania pracownikom
uprawnien do pracy w systemach
informatycznych oraz postepowania
w sytuacjach wystgpienia lub podejrzenia
wystgpienia incydentu w zakresie
bezpieczenstwa informacji.

Wiasciwie wdrozono réwniez
rozwigzania organizacyjne i techniczne
zapobiegajace mozliwosci instalowania
nieautoryzowanego oprogramowania
oraz regularnie tworzono i testowano kopie
zapasowe danych.

wraz ze stwierdzanymi zmianami
zachodzgcymi w otoczeniu;

— niezablokowaniu kont w systemach IT
bytym pracownikom urzedu;

— ustaleniu wymogéw dla haset w jednym
z systemow informatycznych niezgodnie
zwymogami SZB;

- niedostatecznym zabezpieczeniu
pomieszczenia serwerowni;

— braku w umowie na zakup sprzetu IT
wraz z oprogramowaniem postanowien
gwarantujacych odpowiedni poziom
bezpieczenstwa informacji;

— braku realizacji szkolen z zakresu
bezpieczenstwa informacji;

- przeprowadzeniu w 2023 r.
okresowego, corocznego audytu
wewnetrznego z zakresu
bezpieczenstwa informacji
z naruszeniem zasad niezaleznosci
i obiektywnosci.

* pozytywna/negatywna/w formie opisowe;
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Zatgczniki

6.2. ANALIZA STANU PRAWNEGO | UWARUNKOWAN ORGANIZACYJNO-EKONOMICZNYCH

Bezpieczenistwo
informacji

Podstawowe wymagania w zakresie bezpieczenstwa informacji w jednostkach
samorzadu terytorialnego okreslaja:

1) ustawa z dnia 17 lutego 2005r. o informatyzacji dziatalnosci podmiotéw
realizujgcych zadania publiczness,

2) obowigzujgce od 23 maja 2024 r. rozporzadzenie Rady Ministréw z dnia
21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréow publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systeméw teleinformatycznychs4. Wczesniejsze
rozporzadzenie Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych
iwymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systeméw teleinformatycznych55 obowigzywato do 22 maja 2024 r.

3) ustawa z dnia 5 lipca 2018 r. o Krajowym Systemie Cyberbezpieczeristwass.

Wymagania dodatkowe znajdujg sie takze w przepisach szczegélnych,
np. rozporzadzeniu Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. wsprawie ochrony o0s6b fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektyw 95/46/WE>’, tzw. RODO. Takze w ustawie z dnia
29 wrzesnia 1994 r. o rachunkowosci®®, ustawie z dnia 6 wrzesnia 2001 r.
o dostepie do informacji publicznej>®, ustawie z dnia 15 kwietnia 2011 r. o systemie
informacji oSwiatowej®, ustawie z dnia 18 lipca 2002 r. o Swiadczeniu ustug droga
elektroniczna®’, mozna znalez¢ przepisy odnoszace sie do bezpieczenstwa
informacji w danym obszarze.

System teleinformatyczny to zespot wspotpracujgcych ze sobg urzgdzen
informatycznych i oprogramowania zapewniajgcy przetwarzanie,
przechowywanie, a takze wysylanie i odbieranie danych przez sieci
telekomunikacyjne za pomoca wiasciwego dla danego rodzaju sieci
telekomunikacyjnego urzadzenia kohcowego w rozumieniu przepiséw ustawy
zdnia 16 lipca 2004 r. - Prawo telekomunikacyjne (art. 3 pkt 3 ustawy
o informatyzacji). Minimalne wymagania dla systeméw teleinformatycznych
oznaczajg zesp6t wymagan organizacyjnych i technicznych, ktérych spetnienie
przez system teleinformatyczny uzywany do realizacji zadan publicznych
umozliwia wymiane danych z innymi systemami teleinformatycznymi uzywanymi
do realizacji zadan publicznych oraz zapewnia dostep do zasobdéw informacji
udostepnianych za pomoca tych systemoéw (art. 3 pkt 9 ustawy o informatyzacji).

Zgodnie z art. 13 ust. 1 ustawy o informatyzacji, podmiot publiczny uzywa
do realizacji zadan publicznych systeméw teleinformatycznych spetniajacych
minimalne wymagania dla systeméw teleinformatycznych oraz zapewniajgcych
interoperacyjnos$¢ systeméw na zasadach okreslonych w Krajowych Ramach
Interoperacyjnosci. W mys$l art. 13 ust. 2 ustawy o informatyzacji, podmiot
publiczny realizujgcy zadania publiczne przy wykorzystaniu systemu
teleinformatycznego albo z uzyciem S$rodkéw komunikacji elektronicznej

% Dz.U.z2024r. poz. 1557, ze zm.

% Dz. U.poz. 773.

55 Dz.U.z 2017 r. poz. 2247.

56 Dz.U.z2024r. poz. 1077, ze zm.

5 Dz.Urz. UE L 119z 04.05.2016, str. 1, ze zm.
%8 Dz.U.z2023r. poz. 120, ze zm.

% Dz.U.z2022r. poz.902.

80 Dz.U.z2024r. poz. 152.

6 Dz.U.z2020r. poz. 344.
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Zatgczniki

do przekazywania danych pomiedzy tym podmiotem a podmiotem niebedacym
organem administracji rzagdowej:

1) zapewnia, aby system teleinformatyczny stuzgcy do wymiany danych pomiedzy
tym podmiotem a podmiotami niebedacymi organami administracji rzagdowe;j,
poza minimalnymi wymaganiami, o ktérych mowa w ust. 1, spetniat wymég
réownego traktowania rozwigzan informatycznych;

2) publikuje w Biuletynie Informacji Publicznej lub udostepnia w inny sposéb:
zestawienie stosowanych w oprogramowaniu interfejsowym systemu
teleinformatycznego uzywanego przez ten podmiot do realizacji zadanh
publicznych struktur dokumentéw elektronicznych, formatéw danych oraz
protokotéw komunikacyjnych i szyfrujgcych, oraz testy akceptacyjne,
z zastrzezeniem ust. 4.

Rozwigzania, o ktérych mowa w ust. 2 pkt 2 lit. a, nie moga wykracza¢ poza zakres
minimalnych wymagan dla systeméw teleinformatycznych (art. 13 ust. 3).

Na podstawie upowaznienia zawartego w art. 18 ustawy o informatyzacji wydane
zostato obowigzujgce od 23 maja 2024 r. rozporzgdzenie Rady Ministréw z dnia
21 maja 2024 r. w sprawie Krajowych Ram Interoperacyjnosci, minimalnych
wymagan dla rejestréw publicznych i wymiany informacji w postaci elektronicznej
oraz minimalnych wymagan dla systeméw teleinformatycznych, a wczesniej
rozporzgdzenie Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla
systeméw teleinformatycznych.

W mysl § 15 ust. 1 obowigzujgcego rozporzadzenia KRI, systemy teleinformatyczne
uzywane przez podmioty realizujgce zadania publiczne projektuje sie, wdraza oraz
eksploatuje z uwzglednieniem ich funkcjonalnosci, niezawodnosci, uzywalnosci,
wydajnosci, przenoszalnosci i pielegnowalnosci, przy zastosowaniu norm oraz
uznanych w obrocie profesjonalnym standardéw i metodyk.

Zarzadzanie ustugami realizowanymi przez systemy teleinformatyczne ma na celu
dostarczanie tych ustug na deklarowanym poziomie dostepnosci i odbywa sie
woparciu o udokumentowane procedury (815 wust.2 obowigzujacego
rozporzadzenia KRI). Wymagania okreslone w ust. 1 i 2 uznaje sie za spetnione,
jesli projektowanie, wdrazanie, eksploatowanie, monitorowanie, przegladanie,
utrzymanie i udoskonalanie zarzgdzania ustugg podmiotu realizujgcego zadanie
publiczne odbywajg sie z uwzglednieniem Polskich Norm: PN-ISO/IEC 20000-1
i PN-ISO/IEC 20000-2 (8 15 ust. 3 obowigzujacego rozporzgdzenia KRI).

Zgodnie z zatacznikiem nr 2 do obowigzujgcego rozporzadzenia KRI, system
teleinformatyczny uzywany do realizacji zadan publicznych musi obstugiwaé
standardy zapewniajgce dostep do zasobdw informacji oraz formaty danych
okreslone w zatgczniku.

Podmiot realizujgcy zadania publiczne opracowuje i ustanawia, wdraza
i eksploatuje, monitoruje iprzeglada oraz utrzymuje i doskonali system
zarzadzania bezpieczenstwem informacji zapewniajgcy poufnos¢, dostepnosé
i integralnos¢ informacji z uwzglednieniem takich atrybutéw, jak autentycznos¢,
rozliczalno$¢, niezaprzeczalno$¢ iniezawodnos$¢ (8 19 ust. 1 obowigzujgcego
rozporzadzenia KRI).

Zarzadzanie bezpieczeristwem informacji realizowane jest w szczegdlnosci
poprzez zapewnienie przez kierownictwo podmiotu publicznego warunkow
umozliwiajacych realizacje i egzekwowanie dziatan wymienionych w 8 19 ust. 2
obowigzujgcego rozporzadzenia KRI w zakresie:
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9)

10)

11)

12)

13)

14)

Zatgczniki

zapewnienia aktualizacji regulacji wewnetrznych w zakresie dotyczacym

zmieniajgcego sie otoczenia;

utrzymywania aktualnosci inwentaryzacji sprzetu i oprogramowania

stuzacego do przetwarzania informacji obejmujacej ich rodzaj i konfiguracje;

przeprowadzania okresowych analiz ryzyka utraty integralnosci, dostepnosci
lub poufnosci informacji oraz podejmowania dziatan minimalizujgcych
to ryzyko, stosownie do wynikow przeprowadzonej analizy;

podejmowania dziatan zapewniajacych, ze osoby zaangazowane w proces

przetwarzania informacji posiadajg stosowne uprawnienia iuczestniczg

w tym procesie w stopniu adekwatnym do realizowanych przez nie zadan

oraz obowigzkéw majacych na celu zapewnienie bezpieczeristwa informacji;

bezzwtocznej zmiany uprawnien, w przypadku zmiany zadan oséb, o ktérych

mowa w pkt 4;

zapewnienia szkolenia oséb zaangazowanych w proces przetwarzania

informacji ze szczeg6lnym uwzglednieniem takich zagadnien, jak:

a. zagrozenia bezpieczenstwa informacji,

b. skutki naruszenia zasad bezpieczenstwa informacji, w tym odpowiedzialnos¢
prawna,

c. stosowanie srodkow zapewniajgcych bezpieczeristwo informacji, w tym
urzadzenia i oprogramowanie minimalizujgce ryzyko bteddw ludzkich;
zapewnienia ochrony przetwarzanych informacji przed ich kradzieza,

nieuprawnionym dostepem, uszkodzeniami lub zaktéceniami, przez:

a. monitorowanie dostepu do informacji,

b. czynnosci zmierzajace do wykrycia nieautoryzowanych dziatarn zwigzanych
z przetwarzaniem informadji,

c. zapewnienie $rodkéw uniemozliwiajgcych nieautoryzowany dostep
na poziomie systemdw operacyjnych, ustug sieciowych i aplikacji;

ustanowienia podstawowych zasad gwarantujacych bezpieczng prace

przy przetwarzaniu mobilnym i pracy na odlegtos¢;

zabezpieczenia informacji w sposéb uniemozliwiajgcy nieuprawnionemu jej

ujawnienie, modyfikacje, usuniecie lub zniszczenie;

zawierania w umowach serwisowych podpisanych ze stronami trzecimi

zapiséw gwarantujgcych odpowiedni poziom bezpieczenstwa informacji;

ustalenia zasad postepowania z informacjami, zapewniajgcych minimalizacje
wystapienia ryzyka kradziezy informacji i Srodkéw przetwarzania informagji,

w tym urzadzen mobilnych;

zapewnienia odpowiedniego poziomu bezpieczenstwa w  systemach

teleinformatycznych, polegajacego w szczegdlnosci na:

a. dbatosci o aktualizacje oprogramowania,

b. minimalizowaniu ryzyka utraty informacji w wyniku awarii,

c. ochronie przed btedami, utratg, nieuprawniong modyfikacjg,

d. stosowaniu mechanizméw kryptograficznych w sposéb adekwatny
do zagrozen lub wymogéw przepisu prawa,

e. zapewnieniu bezpieczenstwa plikéw systemowych,

f. redukgji ryzyk wynikajacych z wykorzystania opublikowanych podatnosci
technicznych systemoéw teleinformatycznych,

g. niezwlocznym podejmowaniu dziatarn po dostrzezeniu nieujawnionych
podatnosci systeméw teleinformatycznych na mozliwo$¢ naruszenia
bezpieczenstwa,

h. kontroli zgodnosci systemoéw teleinformatycznych z odpowiednimi
normami i politykami bezpieczenstwa;

bezzwtocznego zgtaszania incydentéw naruszenia bezpieczenstwa informacji

w okreslony i z gory ustalony sposéb, umozliwiajgcy szybkie podjecie dziatan

korygujacych;

zapewnienia okresowego audytu wewnetrznego w zakresie bezpieczehstwa

informacji, nie rzadziej niz raz na rok.
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Ochrona danych
osobowych

Zatgczniki

Zgodnie z § 19 ust. 3 obowigzujgcego rozporzadzenia KRI, obowigzki, o ktérych
mowa w §19 ust. 1 i 2 uznaje sie zaspetnione, jezeli system zarzgdzania
bezpieczenstwem informacji zostat opracowany na podstawie Polskiej Normy
PN-ISO/IEC 27001, a ustanawianie zabezpieczen, zarzadzanie ryzykiem oraz
audytowanie odbywa sie na podstawie Polskich Norm zwigzanych z tg norma,
wtym: PN-ISO/IEC 27002 -w odniesieniu do ustanawiania zabezpieczen;
PN-ISO/IEC 27005 - w odniesieniu do zarzgdzania ryzykiem.

Do 22 maja 2024 r. obowigzywato wczesniejsze rozporzadzenie KRI. Obowigzki
dotyczace opracowania, ustanowienia i wdrozenia SZBI byty okreslone w § 20
wczesniejszego rozporzgdzenia KRl w sposdb tozsamy jak w 8 19 obowigzujgcego
rozporzadzenia KRI.

Od 25 maja 2018 r. obowigzuje unijne ogdlne rozporzadzenie o ochronie danych RODO.

W art. 5 RODO wskazuje podstawowe zasady ochrony danych osobowych.
Wsrdd nich mozna wyrézni¢ nastepujace zasady:

— przetwarzania zgodnego z prawem, rzetelnego i przejrzystego,

— ograniczenia celu zbierania danych,

— minimalizacji danych,

— ograniczenia celu przetwarzania danych,

— prawidtowosci przetwarzania danych,

— integralnosci i poufnosci przetwarzania,

— rozliczalno$ci przetwarzania.

Art. 24 RODO okresla obowigzki administratora®. Zgodnie z tym przepisem,
uwzgledniajgc charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci 0séb fizycznych o réznym prawdopodobienstwie
i wadze zagrozenia, administrator wdraza odpowiednie srodki techniczne
i organizacyjne, aby przetwarzanie odbywato sie zgodnie z niniejszym
rozporzadzeniem i aby méc to wykaza¢. Srodki te s3 w razie potrzeby poddawane
przegladom i uaktualniane (art. 24 ust. 1). Jezeli jest to proporcjonalne w stosunku
do czynnosci przetwarzania, srodki, o ktérych mowa w ust. 1, obejmujg wdrozenie
przez administratora odpowiednich polityk ochrony danych (art. 24 ust. 2).
Stosowanie zatwierdzonych kodekséw postepowania, o ktérych mowa wart. 40,
lub zatwierdzonego mechanizmu certyfikacji, o ktérym mowa w art. 42, moze by¢
wykorzystane jako element dla stwierdzenia przestrzegania przez administratora
cigzgcych na nim obowigzkow (art. 24 ust. 3).

Zgodnie z art. 25 ust. 1 RODO, uwzgledniajgc stan wiedzy technicznej, koszt
wdrazania oraz charakter, zakres, kontekst i cele przetwarzania oraz ryzyko
naruszenia praw lub wolnosci oséb fizycznych o réznym prawdopodobienstwie
wystgpienia i wadze wynikajace z przetwarzania, administrator - zaréwno przy
okreslaniu sposobdéw przetwarzania, jak i w czasie samego przetwarzania - wdraza
odpowiednie Srodki techniczne i organizacyjne, takie jak pseudonimizacja,
zaprojektowane w celu skutecznej realizacji zasad ochrony danych, takich jak
minimalizacja danych, oraz w celu nadania przetwarzaniu niezbednych zabezpieczen,
tak by spetni¢ wymogi niniejszego rozporzadzenia oraz chroni¢ prawa oséb, ktérych
dane dotycza. Administrator wdraza odpowiednie srodki techniczne iorganizacyjne,
aby domyslnie przetwarzane byly wylacznie te dane osobowe, ktére sg niezbedne
dla osiggniecia kazdego konkretnego celu przetwarzania. Obowigzek ten odnosi sie
do ilosci zbieranych danych osobowych, zakresu ich przetwarzania, okresu ich
przechowywania oraz ich dostepnosci. W szczegblnosci srodki te zapewniaja,
by domyslnie dane osobowe nie byly udostepniane bez interwencji danej osoby
nieokreslonej liczbie oséb fizycznych (art. 25 ust. 2).

62 Definicja pojecia ,administrator” zostata zawarta w art. 4 pkt 7 RODO.
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W pkt 49 preambuty do RODO okreslono, iz przetwarzanie danych osobowych
w zakresie bezwzglednie niezbednym i proporcjonalnym do zapewnienia
bezpieczenstwa sieci i informacji - tj. zapewnienia odpornosci sieci lub systemu
informacyjnego na danym poziomie poufnosci na przypadkowe zdarzenia albo
niezgodne z prawem lub nieprzyjazne dziatania naruszajace dostepnos¢,
autentycznos$¢, integralnos¢ i poufnos¢ przechowywanych lub przesytanych
danych osobowych - oraz bezpieczeristwa zwigzanych z nimi ustug oferowanych
lub udostepnianych poprzez te sieci i systemy przez organy publiczne, zespoty
reagowania na zagrozenia komputerowe, zespoty reagowania na komputerowe
incydenty naruszajgce bezpieczenstwo, dostawcdw sieci i ustug tgcznosci
elektronicznej oraz dostawcow technologii i ustug w zakresie bezpieczeristwa jest
prawnie uzasadnionym interesem administratora, ktérego sprawa dotyczy. Moze
to obejmowac na przyktad zapobieganie nieuprawnionemu dostepowi do sieci
tacznosci elektronicznej i rozprowadzaniu ztosliwych kodoéw, przerywanie atakéw
typu ,odmowa ustugi’, a takze przeciwdziatanie uszkodzeniu systemow
komputerowych i systemdw tacznosci elektronicznej.

Zgodnie z art. 30 ust. 1 RODO, kazdy administrator jest zobowigzany
do prowadzenia rejestru czynnosci przetwarzania danych osobowych, za ktére
odpowiada. W rejestrze tym zamieszcza sie wszystkie informacje wyszczegélnione
w tym przepisie. Rdwniez podmiot, ktéremu powierzono przetwarzanie danych
osobowych, zobowigzany jest do prowadzenia rejestru wszystkich kategorii
czynnosci przetwarzania dokonywanych w imieniu administratora (art. 30 ust. 2
RODO). Rejestry te majg forme pisemng, w ramach ktérej ustawodawca unijny
przewiduje réwniez forme elektroniczng (art. 30 ust. 3 RODO). Rejestr podlega
obowigzkowi udostepnienia na zadanie organu nadzorczego.

Ponadto, pkt 82 preambuty do RODO wskazuje, ze dla zachowania zgodnosci
z niniejszym rozporzadzeniem, administrator lub podmiot przetwarzajgcy powinni
prowadzi¢ rejestry czynnosci przetwarzania, za ktore sg odpowiedzialni. Kazdy
administrator i kazdy podmiot przetwarzajagcy powinni mie¢ obowigzek
wspotpracowal z organem nadzorczym i na jego zadanie udostepnia¢ mu te
rejestry w celu monitorowania tych operacji przetwarzania.

W mysl pkt 83 preambuly, w celu zachowania bezpieczeristwa i zapobiegania
przetwarzaniu niezgodnemu z niniejszym rozporzadzeniem administrator lub
podmiot przetwarzajgcy powinni oszacowac ryzyko wiasciwe dla przetwarzania
oraz wdrozy¢ $rodki - takie jak szyfrowanie - minimalizujace to ryzyko. Srodki takie
powinny zapewni¢ odpowiedni poziom bezpieczenstwa, wtym poufnos¢, oraz
uwzglednia¢ stan wiedzy technicznej oraz koszty ich wdrozenia w stosunku
do ryzyka i charakteru danych osobowych podlegajacych ochronie. Oceniajac
ryzyko w zakresie bezpieczenstwa danych, nalezy wzig¢ pod uwage ryzyko
zwigzane z przetwarzaniem danych osobowych - takie jak przypadkowe lub
niezgodne z prawem zniszczenie, utracenie, zmodyfikowanie, nieuprawnione
ujawnienie lub nieuprawniony dostep do danych osobowych przesytanych,
przechowywanych lub w inny sposéb przetwarzanych - i moggce w szczegdlnosci
prowadzi¢ do uszczerbku fizycznego, szkéd majatkowych lub niemajatkowych.

Bezpieczenstwo przetwarzania danych osobowych zostato uregulowane w art. 32
RODO. Zgodnie z ust. 1 niniejszego artykutu, uwzgledniajgc stan wiedzy
technicznej, koszt wdrazania oraz charakter, zakres, kontekst i cele przetwarzania
oraz ryzyko naruszenia praw lub wolnosci oséb fizycznych o réznym
prawdopodobienstwie wystgpienia i wadze zagrozenia, administrator i podmiot
przetwarzajagcy majg obowigzek wdrozy¢ odpowiednie $rodki techniczne
i organizacyjne, aby zapewni¢ stopient bezpieczeistwa odpowiadajacy temu
ryzyku, w tym miedzy innymi w stosownym przypadku:
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a) pseudonimizacje i szyfrowanie danych osobowych;

b) zdolno$¢ do ciggtego zapewnienia poufnosci, integralnosci, dostepnosci
i odpornosci systemow i ustug przetwarzania;

¢) zdolnos¢ do szybkiego przywrdécenia dostepnosci danych osobowych i dostepu
do nich w razie incydentu fizycznego lub technicznego;

d) regularne testowanie, mierzenie i ocenianie skutecznosci Srodkéw
technicznych i organizacyjnych majacych zapewni¢ bezpieczenstwo
przetwarzania (art. 32 ust. 1 RODO).

Oceniajac, czy stopien bezpieczehstwa jest odpowiedni, uwzglednia sie
w szczegolnosci ryzyko wigzace sie z przetwarzaniem, w szczegoélnosci wynikajgce
z przypadkowego lub niezgodnego z prawem zniszczenia, utraty, modyfikacji,
nieuprawnionego ujawnienia lub nieuprawnionego dostepu do danych
osobowych przesytanych, przechowywanych lub w inny sposéb przetwarzanych
(art. 32 ust. 2 RODO).

Zgodnie z art. 32 ust. 3 RODO, wywigzywanie sie przez administratora i podmiot
przetwarzajacy z obowigzkéw, o ktérych mowa w ust. 1, mozna wykaza¢ miedzy
innymi poprzez stosowanie zatwierdzonego kodeksu postepowania, o ktérym
mowa w art. 40 lub zatwierdzonego mechanizmu certyfikacji, o ktérym mowa
w art. 42 RODO.

Artykut 33 RODO reguluje zgtaszanie naruszenia ochrony danych osobowych
organowi nadzorczemu. W przypadku naruszenia ochrony danych osobowych,
administrator bez zbednej zwtoki - w miare mozliwosci, nie pdzniej niz w terminie
72 godzin po stwierdzeniu naruszenia - zgtasza je organowi nadzorczemu
wiasciwemu zgodnie z art. 55, chyba ze jest mato prawdopodobne, by naruszenie
to skutkowato ryzykiem naruszenia praw lub wolnosci oséb fizycznych.
Do zgtoszenia przekazanego organowi nadzorczemu po uptywie 72 godzin dotacza
sie wyjasnienie przyczyn opoéznienia (art. 33 ust. 1). Podmiot przetwarzajacy
po stwierdzeniu naruszenia ochrony danych osobowych bez zbednej zwtoki
zgtasza je administratorowi (art. 33 ust. 2). Zgtoszenie, o ktérym mowa w ust. 1,
musi co najmniej: opisywac charakter naruszenia ochrony danych osobowych,
w tym w miare mozliwosci wskazywac kategorie i przyblizong liczbe oséb, ktérych
dane dotycza, oraz kategorie i przyblizong liczbe wpiséw danych osobowych,
ktérych dotyczy naruszenie; zawiera¢ imie i nazwisko oraz dane kontaktowe
inspektora ochrony danych lub oznaczenie innego punktu kontaktowego,
od ktérego mozna uzyska¢ wiecej informacji; opisywa¢ mozliwe konsekwencje
naruszenia ochrony danych osobowych; opisywac¢ $rodki zastosowane Iub
proponowane przez administratora w celu zaradzenia naruszeniu ochrony danych
osobowych, w tym w stosownych przypadkach srodki w celu zminimalizowania
jego ewentualnych negatywnych skutkéw (art. 33 ust. 3). Jezeli - i w zakresie,
w jakim - informacji nie da sie udzieli¢ w tym samym czasie, mozna je udziela¢
sukcesywnie bez zbednej zwtoki (art. 33 ust. 4). Administrator dokumentuje
wszelkie naruszenia ochrony danych osobowych, w tym okolicznosci naruszenia
ochrony danych osobowych, jego skutki oraz podjete dziatania zaradcze.
Dokumentacja ta musi pozwoli¢ organowi nadzorczemu weryfikowanie
przestrzegania niniejszego artykutu (art. 33 ust. 5).

Zgodnie z art. 37 ust. 1 lit. a RODO, w przypadku gdy przetwarzania dokonujg
organ lub podmiot publiczny, administrator i podmiot przetwarzajacy wyznaczajg
zawsze inspektora ochrony danych. Status inspektora ochrony danych okresla
art. 38 RODO. Administrator oraz podmiot przetwarzajagcy zapewniaja,
by inspektor ochrony danych byt wiasciwie i niezwlocznie wtgczany we wszystkie
sprawy dotyczace ochrony danych osobowych. Administrator oraz podmiot
przetwarzajacy wspierajg inspektora ochrony danych w wypetnianiu przez niego
zadan, zapewniajgc mu zasoby niezbedne do wykonania tych zadan oraz dostep
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do danych osobowych i operacji przetwarzania, a takze zasoby niezbedne do
utrzymania jego wiedzy fachowej. Administrator oraz podmiot przetwarzajacy
zapewniajg, by inspektor ochrony danych nie otrzymywat instrukgcji dotyczacych
wykonywania tych zadan. Nie jest on odwotywany ani karany przez administratora
ani podmiot przetwarzajacy za wypetnianie swoich zadan. Inspektor ochrony
danych bezposrednio podlega najwyzszemu kierownictwu administratora lub
podmiotu przetwarzajgcego. Osoby, ktdrych dane dotycza, moga kontaktowac sie
z inspektorem ochrony danych we wszystkich sprawach zwigzanych
z przetwarzaniem ich danych osobowych oraz z wykonywaniem praw
przystugujacych im na mocy niniejszego rozporzadzenia. Inspektor ochrony
danych jest zobowigzany do zachowania tajemnicy lub poufnosci co do
wykonywania swoich zadan - zgodnie z prawem Unii lub prawem panstwa
cztonkowskiego. Inspektor ochrony danych moze wykonywaé inne zadania
i obowigzki. Zgodnie z art. 38 ust. 6 RODO inspektor ochrony danych moze
wykonywac inne obowigzki, jednak najwyzsze kierownictwo zapewnia by takie
zadania i obowigzki nie powodowaty konfliktu intereséw.

Zgodnie z art. 39 RODO do zadan inspektora ochrony danych nalezy:

1) informowanie administratora, podmiotu przetwarzajgcego oraz pracownikéw,
ktérzy przetwarzajg dane osobowe, o obowigzkach spoczywajacych na nich
na mocy niniejszego rozporzadzenia oraz innych przepiséw Unii lub panstw
cztonkowskich o ochronie danych i doradzanie im w tej sprawie;

2) monitorowanie przestrzegania niniejszego rozporzadzenia, innych przepiséw Unii
lub panstw cztonkowskich o ochronie danych oraz polityk administratora
lub podmiotu przetwarzajgcego w dziedzinie ochrony danych osobowych,
w tym podziat obowigzkéw, dziatania zwiekszajgce Swiadomosé, szkolenia personelu
uczestniczgcego w operacjach przetwarzania oraz powigzane z tym audyty;

3) udzielanie na zgdanie zalecen co do oceny skutkéw dla ochrony danych
oraz monitorowanie jej wykonania zgodnie z art. 35;

4) wspotpraca z organem nadzorczym;

5) petnienie funkgcji punktu kontaktowego dla organu nadzorczego w kwestiach
zwigzanych z przetwarzaniem, w tym z uprzednimi konsultacjami, o ktérych
mowa w art. 36, oraz w stosownych przypadkach prowadzenie konsultacji
we wszelkich innych sprawach.

Zgodnie z art. 21 ustawy o ksc:

1) podmiot publiczny, o ktérym mowa w art. 4 pkt 7-15, realizujgcy zadanie
publiczne zalezne od systemu informacyjnego jest obowigzany do wyznaczenia
osoby odpowiedzialnej za utrzymywanie kontaktéw z podmiotami krajowego
systemu cyberbezpieczenstwa.

2) organ administracji publicznej moze wyznaczy¢ jedng osobe odpowiedzialng
za utrzymywanie kontaktow z podmiotami krajowego systemu cyberbezpieczenstwa
w zakresie zadan publicznych zaleznych od systemow informacyjnych,
realizowanych przez jednostki jemu podlegte lub przez niego nadzorowane.

3) jednostka samorzadu terytorialnego moze wyznaczy¢ jedng osobe
odpowiedzialng za utrzymywanie kontaktéw z podmiotami krajowego systemu
cyberbezpieczenstwa w zakresie zadan publicznych zaleznych od systeméw
informacyjnych, realizowanych przez jej jednostki organizacyjne.

Art. 22 ust. 1 pkt 5 ustawy o ksc przewiduje, ze podmiot publiczny (...), realizujacy
zadanie publiczne zalezne od systemu informacyjnego przekazuje do wiasciwego
CSIRT MON, CSIRT NASK lub CSIRT GOV dane osoby, o ktérej mowa w art. 21,
obejmujace imie i nazwisko, numer telefonu oraz adres poczty elektronicznej,
w terminie 14 dni od dnia jej wyznaczenia, a takze informacje ozmianie tych
danych w terminie 14 dni od dnia ich zmiany.
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Zgodnie z art. 6 ust. 1 ustawy o samorzadzie gminnym® (dalej: usg), do zakresu
dziatania gminy nalezg wszystkie sprawy publiczne o znaczeniu lokalnym,
niezastrzezone ustawami na rzecz innych podmiotéw. Stosownie do art. 6 ust. 2
usg, jezeli ustawy nie stanowig inaczej, rozstrzyganie w sprawach, o ktérych mowa
w ust. 1 art. 6, nalezy do gminy.

Wedtug art. 7 ust. 1 usg zaspokajanie zbiorowych potrzeb wspdlnoty nalezy
do zadan wiasnych gminy, a w pkt 1-20 tego przepisu wymieniono jakie sprawy
obejmuja w szczegd6lnosci zadania witasne.

Zgodnie z art. 26 ust. 1 usg organem wykonawczym gminy jest wojt. Burmistrz jest
organem wykonawczym w gminie, w ktdrej siedziba wtadz znajduje sie w miescie
potozonym na terytorium tej gminy (art. 26 ust. 3 usg). W miastach powyzej
100 tys. mieszkancéw organem wykonawczym jest prezydent miasta (art. 26 ust. 4
usg). Zgodnie z art. 11a ust. 3 usg, ilekro¢ w ustawie o gminach jest mowa o wdjcie,
nalezy przez to rozumiec takze burmistrza oraz prezydenta miasta.

Wijt kieruje biezgcymi sprawami gminy oraz reprezentuje jg na zewnatrz (art. 31
usg). W mysl art. 33 ust. 1 usg, wojt wykonuje zadania przy pomocy urzedu gminy.
Organizacje i zasady funkcjonowania urzedu gminy okresla regulamin
organizacyjny, nadany przez wéjta w drodze zarzadzenia (art. 33 ust. 2 usg).
Kierownikiem urzedu jest wéjt. Wojt moze powierzy¢ prowadzenie okreslonych
spraw gminy w swoim imieniu zastepcy wojta lub sekretarzowi gminy (art. 33 ust. 3
i 4 usg). Kierownik urzedu wykonuje uprawnienia zwierzchnika stuzbowego
w stosunku do pracownikéw urzedu oraz kierownikdw gminnych jednostek
organizacyjnych (art. 33 ust. 5 usg).

W art. 4 ust. 1 w pkt 1-23 ustawy o samorzadzie powiatowym5* (dalej: usp)
wymienione zostaly zadania publiczne o charakterze ponadgminnym
wykonywane przez powiat. Ustawy moga okres$la¢ inne zadania powiatu (art. 4
ust. 3 usp), a takze moga okresla¢ niektére sprawy nalezgce do zakresu dziatania
powiatu jako zadania z zakresu administracji rzgdowej wykonywane przez powiat
(art. 4 ust. 4 usp).

Organem wykonawczym powiatu jest zarzad powiatu (art. 26 ust. 1 usp). W skfad
zarzadu powiatu wchodzg starosta jako jego przewodniczacy, wicestarosta
i pozostali cztonkowie (art. 26 ust. 2 usp).

Zgodnie z art. 33 usp, zarzad wykonuje zadania powiatu przy pomocy starostwa
powiatowego oraz jednostek organizacyjnych powiatu, w tym powiatowego urzedu
pracy. Starosta organizuje prace zarzadu powiatu i starostwa powiatowego, kieruje
biezgcymi sprawami powiatu oraz reprezentuje powiat na zewnatrz (art. 34 ust. 1 usp).
Stosownie do art. 35 ust. 1 usp, organizacje izasady funkcjonowania starostwa
powiatowego okresla regulamin organizacyjny. Starosta jest kierownikiem starostwa
powiatowego oraz zwierzchnikiem stuzbowym pracownikéw starostwa i kierownikow
jednostek organizacyjnych powiatu oraz zwierzchnikiem powiatowych stuzb, inspekgcji
i strazy (art. 35 ust. 2 usp).

W mysl art. 91 usp, prawa powiatu przystugujg miastom, ktére w dniu 31 grudnia
1998 r. liczyly wiecej niz 100 tys. mieszkancow, a takze miastom, ktére z tym dniem
przestaty by¢ siedzibami wojewoddéw, chyba ze na wniosek wiasciwej rady
miejskiej odstgpiono od nadania miastu praw powiatu, oraz tym, ktérym nadano
status miasta na prawach powiatu, przy dokonywaniu pierwszego podziatu
administracyjnego kraju na powiaty.

6 Dz U.z2024r. poz. 1465, ze zm.
6 Dz.U.z2024r. poz. 107.
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Zgodnie z art. 92 ust. 1 usp, funkcje organdéw powiatu w miastach na prawach
powiatu sprawuje rada miasta i prezydent miasta. Stosownie do art. 92 ust. 2 usp,
miasto na prawach powiatu jest gming wykonujaca zadania powiatu na zasadach
okreslonych w ustawie o powiatach. Ustréj i dziatania organéw miasta na prawach
powiatu, wtym nazwe, skfad, liczebnos¢ oraz ich powotywanie i odwotywanie,
a takze zasady sprawowania nadzoru okresla ustawa o samorzadzie gminnym
(art. 92 ust. 3 usp).
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6.3. WYKAZ AKTOW PRAWNYCH DOTYCZACYCH KONTROLOWANE] DZIALALNOSCI

1.

Ustawa z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci podmiotéw
realizujgcych zadania publiczne®.

Ustawa z dnia 5 lipca 2018 r. o Krajowym Systemie Cyberbezpieczenstwasé
Rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. wsprawie ochrony oso6b fizycznych w zwigzku
z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu
takich danych oraz uchylenia dyrektyw 95/46/WE®’.

Rozporzadzenie Rady Ministrow z dnia 21 maja 2024 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan
dla systemoéw teleinformatycznych®®, obowigzujgce od 23 maja 2024 r.
Rozporzadzenie Rady Ministrow z dnia 12 kwietnia 2012r. w sprawie
Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow
publicznych i wymiany informacji w postaci elektronicznej oraz minimalnych
wymagan dla systeméw teleinformatycznych®, obowigzujgce do 22 maja 2024 r.
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Dz. U.z 2024 r. poz. 1557, ze zm.

Dz. U.z 2024 r. poz. 1077, ze zm.

Dz. Urz. UEL 119 z 04.05.2016, str. 1, ze zm.
Dz. U. poz. 773.

Dz. U.z 2017 r. poz. 2247.
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6.4. WYKAZ PODMIOTOW, KTORYM PRZEKAZANO INFORMACJE O WYNIKACH KONTROLI

11.

12.

13.
14.

WO NoUAWN =

Prezydent Rzeczypospolitej Polskiej

Marszatek Sejmu Rzeczypospolitej Polskiej

Marszatek Senatu Rzeczypospolitej Polskiej

Prezes Rady Ministréw

Prezes Trybunatu Konstytucyjnego

Rzecznik Praw Obywatelskich

Minister Cyfryzacji

Minister Spraw Wewnetrznych i Administracji

Przewodniczacy Sejmowej Komisji Cyfryzacji, Innowacyjnosci i Nowoczesnych
Technologii

Przewodniczacy Sejmowej Komisji do Spraw Kontroli Panstwowej
Przewodniczacy Sejmowej Komisji Samorzadu Terytorialnego i Polityki
Regionalnej

Przewodniczacy Senackiej Komisji Samorzadu Terytorialnego i Administracji
Panstwowej

Prezydenci/Burmistrzowie/Wéjtowie

Starostowie
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. Wiceprezes Rady Ministrow
Minister Cyfryzacji

Krzysztof Gawkowski

BM.WN.0810.8.2025
Warszawa, 12 marca 2025 r.

Pan

Marian Banas

Prezes

Najwyzszej Izby Kontroli

Szanowny Panie Prezesie,

w zwigzku z art. 64 ust. 2 ustawy z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli',
odnoszac sie do Informacji o wynikach kontroli nr P/24/004 Zapewnienie bezpieczerstwa
informacji oraz ciggtos$ci dziatania systemoéw informatycznych w jednostkach samorzgdu
terytorialnego, przedstawiam stanowisko dotyczgce wnioskéw zawartych w
przedmiotowej Informacji o wynikach kontroli.

Ad Biorac pod uwage skale i zakres zidentyfikowanych nieprawidfowosci,
zasadne jest stale wspieranie urzedow j.s.t przez Ministra Cyfryzacji w zakresie
wdrazania rozwigzan organizacyjnych i technicznych dotyczacych bezpieczenstwa
informacji oraz zapewnienia ciggfosci dziatania urzedéw jst.

MC? konsekwentnie buduje i rozwija krajowy system cyberbezpieczenstwa, aby zapewnic
ochrone cyberprzestrzeni RP3 na wiasciwym poziomie. Zapewnienie
cyberbezpieczenstwa jest jednym z gtéwnych priorytetéw ministra cyfryzaciji.

Jednym z waznych elementéw Krajowego Systemu Cyberbezpieczenstwa sg JST4.

W celu zwiekszenia poziomu bezpieczenstwa informacji jednostek samorzadu
terytorialnego JST poprzez wzmacnianie odpornosci oraz zdolnosci do skutecznego
zapobiegania i reagowania na incydenty w systemach informacyjnych w 2024 r. zostat
uruchomiony specjalny program ,,Cyberbezpieczny Samorzad”.

Projekt grantowy pn. ,,Cyberbezpieczny Samorzgd” realizowany jest w ramach Programu
Operacyjnego FERC? Dziatanie 2.2. pn. ,WWzmocnienie krajowego systemu
cyberbezpieczenstwa”.

Projekt jest realizowany na terenie catego kraju. Zostaty nim objete wszystkie jednostki
samorzgdowe, tj. 2 477 gminy, 314 powiatow oraz 16 wojewodztw.

W ramach programu podpisano 2 494 umowy na przyznanie grantéw w wysokosci
od 200 000 zt do 850 000 PLN. £gcznie jednostki samorzadu terytorialnego otrzymajg
pomoc na kwote 1 473 239 856,33 PLN.

Celem Projektu grantowego pn. ,Cyberbezpieczny Samorzad” jest zwiekszenie
bezpieczenstwa informacji poprzez wzmacnianie odpornosci jednostek samorzadu
terytorialnego oraz ich zdolnosci do skutecznego zapobiegania incydentom
bezpieczenstwa teleinformatycznego, wykrywania ich i reagowania na nie.

1 Ustawa z dnia 23 grudnia 1994 r. o Najwyzszej Izbie Kontroli (Dz. U. z 2022 r. poz. 623).
2 Ministerstwo Cyfryzacji

3 Rzeczpospolita Polska.

4 Jednostki samorzadu terytorialnego.

5 Fundusze Europejskie na Rozwoj Cyfrowy 2021-2027.

telefon: +48 22 245 54 42 adres: ul. Krélewska 27
adres email: sekretariat. BM@cyfra.gov.pl 00-060 Warszawa
adres strony internetowej: www.gov.pl/cyfryzacja
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Tak postawiony cel jest szczegdlnie wazny w kontekscie potencjalnych konsekwencji
dotyczgcych zaniechan w tym obszarze, narazania instytucji na szkody, wstrzymania
pracy urzedéw, utraty danych czy mienia, ujawnienia wrazliwych danych osobom

nieuprawnionym albo umozliwienia atakujgcym zniszczenia dokumentéw lub danych.

Projekt poprzez wsparcie grantowe jednostek samorzgdowych, przyczyni sie do:

e wdrozenia lub aktualizacji w JST polityk bezpieczenstwa informacji (SZBI -
System Zarzgdzania Bezpieczenstwem Informacji),

o wdrozenia w JST srodkdéw zarzgdzania ryzykiem w cyberbezpieczenstwie,

e wdrozenia w JST mechanizmow i Srodkow zwiekszajgcych odporno$¢ na ataki
z cyberprzestrzeni,

e podniesienia poziomu wiedzy i kompetencji personelu JST kluczowego z punktu
widzenia SZBI wdrozonego w urzedzie,

e przeprowadzenia w JST audytéw SZBI potwierdzajgcych uzyskanie wyzszego
poziomu odpornosci na cyberzagrozenia.

Dziatalno$¢ ministra cyfryzacji jest kierowana nie tylko do JST, ale takze do jednostek
z nimi powigzanymi. Obecnie trwajg zawansowane prace nad Projektem - Wsparcie
przedsiebiorstw wodociggowo-kanalizacyjnych, wykorzystujgcych technologie
informacyjne (IT) oraz operacyjne (OT) stosowane w przemystowych systemach
sterowania (ICS) w modernizacji i rozbudowie infrastruktury cyberbezpieczenstwa

w sieciach IT. Celem przedsiewziecia jest poprawa cyberbezpieczenstwa podmiotéw
krajowego systemu cyberbezpieczenstwa. W ramach tego przedsiewziecia przewiduje
sie objg¢ wsparciem min. 430 podmiotéw. Kazdy z wymienionych podmiotéw bedzie
uprawniony do otrzymania wsparcia na poprawe odpornosci na cyberzagrozenia, w tym
modernizacje i rozbudowe infrastruktury cyberbezpieczenstwa. Przewidywany budzet
wsparcia to — 328 500 000,00 PLN.

Poza wsparciem finansowym dla JST prowadzona jest szeroka dziatalnos$¢ szkoleniowa.
MC we wspoétpracy z NASK® oraz partnerami Programu Wspotpracy
w Cyberbezpieczenstwie (PWCyber) prowadzi szkolenia online z cyberbezpieczehstwa.

Celem szkolen jest:

e podniesienie Swiadomosci o cyberzagrozeniach wsréd pracownikow
administracji, ktére sg istotne dla utrzymania krytycznej dziatalnosci spotecznej
lub gospodarczej,

e wzmocnienie praktycznych umiejetnosci w zakresie wykrywania i reagowania
na cyberataki,

e aktualizacja wiedzy o obowigzujgcych standardach i najlepszych praktykach
cyberbezpieczenstwa.

W ramach Krajowego Systemu Cyberbezpieczenstwa objeto szkoleniem
4 800 pracownikow JST, przede wszystkim w formule stacjonarnej, pt. ,Jak dbac¢
o cyberbezpieczenstwo w jednostkach samorzgdu terytorialnego?”

MC w celu dotarcia do jak najwiekszej liczby odbiorcéw sfinansowato przygotowanie
pakietu materiatéw edukacyjnych poswieconych podstawowym cyberzagrozeniom

i zasadom cyberhigieny, ktéry moze znaczgco poméc instytucjom w podnoszeniu
Swiadomosci oraz zwigkszaniu poziomu bezpieczenstwa w cyfrowym Swiecie. Pakiet
edukacyjny zawiera praktyczne wskazowki dotyczgce rozpoznawania i unikania
najczestszych zagrozen, takich jak wiadomosci phishingowe, ztosliwe oprogramowanie
czy dezinformacja. Zawiera rowniez konkretne porady w zakresie codziennych praktyk
cyberhigieny, takich jak zarzgdzanie hastami, regularne aktualizacje oprogramowania
czy bezpieczne korzystanie z internetu. Dzieki przystepnej formie i jasnym wyjasnieniom,

6 Naukowa i Akademicka Sie¢ Komputerowa — Panstwowy Instytut Badawczy.

telefon: +48 22 245 54 42 adres: ul. Krélewska 27
adres email: sekretariat. BM@cyfra.gov.pl 00-060 Warszawa
adres strony internetowej: www.gov.pl/cyfryzacja



mailto:sekretariat.BM@cyfra.gov.pl
http://www.gov.pl/cyfryzacja

poradnik jest skierowany zaréwno do specjalistow IT, jak i do pracownikéw, ktdrzy
nie majg technicznego wyksztatcenia, ale odgrywajg kluczowa role w ochronie danych
organizaciji.

MC zamierza w latach nastepnych kontynuowac¢ dotychczasowe formy wsparcia JST.

Sg przygotowywane nowe programy grantowe, jak i rozwijana jest forma szkolen.

W zwigzku z dynamicznie zmieniajagcym sie zakresem cyberzagrozenh, programy szkolen
wymagajg biezgcej aktualizacji, aby zdolnos¢ do skutecznego zapobiegania i reagowania
na incydenty w systemach informacyjnych byta jak najwyzsza.

Z wyrazami szacunku

Krzysztof Gawkowski

Wiceprezes Rady Ministrow

Minister Cyfryzacji
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